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systemow bezpieczenstwa

Streszczenie: System bezpieczenstwa narodowego RP i wtasciwe mu systemy
operacyjne funkcjonujg w zlozonych uktadach wyzwan, szans i zagrozen XXI w.
Wystepujgce miedzy nimi powigzania komplikujg procesy poznania naukowego
tychze systemoéw w réznych kontekstach interpretacyjnych (np. w warunkach epi-
demii). Teoria efektu kaskadowego stwarza cenne z epistemologicznego punktu wi-
dzenia ramy do analiz funkcjonowania systeméw bezpieczenstwa. Odrzuca sie
W niej uproszczenia na rzecz realnych zalezno$ci warunkujgcych rzeczywistosé
w jej petnej ztozonosci. W niniejszej pracy zaprezentowano podstawowe zatozenia
teorii efektu kaskadowego. Ukazano implikacje, jakie wynikajg z implementacji tej
teorii na grunt nauk o bezpieczenstwie, ze szczegdlnym uwzglednieniem kwestii
funkcjonowania systemow bezpieczenstwa. Wskazano rowniez na perspekty-
wiczne kierunki badan naukowych w tym zakresie.

Stowa kluczowe: efekt kaskadowy, system bezpieczeristwa, nauki o bezpieczeristwie

Cascading effect and research in security systems’ operation

Summary: The National Security System of the Republic of Poland and relevant
operational systems operate in complex systems of challenges, chances, and
threats of the XXI century. Relations which exist between them complicate cognitive
processes in multiple interpretational contexts (e.g., in epidemic conditions). The
theory of cascading effect provides a valuable epistemological framework for anal-
ysis of security systems operations. It rejects simplifications in favor of real depend-
encies conditioning reality in its full complexity. This paper presents the basic as-
sumptions of the theory of cascading effect. The implications of the implementation
of this theory in the field of security studies were shown, with particular emphasis
on the issue of the functioning of security systems. Perspective directions of scien-
tific research in this field were also indicated.

Keywords: cascading effect, security system, security studies

Wstep

Funkcjonowanie systemdw bezpieczenstwa wpisuje sie bezposred-
nio w przedmiot badanh realizowanych w naukach o bezpieczenstwie.
W niniejszym kontekscie mowa bowiem o funkcjonowaniu wspotczesnych
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systemdw bezpieczenstwa ujmowanych w wymiarach militarnym badz nie-
militarnym, na r6znych poziomach organizacyjnych, w odniesieniu do dzia-
talnosci réznych instytucji panstwowych, rzadowych, samorzadowych,
przedsiebiorcow i organizacji spotecznych. Wiasciwe badania naukowe
powinny stuzy¢ m.in. rozwojowi tychze systeméw, ze zwréceniem szcze-
golnej uwagi na systemy bezpieczenstwa miedzynarodowego i narodo-
wego, a takze systemy operacyjne, ktére funkcjonujg w obszarze bezpie-
czenstwa'.

Doswiadczenia dotyczgce zagrozen XXI w. zdajg sie przemawiac za
tym, ze otaczajgca rzeczywistosc¢ staje sie coraz bardziej ztozona. Z jednej
strony wynika to z pogtebiajgcej sie globalizacji i towarzyszgcych jej zja-
wisk spotecznych, gospodarczych i in. Z drugiej strony — stale ulepszane
instrumentarium badawcze pozwala coraz wyrazniej dostrzega¢ czynniki,
od ktérych uzaleznione jest funkcjonowanie jednostek ludzkich, grup spo-
tecznych i catych spoteczenstw. Swiadczg o tym wyniki badan prezento-
wane podczas Swiatowego Forum Ekonomicznego, zgodnie z ktérymi
cziowiek XXI w. zyje w rzeczywistosci rozbudowanej sieci zagrozen?. Bo-
lesne doswiadczenia zwigzane z chorobg COVID-19 udowadniajg wza-
jemne powigzanie réznych domen, wymiaréw i dziedzin bezpieczenstwa
narodowego?®. Natomiast coraz liczniejsze gtosy przedstawicieli sSrodowisk
naukowych reprezentujgcych nauki o bezpieczenstwie wskazujg na za-
sadnos¢ przeformutowania paradygmatu badan w tejze dyscyplinie nau-
kowej — od podejscia liniowego (w sensie: jedna przyczyna — jeden skutek)
do podejscia nieliniowego (w sensie: jedna przyczyna — wiele skutkow)?.

TA. Glen, W. Kitler, za: A. Glen, Model procesu poznania w naukach o bezpieczeristwie,
.Zeszyty Naukowe AON” 2014, nr 4(97), s. 144-160.

2 Zob. The Global Risks Report 2019. 14th Edition, World Economic Forum,
https://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf (dostep: 17.11.2021),
s. 6-7.

3 Por. D. Bloom, D. Cadarette, Infectious Disease Threats in the Twenty-First Century:
Strengthening the Global Response, ,Frontiers in Immunology” 2019, Vol. 10, No. 549, s. 1-5;
F.M. Szymanski, C. Smuniewski, A.E. Platek, Will the COVID-19 Pandemic Change National
Security and Healthcare in the Spectrum of Cardiovascular Disease?, ,Current Problems in
Cardiology” 2020, No. 45(9), 100645.

4 Szerzej: P. Sienkiewicz, Metodologiczne aspekty badar nad rozwojem spofeczeristwa in-
formacyjnego, ,Ekonomiczne Problemy Ustug” 2016, nr 123, s. 311-319; C. Rutkowski, Pod-
stawy nauk o bezpieczenstwie z elementami naukoznawstwa, Wyd. SGSP, Warszawa 2017;
T. Aleksandrowicz, Swiat w sieci. Paristwa, spofeczenstwa, ludzie. W poszukiwaniu nowego
paradygmatu bezpieczenstwa narodowego, Difin, Warszawa 2018; P. Gromek, W sieci ra-
townictwa, Wyd. SGSP, Warszawa 2018.
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W tym miejscu pojawia sie pytanie: W jaki sposdb badaé systemy
bezpieczenstwa, aby badanie to odzwierciedlato ztozong rzeczywistos¢
ich funkcjonowania, innymi stowy — aby odejs¢ od dotychczasowych
uproszczen w kierunku realnego obrazu swiata? W literaturze przedmiotu
(od podejscia morfologicznego®, przez badania operacyjne®, po teorie sie-
ciowe) mozna znalez¢ wiele inspiracji’. W pracy zatozono, ze podejscia
nieliniowe mogg znalez¢ zastosowanie w badaniu funkcjonowania syste-
mow bezpieczenstwa, z istotnymi implikacjami dla rozwoju nauk o bezpie-
czenstwie. Szczegoing uwage zwrécono na teorie efektu kaskadowego.
Przejawia sie on bowiem w zwigzku ze wszystkimi wymienionymi zagad-
nieniami (analizg morfologiczng, badaniami operacyjnymi, teoriami siecio-
wymi). Ma tez istotne znaczenie dla projektowania i przeprojektowywania
systemoéw bezpieczenstwa, ktdre nierzadko cechujg sie dynamicznym sro-
dowiskiem wewnetrznym i otoczeniem, w ktorym funkcjonujg w zwigzku
ze wspotwystepowaniem zagrozen®.

System bezpieczenstwa i ogélne uwarunkowania jego funkcjonowania

System bezpieczenstwa mozna terminologicznie przedstawi¢ na
wiele sposobéw. W klasycznych definicjach systemu, umocowanych
w teorii organizaciji i zarzgdzania, moze by¢ on utozsamiany m.in.:

a) ze zbiorem elementoéw (np. podmiotéw bezpieczenstwa) i sprzezen
wystepujacych miedzy nimi, ktére wspdlnie okreslajg wtasciwosci

5 Szerzej: F. Zwicky, Discovery, Invention, Research through the Morphological Analysis,
MacMillan, New York 1967, za: T. Ritchey, Fritz Zwicky, Morphologie and Policy Analysis,
FOA, Stockholm 1998; T. Ritchey, Modeling multi-hazard disaster reduction strategies with
computer-aided morphological analysis, ,Reprint from the Proceedings of the 3rd Interna-
tional ISCRAM Conference” 2006, No. 5, s. 9-11.

6 Szerzej: M. Gikiewicz, Badania operacyjne bezpieczeristwa, [w:] A. Czuprynski, B. Wisniew-
ski, J. Zboina (red.), Nauki o bezpieczenstwie. Wybrane problemy badar, Wyd. CNBOP-PIB,
Joézefow 2017, s. 101-110.

7 Szerzej: C. Rutkowski, Sie¢ bezpieczeristwa: domeny, relacje, dylematy, szanse, WSZP,
Warszawa 2009; F. Stalder, M. Castells, Teoria spoteczenstwa sieci, ttum. M. Krol, Wyd. UJ,
Krakéw 2012; E.C. Jones, A.J. Faas, An Introduction to Social Network Analysis in Disaster
Contexts, [w:] E.C. Jones, A.J. Faas (eds.), Social Network Analysis of Disaster Response,
Recovery, and Adaptation, Elsevier, Oxford—Cambridge 2017; J.A. Lassa, Post Disaster Gov-
ernance, Complexity and Network Theory. Evidence from Aceh, Indonesia After the Indian
Ocean Tsunami 2004, raport, Institute of Resource Governance and Social Change, 2012.

8 Por. D. Alexander, A magnitude scale for cascading disasters, ,International Journal of Dis-
aster Risk Reduction” 2018, No. 30, s. 180-185.
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konstytuowanej przez siebie catosci, wyodrebnionej w celu zapew-
niania bezpieczenstwa (w kontekscie bedacym powodem tego wy-
odrebnienia)®;
ze zlozong caloscig, ktdra ma postaé struktury (uporzadkowanych
elementéw i relacji miedzy nimi) wyodrebnionej ze wzgledu na to,
jak wpisuje sie w zapewnianie bezpieczenstwa'’;
C) z cze$cig otaczajgcej rzeczywistosci, wyodrebniong z niej i posiada-
jaca pewng wewnetrzng strukture, ktéra odzwierciedla reguty upo-
rzagdkowania wiasciwych elementéw dziatajgcych i/lub oddziatuja-
cych na bezpieczenstwo'";
z obiektem ztozonym, funkcjonujgcym w zakresie bezpieczenstwa,
catoscig, ktéra zostata wyrézniona z analizowanej rzeczywistosci
i jest tworzona przez zbior elementdéw (np. podmiotoéw bezpieczen-
stwa) i relacji miedzy nimi'2.
Tak wiec, aby méwicC o systemie bezpieczenstwa, nalezy zidentyfi-
kowac trzy sktadowe konstytuujgce taki system. Zgodnie z przytoczonymi
definicjami, sg nimi:

a) elementy systemu bezpieczenstwa,

b) relacje wystepujace pomiedzy tymi elementami,

c¢) cel (bgdz cele) funkcjonowania systemu bezpieczenstwa.

Na kazdg z wymienionych powyzej kwestii mozna spojrze¢ z per-
spektywy ogdlnych uwarunkowah funkcjonowania systemu bezpieczen-
stwa, a takze tego, w jaki sposdb wplywajg na nig rézne uwarunkowania
szczegotowe (np. o charakterze materialno-energetycznym, spotecznym,
kulturowym)™. Idea ta znalazta swoje umocowanie w teorii organizacji
bezpieczehstwa. Zgodnie z jej zatozeniami, system bezpieczenstwa to
,CcZeSC kontekstu bezpieczenstwa [zespotu wspdtistniejgcych czynnikdw,
ktére wptywajg na bezpieczenstwo, o ktorego kontekst chodzi — przyp.

b

~

d

~—

9 Por. J. Habr, J. Veprek, Systemowa analiza i synteza, Nowoczesne podejscie do zarzgdza-
nia i podejmowania decyzji, A. Kusto (przet.), PWE, Warszawa 1976, s. 32.

0 Por. J. Zieleniewski, O problemach organizacji, Wyd. Wiedza Powszechna, Warszawa
1970, s. 31.

" Por. W. Kiezun, Podstawy organizacji i zarzgdzania, Wyd. Ksigzka i Wiedza, Warszawa
1980, s. 30.

2 Por. P. Sienkiewicz, Teoria efektywnosci systeméw kierowania, t. 1, Wstep do systemato-
logii, rozprawa habilitacyjna, Warszawa 1979, s. 82, za: M. Paszynin, System ratownictwa
medycznego, [w:] G. Sobolewski, D. Majchrzak (red.), Wybrane zagadnienia zarzadzania
kryzysowego, Wyd. AON, Warszawa 2012, s. 88.

13 Szerzej: W. Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowa-
nia. System, Wyd. AON, Warszawa 2011, s. 100-106.
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P.G.], wyodrebniona z niego z uwagi na sposob, w jaki potgczeni relacjami
sprawcy dziatan systemowych wptywajg na rozpatrywane bezpieczenstwo
(...)""*. Ukazano to schematycznie na rysunku 1.

System
bezpieczenstwa

Okreslony sposob
oddziatywania
na bezpieczenstwo

[

Sprawcy dziatan
systemowych potgczeni
relacjami

Rysunek 1. Idea efektu kaskadowego
Zrodto: P. Gromek, Teoria organizacji bezpieczenstwa na przyktadzie masowej ewakuacji ludnosci,
Difin, Warszawa 2017, s. 18.

Nalezy podkresli¢, ze system bezpieczenstwa nie jest bytem odizolo-
wanym od otoczenia. Zwtaszcza, ze w naukach o bezpieczenstwie ma sie
do czynienia z otwartymi lub wzglednie otwartymi systemami spotecznymi.
Moze funkcjonowac¢ w réznych kontekstach bezpieczenstwa, jak réwniez
w dany kontekst bezpieczenstwa moze by¢ wpisanych wiele systemow
bezpieczehnstwa (w dodatku wzajemnie ze sobg powigzanych). Ukazano
to na rysunku 2.

Umiejscowienie systemu bezpieczenstwa w kontekscie bezpieczen-
stwa pozwala uzmystowi¢ sobie, ze na jego funkcjonowanie mogg mie¢
wptyw réznego rodzaju czynniki, na wysokim poziomie ogdlnosci pogru-
powane jako wyzwania, szanse i zagrozenia. Dla kazdego kontekstu bez-
pieczenstwa (np. bezpieczenstwa publicznego, bezpieczenstwa ekolo-
gicznego, bezpieczehstwa wewnetrznego, bezpieczenstwa europej-
skiego), w réznych momentach czasowych, mogg by¢ one specyficzne,
wrecz unikalne, a takze wzajemnie powigzane. Rzuca to swiatto na ogdine

4 P, Gromek, Teoria organizacji bezpieczenstwa na przyktadzie masowej ewakuacji ludno-
Sci, Difin, Warszawa 2017, s. 17.
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uwarunkowania funkcjonowania systemu bezpieczenstwa (systemowe ele-
menty, relacje i cele). Uwidacznia potencjalng ztozonos¢ ogétu czynnikéw
determinujgcych bezpieczenstwo, o ktérego kontekst chodzi. W praktyce
badawczej, odzwierciedla ztozono$¢ rzeczywistosci, co moze jednoczesnie
utrudnia¢ analize tychze uwarunkowan (np. podczas analizy funkcjonowa-
nia systemu zarzgdzania kryzysowego w obliczu kilku wspotwystepujg-
cych na réznych etapach zagrozen kryzysowych'®).

/ /
/ Kontekst bezpieczenstwa \

:\"’\:.‘v -—

Nstem D """"
\ SystemB | )
/ .~ System A

System C \ /
“-“x _»‘/l’ e o /

System A — system ochrony przeciwpozarowej, System B — Panstwowa Straz Pozarna,
System C — system ochrony granicy panstwowej, System D — system zarzgdzania kryzysowego.

Rysunek 2. Kontekst bezpieczenstwa i systemy bezpieczenstwa
Zrédto: opracowanie wiasne.

Efekt kaskadowy a rozwéj uwarunkowan
funkcjonowania systemu bezpieczenstwa

Analiza ogodlnych uwarunkowan funkcjonowania systemu bezpie-
czenstwa zdaje sie by¢ jednym z podstawowych kierunkéw realizowania
badaih w naukach o bezpieczenstwie. Zwtaszcza, ze celem badan prowa-
dzonych przez przedstawicieli tej dyscypliny w ogodle jest ,identyfikacja
uwarunkowan (...) oddziatujgcych na warunki bytu i rozwoju jednostki
w panstwie, grupy spotecznej (narodu), panstwa i srodowiska miedzyna-
rodowego, okreslenie regut i form zorganizowania i zabezpieczenia przed

5 Poprzez zagrozenie kryzysowe rozumie sie zagrozenie o potencjale wystarczajgcym do
zainicjowania sytuacji kryzysowe;.
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czynnikami negatywnymi (...) dla tych podmiotéw, a takze okreslenie praw
i prawidtowosci wystepujacych w tym zakresie”'®. Analiza ta jest szeroko
praktykowana i trudno wyobrazi¢ sobie bez niej procesy poznania nauko-
wego w przedmiotowej dyscyplinie. W ramach korzystania z tej swoistej
metody badawczej warto skupiac¢ sie nie tylko na okresleniu biezgcego
stanu uwarunkowan (ich liczby, powigzan itp.), ale rowniez analizowaé
procesy historyczne (podejscie retrospektywne) i prognozowac przyszto$é
(podejscie predykcyjne). W takim ujeciu uwidacznia sie zasadnos$¢ nie
tylko samego identyfikowania czynnikdw bezpieczenstwa, lecz takze f3-
czenia ich w ciggi przyczynowo-skutkowe. Te z kolei mogg stanowi¢ wyraz
efektu domina, efektu kaskadowego, czy tez efektu kuli $nieznej"".

Na szczegding uwage zastuguije efekt kaskadowy. Mozna go okresli¢
jako wywotany zdarzeniem inicjujgcym, ,...fancuch powigzanych ze sobg
sekwencyjnie zdarzen niekorzystnych, materializujgcych w sposéb rowno-
legly i nastepczy, réznorodne zagrozenia o trudno przewidywalnej dyna-
mice i zasiegu, ktérych negatywne skutki destrukcyjnie oddziatujg na wiele
systemoéw...”'8. Wynikajgce z niniejszej definicji negatywne nacechowanie
czynnikow bezpieczenstwa oraz bezposrednie nawigzanie do systemoéw
moga utatwia¢ implementacje teorii efektu kaskadowego na grunt badania
funkcjonowania systemow bezpieczenstwa.

Z epistemologicznego punktu widzenia cigg przyczynowo-skutkowy,
ktéry wyraza efekt kaskadowy, moze by¢ traktowany jako struktura pozna-
nia w badaniach funkcjonowania systemoéw bezpieczenstwa. To rowniez
podstawowa forma prezentacji wspomnianych uwarunkowan, pozwala-
jaca na modelowanie funkcjonowania systemu bezpieczenstwa w oparciu
o informacje rzeczywiste i/lub symulacje. Dzieki niemu fatwiej pozyskaé
wiedze na temat rzeczywistych przyczyn i nastepstw zjawisk, stanéw i pro-
cesoOw zwigzanych z systemem bezpieczenstwa. Z uwagi na specyfike
przedmiotu badan realizowanych w naukach o bezpieczenstwie, warto
rozpatrywac nastepujgce postacie ciggéw przyczynowo-skutkowych':

a) czynnik bezpieczehstwa — czynnik bezpieczenstwa,
b) czynnik bezpieczenstwa — podmiot bezpieczenstwa,

6 W. Kitler, Organizacja bezpieczeristwa narodowego Rzeczypospolitej Polskiej. Aspekty
ustrojowe, prawno-administracyjne i systemowe, Wyd. Adam Marszatek, Torun 2018, s. 21-22.
7 Nie sg one tozsame, zob.: P. Gromek, W sieci..., op. cit.

18 T. Zweglinski, M. Smolarkiewicz, P. Gromek, Efekt kaskadowy wspofczesnym wyzwaniem
zarzgdzania kryzysowego, Wyd. SGSP, Warszawa 2020, s. 13.

19 Por. P. Gromek, W sieci..., op. cit., s. 346.
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c) podmiot bezpieczenstwa — czynnik bezpieczenstwa,

d) podmiot bezpieczenstwa — podmiot bezpieczenstwa.

Przez czynnik bezpieczenstwa nalezy rozumie¢ jakgkolwiek przy-
czyne, ktora moze wywotaé skutek w odniesieniu do bezpieczenstwa
(w konkretnym jego kontekscie)?. Moze on mie¢ swoje zrédto w srodowisku
wewnetrznym systemu bezpieczenstwa i/lub jego otoczeniu — zaréwno tym,
na ktére system ma realny wptyw (otoczeniu blizszym), jak i tym poza za-
siegiem wptywu (otoczeniu dalszym). Z uwagi na systemowe nacechowanie
przedmiotu badan w naukach o bezpieczenhstwie warto takze wspomnie¢
o podmiocie bezpieczenstwa, gdyz przewaznie to on stanowi podstawowy
element strukturalny systemu bezpieczenstwa. W takim ujeciu nalezy go ro-
zumie¢ jako sprawce dziatan bgdz oddziatywan systemowych. Co istotne,
efekt kaskadowy moze uwzglednia¢ same czynniki bezpieczenstwa, same
podmioty bezpieczenstwa lub ich kombinacje. Uwypukla to potencjat po-
Znawczy zwigzany z jego wykorzystaniem w badaniach naukowych.

Ponadto skoro wyrazem efektu kaskadowego jest struktura (czyn-
nikéw, podmiotéw, czynnikow i podmiotéw), to oprécz okreslenia wtasci-
wych elementdw, nalezy okresli¢ takze zaleznosci, ktdre te elementy tgczg
w catosc. Wyrdznia sie nastepujgce rodzaje relacji o wysokim potencjale
zastosowania w badaniach funkcjonowania systeméw bezpieczenstwa?':

a) relacje obszarowe — wskazujg powigzania przestrzenne wystepu-
jace pomiedzy czynnikami bezpieczenstwa i/lub podmiotami bezpie-
czenstwa, wynikajgce z ich realnej lokalizacji (np. efekt kaskadowy
opisujgcy obnizenie potencjatu operacyjnego elementéw infrastruk-
turalnych systemu ratownictwa zlokalizowanych w strefie zalewowej
w obliczu powodzi);

b) relacje funkcjonalne fizyczne — traktujg o przeptywach materialnych
pomiedzy elementami struktury wyrazajgcej efekt kaskadowy (np.
wystgpienie zagrozenia militarnego w strefie przygranicznej powo-
duje brak mozliwosci zaangazowania sit zbrojnych w dziatania

20 Por. Czynnik, Stownik jezyka polskiego, https://sjp.pwn.pl/szukaj/czynnik.html (dostep:
17.11.2021).

21 Szerzej: T. Zweglinski, M. Smolarkiewicz, P. Gromek, Efekt kaskadowy..., op. cit., s. 26-
-28, za: F. Carre et al., Modelling of physics in cascading effect 2017, raport projektu Mo-
delling of dependencies and cascading effect for emergency management in crisis situa-
tions (CascEf), hitp://casceff.eu/media2/2016/02/D2.5_Modelling_of_physics_Final.pdf'
(dostep: 17.11.2021), s. 16-19.
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wsparcia strazy pozarnych w gaszeniu wielkoobszarowego pozaru

lasu, ktory wystgpit w innym miejscu na terenie kraju);

c¢) relacje funkcjonalne cybernetyczne — zwigzane z generowaniem,
pozyskiwaniem, analizg i dystrybucjg informacji (np. efekt kaska-
dowy skfadajgcy sie z ograniczonych kolejno mozliwoéci pozyskania
aktualnych i kompletnych informacji o zagrozeniu, niska $wiado-
mos$¢ sytuacyjna decydentéw, podjecie decyzji nieadekwatnych
wzgledem uwarunkowanh sytuacji zagrozenia, wywofanie dysonansu
u spotecznosci lokalnej zwigzanego z rozdzwiekiem miedzy podije-
tymi decyzjami a ich skutecznoscig, panika ludnosci);

d) relacje funkcjonalne logiczne — najbardziej obszerne znaczeniowo,
stanowig wyraz logicznego powigzania ze sobg czynnikéw bezpie-
czenstwa i/lub podmiotéw bezpieczenstwa (np. efekt kaskadowy
zniszczenia elementu tancucha dostaw na potrzeby logistyki kryzy-
sowej).

Przyktady wizualizacji struktur efektu kaskadowego przedstawiono
na rysunkach 3, 4 i 5. Pierwszy z nich ukazuje schemat ideowy efektu ka-
skadowego. Drugi dotyczy rozwoju nastepstw uszkodzenia zbiornika LPG
(ang. liquefied petroleum gas). Na kolejnym zaprezentowano nastepstwa
epidemii, wynikajgce z rozprzestrzeniania sie zakazen i/lub zarazen w od-
niesieniu do utraty zdrowia i zycia, a takze absencji rzutujgcej na zdolnosci
spotecznosci lokalnej do radzenia sobie w obliczu tego zagrozenia.

Warto zaznaczyé¢, iz zaprezentowane struktury mogg by¢ dalej rozbu-
dowywane w oparciu o rézne potrzeby badawcze (np. konkretne rodzaje
infrastruktury krytycznej, przejawy gotowosci operacyjnej podmiotéw bez-
pieczenstwa). Niektore ich elementy mogg powtarza¢ sie w ramach danej
struktury (np. pozar, utrata zdrowia/zycia), swiadczac o zapetlaniu sie
efektu kaskadowego, tym samym wzmacnianiu jego negatywnego oddzia-
tywania. Dana struktura moze by¢ réwniez utworzona na bazie réznego
rodzaju elementéw oraz ré6znego rodzaju relacji (np. obszarowych i funk-
cjonalnych logicznych, funkcjonalnych materialnych i funkcjonalnych lo-
gicznych). Zbudowanie struktury efektu kaskadowego, nawet tej uprosz-
czonej, pozwala uzmystowi¢ sobie kwestie istotng z punktu widzenia za-
pewniania ciggtosci dziatania spotecznosci lokalnej, spoteczehstwa i pod-
miotéw bezpieczenstwa. Mowa tu o tym, iz straty wywotane wskutek ma-
terializacji ciggu przyczynowo-skutkowego przewaznie sumujg sie w miare
uptywu czasu. Oznacza to potegowanie wzrostu sumarycznej wartoSci
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strat spowodowanych przez zdarzenie inicjujgce wraz z propagacjg efektu
kaskadowego.

1

! \/‘\ f\/‘T¢
\/‘ \/ '\T/'
I N
~__

1

gdzie: {1, 2, ..., 6} — oznaczone, poczgtkowe elementy struktury efektu kaskadowego,
{...} — nieoznaczone, posrednie elementy struktury efektu kaskadowego,
{I, m, n, o, p r} — oznaczone, korncowe elementy struktury efektu kaskadowego.

Rysunek 3. Przyktad wizualizacji struktury efektu kaskadowego — schemat ideowy
Zrodto: opracowanie wiasne.

Uszkodzenie zbiornika LPG

l

Pozar
Wybuch Odtamkowanie
//\' e
; ; Uszkodzenia Uszkodzenia
Pozar
E;j;ztsrzlﬁ;lﬁ l ciata infrastruktury

|

o Smier¢ ludzi Smier¢ ludzi ~ Zaktocenie
Zawalenie sie funkcji
konstrukcji krytycznej

Straty (przewaznie) sumujq sie

Rysunek 4. Przyktad wizualizacji struktury efektu kaskadowego — wypadek LNG
Zrodto: opracowanie wiasne.
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Epidemia
[ Straty (przewaznie) sumujq sie
Zakazenia/zarazenia ‘
Utrata zdrowia/Zycia Absencje w pracy/na stuzbie
| Utrata kluczowego ~ Obostrzenia Panika Ograniczenia  Zwiekszone Zmniejszone
personelu | | w cigglosei ryzyko zdolnodci
v Niepokoje Utrata zdrowia/zycia dziatania operacyjne operacyjne
P Za}dpcer_ua . spoleczne l
! clagloéci dziatania l Zaklocenia
| . ciaglosci
Naruszenia dziatania
porzadku l
| publicznego y |
; | Zagrozona IK |

gdzie: IK — infrastruktura krytyczna

Rysunek 5. Przyktad wizualizacji struktury efektu kaskadowego — epidemia
Zrodto: opracowanie wiasne.

Implikacje i perspektywiczne kierunki badan naukowych
wynikajace z uznania efektu kaskadowego jako zjawiska
wplywajacego na funkcjonowanie systemu bezpieczenstwa

Podstawowe informacje na temat efektu kaskadowego sktaniajg do
przekonania o stusznosci wykorzystania niniejszej teorii w badaniach sys-
temow bezpieczenstwa. Zrelatywizowanie ich ze specyfikg tych systemow
bezpieczenhstwa i specyfikg ich badania pozwala na sformutowanie naste-
pujgcych wnioskdéw wynikajgcych z uznania efektu kaskadowego za zja-
wisko wptywajgce na funkcjonowanie systemu bezpieczenstwa:

1. Kompleksowe badanie systemow bezpieczenstwa wymaga uwzgled-
nienia ztozonych ciggéw przyczynowo-skutkowych determinujgcych
funkcjonowanie systemu bezpieczenstwa narodowego i wtasciwych
systeméw operacyjnych w warunkach oddziatywania réznych czyn-
nikow.

2. W nawigzaniu do powyzszego, moderowanie funkcjonowania syste-
mow bezpieczenstwa powinno uwzglednia¢ mozliwie petne spektrum
czynnikéw, ktdére wptywajg na bezpieczenstwo w odpowiednim kon-
tekscie (np. bezpieczenstwo narodowe, bezpieczenstwo wewnetrzne,
bezpieczenstwo publiczne).
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3. Zbudowanie struktury efektu kaskadowego utatwia identyfikacje przy-
czyn posrednich zdarzen/zjawisk i ich negatywnych przejawéw (réw-
niez tzw. wskaznikdw wczesnego ostrzegania), tym samym dogtebnej
analizy tego, co mozna zrobi¢, aby ograniczy¢ skale i site ich oddzia-
tywania.

4. Przedstawianie uwarunkowan funkcjonowania systemow bezpie-
czehstwa pod postacig ciggdéw przyczynowo-skutkowych ksztattuje
mozliwosci predykcji wspomnianych uwarunkowan i rozwoju determi-
nantow opisywanego funkcjonowania.

5. Zarysowany potencjat predykcyjny stwarza mozliwosci symulacji
i analizy przysztych stanow funkcjonowania systemu bezpieczenstwa
narodowego i jego systemow operacyjnych w warunkach réznego ro-
dzaju wyzwan, szans i zagrozen.

6. W procesie kierowania bezpieczenstwem nalezy okresli¢ charakter
czynnikdw bedacych elementami fancucha zdarzen niekorzystnych
(krytyczne, leniwe, aktywne, pasywne)?? oraz wykorzystac te wiedze
do intencjonalnego wptywania na przebieg efekiu kaskadowego
(przekierowanie wektora skutkow?®, wygaszenie efektu).

7. Kierowanie bezpieczenstwem moze wigzac sie z koniecznoscig réw-
noczesnego uwzgledniania roznych faz kierowania (np. reagowania
na epidemie i rbwnoczesnie zapobiegania powodzi).

8. Nie zawsze element inicjujgcy efekt kaskadowy (np. epidemia) bedzie
najbardziej ryzykowny na tle jego nastepstw. Tym samym nie zawsze
wiasciwe dziatania bedg miaty najwyzszy priorytet na tle ogoétu dziatan
stuzgcych zapewnianiu bezpieczehstwa (np. pozary, powodzie, trze-
sienia ziemi, awarie techniczne, konflikty zbrojne).

9. Relacje obszarowe powinny odnosi¢ sie zarowno do strefy bezpo-
Sredniego oddziatywania czynnikéw bezpieczehstwa oraz oddziaty-
wania i dziatania podmiotow bezpieczenstwa, jak tez uwzgledniac za-
leznosci wykraczajgce poza te strefe (np. ograniczenia ekonomiczne,
posrednie oddziatywanie utraty ciggfosci dziatania elementéw infra-
struktury krytycznej).

22 Szerzej: A. Piekarczyk, K. Zimniewicz, Myslenie sieciowe w teorii i praktyce, PWE, War-
szawa 2010.

23 Na podstawie dyskusji z A. Wozniak w ramach realizacji przedmiotu pn. Procesy decyzyjne
i analiza ryzyka w zarzgdzaniu bezpieczenistwem, Szkota Gtéwna Stuzby Pozarniczej.
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10. W relacjach fizycznych nalezy dopatrywa¢ sie przejawow i determi-
nantow wspotdziatania podmiotow bezpieczenstwa.

11. Relacje cybernetyczne nalezy budowa¢ na pewnych zroédtach infor-
maciji, systemach wspomagania decyzji (dowodzenia) i systemach
wymiany informac;ji.

12. Relacje logiczne nalezy analizowaé szeroko, przyktadowo pod kag-
tem tzw. 6 drég do Smierci (jednostki ludzkiej), wskazujgc na klu-
czowe kwestie niezbedne do przetrwania ludzi (choroby, urazy, zbyt
goraco, zbyt zimno, gtdd i pragnienie)?.

Kazda z wymienionych powyzej implikacji moze postuzy¢ jako swo-
isty drogowskaz w projektowaniu i realizowaniu badan w naukach o bez-
pieczenstwie. W tabeli 1 zestawiono przyktadowe sposoby wykorzystania
wiedzy o efekcie kaskadowym do projektowania badan dotyczacych po-
szczegolnych dziedzin bezpieczenstwa narodowego.

Tabela 1. Przyktady przedmiotow badan w naukach o bezpieczenstwie z wykorzystaniem
efektu kaskadowego w odniesieniu do réznych rodzajéw bezpieczenstwa narodowego

Rodzaj bezpieczenstwa

narodowego* Przykiadowy przedmiot badan

a) zagrozenia o charakterze militarnym na terenie
Europy Wschodniej w zwigzku z polityka Federa-
cji Rosyjskiej i USA;

b) zdolnosci reagowania na konflikty nadgraniczne
ponizej progu wojny w Polsce;

¢) zmiany uwarunkowan bezpieczenstwa militar-
nego w XX w. i XXI w.

Bezpieczenstwo
militarne

a) wptyw nowych koncepcji funkcjonowania jed-
nostki ludzkiej i spoteczehstwa na przedmiot dzia-
talnosci graczy sceny politycznej w Polsce;

b) uwarunkowania suwerennosci politycznej Polski
w XX w;

c) ewaluacja polityki zagranicznej Polski w zwigzku ze
zmianami klimatu i dywersyfikacjg zrodet energii.

Bezpieczenstwo
polityczne

24 Szerzej: M. Bennett, V. Gupta, Dealing in Security understanding vital services and how
they keep you safe, http://resiliencemaps.org/files/Dealing_in_Security.July2010.en.pdf
(dostep: 25.05.2021).
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Rodzaj bezpieczenstwa
narodowego*

Przyktadowy przedmiot badan

Bezpieczenstwo
publiczne

a)

b)

zagrozenia bezpieczenstwa publicznego w Pol-
sce — geneza, stan obecny i trendy zmian;
wptyw czynnikdw bezpieczenstwa na ciggtos¢
dziatania Policji i innych podmiotéw bezpieczen-
stwa publicznego;

determinanty porzadku prawnego i niezaktoco-
nego funkcjonowania panstwa.

Bezpieczenstwo
powszechne

sieci zagrozen naturalnych i awarii technicznych;
redukcja ryzyka multikatastrof;

wptyw poszczegdinych rodzajow katastrof (np.
epidemii) na sprawnos¢ funkcjonowania podmio-
tow ratowniczych.

Bezpieczenstwo
ekologiczne

wptyw zmian klimatu na elementy Srodowiska na-
turalnego;

polityka zréwnowazonego rozwoju Polski (susta-
inability);

powigzania pomiedzy ekosystemami w kontek-
$cie zapewniania bezpieczenstwa jednostki ludz-
kiej i spotecznosci lokalnej.

Bezpieczenstwo
ekonomiczne

wptyw epidemii na bezpieczehstwo ekonomiczne
obywatela Polski;

uwarunkowania ekonomiczne bezpieczenstwa
narodowego i ich ewaluacja w obliczu wyzwan
XXl w.;

symulacje rozwoju potegi ekonomicznej Polski.

Bezpieczenstwo
ideologiczne

uwarunkowania wystepowania i rozwoju ideologii
skrajnych;

ideologie skrajne a wolnosci obywatelskie w Polsce;
sprawnos¢ systemu bezpieczenstwa ideologicz-
nego w Polsce.

Bezpieczenstwo
kulturowe

aksjologia bezpieczenstwa narodowego RP;
wptyw globalizacji na bezpieczenstwo kulturowe;
predykcja rozwoju determinantéw bezpieczenh-
stwa kulturowego w zwigzku z masowymi migra-
cjami.

Bezpieczenstwo
spoteczne

determinanty zrbwnowazonego rozwoju spofe-
czenstwa;

efektywnosc¢ systemu bezpieczenstwa spotecz-
nego w Polsce;

strategie partycypacji spotecznej w zapewnianiu
bezpieczenstwa narodowego.

* Przedstawiono gtéwne, jednakze nie wszystkie rodzaje bezpieczenstwa narodowego.

Zrédto: opracowanie wiasne.
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Wiedze o efekcie kaskadowym mozna szeroko zaimplementowac na
grunt badan naukowych, dotyczagcych gtéwnych rodzajow (dziedzin) bez-
pieczenstwa narodowego, a tym samym — funkcjonowania systemow bez-
pieczenstwa. Nie sposéb wymieni¢ wszystkich mozliwych jej zastosowan.
Niemniej te wyszczegdlnione powyzej przemawiajg za braniem pod uwage
efektu kaskadowego w naukach o bezpieczenstwie. Pozwala on bowiem
na wnikliwe poznanie uwarunkowan i mechanizméw funkcjonowania sys-
temoéw bezpieczenstwa, a takze symulacje przysztych stanéw funkcjonal-
nych tych systemow. Dzieki jego implementacji mozna tatwiej dotrze¢ do
odpowiedzi na pytania nie tylko o to jak jest, jak powinno byé, czy dlaczego
jest tak, jak jest, ale réwniez co zrobi¢, aby byto tak, jak powinno by¢ — co
zdaje sie by¢ szczegodlnie cenne w projektowaniu i przeprojektowywaniu
systemoéw bezpieczenstwa.

Zakonczenie

Badania systemow bezpieczenstwa powinny odzwierciedla¢ ztozong
rzeczywistosc ich funkcjonowania. Nie ograniczac¢ sie do uproszczen, lecz
wychodzié¢ naprzeciw jej realnemu obrazowi. W odniesieniu do nauk o bez-
pieczenstwie, na obraz ten sktadajg sie determinowane kontekstowo ele-
menty systemu bezpieczenstwa, relacje wystepujgce pomiedzy tymi ele-
mentami, a takze cel (bgdz cele) jego funkcjonowania.

Wsrdd rozwigzanh konceptualnych pozwalajgcych uwzgledni¢ sformu-
towane zatozenia na szczegdlng uwage zastuguje teoria efektu kaskado-
wego. Dotyczy ona efektu wywotanego zdarzeniem inicjujgcym (poczatko-
wym), konkretniej natomiast — tarnicucha powigzanych ze sobg sekwencyj-
nie zdarzen niekorzystnych, materializujgcych sie w sposéb réwnolegty
i nastepczy. Pozwala wyodrebni¢ roznorodne czynniki (w tym zagrozenia)
o trudno przewidywalnej dynamice i zasiegu, ktére mogg negatywnie wpty-
waé na system bezpieczehstwa i jego otoczenie. Podstawowym narze-
dziem badawczym w tym przypadku jest struktura efektu kaskadowego.
Skfadajg sie na nig czynniki bezpieczenstwa i/lub podmioty bezpieczen-
stwa, a takze relacje obszarowe i/lub funkcjonalne (materialne, cyberne-
tyczne, logiczne). Nie jest zbyt odwaznym stwierdzenie, ze uktady tych
elementéw mogg oddawac specyfike niemal kazdego przedmiotu badan
realizowanych w naukach o bezpieczenstwie.
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Uwzglednienie efektu kaskadowego w badaniu systemoéw bezpie-
czenstwa rodzi wiele implikacji. W ocenie autora do najistotniejszych warto
zaliczy¢ mozliwos¢ prowadzenia kompleksowych, holistycznych badan,
uzyskiwanie informacji na temat genezy, biezgcego stanu i przewidywa-
nych kierunkow rozwoju funkcjonowania wspomnianych systeméw,
a takze symulacji rozwoju wtasciwych uwarunkowan. Jest to nie bez zna-
czenia dla rozwoju nauk o bezpieczenstwie, w odniesieniu do wszystkich
rodzajow bezpieczenstwa narodowego.
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