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Metodologia badan
bezpieczenstwa informacji niejawnych
w aspekcie osobowym

Streszczenie: Zapewnienie bezpieczenstwa informacjom niejawnym mozna i na-
lezy rozpatrywa¢ w dwoch gtownych aspektach, tj. osobowym, czyli intelektualnym,
oraz w aspekcie stosowanych zabezpieczen fizycznych, w tym informatycznych,
kryptograficznych i elektromagnetycznych. W niniejszym rozdziale zaprezentowano
metodologie oraz wyniki badania empirycznego 353 kierownikéw jednostek organi-
zacyjnych oraz petnomocnikédw ochrony, a zatem oséb ustawowo uprawnionych
i zobowigzanych do kreowania systemu ochrony informac;ji niejawnych przetwarza-
nych w danej instytucji. Wstepna czes$¢ obejmuje uzasadnienie wyboru rodzaju po-
pulacji oraz okreslenie minimalnej wielkosci proby reprezentatywnej, umozliwiajgce;j
uogodlnienie otrzymanych wynikéw na catg populacje. Jako narzedzia badawczego
uzyto anonimowej ankiety, ktérej transparentna konstrukcja przyczynita sie do uzy-
skania wysokiego poziomu kompletnosci odpowiedzi. W celu potwierdzenia posia-
dania przez danego respondenta cech niezbednych do partycypacji w badaniu za-
stosowano tzw. pytania kontrolne. Badaniami objeto Policje i Straz Graniczna,
a takze Wojsko Polskie, w tym Zotnierzy Zandarmerii Wojskowej. Analiza rezultatow
badania 353 osdéb pozwolita na sformutowanie aposteriorycznych wnioskow, mie-
dzy innymi w zakresie percepcji i poziomu swiadomosci zagrozen dla chronionych
tajemnic, przyczyn ujawniania lub bezprawnego wykorzystywania powierzonych in-
formacji niejawnych, wspétdziatania z kontrwywiadem cywilnym i wojskowym,
a takze znajomosci i rozumienia kluczowych przepiséw prawa. Wzbogacenie badan
empirycznych o niezbedne badania dogmatycznoprawne pozwolito na sformutowa-
nie kilku konstatacji w zakresie sposobu zatrudniania oséb na stanowiska kierowni-
cze w administracji rzadowej, zasad etyki urzednika i prowadzenia szkolen z za-
kresu bezpieczehstwa panstwa, w tym ochrony tajemnic publicznoprawnych.
Stowa kluczowe: badania ankietowe, informacje niejawne, bezpieczeristwo naro-
dowe, ujawnienie

Methodology of research
on the classified information security in the personal aspect

Summary: Security of classified information should be considered in two general
cases: one of them being personal case, and the second being usage of physical
protection, for instance, IT, cryptography and electromagnetic protection. This chap-
ter presents research methodology and results of empirical research on 353 per-
sons statutorily authorized and obliged to create a system for the protection of clas-
sified information processed in a given institution: managers of organisational enti-
ties and security officers. The introduction covers the explanation for population
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choice and the determination of the minimum size of the representative sample pos-
sible to generalize the results on the whole population. The research instrument
used in this study was anonymous poll, and that transparent construction led to
receiving highly complete answers. Control questions were used to confirm each
respondent’s holding of necessary attributes to participate in this research. The
study included Police, border guard, and Polish army, including soldiers of Military
Police. Analysis of research results of 353 people allowed formulation of aposterior
conclusions in terms of perception and awareness level of threats to protected se-
crets, reasons for disclosure of entrusted classified information or unlawful usage of
them, cooperation with civil and military counterintelligence, as well as knowledge
and understanding of key legal provisions. Supplementing empirical research with
necessary dogmatic and legal study allowed formulating findings on the matter of
employing people for managerial positions in government administration, the rules
of ethics of an official, and conducting training in the field of state security, including
the protection of public-law secrets.

Keywords: survey research, classified information, national security, disclosure

Wstep

Nalezy zauwazy¢, ze prawodawca w kolejnych ustawach —z 1982 r.",
1999 .21 2010 r.3 — regulujgcych ochrone tajemnicy panstwowej, a nastep-
nie — informacji niejawnych, dostosowat sposéb ich ochrony do struktury
organizacyjnej administracji publicznej, ktéra w zwigzku z imperatywem
sprawnego dziatania jest ztozona z jednostek organizacyjnych o réznym
zakresie kompetencji. Wyjatkiem od tej zasady sg niepubliczne podmioty
gospodarcze wykonujgce ustugi lub dostawy na rzecz panstwa, ktérych
realizacja jest zwigzana z udostepnieniem informacji niejawnych*. Zasad-
niczym modelem jest wiec wytwarzanie, modyfikowanie oraz archiwizowa-
nie albo niszczenie informacji niejawnych w jednostce organizacyjnej ad-
ministracji publicznej, ktora je przetwarza. Takg jednostkg moze by¢ np.
komenda powiatowa policji, Kancelaria Prezesa Rady Ministrow albo okre-
Slona ambasada RP lub urzad gminy. Przedmiotowe ujecie struktury ad-
ministracji publicznej jest zbiezne z klasycznym modelem administracji

" Nieobowigzujgca ustawa z dnia 14 grudnia 1982 r. o ochronie tajemnicy panstwowej i stuz-
bowej (Dz.U. z 1982 r. Nr 40 poz. 271 ze zm.).

2 Nieobowigzujgca ustawa z dnia 22 stycznia 7999 r. o ochronie informacji niejawnych
(Dz.U.z1999r. Nr 11 poz. 95 ze zm.).

3 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. z 2019 r. poz.
742 ze zm.).

4 Przedsiebiorstwa niebedace jednostkami administracji publicznej w celu uzyskania zdolno-
$ci do ochrony informaciji niejawnych o klauzuli ,poufne” i wyzszej, zobowigzane sg do uzy-
skania swiadectwa bezpieczenstwa przemystowego wydawanego przez ABW lub SKW po
przeprowadzeniu postepowania bezpieczenstwa przemystowego wedtug procedury okreslo-
nej w rozdziale 9 ustawy o.i.n.
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przedstawionym na poczatku XX wieku przez M. Webera®. Nalezy nad-
mienié, ze prawodawca w art. 1 ustawy o ochronie informacji niejawnych
22010 r. (dalej: ustawa o.i.n.) wskazat organy wtadzy publicznej szczegol-
nie zobowigzane do jej stosowania. Jednostka organizacyjna jako upo-
rzadkowany zbiér komorek realizujgcych zadania merytoryczne jest zatem
srodowiskiem, ktore w zaleznosci od przyjetego systemu ochrony bedzie
zapewnia¢ bezpieczenstwo informacji niejawnych, moze jednak réwniez
sprzyjac ich nieuprawnionemu ujawnieniu bgdz zniszczeniu.

Uzasadnienie wyboru populacji do badan w kontekscie sity
jej oddziatywania na system ochrony informacji niejawnych

Na podstawie adekwatnych przepiséw prawa nalezy przyjac, ze klu-
czowymi osobami programujgcymi i nadzorujgcymi funkcjonowanie sys-
temu ochrony informacji niejawnych w danej jednostce organizacyjnej sg
jej kierownik oraz jego petnomocnik do spraw ochrony informaciji niejaw-
nych (dalej: petnomocnik ochrony). Normodawca w szczegélny sposéb zo-
bowigzat i jednoczesnie upowaznit wymienione osoby — w art. 14 ust. 1
i ust. 2 ustawy o.i.n. expressis verbis uczynit bowiem odpowiedzialnym za
ochrone informacji niejawnych w jednostce organizacyjnej jej kierownika,
a za nadzér nad przestrzeganiem adekwatnych w tej materii przepiséw —
petnomocnika ochrony. Ponadto, w celu wykonania wspomnianego we
wstepie imperatywu, zobligowat kierownika przede wszystkim do zorgani-
zowania i zapewnienia funkcjonowania systemu ochrony. Nalezy nadmie-
ni¢, ze ustawodawca, uzywajgc w redakcji przepisu zwrotu ,w szczegolno-

sci”, wymienia przywotane powinnosci jako konieczne, nie wytgczajgc

5 W teorii M. Webera nowoczesna administracja to administracja legalna — oparta na ustano-
wionych prawem zasadach formalnych - w przeciwienstwie do arbitralnych rozstrzygnie¢ po-
dejmowanych na podstawie faski albo nietaski ,pana” w systemie administraciji tradycjonalne;.
Autor wskazuje, ze kierownik instytucji realizuje legalnie posiadane kompetencje za posred-
nictwem ,biurokratycznego sztabu administracyjnego”, ktéry zostat zdefiniowany jako grupa
pojedynczych urzednikéw charakteryzujgcych sie nastepujgcymi przymiotami: udziatem
w naborze uwzgledniajgcym fachowe kwalifikacje, wolg zajmowania stanowiska na podsta-
wie kontraktu (nie poddanstwa), petnieniem urzedu zawodowo — jako jedyne zrédto dochodu,
posiadaniem witasnych kompetencji i miejsca w hierarchii z mozliwoscig awansu, realizacjg
wytgcznie uprawnionych polecen kierownika, poddaniem sie urzedowej kontroli i dyscyplinie,
brakiem mozliwosci zawtaszczenia piastowanego urzedu, prawem rozwigzania kontraktu
i odejscia z urzedu. Zob. szerzej M. Weber, Gospodarka i spoteczenstwo: zarys socjologii
rozumiejgcej, ttum. D. Lachowska, PWN, Warszawa 2002, s. 164 i n.
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jednak mozliwosci podejmowania innych czynnosci albo srodkéw dla za-
pewnienia bezpieczenstwa przetwarzanych informacii niejawnych®.

Przyjeta regulacja wydaje sie jak najbardziej racjonalna, poniewaz
to kierownik danej instytucji dysponuje budzetem umozliwiajgcym sfinan-
sowanie srodkdéw ochrony fizycznej i teleinformatycznej lub kosztéw zaan-
gazowania wyspecjalizowanych uzbrojonych formacji do ochrony obiek-
tow albo zakupu innych elementdéw, np. urzadzen antypodstuchowych.
Przede wszystkim jednak kierownik jednostki albo osoba uprawniona do
obsady stanowiska lub zlecenia prac decyduje o doborze pracownikéw na
stanowiska zwigzane z dostepem do informacji niejawnych o okreslonej
klauzuli. Umiejetnie prowadzona polityka personalna moze efektywnie
przyczynia¢ sie do zwiekszenia bezpieczenstwa przetwarzanych tajem-
nic’. Nabywanie przez pracownikdéw kwalifikacji do zajmowania stanowisk
zwigzanych z dostepem do najwazniejszych informacji niejawnych, a wiec
o klauzuli ,tajne” i ,Scisle tajne”, jest zwigzane z wystgpieniem przez
uprawnionego wnioskodawce do Agencji Bezpieczenstwa Wewnetrznego
(ABW) lub Stuzby Kontrwywiadu Wojskowego (SKW) o przeprowadzenie
poszerzonego postepowania sprawdzajgcego w celu wydania po$wiad-
czenia bezpieczenstwa (ewentualnie zlecenie realizacji postepowania pet-
nomocnikowi ochrony, o ile posiada takg kompetencje na podstawie art.
23 ust. 5 ustawy o.i.n). Dodatkowo kierownik, na podstawie art. 34 ust. 5
ustawy, moze wystgpi¢ do wtasciwego ministra o udzielenie zgody na udo-
stepnienie tajnych albo $cisle tajnych informacji pracownikowi nieposiada-
jacemu odpowiedniego poswiadczenia bezpieczenstwa, a w razie braku
podlegtosci pod organy naczelne skierowaé podanie w tej sprawie odpo-
wiednio wg wiasciwosci rzeczowej do szefa ABW albo SKW.

6 Ustawodawca w art. 2 pkt 5 ustawy o.i.n. wprowadza pojecie ,przetwarzania informacji nie-
jawnych”, definiujgc, ze sg to wszelkie operacje wykonywane w odniesieniu do informacji
niejawnych i na tych informacjach, w szczegélnosci ich wytwarzanie, modyfikowanie, kopio-
wanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostgpnianie.

7 Na marginesie nalezy dodac¢, ze w ujeciu ogélinym kierownik instytucji winien posiada¢ pre-
dyspozycje do kierowania innymi osobami. Wedtug A. Potoczka i J. Stepnia najwazniejsze
cechy osobowosci dobrego kierownika to umiejetnos¢ pozyskiwania rzeczywistego autory-
tetu oraz postrzegania zadan organizacji w sposdb syntetyczny w dalekiej perspektywie cza-
sowej. Kolejnymi sg: zdolno$¢ do podejmowania decyzji i przewidywania ich skutkow oraz
brania za nie odpowiedzialnosci, umiejetnos¢ wspodtpracy, pewnos¢ siebie, aktywnosé,
przedsiebiorczos¢, obiektywizm, konsekwencja, opanowanie, inteligencja, zdrowie, a przede
wszystkim — umiejetnos¢ kierowania zespotem pracownikow. Zob. szerzej A. Potoczek,
J. Stepien, Kadry i zarzadzanie w administracji, Wyd. Prodruk, Poznan—Torun 2005, s. 147 i n.
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Realizacja ustawowego zadania kierownika w zakresie zapewnienia
funkcjonowania systemu ochrony polega miedzy innymi na finansowaniu
biezacych potrzeb, wynikajgcych z koniecznosci dostosowywania posia-
danych srodkéw do zmieniajgcego sie stanu prawnego, i wprowadzaniu
innowacyjnych metod ochrony, bedgcych odpowiedzig na ujawniane za-
grozenia. Innym aspektem dbatosci o wlasciwe dziatanie systemu ochrony
jest permanentny nadzor nad aktualizacjg uprawnien pracownikéw, ktére
wydawane sg na okreslony czas przez wiasciwe rzeczowo stuzby (ABW
albo SKW). Dodatkowo — kierowanie personelu, np. administratoréw nie-
jawnych systemoéw teleinformatycznych i kierownikéw kancelarii tajnych,
na niezbedne szkolenia, a takze koordynowanie i reagowanie na absencje
pracownikéw pionu ochrony (uwzglednianie w rocznym planie urlopow
i szkolenn wymogu osobowego zabezpieczenia nieprzerwanego funkcjono-
wania tego dziatu). Nadto kierownik w razie potrzeby moze skorzystac
z ustawowych uprawnien, wtasciwych wytgcznie jemu, w zakresie upo-
wazniania podlegtych pracownikéw do dostepu do informacji o klauzuli
,zastrzezone™®. Nie mniej istotnym uprawnieniem pracodawcy jest mozli-
wosSC czasowego upowazniania podwtadnych do przetwarzania informacji
o klauzuli ,poufne” z zachowaniem zastrzezen wskazanych w ustawie. Na-
lezy zwazy¢, ze z przedmiotowego uprawnienia kierownik moze skorzy-
stac tylko wéwczas, gdy wobec danej osoby wszczeto zwykte postepowa-
nie sprawdzajgce. Dodatkowo decyzja kierownika umozliwiajgca dostep
do tajemnic, wydana w trybie art. 34 ust. 9 ustawy o.i.n., obowigzuje jedy-
nie do czasu zakonczenia rozpoczetego zwyktego postepowania spraw-
dzajgcego. Innym istotnym obowigzkiem kierownika, wynikajgcym z reali-
zowanych zadan, jest biezgce reagowanie na niewtasciwe postepowanie
podlegtych pracownikéw z informacjami niejawnymi powierzonymi ich pie-
czy. Nieprawidtowosci w tym zakresie mogg wynika¢ z braku dostatecznej
praktyki lub wiedzy, jak réwniez z celowego dziatania albo naduzywania
alkoholu, uzaleznien narkotycznych itp. Pozgdang reakcjg na tego typu
incydenty bytoby zapewne odwotanie sprawcy z zajmowanego stanowi-

8 Art. 21 ust. 4 ustawy o.i.n. uprawnia kierownika jednostki organizacyjnej do wydania pod-
whadnemu upowaznienia do dostepu do informaciji niejawnych o klauzuli ,zastrzezone”, udo-
stepnienie moze nastgpi¢ po otrzymaniu upowaznienia oraz odbyciu szkolenia z zakresu
przepiséw o ochronie informacji niejawnych, ktére prowadzone jest przez petnomocnika
ochrony w danej jednostce organizacyjnej na podstawie art. 19 ust. 2 pkt 3 i art. 19 ust. 1
ustawy o.i.n.
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ska, ale dodatkowg konsekwencjg powinno by¢ podjecie krokéw zmierza-
jacych do cofniecia mu posiadanych uprawnien w zakresie dostepu do in-
formacji niejawnych przez zainicjowanie kontrolnego postepowania
sprawdzajgcego. W skrajnych przypadkach, jezeli w wyniku przeprowa-
dzonych przez petnomocnika ochrony czynnosci wyjasniajgcych zostanie
dostatecznie potwierdzone podejrzenie ujawnienia tajemnicy, kierownik
jest zobowigzany zawiadomi¢ wtasciwe organy $cigania o podejrzeniu po-
petienia przestepstwa przeciwko informacjom niejawnym, o czym sta-
nowi Kodeks postepowania karnego w art. 304 § 2°.

Podobnie doniostg role w zapewnieniu bezpieczenstwa tajemnic
przetwarzanych w jednostce organizacyjnej petni petnomocnik ochrony.
Wspomniana ustawa w art. 14 ust. 2 stanowi, ze petnomocnik jest odpo-
wiedzialny za zapewnienie przestrzegania przepiséw o ochronie informacji
niejawnych przez wszystkich pracownikow danej jednostki. Szczegdtowy
zakres realizowanych przez niego zadan ustawodawca precyzuje w art. 15.
Najistotniejszym i najogdiniejszym zadaniem jest zapewnienie ochrony in-
formacji niejawnych, czego wykonanie ustawodawca zabezpiecza reali-
zowaniem przez petnomocnika zadan szczegétowych, ktdérymi sa:

1) stosowanie srodkow bezpieczenstwa fizycznego i ochrony syste-
moéw teleinformatycznych przetwarzajgcych informacje niejawne,

2) wykonywanie okresowych kontroli dysponentéw informacji niejaw-
nych i przestrzegania przepisoéw w tym zakresie,

3) prowadzenie zwyktych i kontrolnych postepowan sprawdzajgcych
oraz szkolen pracownikow jednostki z zakresu ochrony informacji
niejawnych,

4) prowadzenie réznego rodzaju wykazéw i ewidencji oraz opracowa-
nie planéw dotyczacych przyjetego w jednostce systemu ochrony ta-
jemnicy,

5) szacowanie ryzyka wystgpienia zagrozen dla bezpieczenstwa infor-
macji niejawnych i zarzgdzanie nim.

W przypadku naruszenia bezpieczenstwa chronionych informacji
istotnym obowigzkiem a zarazem uprawnieniem petnomocnika jest prze-
prowadzenie dziatan zmierzajgcych do wyjasnienia okolicznosci narusze-
nia przepisébw o ich ochronie oraz podjecie czynnosci zmierzajgcych do

9 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (t.j. Dz.U. z 2021 r. poz.
534).
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ograniczenia negatywnych skutkéw zaistniatego incydentu (art. 17 ust. 1
ustawy o.i.n.).

Wyzej omowione relewantne obowigzki i uprawnienia kierownika
jednostki organizacyjnej oraz petnomocnika ochrony egzempilifikujg donio-
stg funkcje wymienionych os6b w sferze organizowania i zabezpieczenia
funkcjonowania systemu ochrony informacji niejawnych w ramach jed-
nostki organizacyjnej. Jako$c¢ realizowanych przez te osoby zadan bezpo-
Srednio wptywa na bezpieczenstwo tajemnic i jest determinowana wieloma
czynnikami. Pomijajgc wymogi formalne do zajmowania danego stanowi-
ska, ktére sg weryfikowane przez wtasciwe podmioty odpowiedzialne za
obsade etatu, waznymi okolicznosciami determinujgcymi realizacje zadan
ukierunkowanych na neutralizacje zagrozen dla bezpieczehstwa tajemnic
jest percepcja ich zrédet i intensywnosci wystepowania. Podjecie efektyw-
nej i zgodnej z przepisami prawa (legalnej) interakcji jest mozliwe wytgcz-
nie przez kierownikow i petnomocnikow posiadajgcych wysokie kompeten-
cje zawodowe i walory etyczne, a przede wszystkim znajgcych adekwatne
przepisy o ochronie informacji niejawnych i ich wtasciwg interpretacje
w procesie stosowania.

Waznym elementem procesu zarzgdzania informacjami niejawnymi
jest umiejetnos¢ oceny negatywnych skutkoéw nieuprawnionego ujawnie-
nia lub zniszczenia informacji niejawnych dla interesu panstwa, poniewaz
jedynie trafne rozpoznanie ich rozlegtosci pozwala na podjecie adekwat-
nych dziatan w celu przywrédcenia pozgdanego poziomu bezpieczenstwa.
Najistotniejszym elementem warunkujgcym mozliwo$¢ podjecia przez kie-
rownika lub petnomocnika ochrony skutecznych, racjonainych i zgodnych
z prawem dziatan jest wieloaspektowa wiedza o istniejgcych albo prawdo-
podobnych zagrozeniach dla funkcjonowania urzedu lub przedsigbior-
stwa, ktére mogg wynika¢ z sytuacji ekonomicznej, politycznej oraz stanu
prawnego, a takze moga by¢ inicjowane przez obsade kadrowg danej in-
stytucji. Parafrazujgc stowa M. Webera, nalezy stwierdzi¢, ze wtasciwe
sprawowanie urzedu przez kierownika jest determinowane posiadang
przez niego wiedzg'.

10 Biurokratyczne administrowanie oznacza: panowanie dzieki wiedzy — to wtasnie stanowi
jego swoiscie racjonalne podstawowe znamie. Owa wiedza fachowa jest zrodtem poteznej
wiadzy, ktdrg biurokracja (lub pan, kiéry sie nig postuguje) stara sie zwykle jeszcze powiek-
szy¢ za sprawg wiedzy stuzbowej: wiedzy o faktach zyskanej w toku urzedowania lub dzieki
znajomosci akt. Pojecie tajemnicy stuzbowej, niewytgcznie, ale jednak swoiscie biurokra-
tyczne (...) wywodzi sie z tego dazenia do wiadzy”. M. Weber, op. cit., s. 167.
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Szczegdlna pozycja kierownikow jednostek organizacyjnych admini-
stracji publicznej oraz podmiotéw realizujgcych kontrakty handlowe zwia-
zane z bezpieczehstwem panstwa determinuje objecie wskazanej grupy
urzednikéw i przedsiebiorcow szkoleniem obronnym. Pierwszym aktem
kompleksowo obejmujgcym edukacje obronng kadry kierowniczej admini-
stracji publicznej byta uchwata Rady Ministréw nr 72 z dnia 4 pazdziernika
1994 r., ktdéra stanowita o powotaniu Wyzszych Kurséw Obronnych (WKO)
w Akademii Obrony Narodowej'!. Aktualng podstawg prowadzenia wymie-
nionych kurséw oraz szkolenia obronnego jest rozporzadzenie Rady Mini-
stréw z dnia 8 pazdziernika 2015 r. w sprawie szkolenia obronnego'?. Przy-
wotany akt w § 6 obliguje do uczestnictwa w WyZzszych Kursach Obronnych
bardzo szerokg grupe urzednikéw administracji publicznej, poczawszy od
ministrow i wojewodow, a skonczywszy na kierownikach jednostek i ko-
morek organizacyjnych im podlegtych albo podlegtych Prezesowi Rady Mi-
nistrow. W szkoleniu obronnym moga bra¢ udziat kierownicy zatrudnieni
w przedsiebiorstwach wykonujgcych zadania obronne oraz kierownicy or-
gandw i jednostek samorzgdowych. Rozporzgdzenie szczegotowo okresla
zakres merytoryczny kursow, w tym § 9 ust. 1 pkt 15 stanowi o szkoleniu
dotyczgcym ochrony informacji niejawnych. W okresie od 1995 r. do kohca
2017 r. Wyzsze Kursy Obronne ukornczyto 4 622 absolwentow w 321 gru-
pach™. Jak stusznie zauwaza A. Pieczywok kwestia uczestnictwa w tego
typu przedsiewzigciach winna stanowi¢ nie tylko obowigzek wynikajgcy
z zajmowanego stanowiska, ale takze zaangazowanie uczestnikéw
w szkolenie powinno podlega¢ okresowej ocenie oraz stanowic¢ niezbedny
czynnik w karierze zawodowej urzednika'*. Przeprowadzone badania an-
kietowe uczestnikow WKO wskazujg, ze na pytanie ,Czy warto zdobywac

" Uchwata nr 72 Rady Ministréow z dnia 4 pazdziernika 1994 r. w sprawie szkolenia obron-
nego kadr kierowniczych administracji publicznej, (M.P. 1994, nr 56, poz. 482).

12 Rozporzgdzenie Rady Ministrow z dnia 8 pazdziernika 2015 r. w sprawie szkolenia obron-
nego, (Dz.U. z2015r. poz. 1829).

3 Ministrowie, sekretarze stanu i podsekretarze stanu — 254 osoby; wojewodowie i wicewo-
jewodowie — 233 osoby; dyrektorzy generalni urzedéw centralnych - 103 osob; dyrektorzy
generalni urzedéw wojewddzkich — 45 osoby; dyrektorzy departamentéw ministerstw i urze-
doéw centralnych — 1348 osoby; dyrektorzy wydziatéw urzeddéw wojewddzkich - 1569 osoby;
parlamentarzysci — 150 oséb; marszatkowie wojewddztw — 85 osoby; starostowie oraz pre-
zydenci miast — 835 oso6b. Zob. serwis Akademii Sztuki Wojennej, http://www.akade-
mia.mil.pl/wko/detail,nID,1704 (dostep: 08.04.2021).

14 A, Pieczywok, Wspodfczesne problemy edukacji obronnej administracji publicznej, [w:]
W. Kitler, S. Olearczyk, Z. Piatek (red.), Edukacja obronna kierowniczej kadry administracji
publicznej w ramach Wyzszych Kurséw Obronnych — do$wiadczenia i wyzwania, Stowarzy-
szenie Ruch Wspdélnot Obronnych, Warszawa 2014, s. 77.
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wiedze z zakresu bezpieczenstwa i obronnosci panstwa?” twierdzgco od-
powiedziato 64,8% respondentéw. Opinie przeciwng uzasadniano bra-
kiem mozliwosci zastosowania zdobytej wiedzy na zajmowanym stanowi-
sku. Zainteresowanie problematykg bezpieczenstwa i obronnosci panstwa
byto dominujgcg przestankg podjecia szkolenia przez urzednikéw (65%).
Badania zostaty podsumowane konkluzjg, ze pracownicy administracji pu-
blicznej prezentujg sie jako grupa wyrazajgca troske o bezpieczenstwo
kraju'®. Na marginesie mozna dodac, ze do Il wieku po Chrystusie w Ce-
sarstwie Rzymskim o stanowisko i godno$¢ urzednika mogli sie ubiegaé
wylgcznie mezczyzni, ktorzy odbyli stuzbe wojskowq i posiadali stopien
oficerski’®.

Specjalistyczne szkolenia z zakresu bezpieczenstwa informac;ji nie-
jawnych dla petnomocnikéw ochrony na podstawie art. 19 ustawy o.i.n.
prowadzi ABW oraz odpowiednio SKW. Kierownicy jednostek organizacyj-
nych sg natomiast — po objeciu stanowiska — szkoleni przez podlegtego im
petnomocnika ochrony oraz Agencje Bezpieczenstwa Wewnetrznego albo
Stuzbe Kontrwywiadu Wojskowego. Zakres przedmiotowy wspomnianych
szkoleh zostanie omowiony na tle wynikow badan w dalszej czesci roz-
dziatu.

Imperatyw dbatosci o powierzone tajemnice oraz wykazanie inicja-
tywy w ich ochronie nie wynika jedynie z realizacji konkretnych czynnos$ci
nakazanych przepisami prawa. Wyptywa rowniez z ogélnych zasad etyki
urzednikéw panstwowych. Ustawodawca w ustawach pragmatycznych
stuzb panstwowych, ktére sg centralnymi organami administracji rzgdowe;j,
upowaznit szeféw tych stuzb do opracowania i wprowadzenia zasad
etyki'’. Jednak najszerszym aktem normujgcym przedmiotowg kwestie
w odniesieniu do urzednikéw panstwowych jest zarzadzenie Prezesa
Rady Ministréw nr 70 z 2011 r. w sprawie wytycznych w zakresie prze-
strzegania zasad stuzby cywilnej oraz w sprawie zasad etyki korpusu

15 Zob. szerzej ibidem, s. 69-81.

16 Zob. szerzej J. Bo¢, Nauka administracji, Kolonia Limited, Wroctaw 2013, s. 261 i n.

17 Zasady etyki zawodowej policjanta (zarzadzenie Komendanta Gtéwnego Policji nr 805
z 31 grudnia 2003 r.), zasady etyki zawodowej funkcjonariusza Strazy Granicznej (zarzadze-
nie Komendanta Gtéwnego SG nr 11 z dnia 20 marca 2003 r.), zasad etyki zawodowej funk-
cjonariusza Agencji Bezpieczeristwa Wewnetrznego (zarzadzenie szefa ABW nr 90
z 21 listopada 2018 r.) i inne.
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stuzby cywilne;j'®. Pracownicy podmiotéw samorzadowych korzystajg z ko-
deksoéw etyki, ktére sg wprowadzane zarzgdzeniami w danej jednostce sa-
morzadu na podstawie ustawy o pracownikach samorzgdowych'® oraz
ustaw samorzgdowych?°. R6znorodnos$¢ zadan wykonywanych przez or-
gany administracji publicznej determinuje to, ze ich obwigzki sformuto-
wane sg ogélnie i powinny by¢ konkretyzowane — w zakresie pozgdanego
sposobu zachowania sie urzednika — w zasadach etyki danej stuzby?'.
Ustanowione etyki zawodowe obejmujg miedzy innymi zasade profesjo-
nalizmu i dochowania tajemnicy ustawowo chronionej przez urzednika lub
pracownika. Przywotane zarzadzenie nr 70 zobowigzuje rowniez cztonkdw
korpusu stuzby cywilnej do podnoszenia kwalifikacji i rozwijania wiedzy
zawodowej oraz efektywnego i racjonalnego zarzgdzania podlegtymi za-
sobami kadrowymi. W kontekscie ochrony informacji wskazuje natomiast,
ze objecie danej informacji ochrong nie stuzy ograniczeniu jawnosci
i przejrzystosci dziatania urzedu, ale zabezpieczeniu wyraznie okreslo-
nych interesdow panstwa, obywateli albo innych podmiotéw. Przywotane
akty odnoszg sie w roznej mierze takze do aktywnosci spotecznych i zycia
osobistego urzednikéw i pracownikow urzedéw administracji publiczne;j,
okreslajgc pozgdany paradygmat postepowania.

Zasady etyki zawodowej urzednikow wynikajg z uniwersalnych war-
tosci, lecz pomimo aksjologicznego zakotwiczenia podlegajg zmianom.
M. Weber zauwazat, ze prawdziwy urzednik to osoba posiadajgca ade-
kwatne do zajmowanego urzedu wyksztatcenie, politycznie neutralna,
obiektywna i kierujgca sie szeroko pojetym dobrem publicznym — sine ira et
studio. Ponadto sumiennie, dokfadnie i w zgodzie z prawem wykonujgca
zadania zlecone przez przetozonego, nawet wéwczas, gdy wewnetrznie
nie jest przekonana o ich stusznosci (a wiec przestrzegajgca zasady lojal-
nosci)?2. Ewolucja klasycznych zasad etyki oraz powstawanie nowych byty

18 Zarzgdzenie nr 70 Prezesa Rady Ministréw z dnia 6 pazdziernika 2011 r. w sprawie wy-
tycznych w zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki kor-
pusu stuzby cywilnej (M.P. 2011, nr 93, poz. 953 ze zm.).

9 Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (t.j. Dz.U. z 2019 r.
poz. 1282).

20 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U. z 2020 r. poz. 713 ze zm.);
ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym (t.j. Dz.U. z 2020 r. poz. 920
ze zm.); ustawa z dnia 5 czerwca o samorzadzie wojewodztwa (t.j. Dz.U. z 2020 r. poz. 1668).
21 M. Kilmaszewski, Pragmatyki urzednicze — ujecie aksjologiczno-normatywne, [w:] Z. Cie-
slak (red.), Nauka administracji, Wolters Kluwer, Warszawa 2017, s. 65.

22 M. Weber, op. cit., s. 1036 i n.
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jednym z przedmiotéw badan miedzynarodowego zespotu przy udziale dy-
rektorow generalnych stuzb publicznych krajow Unii Europejskiej w 2011 r.
Zauwazono, ze paradygmat administrowania wynikat na przestrzeni wie-
kéw z réznych wartosci. W starozytnosci byty to cnota i mestwo, w sre-
dniowieczu — wiara, faska i Bég, natomiast w epoce oswiecenia — rozum,
natura i prawo. Aktualnie sg to ztozone koncepcje w rodzaju wydajnosci,
merytokracji, odpowiedzialnoéci, elastycznoéci i dobrych rzgdéw. W traf-
nej opinii autorow indywidualne zorientowanie urzednika na wydajnos¢,
ustawiczne ksztatcenie oraz gotowos$¢ do ciggtego dostosowywania swo-
ich umiejetnosci i kompetencji do nowych wyzwan zyskaty status nowych,
pozytywnych wartosci?®. Zbiezny z powyzszym stanowiskiem jest poglad
D. Tykwinskiej-Rutkowskiej, ktéra ocenia, ze aspekt personalny prawa do
dobrej administraciji jest wyrazany w przepisach regulujgcych m.in. kryteria
doboru 0séb na okreslone stanowiska w administracji, warunki zatrudnia-
nia osob o wysokich kwalifikacjach oraz drogi awansu i podnoszenia kwa-
lifikacji zawodowych?*. Zatem w modelu formalnoprawnym gtéwne kryteria
naboru pracownikow administracji publicznej wynikajg z zasady meryto-
kraciji, ktéra eksponuje wyksztatcenie i doswiadczenie jako elementy roz-
strzygajgce o zatrudnieniu danej osoby. Jednoczesnie odrzuca sie inne
wyznaczniki, np. zwigzane z przynaleznoscig do partii politycznej, rasa,
picig czy wyznaniem (praktyka w przedmiotowym zakresie niestety dalece
odbiega od formalnych procedur).

Polski prawodawca ustanowit w art. 153 Konstytucji RP?® wartosci,
jakimi powinna kierowa¢ sie administracja rzgdowa, realizujgc zadania
panstwa. Sg nimi: zawodowstwo, rzetelnos¢, bezstronnosc i polityczna
neutralnos¢. Aktem uszczegdtawiajgcym przywotane imperatywy konsty-
tucyjne jest ustawa o stuzbie cywilnej?®. Pomimo braku konstytucyjnego

23 Zob. szerzej Ch. Demmke, T. Moilanen, Skutecznos$c etyki i dobrego rzgdzenia w admin-
istracji centralnej 27 krajow UE: ocena wynikéw reform w kontekscie kryzysu finansowego,
tlum. Kancelaria Prezesa Rady Ministréw, Europejski Instytut Administracji Publicznej 2011,
s. 31, 48.

24 Zob. szerzej D. Tykwinska-Rutkowska, Prawo do dobrej administracji, [w:] T. Bakowski,
K. Zukowski (red.), Leksykon prawa administracyjnego materialnego, C.H. Beck, Warszawa
2016, s. 167-170.

25 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. Nr 78 poz.
483 ze zm.).

26 Pierwszym aktem byta ustawa z dnia 18 grudnia 1998 r. o stuzbie cywilnej, ktdrg uchylita
ustawa z dnia 24 sierpnia 2006 r. o stuzbie cywilnej, aktualnie obowigzujgca jest ustawa
z dnia 21 listopada 2008 o stuzbie cywilnej (t.j. Dz.U. z 2018 r. poz. 1559).
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okreslenia zasad naboru do stuzby cywilnej ustawodawca, chcac zapew-
ni¢ egalitarny dostep do stuzby publicznej — zgodnie z dyspozycja art. 60
Konstytucji, wprowadzit wspomniang ustawg zasade otwartego konkursu
jako sposob selekcji kandydatow. Konstytucyjnos¢ i trafnos¢ przyjetej re-
gulacji potwierdzit Trybunat Konstytucyjny w wyroku z 12 grudnia 2002 r.,
wskazujgc, ze odstgpienie w toku naboru od przeprowadzenia konkursu
uniemozliwia sprawdzenie kwalifikacji kandydatéw, a zatem osoba powo-
tana z pominieciem trybu konkursowego nie musi by¢ najlepszym kandyda-
tem na dane stanowisko. Implikuje to mozliwos¢ dokonywania arbitralnych
ocen, podczas gdy tylko otwartos¢ i konkurencyjnos¢ umozliwiajg dokona-
nie obiektywnej i przejrzystej oceny oraz sprawdzenia kwalifikacji meryto-
rycznych kandydatow na okreslone stanowisko?’. Osoby posiadajgce ade-
kwatne do danego stanowiska wyksztatcenie oraz doswiadczenie powinny
zatem podlegac selekcji w drodze konkursu. Jak stusznie zauwaza Trybunat
Konstytucyjny w wyroku z 2003 r. — art. 153 Konstytucji RP nakazuje usta-
wodawcy takie uksztattowanie organéw funkcjonujgcych w stuzbie cywil-
nej, ktére wyeliminuje oddziatywanie o charakterze politycznym. Neutral-
nos$¢ polityczna korpusu stuzby cywilnej stanowi¢ ma gwarancje, nieo-
dzownej dla prawidtowego wykonywania zadan panstwa, stabilnosci kadry
urzedniczej w sytuacji zmieniajgcych sie w demokratycznym panstwie rzg-
déw. Trybunat konkluduje, Zze jedng z wartosci wytaniajgcych sie z powo-
tania korpusu stuzby cywilnej jest perspektywa zapewnienia profesjonal-
nej, stabilnej i odpowiedzialnej obstugi aparatu panstwowego oraz intere-
santow administracji®.

Pomimo — jak sie wydaje — kategorycznego stanowiska Trybunatu
Konstytucyjnego w przedmiocie kierowania sie zasadg konkurencyjnosci
i apolitycznosci podczas prowadzenia naboru do stuzby cywilnej, w 2016 r.
zrezygnowano z organizowania konkurséw na wyzsze stanowiska w tej

27 Wyrok Trybunatu Konstytucyjnego z dnia 12 grudnia 2002 r., sygn. akt K 9/02, OTK ZU
7A/2002, poz. 94. Na marginesie warto nadmieni¢, iz Trybunat trafnie wnioskowat, ze ,Nawet
w wypadku faktycznego braku obsady stanowisk konieczne jest przeprowadzenie konkursu,
ktdry jest podstawowym instrumentem gwarantujgcym realizacje wymogdw konstytucyjnych.
(...) Nalezy ponadto zaznaczy¢, iz niedopuszczalnos¢ tworzenia obiektywnie nieuzasadnio-
nych wyjgtkow od zasad zawartych w ustawie o stuzbie cywilnej wynika réwniez z faktu,
iZ moga one w konsekwencji prowadzi¢ do podejmowania w przysztosci prob dalszego roz-
szerzania zakresu ingerencji ustawodawcy w tym zakresie zaleznie od zmian dotyczgcych
faktycznej sytuaciji kadrowej, co moze w perspektywie powodowaé przekreslenie realizacii
celdw i zatozeh zawartych w art. 153 ust. 1 Konstytucji”.

28 Wyrok Trybunatu Konstytucyjnego z dnia 13 listopada 2003 r., sygn. akt K 51/02, OTK ZU
8A/2003, poz. 86.
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stuzbie. Nowelizacja ustawy o stuzbie cywilnej z 30 grudnia 2015 r.2° upraw-
nita okreslonych urzednikow — w zaleznosci od stanowiska — do powotywa-
nia kandydatow na wyzsze stanowiska z pominieciem konkursu (art. 53a).
Przyjeta regulacja, ze wzgledu na to, ze wyzsze stanowiska sg w wiekszo-
$ci stanowiskami kierowniczymi, moze mie¢ wptyw na obnizenie ochrony
informaciji niejawnych w jednostkach organizacyjnych, poniewaz w jej re-
zultacie kierowane s3g one przez osoby o obiektywnie niezweryfikowanych
kompetencjach. Jednak ocena rzeczywistego odziatywania nowelizacji na
bezpieczehstwo publicznoprawnych tajemnic moze by¢ przeprowadzona
dopiero z uwzglednieniem pewnego okresu jej obowigzywania oraz bada-
nia osob, ktore objety w tym trybie stanowiska (co moze stanowi¢ prze-
szkode trudng do pokonania).

Ograniczenia o etyczno-moralnym charakterze, ktére zwigzane sag
z zajmowaniem stanowiska w administracji publicznej, zauwazyt Sad Naj-
wyzszy w wyroku z 6 marca 1991 r.*° Sad konkludowat, ze ,....istniejg za-
wody, z ktérymi wigze sie szczegdlny stopien spotecznego zaufania i dla
petnienia ktérych niezbedne jest przestrzeganie szczegdinych regut god-
nego zachowania sie, a zachowanie to moze odnosic sie rowniez do sfery
zycia prywatnego (...) [takim zawodem jest] np. stanowisko wysokiego
urzednika panstwowego. Od oséb zajmujgcych tego rodzaju stanowiska
wymaga sie czegos wiecej, niz tylko formalnego realizowania obowigzkow
stuzbowych. Muszg one Swieci¢ przykladem takze w sferze stosunkow
prywatnych i rodzinnych, a dyskwalifikujgce zachowanie sie takze w tym
zakresie moze spowodowac¢ zmniejszenie czy nawet utrate kwalifikacji
osobistych niezbednych do zajmowania odpowiednich stanowisk”. Powyz-
sze koresponduje z kryteriami, jakie powinny charakteryzowaé kierownika
jednostki oraz innych urzednikdw posiadajgcych lub ubiegajgcych sie
o prawo dostepu do tajemnic publicznoprawnych.

Czynnikiem co najmniej rbwnowaznym z przygotowaniem teoretycz-
nym i etykg zawodowa, ktéry wptywa na efektywnos¢ czynnosci podejmo-
wanych przez kierownika jednostki i jego pethomocnika ochrony, jest
poczucie zagrozenia karg za potencjalnie niewlasciwe realizowanie obo-
wigzkéw w ramach piastowanego stanowiska. Zagrozenie to moze wyni-
ka¢ z osobistych (bezposrednich) zachowan albo moze by¢é wynikiem

29 Ustawa z dnia 30 grudnia 2015 r. o zmianie ustawy o stuzbie cywilnej oraz niektérych in-
nych ustaw (Dz.U. z 2016 r. poz. 34).
30 Wyrok Sgdu Najwyzszego z 6 marca 1991 r., | PR 469/90, OSP 1992, nr 5, poz. 117.
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przestepczego ujawnienia lub bezprawnego wykorzystania tajemnicy
w kontekscie niedopetnienia ustawowych obowigzkow zwigzanych z nad-
zorem nad podlegtymi pracownikami. Nalezy za R. Koprem stwierdzi¢, ze
odpowiedzialnos¢ karna to forma zagwarantowania prawidtowego wyko-
nywania zadan przez pracownikéw administracji publicznej, w tym ich
sprawnosci i rzetelnosci®'.

Przedstawienie jedynie najistotniejszych zagadniehh zwigzanych
z piastowaniem stanowiska kierownika jednostki organizacyjnej i petno-
mocnika ochrony — ze wzgledu na zakres podejmowanych przez nich ak-
tywnosci w sferze ochrony informacji niejawnych — dostatecznie uzasadnia
wybér tych oséb jako podmiotu badah nad bezpieczenstwem tajemnic
w aspekcie osobowym.

Okreslenie proby reprezentatywnej,
problematyka partycypacji respondentéow

Badania ankietowe sg dogodnym sposobem uzyskania informacji —
bedacych zbiorem ocen, refleksji czy eksplikaciji — od cztonkéw okreslonej
spotecznosci. Podejmujgc probe ustalenia aktualnego stanu wiedzy, opinii
i obaw, a takze oczekiwan kluczowych oséb odpowiedzialnych ustawowo
(w zakresie wybranych zagadnien) za ochrone informacji niejawnych, za-
stosowano wymieniong metode w formie anonimowej. Zapewnito to bada-
nym poczucie braku skrepowania podczas udzielania odpowiedzi. Gtow-
nym celem badan byto ustalenie poziomu Swiadomos$ci na temat zagrozeh
dla bezpieczenstwa informacji tajnych i scisle tajnych oraz percepcji tych
zagrozen, a takze okreslenie funkcjonalnosci wybranych regulacji praw-
nych w kontekscie ich rozumienia lub praktycznego stosowania przez kie-
rownikow i petnomocnikéw ochrony.

Argumenty przemawiajgce za wyborem na respondentéw wymienio-
nych oséb wykazano na wstepie rozdziatu. W zwigzku z koniecznoscig
spetnienia warunku anonimowosci, gwarantujgcego uzyskanie szczerych
odpowiedzi, pojawity sie problemy organizacyjne. Anonimowos¢ badania
zazwyczaj zapewnia duza liczba respondentéw jednoczesnie w nim par-
tycypujgcych. Stanowiska kierownika jednostki i pethomocnika ochrony

31 R. Koper, Odpowiedzialno$¢ karna za wykonywanie kompetencji w sferze administracji
publicznej, [w:] J. Blicharz, L. Zacharko (red.), Administracja, prawo administracyjne cze$¢
ogdlna, Wyd. Uniwersytetu Slgskiego, Katowice 2018, s. 330 i n.
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oraz ich zastepcéw sg w obrebie jednostki jednoosobowe, zatem przepro-
wadzenie badan na gruncie jednej jednostki powodowatoby utrate tej rele-
wantnej cechy. Dogodnym — i jak sie wydaje jedynym w takiej sytuacji —
sposobem byta organizacja badania podczas réznego rodzaju przedsie-
wzie¢ wymuszajgcych grupowe uczestnictwo kierownikéw i petnomocnikéw
ochrony — np. szkolen, kurséw lub odpraw stuzbowych. Jednak na tym tle
wystgpity utrudnienia spowodowane organizowaniem tego rodzaju spo-
tkan za posrednictwem wideokonferencji. Natomiast szkolenia prowa-
dzone przez ABW i SKW, z uwagi na indywidualizacje zagrozen dla po-
szczegoblnych jednostek organizacyjnych, sg dla nich prowadzone odrebnie.

Kolejnym zagadnieniem, wytaniajgcym sie w zwigzku z badaniami,
byto trafne wyselekcjonowanie podmiotéw administracji publicznej, ktére
w podlegtych jednostkach w najszerszym zakresie wytwarzajg lub otrzy-
mujg juz opracowane informacje niejawne o klauzuli ,tajne” i ,$cisle tajne”.
Zauwazyc¢ nalezy, ze aby dokonac takiego doboru, nalezy przeprowadzi¢
selekcje dwuetapowg. Po pierwsze, nalezy okresli¢, wedtug jakich kryte-
riow mozna zidentyfikowac — posrod wielu struktur administracyjnych pan-
stwa — tylko takie organy, ktére sg uprawnione (jednoczesnie zobowig-
zane) do przetwarzania informacji niejawnych. Jako kryterium weryfika-
cyjne w tej materii przyjeto katalog podmiotéw wiadzy publicznej, ktore
w szczegolnosci zobowigzane sg stosowac przepisy ustawy o.i.n. (usta-
nowiony w art. 1 ust. 2 tejze). Po drugie, w kolejnej fazie (z tak wyodreb-
nionego zbioru) pozostaje wytoni¢ jednostki organizacyjne, ktore instytu-
cjonalnie w najszerszym zakresie przetwarzajg najwazniejsze informacje
niejawne, a zatem tajne i $cisle tajne. Jak sie wydaje, tego rodzaju selekcje
mozna wykonag, kierujgc sie kryteriami wymienionymi w definicjach okre-
Slajgcych, jakiego typu informacje stanowig tajemnice ,tajng” badz ,scisle
tajng”. Ustawodawca w przywotanych definicjach legalnych zawartych
w art. 5 ustawy o.i.n. wskazat przestanki determinujgce mozliwo$¢ uznania
danej informacji za tajng lub $cisle tajng. Analiza przywotanego przepisu
prowadzi do wniosku, ze sg to informacje zwigzane gtéwnie z obronnoscia
kraju, bezpieczehstwem wewnetrznym oraz wykonywaniem czynnosci
operacyjno-rozpoznawczych, ktére mogg by¢ prowadzone w sferze bez-
pieczenstwa wewnetrznego i zewnetrznego (militarnego) panstwa.

Powyzsze pozwala przyja¢, ze organami najszerzej przetwarzajgcymi
informacje tajne i scisle tajne sa:

1) Sity Zbrojne Rzeczypospolitej Polskiej (SZ RP),
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2) najwazniejsze stuzby o charakterze policyjnym, ktére sg odpowie-
dzialne za bezpieczenstwo wewnetrzne, tj. Policja, Straz Graniczna

i Zandarmeria Wojskowa,

3) cywilne i wojskowe stuzby specjalne,
4) jednostki organizacyjne ministerstwa sprawiedliwo$ci — sady i pro-
kuratury.

O ile prowadzenie badan z udziatem kierownikéw i petnomocnikéw
ochrony realizujgcych zadania w ramach podmiotoéw wymienionych w pkt.
112 nie budzi watpliwo$ci, o tyle partycypacja przedstawicieli pozostatych
instytucji moze je obiektywnie implikowac. Personalna struktura organiza-
cyjna stuzb specjalnych powotana do nadzorowania dystrybucji wewnetrz-
nych tajemnic tych stuzb jest niejawna. Wskazéwka moze by¢ jednak re-
gulacja zawarta w art. 23 ustawy o.i.n., z ktérej wynika, ze w: ABW, AW,
SKW, SWW i CBA powotywani sg petnomocnicy do spraw ochrony infor-
maciji niejawnych. Dodatkowymi aktami jawnymi — nalezy uwzgledni¢ tajny
charakter wymienionych stuzb — sg ich statuty, ktére ogdlnie opisujg ich
strukture organizacyjng. Wskazujg one, ze w kazdym organie wystepuje
jednostka organizacyjna albo komdérka nadzorujgca catg strukture w za-
kresie bezpieczenstwa tajemnic. Jest to departament lub biuro ochrony
albo bezpieczenstwa wewnetrznego, np. w AW?32, Zatem kierownik struk-
tury wiasciwej w sprawach bezpieczenstwa wewnetrznego danej stuzby
jest jednoczesnie petnomocnikiem ochrony w tej stuzbie. Majgc zatem na
uwadze omawiany juz wymaog anonimowosci badan, a przede wszystkim
niejawny charakter stuzb specjalnych, przeprowadzenie jawnych dociekan
naukowych wsréd funkcjonariuszy tych stuzb, napotyka trudne do poko-
nania przeszkody.

Nie mniej waznymi dla wewnetrznego bezpieczenstwa panstwa in-
stytucjami sg wydziaty karne sgdéw i prokuratury. Rozpatrujgc ich funkcjo-
nowanie w kontekscie przetwarzania informacji tajnych i cisle tajnych,
mozna zauwazy¢ dwie zasadnicze cechy tych podmiotéw. Po pierwsze,
z uwagi na ich procesowy charakter, nie realizujg one bezposrednio czyn-
nosci operacyjno-rozpoznawczych. Posiadane materiaty niejawne otrzy-
mujg niemalze w catoéci wraz z aktami postepowan karnych, ktére moga

32 Zob. szerzej zarzgdzenie nr 106 Prezesa Rady Ministrow z dnia 3 lipca 2018 r. zmieniajgce
zarzgdzenie w sprawie nadania statutu Agencji Wywiadu (M.P. 2018 r., poz. 660).
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niekiedy zawiera¢ dowody przestepstwa w postaci dokumentéw lub mate-
riatdbw (nosnikéw elektronicznych z zapisem audio oraz wideo) pozyska-
nych w trakcie prowadzonych kontroli operacyjnych lub operacji specjal-
nych. Mozna z tego powodu z duzym prawdopodobiehAstwem przyjgc¢, ze
jednostki wymiaru sprawiedliwosci nie sg wytwércami tego rodzaju infor-
macji, a wytgcznie otrzymuijg je od policyjnych organéw $cigania albo stuzb
specjalnych. Niewtasciwym bytoby oczywiscie catkowite wykluczenie moz-
liwosci wytwarzania przez wymienione podmioty tajemnic. Prokurator albo
sedzia moze na przyktad sporzadzi¢ lub zleci¢ analize materiatéw niejaw-
nych lub wykona¢ uzasadnienie orzeczenia zawierajgcego informacje
klauzulowane, a wiec zostang wytworzone jakosciowo nowe dokumenty
stanowigce tajemnice. Warto nadmieni¢, ze istnieje rowniez ugruntowana
praktyka polegajgca na wystepowaniu do stuzb z wnioskiem, aby przed
zaznajomieniem oskarzonego lub udostepnieniem mu (lub jego obroncy)
materiatdow postepowania karnego organ naktadajgcy klauzule znidst jg
z uwagi na zakonczenie postepowania dowodowego, a zatem przeminie-
cie powodow ochrony danej informacji przed przedwczesnym ujawnie-
niem. Powyzsze uprawnia do przyjecia zatozenia, ze sedziowie i prokura-
torzy jako uprawnieni do nadawania klauzul tajno$ci materiatom, posiadajg
w tej mierze znacznie mniejszg praktyke niz organy policyjne. Drugg cha-
rakterystyczng cechg jednostek wymiaru sprawiedliwo$ci jest posiadanie
dostepu do informacji niejawnych, w tym tajnych i scisle tajnych, przez
prokuratorow i sedzidw jpso iure (z mocy prawa)®. Wymienione osoby
mogg w aktualnym stanie prawnym piastowac tzw. stanowiska funkcyjne
i zajmowac¢ posady kierownikdéw jednostek organizacyjnych prokuratur
i sgddéw, posiadajgc jednoczesnie dostep do informacji niejawnych bez
przeprowadzonego wobec nich postepowania sprawdzajgcego.
Ustawowe wylgczenie mozliwosci prowadzenia wobec sedzidéw
i prokuratoréw postepowan sprawdzajgcych ogranicza mozliwosé podda-
nia ich badaniu ankietowemu, szczegdinie w odniesieniu do przebiegu
i poprawnosci tych postepowan. Dodatkowym aspektem, mogacym zakio-
ci¢ wyniki prowadzonych badan, jest bardzo wysoka swiadomos$¢ prawna
prezeséw sadow i prokuratorow w poréwnaniu z innymi kierownikami —

33 Wytgczenia podmiotowe w zakresie obowigzku poddania sie postepowaniu sprawdzaja-
cemu przed uzyskaniem dostepu do informac;ji niejawnych zawiera art. 34 ustawy o.i.n.
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nieposiadajgcymi wyksztatcenia prawniczego i wieloletniej praktyki w sto-
sowaniu przepisow prawa.

Biorgc pod rozwage omowione juz kryteria, uwzgledniane przy na-
dawaniu informacjom klauzuli ,tajne” lub ,$cisle tajne”, tj. obronnos¢ pan-
stwa i bezpieczenstwo wewnetrzne bgdz zagadnienia bedgce pochodnymi
tych dwéch naczelnych przestanek utajniania informacji publicznopraw-
nych, wybor Sit Zbrojnych RP oraz organdw $cigania na srodowisko badan
wydaje sie najtrafniejszy. Nadmienic¢ réwniez nalezy, ze s3 to najliczniej-
sze podmioty administracji publicznej o zwigztej strukturze, liczgce ponad
sto tysiecy zotnierzy/funkcjonariuszy i pracownikow kazdy.

W celu przeprowadzenia badan ankietowych nalezy okresli¢ pod-
mioty, z ktérych zostang wybrane osoby reprezentatywne dla grupy zawo-
dowej kierownikéw jednostek organizacyjnych i pethnomocnikow ochrony
oraz ich zastepcéw. Z przyczyn przedstawionych powyzej, bedg to respon-
denci stuzacy w Wojsku Polskim (WP) oraz najliczniejszych organach $ci-
gania, tj. Policji, Strazy Granicznej i Zandarmerii Wojskowej, ktdrg
w zwigzku z podlegtoscig Ministrowi Obrony Narodowej zaliczono w po-
czet Sit Zbrojnych RP. Ponadto waznym elementem badan, ktéry warun-
kuje prawidtowe uogodinienie otrzymanych wynikow, jest okreslenie wiel-
kosci populacji oséb piastujgcych ww. stanowiska. Zauwazy¢ nalezy, iz ze
statystycznego punktu widzenia jest to populacja skonczona. Najdogod-
niejszym sposobem jej oznaczenia, jak sie wydaje, jest okreslenie ilosci
jednostek organizacyjnych danej stuzby.

Przy prébie ustalenia liczby jednostek wojskowych nalezy jednak
uwzgledni¢ fluktuacje struktur organizacyjnych SZ RP zwigzang z ich per-
manentng transformacjg, a takze zatozy¢ istnienie niewielkiej struktury nie-
jawnej WP (szczegodtowa struktura organizacyjna SZ RP ze wzgledow bez-
pieczenstwa nie podlega publikacji). Ogolnie dostepne zrodita podajg, ze
Sity Zbrojne RP zorganizowane sg w okoto 600 jednostkach wojskowych34.
Ustalenie struktur organizacyjnych Policji jest znacznie prostsze. Jak wynika
z danych Komendy Giéwnej Policji jednostki terenowe to 16 komend woje-
wodzkich, ktére dzielg sie na 328 komend powiatowych i miejskich.
Dodatkowymi jednostkami jest pie¢ osrodkéw szkolenia i Centralne Labo-
ratorium Kryminalistyczne, a takze komenda stoteczna i gtéwna oraz

34 Jednostki-Wojskowe.pl — serwis o wspétczesnych i historycznych jednostkach wojskowych
Wojska Polskiego, http://www.jednostki-wojskowe.pl/ (dostep: 03.01.2021).
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Centralne Biuro Sledcze. tacznie 353 jednostki organizacyjne posiada-
jace kierownika oraz petnomocnika ds. ochrony informacji niejawnych®.
Nadmieni¢ nalezy, ze komisariaty i inne komérki organizacyjne nie posia-
dajg w swej strukturze stanowiska petnomocnika ochrony. W odniesieniu
do Strazy Granicznej odnotowaé warto, ze tgczna liczba jednostek posia-
dajgcych kierownika i petnomocnika ochrony to 13, sg to: 3 osrodki szko-
lenia, 9 oddziatéw SG i komenda gtéwna*¢. Podsumowujac jednostki or-
ganizacyjne wymienionych stuzb, otrzymujemy liczbe 966. Zaznaczy¢ wy-
pada, ze otrzymany wynik nalezy pomnozy¢ przez 4 w zwigzku z zatoze-
niem, ze kazdy kierownik i petnomocnik ochrony moze posiadaé zastepce
(zastepcy petnomocnikow sg zazwyczaj powotywani w jednostkach o bar-
dzo duzych stanach etatowych). Mozna zatem stwierdzi¢, ze populacja,
z ktérej nalezy wybraé grupe reprezentatywng, wynosi nie wiecej jak 3 864
osoby.

W zwigzku z planowanymi badaniami w srodowisku dowddcéw, sze-
féw i komendantéw jednostek wojskowych, a takze ich pethnomocnikow
ochrony, wystgpiono na podstawie wtasciwych przepisow do Ministra
Obrony Narodowej o wyrazenie zgody na ich realizacje®. Z powodu ko-
niecznosci zachowania anonimowosci respondentéw wnioskowano o moz-
liwo$¢ przeprowadzenia badan ankietowych podczas szkolen (kurséw) or-
ganizowanych dla wskazanych oséb. Badania zrealizowano na podstawie
dwdch odrebnych upowaznien otrzymanych od Ministra Obrony Narodo-
wej. Petlnomocnikéw ochrony poddano badaniu podczas kurséw organizo-
wanych przez Departament Ochrony Informacji Niejawnych Ministerstwa
Obrony Narodowej. Objecie badaniami kierownikéw jednostek byto moz-
liwe dzieki zyczliwosci rektora — komendanta Akademii Sztuki Wojenne;j
w Warszawie. Badanie przeprowadzono w trakcie kurséw specjalistycznych

35 Portal polskiej Policji, http://www.policja.pl/ (dostep: 03.01.2021).

36 Serwis Strazy Granicznej, https://www.strazgraniczna.pl/ (dostep: 03.01.2021).

37 Badania naukowe w resorcie obrony narodowej mogg byé prowadzone po uzyskaniu
uprzedniego upowaznienia Ministra Obrony Narodowej wydanego wg procedury okreslonej
w Decyzji nr 68/MON nowelizowanej Decyzjg 121/MON z dnia 17 wrzesnia 2018 r. w sprawie
prowadzenia badan spotecznych w resorcie obrony narodowej (DZ. Urz. Min. Obr. Nar.,
z 2018 r. poz. 148). Istotnymi przestankami uzyskania zgody jest przedstawienie we wniosku
celu, tematu i techniki badan, a ponadto sposobu ich wykorzystania oraz ewentualnego za-
kresu ich rozpowszechnienia, a takze zobowigzanie do zachowania anonimowosci respon-
dentéw. Dodatkowo nalezy przedtozy¢ zaswiadczenie potwierdzajgce zatrudnienie lub po-
bieranie nauki w zwigzku z realizowang pracg naukowg oraz zgode dowddcy jednostki woj-
skowej na przeprowadzenie w niej przedmiotowych badan.
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na wskazanej uczelni. tgcznie w badaniu partycypowato 123 responden-
tow z Sit Zbrojnych RP.

Roéwnolegle zrealizowano badania przedstawicieli Policji oraz Strazy
Granicznej. Na wnioski skierowane do 16 komendantéw wojewddzkich
Policji o wyrazenie zgody na przeprowadzenie badan podlegtych funkcjo-
nariuszy oraz prosby o koordynacje w zakresie udzialu komendantéw
miejskich i powiatowych oraz ich petnomocnikéw ochrony w badaniu, po-
zytywnie odpowiedzieli komendanci w: Bydgoszczy, Gdansku, Radomiu,
todzi, Opolu, Lublinie, Gorzowie Wielkopolskim i Olsztynie®. Dodatkowo,
w zwigzku z udzielong zgoda, wymienieni oficerowie zlecili naczelnikom
wydziatéw do spraw komunikacji spotecznej lub wydziatéw ds. ochrony in-
formacji niejawnych komend wojewddzkich policji (KWP) koordynacje pro-
wadzonych badah. tgcznie w badaniach uczestniczyto 226 kierownikéw
i petnomocnikéw ochrony jednostek Policji. W zwigzku z niewielkg iloscig
jednostek Strazy Granicznej posiadajgcych odrebny pion ochrony, pozy-
tywne stanowisko i che¢ udziatu w badaniach zadeklarowato dwéch kie-
rownikéw i dwoch petnomocnikéw ochrony.

Na szczegdlng uwage zastugujg argumenty podnoszone przez kie-
rownikéw jednostek, ktorzy odmawiali wyrazenia zgody na przeprowadze-
nie badan w podlegtych im strukturach. Doskonatg egzemplifikacjg obaw
wiekszosci osdb negatywnie ustosunkowanych do badanh socjologicznych
z zakresu bezpieczenstwa informacji niejawnych jest stanowisko zapre-
zentowane przez Komendanta Wojewddzkiego Policji w Szczecinie:

Przepisy dotyczgce funkcjonowania kancelarii tajnych, bezpieczen-
stwa systemow teleinformatycznych i obiegu dokumentéw jednoznacznie
obliguja do przetwarzania informaciji niejawnych w warunkach uniemozli-
wiajgcych ich nieuprawnione ujawnienie oraz regulujg kwestie operacji wy-
konywanych w odniesieniu do informacji niejawnych. W zwigzku z powyz-
szym w celu zapewnienia bezpieczenstwa informacji niejawnych, niezbed-
nym jest ograniczenie udostepniania informacji podmiotom zewnetrznym na
temat ich zakresu, rangi czy przygotowania personelu do ich przetwarzania.

38 Podstawy prawne prowadzenia badan naukowych w Policji stanowig wytyczne Komen-
danta Gtéwnego Policji z 2014 r. pt. Procedury postepowania z wnioskami o wyrazenie zgody
na realizacje badan opinii przez podmioty zewnetrzne wsréd funkcjonariuszy/pracownikow
Policji. Wniosek powinien zawiera¢ miedzy innymi: cel badania (ogdiny i szczegdtowe), spo-
séb doboru préby i jej wielko$é, opis przebiegu badania itd. Do wniosku nalezy dotgczyc¢ opi-
nie opiekuna naukowego o zasadnosci projektu badawczego i uzasadnienie o uzytecznosci
badan dla Policji. Badania o podobnej tematyce mozna prowadzi¢ co 2 lata (nie czesciej).

202



Metodologia badar bezpieczenstwa informacji niejawnych w aspekcie osobowym

W podobnym tonie udzielaty odpowiedzi inne podmioty negatywnie
odnoszac sie do prowadzonych badan.

Reasumujgc, nalezy stwierdzi¢, ze w wyniku podjetego wysitku, nie-
rzadko stosowania bezposrednich perswazji i udzielania zapewnien o wy-
tacznie naukowej motywacji badaczy, w prowadzonych badaniach ankie-
towych partycypowato 353 Zotnierzy i funkcjonariuszy piastujgcych stano-
wiska kierownika jednostki organizacyjnej lub peinomocnika ochrony albo
zastepcy wskazanych oséb. W zwigzku z liczebnoscig wytonionej popula-
cji wynoszgcg 3 864 osoby — grupa 353 respondentéw zapewnia repre-
zentatywnos$¢ przy zatozeniu maksymalnego btedu (btedu oszacowania)
o wartosci 5%. Oznacza to, ze otrzymane wyniki badan mozna uogadini¢
z btedem réwnym 5%.

Powyzsze wynika z obliczen dokonanych na podstawie wzoru® i da-
nych z rzeczywistych badan oraz wartosci wspotczynnikéw statystycz-
nych, gdzie:

n — minimalna wielkos¢ proby reprezentatywnej

N — wielko$¢ populacji (3864 osoby)

P — procentowy udziat badanego zjawiska (cechy) w badanej populacji, gdy nie
jest znana przyjmuje sie, ze moze wystepowac 50% - tak i 50% - nie, a zatem
P =50%, poniewaz albo tak - albo nie

Z — wartos¢ Z wynika z przyjetego poziomu ufnosci = 95% (rozktad normalny —
Gaussa), a wiec odchylenie standardowe w rozktadzie normalnym Z = 1,96

e — btad oszacowania — 5%

P (100 - P)

e _ P(100-P)
z? N

39 Wz6r na obliczenie minimalnej wielkosci préby w populacji skoriczonej — zob. Wielko$¢
proby, https://www.cem.pl/ pl/analizy/wielkosc-proby (dostep: 10.01.2021); wzér zmodyfiko-
wano rezygnujgc z zapisu pewnosci = 1, w celu zachowania jednostki procentowej prawdo-
podobienstwa uzyto 100 zamiast 1, powoduje to co prawda zwiekszenie wartosci obliczenio-
wych, ale pozwala na unikniecie obliczen z zastosowaniem liczb z wieloma miejscami
po przecinku, tj. zaokrgglen; inny w zapisie, lecz co do zasady zbiezny wzor jest dostepny
w Internecie — zob. Wzér na minimalng liczebnos¢ préby, https://www.naukowiec.org/
wzory/metodologia/minimalna-liczebnosc-proby 902.html (dostep: 03.04.2021).
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Po podstawieniu rzeczywistych danych otrzymujemy wynik, ktory
okresla najmniejsza liczbe oséb (n) tworzacych grupe reprezentatywna dla
btedu uogdinienia — 5%.

2500 2500
25 + 2500 7.16
3,84 3864

Przedmiotowe obliczenia mozna przeprowadzi¢ korzystajgc z dostepnych
bezptatnie internetowych kalkulatorow statystycznych“.

Postugujac sie wynikami badan uzyskanymi przy probie 353 osdb,
mozna — poprzez zmiane btedu oszacowania z 5% na warto$¢ 5,14% —
przyjac¢, ze bedg one umozliwiaty estymowanie wynikow dla populacji
14 000 osdb (celowo przeszacowano ilos¢), a wiec zapewne dla catej po-
pulacji kierownikdw jednostek organizacyjnych i petnomocnikéw ochrony
zatrudnionych w podmiotach przetwarzajgcych informacje tajne i scisle
tajne w Polsce.

Zakres badan, prezentacja i oméwienie wynikéw

Do badan zastosowano kwestionariusz anonimowej ankiety (wzoér
w zatgczeniu) skfadajacy sie z 14 pytan poprzedzonych informacijg o celu
badan oraz sposobie wykorzystania ich wynikéw. Trzy pytania kwestiona-
riusza zredagowano jako zamkniete, natomiast pozostate to pytania péto-
twarte, ktore stwarzajg respondentowi mozliwos¢ artykutowania wtasnych
opinii, spostrzezen i ocen.

Pierwsze i drugie pytanie ankiety ma charakter weryfikacyjny, uzy-
skane odpowiedzi pozwalajg bowiem na odrzucenie kwestionariuszy wy-
petnionych przez osoby, ktére nie nalezg do przedstawicieli badanej po-
pulacji, a ponadto nie przetwarzajg (nadzorujg) informac;ji tajnych i scisle
tajnych. Powyzsze pozwolito na eliminacje danych obcigzonych btedem wy-
nikajgcym z braku niezbednej praktyki w kreowaniu systemu, ktéry zapew-
nia bezpieczenstwo tajemnic publicznoprawnych. Przeprowadzona selek-
Cja z pewnoscig przyczynita sie do uzyskania danych najbardziej zblizonych
do rzeczywistych parametrow wystepujacych w badanej grupie zawodowe;.

40 Kalkulator doboru préby, http://www.naukowiec.org/dobor.html (dostep: 10.01.2021).
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Prawdopodobnie najdonioslejszych odpowiedzi, z punktu widzenia
odpowiedzialnosci karnej za popetnienie przestepstw przeciwko informa-
cjom tajnym i scisle tajnym, udzielili respondenci na pytanie trzecie,
czwarte i pigte. Uzyskane rezultaty pozwalajg bowiem na formutowanie
wnioskéw na temat rozumienia i stosowania przez respondentéw przepi-
sOw okreslajgcych przestanki klasyfikowania dokumentéw. Klauzula infor-
macji jest gtbwng przestanka dokonania subsumpcji czynu zabronionego
jako przestepstwa z art. 265 Kodeksu karnego (kk). A zatem niewtasciwe
nadawanie klauzul, przy braku sgdowej kontroli materialnej poprawnosci
tego procesu, moze powodowaé odpowiedzialno$¢ karng za niepopet-
nione przestepstwo. Moze to nastgpi¢ w przypadku ujawnienia lub bez-
prawnego wykorzystania wadliwie zakwalifikowanych (oznaczonych) jako
tajne lub scisle tajne informacji, ktére w rzeczywistosci sg poufne, zastrze-
zone albo jawne. Na podstawie wynikow badan nalezy stwierdzic, ze klau-
zulowanie informacji niemalze ogétowi badanych (bo az 92%) nie sprawia
trudnosci. Powyzsze moze stanowi¢ przestanke wniosku, iz badani znajg
i rozumiejg kryteria nadawania klauzul, wyrazone w art. 5 ustawy o.i.n.

W kontekscie powyzszej konkluzji zaskakuje jednak liczba respon-
dentow, ktérzy deklarowali znajomos¢ wymienionego przepisu — byta to
grupa obejmujgca 75% respondentéw. Oznacza to, ze 25% responden-
téw — co czwarty kierownik oraz petlnomocnik ochrony — nadaje klau-
zule, a takze nadzoruje poprawnosé realizacji tego procesu przez
podwiadnych intuicyjnie. Istotnym przejawem funkcji nadzorczych spra-
wowanych przez wymienione osoby jest podejmowanie dziatan korygujg-
cych w przypadku btednego nadania klauzuli przez pracownika. Jak wy-
nika z badan, w ocenie kierownikéw i petnomocnikéw ochrony podwitadni
w 82% dokonujg wtasciwej klasyfikacji informac;ji. Warto jednak zauwazy¢,
ze 34 respondentéw potwierdzito, iz dokonato obnizenia nadanej klauzuli.
Wskazuje to na zarysowujgca sie tendencje do jej zawyzania przez pra-
cownikéw, co moze dotyczy¢ 10% informacji klauzulowanych jako tajne
i 8cisle tajne. Przedstawione wyniki pozwalajg na sformutowanie wniosku,
ze krytyczne podejscie sgdu karnego do poprawnosci nadania klauzuli jest
uzasadnione, implikuje to koniecznos¢ jej kazdorazowej weryfikacji w toku
postepowania dowodowego.

Nastepne trzy pytania, tj. 6, 7 i 8, w kontekscie udzielonych odpo-
wiedzi stanowig podstawe do oceny poprawnego rozumienia konstrukcji
niezwykle istotnych dla bezpieczenstwa informacji niejawnych przepiséw.
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Zwazy¢ bowiem nalezy, ze zasadniczg kwestig brang kazdorazowo pod
uwage podczas nadawania informacjom klauzuli ,Scisle tajne” jest poten-
cjalne zagrozenie, ze ich ujawnienie spowoduje wyjgtkowo powazne
szkody dla RP — art. 5 ust. 1 ustawy o.i.n. Warto zauwazy¢, ze ustawo-
dawca pomija w przywotanym przepisie kryterium bezprawnego wykorzy-
stania, o ktérym stanowi art. 265 § 1 kk. Oznacza to, ze wedlug ustawy
o ochronie informacji niejawnych szkoda dla RP determinujaca utaj-
nienie okreslonych informacji moze by¢ wywotana wylacznie ich
ujawnieniem. Ustawodawca zakfada, ze niemozliwe jest wywotanie takiej
szkody poprzez sprzeczne z prawem wykorzystanie tego rodzaju informa-
cji. Nalezy jednak nadmienic, ze nie jest wykluczone wykorzystanie tajem-
nicy wbrew przepisom ustawy bez jej ujawnienia, np. dokonanie prywat-
nych transakcji gietdowych przez stuzbowego dysponenta tajnych infor-
macji z dziedziny ekonomii (bankowosci) czy przemystu militarnego.
Powyzszy dysonans (pominiecie ustawowe) miedzy ustawg, a Kodeksem
karanym powinien by¢ usuniety przez dodanie do art. 5 § 1-3 ustawy
o ochronie informacji niejawnych dodatkowej samoistnej przestanki powo-
dujacej wystgpienie szkody dla RP, ktéra nastepuje w wyniku wykorzysta-
nia informacji wbrew przepisom ustawy, a nie tylko w zwigzku z jej ujaw-
nieniem. Takie rozumienie zagrozenia najwyzszych tajemnic wynika z od-
powiedzi udzielonej przez 78% badanych na siédme pytanie.

Wyjatkowo niepokojgce jest przekonanie 19% respondentow, ze wa-
runkiem nadania informacjom klauzuli ,$cisle tajne” jest wystgpienie
skutku w postaci szkody, a nie zagrozenia szkodg. Taka interpretacja do-
wodzi, ze odpowiadajgcy btednie zrozumieli istote ochrony informacji
przez ich klauzulowanie, bowiem ochrona informaciji niejawnych ma sens
jedynie wowczas, gdy skutek w postaci szkody dla RP nie nastgpit.
Ochrona klauzulg staje sie zazwyczaj bezprzedmiotowa z chwilg upublicz-
nienia, a czasami réwniez bezprawnego wykorzystania tajemnic.

Waznym czynnikiem wptywajgcym na bezpieczenstwo tajnych i $ci-
Sle tajnych informaciji jest przekonanie respondentéw, ktérzy odpowiadajg
za ich ochrone, o istotnym wptywie informacji niejawnych na obronnosc¢
i stabilizacje wewnetrzng panstwa. Niepokdj w tym zakresie powoduje sta-
nowisko 14% badanych, ktérzy oceniaja, ze tajemnice o najwyzszych klau-
zulach nie sg wartosciowe dla innych panstw. Dodatkowo dalsze 3%
ankietowanych warunkuje potencjalng atrakcyjnosé¢ polskich tajemnic dla
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obcych panstw od rodzaju tych informacji. Takie stanowisko budzi zastrze-
zenia, poniewaz uchyla domniemanie, ze jedynie wazne tajemnice sg kla-
syfikowane. Klauzula ,tajne” lub ,scisle tajne” wskazuje zagrozenie, ze ob-
jete nig informacje w przypadku ich ujawnienia spowodujg powazng
szkode dla RP. Ignorowanie tego domniemania przez respondentéw (tgcz-
nie 17%) moze prowadzi¢ do wniosku, ze a priori przyjmujg oni, iz czes¢
informaciji posiada zawyzone klauzule, co z pewnoscig warunkowane jest
ich osobistym doswiadczeniem. Takie przekonanie zapewne ostabia kry-
tyczne podejscie do stworzonego i nadzorowanego w jednostce organiza-
cyjnej systemu ochrony tajemnic i w efekcie przenosi sie na podlegtych
pracownikéw, co moze doprowadzi¢ do braku aktywnej ochrony powierzo-
nych tajemnic.

Oceniajgc powyzszg tendencje z innego punktu widzenia, mozna
przyjaé, ze kierownicy i petnomocnicy ochrony nie posiadajg wiedzy, ja-
kiego rodzaju informacje wazne dla Polski sg rowniez wartosciowe dla in-
nych krajéw. Jest tak z uwagi na to, iz nie znajg oni mechanizméw ich
wykorzystywania przeciwko RP. Przedmiotowa sytuacja jest zwigzana
z brakiem lub powierzchownoscig szkolenia kierownikéw jednostek orga-
nizacyjnych i petnomocnikéw ochrony, do ktérego zobowigzane sg ABW
i SKW na podstawie art. 19 ust. 2 pkt 1 i 2 ustawy o.i.n. Zagadnienie to
starano sie zdiagnozowac na podstawie odpowiedzi na pytanie dziewiate,
ktore dotyczyto Zzrodet informacji respondentéw na temat dziatalnosci ob-
cych wywiadéw w naszym kraju. Uzyskane dane mogg zaskakiwac, po-
niewaz odbiegajg od stereotypowego wyobrazenia, ktére bylo i jest ksztat-
towane w taki sposob, ze najszerszg wiedze o obcych wywiadach posia-
dajg polski kontrwywiad cywilny i wojskowy. A wiec to one powinny by¢
podmiotami informujacymi o zagrozeniach ze strony obcych stuzb specjal-
nych osoby szczegdlnie odpowiedzialne za ochrone tajemnic. Jak jednak
wykazaty badania, dominujgcym Zrédtem informacji dla kierownikéw i pet-
nomocnikow ochrony o dziatalnosci obcych wywiadow w Polsce sg srodki
masowego przekazu — 44%.

Znacznie mniej wartosciowym rezerwuarem informacji okazaty sie
dwie stuzby specjalne, ustawowo zobowigzane do zwalczania obcych wy-
wiadéw w ramach prowadzonego kontrwywiadu, tj. ABW i SKW, ktére
w ocenie respondentéw byly ich zrédtem informacji w 25% przypadkow.
Kolejnymi zrédtami wiadomosci byli wtasciwi przetozeni — 17% oraz nieo-
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ficjalne rozmowy $rodowiskowe — 12%. Dodatkowo respondenci wskazy-
wali na zrédta literackie i wkasng obserwacje — 2%. Ujawniony w toku ba-
dan zadziwiajgco niski poziom wspotpracy miedzy wymienionymi stuzbami
specjalnymi a kierownikami instytucji i petnomocnikami ochrony nakazuje
okresli¢ — chociazby hipotetycznie — negatywne skutki tego stanu. Tym
bardziej, ze jak juz wspomniano, ustawodawca w art. 19 zobligowat ABW
i SKW do prowadzenia szkoleh dla kierownikéw jednostek organizacyj-
nych oraz petnomocnikéw ochrony. W przypadku petnomocnikéw ma to
szczegolne znaczenie, poniewaz to oni sg ustawowo zobowigzani do or-
ganizowania i prowadzenia podobnych szkolen dla wszystkich oséb ma-
jacych dostep do informacji niejawnych w jednostce, w tym wspdlnie
z ABW albo SKW. Brak posiadania przez nich wiedzy, ktérg powinni uzy-
ska¢ od wymienionych stuzb, przektada sie na ograniczong swiadomosé
zagrozen licznej grupy urzednikdw administracji publicznej majgcych do-
step do tajemnic, co zapewne negatywnie wptywa na poziom ich ochrony.
Podobna do stuzb kontrwywiadowczych role, lecz wtérng w procesie infor-
mowania, sprawujg, z racji zajmowanych stanowisk, przetozeni w sto-
sunku do podwtadnych. Z uwagi na hierarchie instytucjonalng wykony-
wany przez nich nadzoér stuzbowy w przedmiotowym obszarze moze byc¢
wzmocniony przez kontrole wykonania wydanych polecen oraz przestrze-
gania aktow normujgcych zabezpieczanie informaciji niejawnych*'. Ankie-
towani ocenili udziat przetozonych w procesie pozyskiwania informacji
o obcych stuzbach wywiadowczych na 17%.

Etiologiczne uwarunkowania wykazanego niewtasciwego wspotdzia-
tania stuzb kontrwywiadowczych z respondentami nie zostaty objete eks-
ploracjg naukowg ze wzgledu na to, ze ten mankament ujawnit sie dopiero
w trakcie ich prowadzenia. Mozna jednak na ich podstawie dokona¢ proby
poréwnania intensywnosci wspoétdziatania SKW z wtasciwymi rzeczowo
podmiotami resortu obrony narodowej i odpowiednio ABW z Policjg i SG
z wynikami badan przeprowadzonych w odstepie np. 5 lat.

Syntetyczne przedstawienie omawianych zagadnien z uwzglednie-
niem wartosci procentowych przedstawiajg wykresy 1 2.

41 Przyktadem aktu resortowego, ktéry uprawnia stuzbowych przetozonych do prowadzenia
kontroli w jednostkach organizacyjnych Sit Zbrojnych jest Decyzja nr 345/MON Ministra
Obrony Narodowej z dnia 27 sierpnia 2015 r. w sprawie sprawowania nadzoru nad ochrong
informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodo-
wej lub przez niego nadzorowanych oraz komoérkach organizacyjnych Ministerstwa Obrony
Narodowej (Dz. Urz. Min. Obr. Nar. poz. 252 oraz z 2019 r. poz. 196 ze zm.).
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Wykres 1. Zrédta informaciji o dziatalno$ci obcych wywiadéw deklarowane
przez kierownikdw jednostek organizacyjnych i petnomocnikéw ochrony
Zrodto: opracowanie wiasne.
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Wykres 2. Poréwnanie zrédet informaciji o dziatalnosci obcych wywiadéw deklarowanych
przez przedstawicieli organdw policyjnych i resortu obrony narodowe;j
Zrédto: opracowanie wiasne.

Z przedstawionych wyzej wartosci wynika, ze przedstawiciele sfery
cywilnej, tj. Policji i Strazy Granicznej, jako gtdéwne zrddto informaciji o dzia-
talnosci obcych wywiadow wskazywali srodki masowego przekazu. Oce-
nili, ze media dostarczyty 51% informacji na ten temat. Wysoka partycy-
pacja medidow w percepcji zagrozen moze oznaczaé, ze ABW jako stuzba
kontrwywiadowcza wtasciwa dla podmiotéw cywilnych nie zaspokaja na
odpowiednim poziomie zapotrzebowania informacyjnego respondentow.
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Powyzsza hipoteza znajduje potwierdzenie w niskim — tylko 24% — wska-
zaniu respondentdéw na stuzby specjalne jako zrodto informacji w sferze
cywilnej.

Wypada zaznaczy¢, ze zgodnie z art. 1 ustawy o Stuzbie Kontrwy-
wiadu Wojskowego i Stuzbie Wywiadu Wojskowego*? oraz art. 10 ust. 2
ustawy o.i.n. SKW realizuje zadania w sferze wojskowej, a wiec co do za-
sady nie prowadzi bezposrednich czynnosci stuzbowych wobec podmio-
téw cywilnych. Aktywnos¢ tej stuzby, w Swietle prowadzonych badan, na-
lezy oceni¢ jako wiekszg od aktywnosci ABW, lecz réwniez niesatysfak-
cjonujgca. Respondenci z jednostek obrony narodowej réwniez wskazali
media jako dominujace zrédto informacji (32%), jednocze$nie wymie-
niajgc stuzby specjalne na drugim miejscu (z udziatem 29%). Powyzsza
prawidtowos¢ w kontekscie braku obiektywnosci przekazéw medialnych
jest niepokojgca. Za posrednictwem medium o najszerszym zasiegu, tzn.
Internetu, zidentyfikowane albo niezidentyfikowane grupy wptywu mogag
ksztattowa¢ w Swiadomosci odbiorcow fatszywy obraz tego, jak inten-
sywng dziatalnos¢ prowadzg obce wywiady w Polsce oraz jaki majg po-
tencjat i zainteresowania. Z tego wzgledu tym bardziej uzasadniony wy-
daje sie postulat wiekszego zaangazowania stuzb specjalnych w proces
szkolenia kierownikow jednostek organizacyjnych i petnomocnikow
ochrony. Osoby odpowiedzialne ustawowo za organizowanie i zabezpie-
czanie funkcjonowania systemu ochrony informaciji niejawnych winny by¢,
zgodnie z intencjg ustawodawcy, informowane o zagadnieniach wymienio-
nych w art. 19 ust. 1 pkt 1-3 ustawy o.i.n., a ponadto chociazby o klasycz-
nych sposobach dziatania i ogdlnych sferach zainteresowania obcych wy-
wiadow w panstwie operacyjnego zainteresowania. Do kwestii tych nalezy
miedzy innymi zaliczy¢:

1) zagadnienia militarne dotyczgce:
— porozumien politycznych i realnosci otrzymania przez Polske
wsparcia militarnego innych krajéw; systemu kierowania panstwem
w stanach nadzwyczajnych, w tym plandw i regulacji prawnych do-
tyczacych prowadzenia wojny;

— mozliwos$ci obronnych, inwazyjnych i ekspedycyjnych (polskie kon-

tyngenty wojskowe) Wojska Polskiego oraz struktury, liczebnosci

42 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Stuzbie Wywiadu
Wojskowego (t.j. Dz.U. z 2019 r. poz. 687 ze zm.).
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i zdolnosci operacyjnych SZ RP; poziomu interoperacyjnosci z ar-
miami sojuszniczymi, innowacyjnych metod prowadzenia walki
i nowych wzoréw uzbrojenia;

— personalnej obsady kluczowych stanowisk dowddczych i kierowni-
czych w kontekscie portretow psychologicznych kandydatéw, ich
réznych dysfunkcji, ambicji, profesjonalizmu, a takze wyznawanej
religii;

2) uwarunkowania ekonomiczne dotyczace:

— zasobow naturalnych i potencjatu technologicznie zaawansowa-
nych srodkow produkciji;

— rezerw panstwowych umozliwiajgcych zabezpieczenie potrzeb eg-
zystencjalnych narodu w warunkach izolacji, mozliwosci mobiliza-
cyjnych gospodarki i zagranicznych aktywow finansowych;

— zarzgdzania, charakteru i rozmieszczenia infrastruktury krytycznej
w Swietle mozliwo$ci jej zniszczenia lub przejecia nad nig kontroli
i wykorzystania do wsparcia wkasnych dziatan;

3) zjawiska spoteczno-polityczne:

— istniejgce partie polityczne i propagowane przez nie programy,
szczegoblnie w zakresie obronnosci i stosunkéw miedzynarodo-
wych, wymiaru poparcia spotecznego i potencjalnych mozliwosci
osiggniecia sukcesu wyborczego — samodzielnego lub koalicyj-
nego kierowania panstwem, potrzeb finansowych partii i Zrodet ich
finansowania; sposobnosci wptywu na badz inspirowania lideréw
politycznych i urzednikow panstwowych (manipulowania nimi
przez obce wywiady);

— spoteczne poparcie dla partii rzgdzacej albo skala niezadowolenia
— gotowos¢ do szerokich protestow implikujgcych zagrozenie bez-
pieczenstwa, w tym dla tajemnic publicznoprawnych, zapotrzebo-
wanie spoteczne na nowe ugrupowania — partie polityczne; uwa-
runkowania prawne i faktyczne szanse ich powotania;

— liczebno$¢ mniejszosci narodowych i ich potencjat do wspierania
i podsycania: dziatan stuzb wywiadowczych z innych krajéw; ak-
tywnosci przedstawicieli nurtow separatystycznych; konfliktow na
tle religijinym — w Swietle mozliwosci dezintegracji spoteczenstwa;

— istnienie i intensywnos¢ patologii spotecznych, ktére mogg lub
w przysztosci uzyskajg zdolnos¢ do destabilizacji gospodarczej lub
politycznej panstwa.
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Ponadto zasadnym wydaje sie wskazanie szkolonym funkcjonariu-

szom podstawowych form dziatania i Srodkow stosowanych przez obce
wywiady w celu zdobycia wyzej okreslonych informacji. Wiedza o meto-
dach, formach dziatania i srodkach stosowanych przez inne panstwa
umozliwia bowiem podjecie dziatan neutralizacyjnych, a niekiedy dezinfor-
macyjnych. Do klasycznych metod zaliczy¢ nalezy:

rozpoznanie agenturalne (etatowi pracownicy wywiadu wystepujgcy
oficjalnie w roznych formach zatrudnienia pod tzw. przykryciem lub
osoby pozyskane do wspétpracy z uwagi na zajmowane stanowiska
lub sprawowane funkcje spoteczne, np. opiniotworcze),

wywiad radioelektroniczny (pozwalajgcy na detekcje i skanowanie
sygnatow radiowych, réwniez kryptograficznych z pozycji zagranicy
lub siedzib przedstawicielstw dyplomatycznych, a takze srodkéw
mobilnych),

rozpoznanie elektromagnetyczne (detekcja promieniowania elektro-
magnetycznego, ktére generujg urzgdzenia elektroniczne, np. kom-
putery lub telefony),

symulowanie pracy stacji przekaznikowych telefonii komorkowej
TBS* w celu detekcji i przechwytywania oraz utrwalania wszystkich
rozméw w danym rejonie,

rozpoznanie teleinformatyczne (przejmowanie kontroli nad urzgdze-
niami pracujgcymi permanentnie lub czasowo w sieci internetowej),
zwiad obrazowy (wykorzystanie nagran wykonywanych przez satelity
krgzace na orbicie, ktére dziatajg bez naruszania granic panstwo-
wych, lub statkéw powietrznych, tj. samolotéw i tzw. BSP — bezzato-
gowych statkéw powietrznych szerzej znanych jako drony, wyposa-
zonych w sprzet optoelektroniczny),

obserwacja bezposrednia oséb, miejsc i zdarzen lub posrednia
z uzyciem srodkéw monitorujgcych,

rozpoznanie specjalne, miedzy innymi, powietrza jako nosnika sub-
stancji chemicznych, biologicznych i czgstek statych (sejsmogra-
ficzne i akustyczne), poruszajgcych sie srodkéw bojowych,

ukryte wspoffinansowanie lub udziat w procesach naukowo-badaw-
czych (wynalazczosci),

43 Ang. Base Transceiver Station.
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— analiza zagadnieniowa powszechnie dostepnych zrodet informacji —
agregacja i selekcja informacji*4.

Dzieki wiedzy uzyskanej na szkoleniu kierownicy i pethomocnicy
ochrony mogg podjg¢ dziatania defensywne, ktére zawsze powodujg osta-
bienie efektywnosci obcych stuzb wywiadowczych*®. Ponadto przyczyniajg
sie do zwiekszenia bezpieczenstwa publicznego, w tym bezpieczenstwa
tajemnic, a takze pozwalajg na osigganie zamierzonych celéw kontrwy-
wiadowczych.

Nieoficjalne kontakty kierownikow i petnomocnikéw ochrony utrzy-
mywane zwyczajowo w Srodowisku pracy generujg 12% informacji o wy-
wiadach. Moze to swiadczy¢ o duzej konsolidacji wspotpracownikow dane;j
jednostki organizacyjnej. Jak sie wydaje, przedmiotowa wiez jest na tyle
silna, ze powoduje nie zawsze zgodne z zasadami omawianie relewant-
nych czynnikdw wptywajgcych na bezpieczenstwo chronionych prawem
informacji. Zjawisko zdobywania wiadomosci w taki sposdb nasuwa wnio-
sek, ze osoby uczestniczgce w tym procesie odczuwajg potrzebe uzupet-
niania wiedzy o zagrozeniach wywiadowczych. Nalezy zauwazy¢, ze na
tym tle moze dochodzi¢ do naruszania tzw. zasady wiedzy niezbednej, po-
legajgcej na scistym i urzedowym dystrybuowaniu informacji niejawnych
tylko miedzy tymi osobami, ktére wykorzystajg je do realizacji zadan stuz-
bowych 6. Przy sprawnym dziataniu informacyjnym stuzb specjalnych
i przetozonych, nie powinien nastepowac nieoficjalny przeptyw informac;ji.
Nalezy jednak nadmieni¢, ze nie wszystkie dane dotyczgce dziatalnosci
obcych wywiaddw sg niejawne, a wymiana srodowiskowa niektorych tego
typu danych moze by¢ zjawiskiem korzystnym, wpisujgcym sie w tzw. pro-
filaktyke kontrwywiadowczg.

Poniewaz istotnym czynnikiem determinujgcym neutralizacje zagro-
zen dla bezpieczenhstwa tajemnic jest znajomos¢ mechanizméw ich powsta-
wania, procesem badawczym objeto rowniez i te materie. Jak juz wspo-
mniano, wiedza o dziataniach zagrazajgcych tajemnicom umozliwia podje-

44 Zob. szerzej M. Minkina, Sztuka wywiadu w paristwie wspofczesnym. Gry Wywiadéw, Bel-
lona, Warszawa 2014.

45 Na podstawie pkt. 2.12 Strategii bezpieczeristwa narodowego z 2020 r. ,Kontynuowa¢
wzmochienie kontrwywiadowczego zabezpieczenia organdw panstwowych i infrastruktury
krytycznej, adekwatnie do nasilajgcej sie aktywnosci obcych stuzb wywiadowczych — za-
rowno w sferze wojskowej, jak i cywilngj”.

46 Zasada wyrazona w art. 4 ustawy o.i.n.
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cie skutecznych $rodkdéw zmierzajgcych w pierwszym etapie do zminima-
lizowania ich niekorzystnych skutkow, a w kolejnych — do ich aktywnego
zwalczania. Respondentom odpowiadajgcym na dziesigte pytanie przed-
stawiono szes$¢ skonkretyzowanych zagrozen, ktére nalezato uporzadko-
wacé w zaleznosci od poziomu ich destrukcyjnego oddziatywania na sys-
tem bezpieczenstwa tajnych i scisle tajnych informacji. Ponadto umozli-
wiono ankietowanym swobodng wypowiedz, jezeli dostrzegali dodatkowe
zagrozenia, ktérych nie wymieniono w ankiecie. Najistotniejszym zagroze-
niem wedtug badanych s3 stuzby wywiadowcze panstw nie nalezgcych do
Organizacji Traktatu Potnocnoatlantyckiego (NATO)*". Mozliwosci opera-
cyjne tego rodzaju podmiotéw w zakresie zdobywania tajnych i Scisle taj-
nych informacji, na tle mozliwo$ci innych podmiotéw, oceniono na 21%.
Intensywnos¢ negatywnego oddziatywania partii, wywiadéw, grup prze-
stepczych i pojedynczych oséb na bezpieczenstwo tajemnic RP przedsta-
wiono graficznie na wykresie 3.

partie polityczne 4%

wywiady NATO 4%

korzysci dysponenta 16%
krajowe grupy p - cze 16%

miedzynarodowe grupy p - cze 18%

wywiady spoza NATO 21%
| | | |

0% 5% 10% 15% 20% 25%

Wykres 3. Ocena intensywnosci zagrozen dla bezpieczenstwa publicznoprawnych
informaciji niejawnych o klauzuli ,tajne” i ,$cisle tajne”
Zrédio: opracowanie wiasne.

Analiza powyzszego wykresu pozwala stwierdzi¢, ze drugim w ko-
lejnosci czynnikiem pod wzgledem generowania zagrozen dla integralno-

47 Ang. North Atlantic Treaty Organization.
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sci systemu bezpieczenstwa informacji sg miedzynarodowe grupy prze-
stepcze, rowniez o charakterze terrorystycznym — 18%. Taka ocena impli-
kuje pytanie o powody, jakimi kierowali sie respondenci, zréwnujgc nie-
malze intensywnos¢ wrogiego oddziatywania obcych wywiadoéw panstwo-
wych z grupami przestepczymi, ktére nie sg strukturami korzystajgcymi
z wielkiego i réznorodnego potencjatu kraju delegujgcego. Dodatkowo, dla
petnego omdwienia wynikow, nalezy wskazaé, ze grupy przestepcze sta-
nowig tgcznie 34%, a stuzby wywiadowcze — 35% wszystkich potencjal-
nych zagrozen dla chronionych tajemnic. Jezeli przyjelibySmy powyzsze
wyniki bezrefleksyjnie, uprawniatyby one wniosek, iz sita generowania
przez obie wymienione struktury wrogich dziatann wobec bezpieczenstwa
informaciji niejawnych jest ekwiwalentna.

Warto jednak powtornie zwréci¢ uwage na wyniki juz omowionych
badan, szczegdlnie na dominujgcy wptyw medidéw na procesy poznawcze
respondentow. Dostepnosc¢ i sita przekazéw medialnych o dokonywanych
przez zorganizowang przestepczos¢ zbrodniach, w poréwnaniu ze skréto-
wymi i rzadkimi informacjami o ponoszeniu przez RP konkretnych szkéd
w wyniku dziatalnosci obcych wywiadéw, moze mie¢ wptyw na wyniki pre-
zentowanych badan. Enigmatycznos¢ wiadomosci o zidentyfikowanych
aktywnosciach obcych wywiadéw nie wynika z niecheci podmiotéw ksztat-
tujacych rynek medialny do tego typu informacji. Prawdopodobnie jest po-
wodowana brakiem mozliwo$ci uzyskania szczegétowych danych o tych
zjawiskach od stuzb kontrwywiadowczych, ktére sg zobowigzane do za-
chowania w tajemnicy prowadzonych dziatan. Sporadycznie ukazujgce sie
informacje medialne w zdecydowanej wiekszosci sg wynikiem ogtaszania
orzeczen sgdowych, w tym wyrokow skazujgcych za popetnione zbrodnie
szpiegostwa lub ujawnienia informacji niejawnych*®. Uzyskiwanie i prezen-
towanie w mediach informacji dotyczgcych zidentyfikowanej dziatalnosci
grup przestepczych nie napotyka wymienionych powyzej trudnosci. Dla-
tego intensywnos¢ przekazu ksztattuje w Swiadomosci odbiorcy obraz
omnipotencji zorganizowanej przestepczosci.

48 Jak wynika z danych statystycznych Ministerstwa Sprawiedliwosci w latach 1998-2016 pra-
womochnie wyrokowano w 268 sprawach z art. 265 kk oraz dziesieciokrotnie o przestepstwo
szpiegostwa z art. 130 kk, co w odniesieniu do innych przestepstw kryminalnych jest zaledwie
ich promilem, np. wytgcznie w okresie jednego roku, tj. 2000 r., popetniono 5 984 przestep-
stwa rozboju z art. 280 kk (dane MS, prawomocne skazania os6b dorostych w latach 1946-
-2014, zob. Informator Statystyczny Wymiaru Sprawiedliwosci, https://isws.ms.gov.pl/
pl/baza-statystyczna/publikacje/ (dostep 04.03.2021).
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Nieekwiwalentno$¢ potencjatdéw wymienionych struktur, oceniana
z uwzglednieniem Srodowiska w jakim dziataja, tj. polskiego spoteczen-
stwa, wynika chociazby z faktu aktywnosci na terytorium RP kilkudziesie-
ciu stuzb wywiadowczych posiadajgcych zdecydowanie trwalsze zaplecze
i wieloletnig praktyke w odréznieniu od organizacji przestepczych, ktére
zazwyczaj dziatajg w krotkich okresach czasu*®. Mozna rowniez postrze-
ga¢ stanowisko zaprezentowane przez ankietowanych jako progno-
styczne. Zorganizowana przestepczosc¢, w tym ta o charakterze terrory-
stycznym, moze byc¢ czesciowo finansowana i inspirowana do okreslonych
dziatan przez panstwa dgzgce do destabilizacji innych podmiotéw prawa
miedzynarodowego. Jedng ze znanych metod wywiadowczych jest celowe
wywotywanie sytuacji konfliktowych lub kryzysowych w innym kraju, np.
przez ataki cybernetyczne na infrastrukture teleinformatyczng danego
panstwa, spekulacje gietdowe i krétkotrwate konflikty graniczne, podejmo-
wane w celu biezgcego diagnozowania skutecznosci zwalczania danego
zagrozenia przez zaatakowanego.

Nalezy tez podniesc¢, ze w opinii badanych zrédlem zagrozenia dla
tajemnic RP sg nie tylko stuzby wywiadowcze panstw niebedgcych czton-
kami NATO (21%), ale sg nimi rowniez kraje nalezgce do tego paktu
(14%). Powyzsze znajduje swe uzasadnienie w zwigzku ze stwierdzonymi
przypadkami szpiegostwa uprawianego na szkode RP przez agentéw na-
szych traktatowych sojusznikow®. Specyfika dziatania obcych wywiaddw
niekiedy uniemozliwia sprawcy przestepstwa ujawnienie tajemnicy — iden-
tyfikacje odbiorcy informaciji niejawnej, tj. ustalenie jego przynaleznosci do

49 O wielkosci zainteresowania Polskg moze $wiadczy¢ state utrzymywanie w RP ponad
osiemdziesieciu przedstawicielstw — misji dyplomatycznych przez rézne kraje Swiata. Zob.
Serwis Rzeczypospolitej Polskiej, http://www.msz.gov.pl/pl/ministerstwo/protokoldyploma-
tyczny/misjedyplomatyczneiurzedykonsularnewpolsce/przedstawicielstwadyplomatyczne
(dostep: 10.02.2021).

50 Publicznie znanymi przypadkami szpiegostwa na rzecz sojusznikéw z NATO byta miedzy
innymi wspé&tpraca polskiego oficera WP ptk. Zbigniewa Sz. z agentem CIA, szeroko opisy-
wana na famach dziennika ,Zycie” przez redaktora J. Jakimczyka i B. Kittla (cykl publikacji
zapoczgtkowany artykutem pt. Amerykanski szpieg i polska racja stanu, numer wydawniczy
zdn. 22.05.1999 r.). Jak wynika z akt postepowania karnego o sygn. akt So. 84/03 doniesie-
nia prasowe oparte byty na faktach, Wojskowy Sad Okregowy w Warszawie wyrokiem
z 9 marca 2004 r. skazat oskarzonego o dziatanie na rzecz wywiadu USA i udzielanie jego
funkcjonariuszom niejawnych informacji dotyczacych obronnosci, ktérych przekazywanie
mogto wyrzgdzi¢ szkode RP, na kare 5 lat pozbawienia wolnosci z orzeczeniem degradacji
ze stopnia putkownika. Nalezy odnotowa¢, ze Sad Najwyzszy wyrokiem z dnia 23 maja
2007 r. (sygn. akt. WK 9/07) uniewinnit skazanego, podzielajgc argumentacje obroncy
o braku dowodowej mozliwosci wykazania szkody dla panstwa.
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stuzby wywiadowczej. Czestym zabiegiem stosowanym przez wrogie wy-
wiady jest legalizowanie agentow w réznych rolach spotecznych, np. za-
granicznych lub miejscowych korespondentéw (dziennikarzy), biznesme-
now itp. Mozna zatozy¢, ze czesc przestepstw z art. 265 kk byta inspiro-
wana przez stuzby wywiadowcze. Wtérne ujawnienie (upublicznienie)
ukierunkowane jest niekiedy na kompromitacje okreslonych oséb lub $ro-
dowisk, co ma w efekcie prowadzi¢ do osiggnigcia zamierzonego celu, np.
wyeliminowania danej osoby ze sceny politycznej lub pozbawienia jej sta-
nowiska albo spowodowania rozchwiania nastrojow spotecznych.
Znaczgcy sktadnik sumy zagrozen dla chronionych prawem tajemnic
stanowig osoby, ktdre kierujgc sie checig osiggniecia satysfakcji osobistej
lub korzysci majgtkowych wykorzystujg bezprawnie lub ujawniajg powie-
rzone im sekrety (16%). Przedmiotowe zagadnienie zapewne jest dobrze
znane wszystkim osobom, ktére posiadajg dostep do informacji niejaw-
nych o najwyzszych klauzulach, poniewaz jest to uprawnienie o synalag-
matycznym charakterze. Niewatpliwie legitymuje do zapoznania sie z re-
lewantnymi informacjami, jednak jednoczes$nie zobowigzuje do zachowa-
nia nabytej wiedzy w tajemnicy przed osobami nieuprawnionymi. Pokusa
Ztamania cigzgcego zobowigzania, nawet z uwzglednieniem poniesienia
dotkliwej kary, determinowana jest réznymi czynnikami, ktorych intensyw-
nos¢ w okreslonych okolicznosciach moze przesgdzaC o popetnieniu
czynu zabronionego. Badani, udzielajgc swobodnych odpowiedzi, starali
sie okresli¢ przyczyny (sprzyjajace okolicznosci) ujawniania tajemnic,
wskazujgc miedzy innymi na:
1) rozczarowanie bytych pracownikow resortu zwolnionych wbrew ich
woli,
2) zwiekszone wyjazdy prywatne i stuzbowe za granice,
3) ujawnianie tajemnic przez wysokich oficeréw WP w mediach spo-
teczno$ciowych,
4) niezdiagnozowane choroby psychiczne oséb majgcych dostep do
tajemnic,
5) bezkarnos¢ dziennikarzy (sprzedawanie informacji dziennikarzom),
6) zagrozenia wynikajgce z niedoboroéw technicznych.

Wskazane powody pozwalajg stwierdzi¢, ze zasadniczymi determi-
nantami powodujgcymi zachowania niezgodne z prawem sg silne emocje
lub che¢ uzyskania korzysci majgtkowych. W odniesieniu do emocji nalezy
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zauwazyc, ze sg one efektem wielu czynnikéw. Mogg wynikac z poczucia
krzywdy, ktorej towarzyszy rozgoryczenie, a jednoczesnie dgzenie do od-
wetu na instytucjonalnym pracodawcy. Z uwagi na publicznoprawny cha-
rakter tajemnic w zdecydowanej wiekszosci sg to struktury organéw sze-
roko rozumianej wtadzy, a wiec dziatanie przeciwko pracodawcy wigze sie
z dziataniem na szkode panstwa. Drugg grupe stanowig emocje zwigzane
z poczuciem ,wolnosci” wynikajgcej ze zmiany zwyktych zachowanh osoby
petnigcej stuzbe lub swiadczacej prace. W zwigzku z wyjazdem przetozeni
lub petnomocnik ochrony nie sprawujg nad uprawnionym nadzoru, nie wy-
stepuje rowniez presja srodowiska zawodowego. Prywatny pobyt lub po-
dr6z w ramach delegaciji stuzbowej poza granice RP rozluzZnia wiezi zawo-
dowe, co w opinii respondentéw powoduje brak samokontroli i w efekcie
ujawnienie tajemnicy. Nadmieni¢ nalezy, ze z uwagi na piastowanie przez
ankietowanych stanowisk kierowniczych ich opinie majg szczegdlng war-
tos¢, poniewaz wynikajg z rzeczywistego nadzoru nad pracownikami.

Niepozgdane zachowania emocjonalne mogg rowniez wynikaé
z checi zaimponowania posiadang wiedzg, ktora nie jest dostepna roz-
mowcom osoby majgcej legalny dostep do tajemnic. Duze zaangazowanie
danej osoby w prowadzong dyskusje sprzyja uzyciu takich argumentow,
ktore w swiadomosci innych jej uczestnikow spowodujg przekonanie, ze
rozméwca jest autorytetem w poruszanych zagadnieniach. Przedstawi-
ciele tego samego $rodowiska zawodowego (w tym przypadku Zotnierzy)
obserwujgcy przebieg dyskusji lub nastepczo zapoznajacy sie z jej trescig
za posrednictwem przekazow medialnych potrafig trafnie zidentyfikowac
informacje niejawne w niej przedstawione, poniewaz oni rowniez sg ich
dysponentami.

Przedstawione przyczyny ujawniania tajemnic mozna okresli¢ jako
psychologiczne. Osoby bedgce w tego rodzaju rozchwianiu emocjonalnym
mogg by¢ cennym zrodtem informaciji niejawnych nie tylko dla obcych wy-
wiadow, ale rowniez dla przedstawicieli Swiata przestepczego dgzacych
do poznania zagrozeh wynikajgcych z pracy organdéw $cigania. Ma to
szczegoblne znaczenie podczas prowadzenia procedur operacyjnego roz-
pracowania zorganizowanej przestepczosci. Cztonkowie grupy przestep-
czej, obawiajgc sie wprowadzenia do struktury funkcjonariuszy dziatajg-
cych pod tzw. przykryciem lub pozyskania do wspotpracy jej cztonkow,
przeprowadzajg réznego rodzaju sprawdziany majgce potwierdzi¢ ich
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wewnetrzng solidarno$¢®'. Jedng ze stosowanych przez przestepcéw me-
todg pozyskiwania informacji jest nawigzanie kontaktow towarzyskich
z emerytowanymi lub petnigcymi stuzbe osobami. W trakcie wspéinych re-
lacji uzyskujg oni tzw. informacje sygnalne o prowadzonych dziataniach
operacyjnych oraz poznajg dane personalne i funkcje innych funkcjonariu-
szy. Nierzadko po utrwaleniu relacji stosujg ré6zne formy przekupstwa, mo-
tywujgc funkcjonariuszy do zdobywania interesujgcych informac;ji i korup-
cyjnej wspotpracy.

Wedtug badanych choroba psychiczna wystepujgca u osoby prze-
twarzajgcej informacje niejawne jest odrebnym rodzajem zagrozenia,
ktére istotnie ostabia bezpieczenstwo tajemnic. Nalezy nadmieni¢, ze
w zaleznos$ci od zakresu nadanych uprawniehn poszerzone postepowanie
sprawdzajgce jest prowadzone wobec danej osoby co 5 albo 7 lat, a zatem
ewentualna weryfikacja zdrowia psychicznego prowadzona jest w duzych
odstepach czasu. Nie mozna jednakze wykluczy¢ zachorowania osoby juz
posiadajgcej dostep do tajemnic. W razie powziecia podejrzen lub infor-
macji w zwigzku ze ztozonym przez pracownika zwolnieniem od obo-
wigzku wykonywania pracy, ktérego wystawcg byt lekarz psychiatra, kie-
rownik jednostki organizacyjnej lub petnomocnik ochrony winien poinfor-
mowac ABW lub SKW o powzietych watpliwo$ciach w celu przeprowadze-
nia przez te stuzby kontrolnego postepowania sprawdzajgcego®. Jezeli
petnomocnik jest uprawniony do prowadzenia poszerzonych postepowan
sprawdzajgcych, wéwczas wszczecie kontrolnego postepowania w zwigzku
z chorobg psychiczng osoby uprawnionej powinno nastgpi¢ z urzedu. Na
podstawie przedstawionego problemu mozna sformutowaé postulat usta-

51 R. Wadotowski, Przestepczo$é zorganizowana ujawniona na terenie miasta t.odzi, praca
magisterska, Uniwersytet t 6dzki, Wydziat Prawa i Administracji, £6dz 2003, s. 69.

52 W resorcie Obrony Narodowej aktem stanowigcym podstawe do przekazania Stuzbie
Kontrwywiadu Wojskowego przez petnomocnika ochrony informaciji moggcych mie¢ wptyw
na rekojmie zachowania tajemnicy jest rozporzadzenie Ministra Obrony Narodowej z dnia
19 grudnia 2013 roku w sprawie szczegdtowych zadan petnomocnikéw ochrony w zakresie
ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych (t.j. Dz.U. z 2016 r. poz. 1720 ze zm.). Ustawo-
dawca nie upowaznit zadnego organu do wydania analogicznego aktu w sferze cywilne;j,
wspotpraca miedzy ABW i petnomocnikami ochrony jest prowadzona na podstawie przepi-
sOw ustawy o.i.n. oraz aktéw wykonawczych, szczegdlnie z uwzglednieniem rozporzgdzenia
Prezesa Rady Ministrow z 7 grudnia 2017 r. w sprawie przekazywania informacji, udostep-
niania dokumentow oraz udzielania pomocy stuzbom i instytucjom uprawnionym do prowa-
dzenia poszerzonych postepowan sprawdzajgcych, kontrolnych postepowan sprawdzaja-
cych oraz postepowan bezpieczenstwa przemystowego (Dz.U. z 2017 r. poz. 2334).
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wowego zobowigzania pracodawcow do objecia oséb posiadajgcych do-
step do informacji niejawnych o klauzuli ,tajne” i ,Scisle tajne” konsultacjami
psychiatrycznymi w ramach okresowych badan z zakresu medycyny pracy.

Karygodnym, poniewaz wynikajgcym z celowego dziatania, jest
przestepstwo ujawniania (upubliczniania) informaciji prawnie chronionych
Z inspiracji przedstawicieli mass mediéw w celu uzyskania przysporzenia
majgtkowego. Rozpatrujgc przedmiotowy modus operandi przestepstwa,
zauwazyC mozna, ze jest ono popetniane zardéwno przez pierwotnego dys-
ponenta tajemnicy, jak rowniez dziennikarza. Podzeganie do popetnienia
przestepstwa przeciwko informacjom niejawnym, a tym bardziej nastepcze
upublicznienie tych informacji przez pracownika mediéw, ktory jest swia-
domy ich niejawnego charakteru, zgodnie z orzecznictwem sgdowym jest
czynem zabronionym®3,

Konkludujgc, w kontekscie wyrazonych opinii respondentoéw, nalezy
stwierdziC, ze zjawisko uzyskiwania osobistych lub majatkowych korzysci
w zwigzku z dostepem do tajemnic albo ich ujawnianie z przyczyn zabu-
rzen emocjonalnych powinno by¢ przedmiotem wnikliwych czynnosci stuz-
bowych w toku poszerzonych postepowan sprawdzajgcych. Aktywne dzia-
tania nalezatoby ukierunkowa¢ na wyeliminowanie z sytemu dystrybucji
informaciji niejawnych oséb o powyzszych predylekcjach behawioralnych.

Nastepng przyczyng zagrazajgcg publicznoprawnym tajemnicom
jest w opinii badanych dziatalnosc¢ polityczna (14%). Zarysowujgca sie ten-
dencja powotywania przez partie polityczne, ktére formuja rzad, politykow
albo 0s6b identyfikujgcych sie z danym ugrupowaniem politycznym na sta-
nowiska kierownicze w administracji publicznej zapewne sprzyja nieoficjal-
nemu wykorzystywaniu zasobéw informacyjnych tych organéw. Opinia pu-
bliczna wielokrotnie w ostatnich latach byta biernym swiadkiem prob kom-
promitowania dziataczy politycznych za sprawg ujawnianych informacji,
ktérych charakter jednoznacznie wskazywat, ze pochodzg z materiatow
operacyjnych. Znanym powszechnie materiatem prasowym jest publikacja
kilku fotografii funkcjonariusza Centralnego Biura Antykorupcyjnego, ktore
zostaty wykonane w trakcie dziatan operacyjnych. Dodatkowo w materiale
ujawniono inne tajne informacje z operacji specjalnej znanej publicznie jako
prowokacja wymierzona w bylego Prezydenta RP Aleksandra Kwasniew-
skiego. Wspomniany funkcjonariusz byt nastepnie postem na Sejm RP.

53 Zob. szerzej Uchwata Sgdu Najwyzszego z dnia 26 marca 2009 r., sygn. | KZP 35/08.
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Upublicznienie informacji miato na celu przedstawienie bytego pracownika
stuzby specjalnej w niekorzystnym swietle, jako cztonka jednej z gtéwnych
partii politycznych (T. Kaczmarek)>*. Kolejng sprawg szeroko opisywang
w mediach byto odwotanie wiceministra obrony narodowej w zwigzku ze
sformutowaniem zarzutéw korupcyjnych, ktére oparto na materiale bytych
Wojskowych Stuzb Informacyjnych. Jednak zarzuty przeciwko R. Szere-
mietiewowi po procesowej weryfikacji nie zostaty potwierdzone®. Opera-
Cjg specjalng doniostg medialnie byta sprawa przekroczenia uprawnien
stuzbowych przez kierownictwo Centralnego Biura Antykorupcyjnego
w zwigzku z prowadzeniem procedury operacyjnej znanej jako ,afera grun-
towa”. Upublicznienie jej przebiegu doprowadzito do odwotania z funkcji
wicepremiera $p. A. Leppera, natomiast za naduzycie wtadzy funkcjona-
riusze CBA zostali nieprawomocnie skazani w 2015 r.%6

Nalezy skonstatowac, ze kierownicy jednostek i pethomocnicy
ochrony sg swiadomi nieetycznych metod stosowanych w walce politycz-
nej i dostrzegajg zagrozenia powodowane instrumentalnym wykorzysty-
waniem informac;ji niejawnych w tego rodzaju starciach.

Jedenaste pytanie ankiety byto kontrolnym w stosunku do nastep-
nego, a udzielenie pozytywnej odpowiedzi obligowato respondenta do
ustosunkowania sie do pytania dwunastego, ktére dotyczyto poprawnosci
przeprowadzenia wobec badanego poszerzonego postepowania spraw-
dzajgcego. Niemalze wszyscy respondenci (94%) wysoko ocenili sposob
realizacji tego postepowania. Uznali, ze charakteryzowato sie ono wni-
kliwg oceng predyspozycji osobistych i uwarunkowan majgtkowych. Czter-
nascie oséb (4%) zdecydowato sie udzieli¢ odpowiedzi przeciwnej, wska-
zujac, ze w ich odbiorze czynnosci w ramach postepowania prowadzono
pobieznie. Za zupetng rezygnacjg ze sprawdzania pracownikéw i wyda-
wania poswiadczen bezpieczenstwa opowiedzialy sie dwie osoby (1%).
Pisemne opinie na temat jakosci postepowan sprawdzajgcych wyrazito

54 Materiaty prasowe, http://wiadomosci.wp.pl/kat,1342,title,Byli-oficerowie-CBA-skazaniu-
jawnieni-mediom-tajemnic-Biura-Dali-dziennikarzom-zdjecie-agenta-Tomka-nad-walizka-
pieniedzy,wid,18717441,wiadomosc.html?ticaid=118d66& _ticrsn=5 (dostep:12.02.2021).

55 Materiaty prasowe, http://www.tvn24.pl/wiadomosci-z-kraju,3/szeremietiew-uniewinniony-
po-9latach,151693.html (dostep: 12.04.2021).

56 Materiaty prasowe, https://www.tvp.info/19460075/sad-skazal-mariusza-kaminskiego-na-
3-lata-wiezienia-za-afere-gruntowa (dostep: 12.04.2021).
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czterech respondentéw, warto przytoczy¢ dwie: ,[postepowanie spraw-
dzajgce byto] zbyt wnikliwe w zakresie zdrowia i majgtku” oraz oznaczato
,Zbyt gtebokie wnikanie stuzb w zycie osobiste” (wykres 4).

Przywotane wartosci procentowe oraz opinie potwierdzajg wykazywa-
nie najwyzszej starannosci przez podmioty prowadzgce poszerzone po-
stepowania sprawdzajgce.

‘ odpowiedni 94%
M nieodpowiedni 4%
B postepowania sg zbedne 1%
®inne 1%

Wykres 4. Ocena sposobu prowadzenia i celowosci poszerzonych postepowan
sprawdzajgcych
Zrodto: opracowanie wiasne.

Nastepnym zagadnieniem poddanym ocenie badanych w ramach
pytania trzynastego byty regulacje ustawy o ochronie informaciji niejaw-
nych, okreslajgce system ochrony tajnych i $cisle tajnych informacji. 93%
ankietowanych zaprezentowato stanowisko, ze ustawa w tym zakresie jest
wtasciwie skonstruowana, a jej przepisy zapewniajg dostateczne pod-
stawy prawne do ochrony wyzej wymienionych tajemnic.

Krytyczng ocene wyrazito 7% respondentow, wskazujgc jednocze-
$nie wady istniejacych regulacji albo proponujgc nowelizacje ustawy przez
dodanie nowych przepisow. Najliczniejsze postulaty dotyczyty zmiany za-
sad klasyfikacji informac;ji jako tajnych i scisle tajnych poprzez uszczegé-
towienie kryteriéw pozwalajgcych rozrdzni¢, ktérym informacjom nalezy
nadawac¢ klauzule ,tajne”, a ktérym ,Scisle tajne”. Dodatkowo propono-
wano powro6t do zastosowanych w ustawie z 22 stycznia 1999 r. o ochronie
informaciji niejawnych wykazow prezentujgcych rodzaje informacji, ktére
mogg zosta¢ oznaczone jako tajne albo $cisle tajne ze wskazaniem okre-
s6w ochrony tych tajemnic (aktualna ustawa nie zawiera wykazow i nie
wprowadza obligatoryjnych terminéw ochrony). Powyzsze koresponduje
z watpliwosciami respondentéw dotyczgcymi prawidtowego rozumienia
zasad klasyfikowania informacji, ujawnionymi w ramach odpowiedzi na
trzecie pytanie ankiety. Przedmiotowa kwestia wzmacnia sformutowany
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postulat, ze sgdowa weryfikacja poprawnosci klauzulowania informac;ji
w trakcie postepowan karnych o przestepstwo z art. 265 kk jest konieczna.
Kolejnym, jak sie wydaje istotnym spostrzezeniem badanych, jest reflek-
sja, ze prawo chroni dokument a nie informacje. Taki wniosek wynika
z braku przepisow ustawowych, ktére precyzowatyby sposéb oznaczania
(zastrzegania tajnosci przez wypowiedzenie odpowiedniej formuty) infor-
macji niemajgcych postaci materialnej, ktérych nosnikiem jest cztowiek,
a ich przekazanie nastepuje werbalnie. Przedmiotowe zagadnienie nie do-
czekalo sie regulacji prawnej, nalezy zatem postulowac, by w przyszitosci
stato sie przedmiotem zainteresowania ustawodawcy. Paralelg zagadnie-
nia dotyczacego kupowania informacji niejawnych przez dziennikarzy (od-
powiedzi na pytanie nr 10) jest wskazanie przez badanych na koniecznos¢
zmiany przepiséw w taki sposéb, aby zabraniaty politykom i dziennikarzom
— w zwigzKku z petniong funkcjg — wykorzystania tajemnic wbrew ich prze-
znaczeniu. Zaznaczyc¢ nalezy, ze postulat respondentéw dotyczyt przepi-
séw ustawy o ochronie informacji niejawnych, poniewaz aktualnie obowia-
Zujgce przepisy karne obejmujg przedmiotowe zachowanie. Pozostate
propozycje odnosity sie miedzy innymi do ekonomicznej strony stosowania
przepiséw w celu ochrony informac;ji (zbyt duzych kosztéw) oraz wprowa-
dzenia regulacji obnizajgcych normy techniczne stosowane podczas akre-
dytacji niejawnych systeméw teleinformatycznych eksploatowanych pod-
czas misji zagranicznych Wojska Polskiego.

Ostatnig kwestig poddang pod ocene kierownikéw jednostek organi-
zacyjnych i petnomocnikéw ochrony byt wymiar kary pozbawienia wolnosci
za przestepstwo opisane w art. 265 § 1 kk. Aktualnie okreslona tym prze-
pisem sankcja karna to pozbawienie wolnosci od 3 miesiecy do 5 lat. Wy-
miar kary zostat uznany za adekwatny do czynu przez 89% badanych. Po-
trzebe jej zaostrzenia dostrzegto 9% respondentdw, a najczesciej propo-
nowany przez nich okres bezwzglednej izolacji wynosit do 10 lat albo do
15 lat. Marginalne opinie (1%) podwazaty zasade prewencyjnej funkgciji
kary oraz wskazywaty na brak egalitaryzmu wyrokéw sgdowych.

Whioski

Badania ankietowe reprezentatywnej proby populacji kierownikow
jednostek organizacyjnych i peinomocnikéw ds. ochrony informacji niejaw-
nych byty pierwszymi badaniami naukowymi zrealizowanymi w tej grupie
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zawodowej. W zwigzku z zastosowang metodologig przyjeto, ze uzyskane
wyniki mozna uogélni¢, poniewaz btgd odzwierciedlenia w odniesieniu do
catej populacji wynosi 5,14%. Badania miaty dostarczy¢é materiat do ana-
lizy naukowej wptywu czynnikdw zewnetrznych na percepcje zagrozen dla
najwazniejszych tajemnic. Ponadto, ze wzgledu na bezposrednie stoso-
wanie przez badanych niektérych instytucji ustawy o ochronie informac;ji
niejawnych, ocenie respondentéw poddano wybrane przepisy tego aktu.
Dodatkowo uzyskano ewaluacje adekwatnosci wymiaru kary za popetnie-
nie przestepstwa z art. 265 § 1 kk. Ustalono zakres wsparcia ankietowa-
nych przez stuzby kontrwywiadowcze RP w procesie ochrony powierzo-
nych tajemnic. Analiza wynikéw badan pozwolita na sformutowanie ogol-
nych wnioskéw oraz ich interpretacje w trzech zasadniczych obszarach,
tj. w obszarze Swiadomosci zagrozen, stosowania przepiséw oraz wspoét-
pracy z ABW i SKW.

Wiedza kierownikéw jednostek organizacyjnych i pethomocnikow
ochrony o zagrozeniach dla bezpieczenstwa tajemnic jest ksztattowana
w gtébwnej mierze przez informacje medialne. Ujawniony deficyt informacji
przekazywanych przez ABW i SKW wptywa na kreacje nierzeczywistej
hierarchii zagrozen, w ktérej wywiady panstw spoza NATO stanowig zale-
dwie pigtg czes¢ ich sumy. Uznajgc za obowigzujgce przepisy ustawy
o ochronie informac;ji niejawnych oraz zadania stuzb kontrwywiadowczych
sprecyzowane w ich ustawach pragmatycznych, postulat zintensyfikowa-
nia i poszerzenia szkolen wymienionych grup zawodowych w zakresie wy-
stepujgcych zagrozen bezpieczenstwa i sposobow ochrony informac;ji nie-
jawnych przez ABW i SKW jest w petni uzasadniony.

Czesciowo wadliwe klauzulowanie tajemnic jest spowodowane nie-
jednolitg interpretacjg przepiséw ustawy regulujgcych klasyfikacje infor-
macji niejawnych jako materiatéw tajnych albo Scisle tajnych. Jedna
czwarta oséb ustawowo uprawnionych do zmiany nadanej przez podwtad-
nych klauzuli nie potrafi trafnie wskazac¢ jednostki redakcyjnej normujgcej
ich klasyfikacje. Powyzsze kwestie determinujg opinie znacznej czesci ba-
danej populacji (14%), iz tajne oraz Scisle tajne informacje RP nie sg war-
toSciowe dla innych panstw. Przedmiotowe dysfunkcje w kontek$cie defi-
cytu informacji kontrwywiadowczych implikujg postulat uzupetnienia art. 1
ustawy o ochronie informacji niejawnych o zakaz nieuprawnionego wyko-
rzystania informaciji, jako jednej z przestanek objecia ich ochrong (w aktu-
alnym stanie prawnym ustawodawca stanowi jedynie o ujawnieniu).
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Agencja Bezpieczenstwa Wewnetrznego oraz Stuzba Kontrwywiadu
Wojskowego z nalezytg starannoscig prowadzg poszerzone postepowa-
nia sprawdzajgce wobec kierownikéw jednostek organizacyjnych i petno-
mocnikow ochrony. Instytucje prawne ustawy o ochronie informacji niejaw-
nych, z wyjatkiem braku precyzyjnos$ci art. 1 w zwigzku z art. 5, stanowig
wtasciwe podstawy do konstruowania systemu ochrony tajnych i Scisle taj-
nych informacji. Jednoczesnie zarysowata sie wyrazna tendencja do zao-
strzenia odpowiedzialnosci karnej za popetnienie przestepstwa przeciwko
informacjom niejawnym typu podstawowego (art. 265 § 1 kk).

W zwigzku z tym, ze przedmiotowe badania przeprowadzono w la-
tach 2016-2018, autor zywi nadzieje, ze efektywnos¢ wspotpracy stuzb
kontrwywiadowczych z kierownikami jednostek organizacyjnych i petno-
mocnikami ochrony znaczgco wzrosta i obecnie ksztattuje sie na wiasci-
wym poziomie, co moze i powinno zosta¢ zweryfikowane podczas kolej-
nych badan. Gtebszy namyst skfania do stwierdzenia, ze wskazana pro-
blematyka jest na tyle szeroka, a ponadto obejmuje zaleznosci zacho-
dzgce miedzy wieloma zmiennymi, iz zasadne jest uznanie, ze niektore
watki zastugiwaty na bardziej szczegétowe zbadanie. Bez watpienia zaini-
cjowana eksploracja moze stanowi¢ w przysztosci podstawe do dalszych,
pogtebionych badan.
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ANKIETA

Szanowny Respondencie,

ponizsza ankieta jest anonimowa, jej gtdbwnym celem jest proba ustalenia poziomu
swiadomosci zagrozen dla bezpieczenstwa informacji tajnych i $cisle tajnych,
a takze okreélenia funkcjonalno$ci wybranych regulacji prawnych w zakresie ich
rozumienia lub praktycznego stosowania przez kierownikéw jednostek organiza-
cyjnych i ich petnomocnikéw ds. ochrony informaciji niejawnych.

Wyniki ankiety bedg stanowity element oceny dostosowania przepisow ustawy
o ochronie informaciji niejawnych z 2010 r. oraz Kodeksu karnego do potrzeb
i oczekiwan oséb ustawowo zobowigzanych do ochrony informacji niejawnych
oraz zapewnienia przestrzegania przepiséw normujgcych te ochrone w jednost-
kach organizacyjnych przetwarzajgcych informacje tajne i $cisle tajne.

1. Prosze przyporzgdkowac zajmowane przez Panig/Pana stanowisko:
o kierownik jednostki organizacyjne;j
o zastepca kierownika jednostki organizacyjnej
o petnomocnik ds. ochrony informacji niejawnych
o zastepca petnomocnika ds. ochrony informacji niejawnych

2. Czy w Pani/Pana jednostce przetwarzane sg informacje tajne lub $cisle tajne?

oTak o Nie o Nie wiem
O INNE e
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. Czy klasyfikowanie (klauzulowanie) wytwarzanych lub podpisywanych doku-
mentow albo innych nosnikow informacii jako tajnych lub Scisle tajnych sprawia
Pani/Panu trudno$c?

o Tak o Nie

O INNE L

. Czy zdarza sie Pani/Panu zmienia¢ klauzule zaproponowang przez podwtad-
nego w obrebie informaciji tajnych lub $cisle tajnych?

o Tak, na nizszag o Tak, nawyzszg o Nie

O NN L

. Czy na podstawie posiadanej wiedzy (bez dodatkowego sprawdzania) mo-
gtaby Pani/mogtby Pan wskazac, ktory z nizej podanych przepiséw ustawy o
ochronie informacji niejawnych z 2010 r. zawiera kryteria klasyfikowania infor-
macji jako tajne lub scisle tajne?

oArt.3 oArt.5 oArt.9 o Niewiem

. Jak Pani/Pan rozumie ponizszy imperatyw ustawowy:
.Informacjom niejawnym nadaje sie klauzule «Scisle tajne», jezeli ich nieu-
prawnione ujawnienie spowoduje wyjgtkowo powazng szkode dla Rzeczypo-
spolitej Polskiej przez to, ze (...)"

o Skutek w postaci szkody dla RP musi wystgpi¢

o Wystarczy samo zaistnienie zagrozenia wystgpienia skutku w postaci

szkody dla RP
o Nie wiem
o Inne (prosze dodac Komentarz) ............cocoeviiiiiiiiiiiiie e

. Czy w Pani/Pana ocenie sprzeczne z prawem wykorzystanie legalnie posia-
danej informaciji tajnej lub $cisle tajnej, bez jej ujawniania, mogtoby spowodo-
waé wyjgtkowo powazng lub powazng szkode dla RP?

oTak o Nie

o Inne (prosze dodac Komentarz) ............cooovviiiiiiiiiii e,

. Czy w Pani/Pana ocenie przetwarzane w Polsce informacje tajne lub $cisle
tajne sg wartosciowe (atrakcyjne) dla innych panstw niemajgcych do nich do-
stepu?

o Tak o Nie

o Inne (prosze dodac komentarz) ............cocoiiiiiiiiiiii i,

. Jakie sg zrédta Pani/Pana wiedzy dotyczgcej dziatalnosci obcych wywiadow
na terytorium RP — prosze dokonac okreslenia w % majgc do dyspozyciji tgcz-
nie 100%:

— $rodki masowego przekazu —......... %,
— bezposrednie informacje przekazane przez przedstawicieli ABW
lub SKW —......... %,
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10.

11.

12.

13.
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— oficjalne szkolenia (odprawy) organizowane przez przetozonego —...... %,
— nieoficjalne rozmowy $rodowiskowe —......... %,
— iNNE (Prosze OKresSliC) — .....iuiiiiiiii e %.

Czy w Pani/Pana ocenie nizej wymienione zagrozenia dla bezpieczenstwa
informacji tajnych i $cisle tajnych rzeczywiscie wystepujg w Polsce? Jezeli
tak, prosze je uporzgdkowaé poprzez nadanie im cyfr od 1 do 6 (gdzie
1 oznacza najwieksze zagrozenie, 6 — najmniejsze):
— wywiady obcych panstw (spoza NATO) —...............
— wywiady panstw cztonkow NATO —...............
— miedzynarodowe grupy przestepcze (terrorystyczne) —...............
— krajowe grupy przestepcze —...............
— partie polityczne w walce z przeciwnikami politycznymi —...............
— wykorzystanie lub ujawnienie w celu osiggniecia korzysci

osobistych lub majgtkowych (stanowiska, pieniedzy itp.) —.............
Jezeli sg Pani/Panu znane inne istotne zagrozenia niz wyzej niewymienione,
prosze je opisa¢ i nada¢ im skale waznosci:

Czy posiada Pani/Pan wazne poswiadczenie bezpieczenstwa do dostepu do
informacji tajnych lub scisle tajnych?

o Tak o Nie

O I

Jezeli byta Pani/byt Pan podmiotem poszerzonego postepowania sprawdza-

jgcego, prosze na podstawie wtasnego doswiadczenia ocenié, czy okreslony

przepisami ustawy sposob sprawdzenia przed wydaniem poswiadczenia

bezpieczenstwa byt

o odpowiedni (wnikliwa ocena predyspozycji osobistych i uwarunkowan ma-
jatkowych)

o nieodpowiedni (pobiezna ocena predyspozyciji osobistych i sytuacji majat-
kowej)

o nalezy zrezygnowac z postepowania sprawdzajgcego i poswiadczen bez-
pieczenstwa

o inne (prosze dodaé komentarz) .........ccoooeiiiiiiii i

Czy w Pani/Pana ocenie aktualne przepisy ustawowe okreslajgce system
ochrony informacji tajnych i scisle tajnych w Polsce sa:
o wiasciwe (zapewniajg dostateczne podstawy prawne do ochrony
ww. informaciji)
o niewtasciwe i nalezatoby je zmieni¢ w zakresie —
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14. Czy w Pani/Pana ocenie zagrozenie karg pozbawienia wolnosci w wymiarze
od 3 miesiecy do 5 lat za ujawnienie lub bezprawne wykorzystanie informac;ji
tajnych lub Scisle tajnych (zgodnie z art. 265 § 1 Kodeksu karnego) jest:

o odpowiednie (wlasciwe do wagi popetnionego przestepstwa)
o nieodpowiednie i powinno by¢:
— Zzaostrzone do — ...,
— Ztagodzone do — ...
o inne (prosze opisa¢ proponowang kare lub uzasadni¢ depenalizacje —
czyn nie stanowi przestepstwa karnego)

231





