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Wstep

Bezpieczenhstwo jest potrzebg podmiotowg i egzystencjalng. Ozna-
cza to, ze dotyczy réznych podmiotéw (cziowieka, spoteczenstwa, pan-
stwa), a rownoczesnie zwigzane jest z ich istnieniem. J. Kukutka podkre-
Sla, ze brak zaspokojenia tej potrzeby ,wyrzgdza szkody jednostce czy
grupie ludzkiej, gdyz destabilizuje jej tozsamosc¢ i funkcjonowanie. Przeja-
wiajg one wowczas tendencje do zmiany istniejgcego stanu rzeczy, do
oporu wobec niekorzystnych zmian w ich sferze zewngtrzprzedmiotowej
i do stosowania $rodkéw ochronnych, moggcych przywréci¢ im poczucie
bezpieczehstwa. Tendencje tego rodzaju dowodzg, ze bezpieczehstwo
jest nie tyle okreslonym stanem rzeczy, ile ciggtym procesem spotecznym,
w ramach ktérego dziatajgce podmioty starajg sie doskonali¢ mechanizmy
zapewniajgce im poczucie bezpieczenstwa”'!, m.in. eliminujgc realne i po-
tencjalne zagrozenia. Nie znaczy to jednak, ze brak zagrozenia powinien
pociggac za sobg odstgpienie od podejmowania dziatan na rzecz dosko-
nalenia warunkéw do trwania, przetrwania i rozwoju. Jak stusznie zauwaza
A. Czuprynski, ,brak okreslonego zagrozenia lub systematyczne obniza-
nie sie poziomu bezpieczenstwa powinno spowodowac intensyfikacje wy-
sitkbw w innych obszarach istotnych dla przetrwania i rozwoju podmiotu
bezpieczenstwa”,

Ludzie od zawsze dazyli do zapewnienia sobie i swoim najblizszym
bezpieczehstwa. Przez wiele wiekdow zaréwno w rozwazaniach nauko-
wych, jak i w praktyce spotecznej koncentrowano sie wytacznie na prze-
ciwstawianiu sie zagrozeniom. Dopiero koniec XX wieku przyniést zmiane
w mysleniu o bezpieczenstwie — jako jego wazny element zaczeto postrze-
gac rozwaj. Zwrocono takze uwage na aspekty pozamilitarne, istotnie od-
dziatujgce na poziom bezpieczenstwa podmiotu.

" J. Kukutka, Nowe uwarunkowania i wymiary bezpieczenstwa miedzynarodowego Polski,
Wies i Panstwo” 1995, nr 1, s. 198-199.

2 A. Czuprynski, Bezpieczeristwo w ujeciu teoretycznym, [w:] A. Czuprynski, B. Wisniewski,
J. Zboina (red.), Bezpieczenstwo. Teoria — Badania — Praktyka, Wyd. CNBOP-PIB, Jézeféw
2015, s. 10.
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Zapewnienie bezpieczenstwa stanowi ogromne wyzwanie, ponie-
waz jego stan, organizacja i proces rozwoju podlegajg dynamicznym prze-
obrazeniom, w zwigzku z rozwojem $rodowiska bezpieczenstwa oraz
zmianami cywilizacyjnymi i kulturowymi jego podmiotéw. Co wiecej, po-
ziom zorganizowania bezpieczenstwa zmienia sie zaréwno wraz z subiek-
tywnymi aspektami funkcjonowania podmiotu (jego oczekiwaniami, po-
trzebami i wartosciami), jak tez obiektywnymi warunkami jego stanu
w konkretnym miejscu, czasie i uwarunkowaniach spotecznych.

Badania naukowe, podejmowane przez przedstawicieli nauk o bez-
pieczenstwie, muszg zatem nadgzaé za zmieniajgcym sie Swiatem i po-
trzebami praktyki. Te drugie wigzg sie szczegolnie ze ztozono$cig i niesta-
bilnoscig srodowiska, w ktérym funkcjonujg podmioty bezpieczenstwa, ko-
niecznoscig wypracowania rozwigzan stuzgcych podnoszeniu poziomu ich
bezpieczenstwa oraz nabywania przez nie umiejetnosci radzenia sobie juz
nie tylko z zagrozeniami zewnetrznymi, kojarzonymi najczesciej z agresjg
militarng, ale takze z zagrozeniami wewnetrznymi o charakterze niemili-
tarnym. Istnieje zatem realna potrzeba systematycznego wykazywania
w naukach o bezpieczenstwie koniecznosci prowadzenia badan i upo-
wszechniania uzyskanych wynikéw, szczegolnie w aspekcie ich praktycz-
nego znaczenia dla bezpieczenstwa cztowieka, spoteczenstwa i pahstwa.

Autorzy poszczegolnych rozdziatéw niniejszej monografii odniesli
sie w swoich rozwazaniach do réznych praktycznych aspektéw bezpie-
czenstwa. Mirostaw Kwiecinski omowit wybrane zagadnienia dotyczace
teorii i praktyki procesdéw zarzgdzania bezpieczenstwem — jako zrodta in-
spiracji dla kultury strategicznej. Marek Leszczyhski wskazat na role sa-
morzadu terytorialnego w ksztattowaniu bezpieczenstwa spotecznego.
Pawet Gromek przekonywat, ze w badaniach dotyczgcych funkcjonowania
systeméw bezpieczenstwa nalezy uwzglednia¢ teorie efektu kaskado-
wego. tukasz Fory$ podjat problematyke Zintegrowanego Systemu Bez-
pieczenstwa Transportu jako elementu Strategii bezpieczenstwa narodo-
wego. Joanna Grzela proponowata wykorzystanie realizmu do analizy
bezpieczehstwa panstw nordyckich. Maciej Fijatka przedstawit wyniki ba-
dan empirycznych dotyczgcych Zandarmerii Wojskowej, traktowanej jako
specjalny rodzaj grupy dyspozycyjnej. Tomasz tachacz przedstawit nato-
miast innowacyjne rozwigzania technologiczne dla stuzb szybkiego reago-
wania, opracowywane w ramach projektu europejskiego FASTER. Rafat
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Parczewski zwrdcit uwage na znaczenie bezzatogowych statkéw powietrz-
nych w sytuacjach kryzysowych. Marlena Lorek pochylita sie nad wptywem
epidemii COVID-19 na przestepczos¢ w wojewddztwie podkarpackim. Ra-
fat Ptocki z kolei podjgt niezwykle wazny problem metodologiczny odno-
szacy sie do badania poczucia bezpieczenstwa. Rafat Wadotowski skupit
sie z kolei na metodologii badan bezpieczenstwa informacji niejawnych
w aspekcie osobowym.

Prezentowane tresci dotykajg roznych obszaréw praktyki bezpie-
czenstwa, zmniejszajgc przy tym w pewnym stopniu deficyt wiedzy teore-
tycznej oraz dostarczajgc wskazowek do rozwoju kompetencji sprzyjaja-
cych budowaniu bezpieczenstwa w réznych jego wymiarach. Publikacja
moze zatem mie¢ praktyczne znaczenie dla przedstawicieli stuzb mundu-
rowych, jak rowniez dla badaczy wspotczesnych problemdéw bezpieczen-
stwa i dla organizatorow procesu dydaktycznego na kierunkach studiéw
bezpieczenstwo narodowe czy bezpieczenstwo wewnetrzne. Wyrazam
nadzieje, ze przedstawione w monografii teksty stanowi¢ bedg przyczynek
do kolejnych rozwazan nad aktualnymi i przysztymi wyzwaniami nauk
0 bezpieczenstwie, a wnioski z nich ptyngce zainspirujg do dalszych dzia-
tan w zakresie poszukiwania i upowszechniania optymalnych rozwigzan
na rzecz bezpieczenstwa jednostek, grup spotecznych i panstw. Z tg na-
dziejg i prosbg o zyczliwg krytyke oddaje czytelnikom niniejszg publikacje.

Daria Krzewniak
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Teoria i praktyka procesow

zarzgdzania bezpieczenstwem jako zrédto
inspiracji dla kultury strategicznej.
Wybrane zagadnienia

Streszczenie: W tekscie przedstawiono znaczenie oraz mozliwo$¢ implementac;ji
niektorych podejs¢ i metod stosowanych w teorii oraz praktyce zarzgdzania bezpie-
czenstwem jako zrodet inspiracji dla tworzenia kultury strategicznej. Autor, wycho-
dzac od apriorycznej i holistycznej orientacji proceséw zarzadzania bezpieczen-
stwem, probuje zarysowac¢ mozliwe pozytki z wykorzystania niektérych elementéw
dorobku teorii i praktyki zarzgdzania dla ksztattowania kultury strategicznej. Szcze-
golne miejsce w rozwazaniach autora zajmuje podejScie sieciowe, zwigzane z wy-
korzystaniem metod analizy strategicznej, metod zarzgdzania w warunkach kon-
frontacji oraz wykorzystania koncepcji odpornosci (resilience) organizacji. Ostatnia
czes¢ zawiera wizje kultury strategicznej, ktéra uwzglednia korzy$ci wynikajace ze
spojrzenia na nig od strony nauki o zarzadzaniu i jakos$ci, uzupetniajgc w ten sposéb
istniejace koncepcyjne luki.

Stowa kluczowe: kultura strategiczna, zarzgdzanie bezpieczeristwem, teoria i prak-
tyka zarzgdzania, koncepcja odporno$ci organizacji

Theory and practice of safety management processes
as a source of inspiration for strategic culture. Selected issues

Summary: Text methods used in the theory and practice of security management
as sources of inspiration for the creation of a strategic culture. The author, starting
from an a priori and holistic orientation of safety management processes, attempts
to outline the possible benefits of using some elements of management theory and
practice achievements for shaping strategic culture. A special place in the author's
deliberation is occupied by the network approach related to the usage of strategic
analysis methods, management methods in confrontation conditions, and the usage
of the resilience concept. The last fragment of the text includes a vision of a strategic
culture that takes into account the benefits resulting from the management and qual-
ity science point of view, thus filling the existing conceptual gaps.

Keywords: strategic culture, security management, theory and practice of manage-
ment, resilience concept of an organization
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W opinii uznanego eksperta w zakresie geopolityki i geostrategii
J. Bartosiaka, Polsce brakuje — w odniesieniu do XXI wieku — zinstytucjo-
nalizowanej, powazanej na Zachodzie i w Rosji nowoczesnej kultury stra-
tegicznej, opartej na systemie zatozen, wynikajgcych z uwzglednienia jed-
noczesnie polskich doswiadczen, geografii kraju, aktualnych zagrozen
i otoczenia geopolitycznego. Co do aktualnych zagrozen, nalezy do nich
zaliczy¢, zdaniem eksperta, brak zrozumienia dla zmieniajgcych sie po-
tencjatow wrogow i sojusznikow, a takze uwarunkowan spotecznych, pop-
artych samozadaniujgcg sie i konsekwentng praktykg polityczng, ksztattu-
jaca wielkg strategie panstwa’.

Powyzszy poglad stanowi wyraz daleko idgcego niepokoju zwigza-
nego z niedostatecznym rozumieniem roli kultury strategicznej odnotowy-
wanym w postepowaniu klasy politycznej RP. Problem jest niezwykle zto-
zony, jak niezwykle zlozong materig jest sama kultura strategiczna.
Dotychczasowe doswiadczenia zwigzane z ksztattowaniem kultury strate-
gicznej wskazujg wyraznie na dominacje w dyskusji o niej przedstawicieli
nauk politycznych, stosunkéw miedzynarodowych, nauk o bezpieczen-
stwie (w tym szczegoinie rekrutujgcych sie ze sfery militarnej). Jest to
w petni uzasadnione, ale wobec wielkiej ztozonosci przedmiotu dyskusji,
brakuje gtosu przedstawicieli innych nauk spotecznych, a w szczegdélnosci
— nauk o zarzadzaniu i jakosci.

Zasadniczg ideg autora oraz celem rozdziatu jest wskazanie —w za-
rysie — na mozliwe pozytki ptyngce z wykorzystania niektérych istotnych
elementéw dorobku teorii i praktyki zarzgdzania dla naukowcow zajmujg-
cych sie ksztaltowaniem kultury strategicznej. Autor wychodzi z zatozenia,
ze brak znaczacego udziatu przedstawicieli Srodowiska nauk o zarzgdza-
niu i jakosci w debacie nad ewolucjg kultury strategicznej stanowi o istotnej
stabo$ci wizji bezpieczenstwa panstwa.

W dorobku teorii i praktyki zarzgdzania odnotowac¢ mozna wiele kon-
cepcji godnych wsparcia i zastosowania, przydatnych w ksztattowaniu kul-
tury strategicznej. Poczynajgc od samej koncepcji zarzgdzania strategicz-
nego, planowania strategicznego i metod analizy strategicznej (metod oto-
czenia organizacji), poprzez metody i narzedzia budowania scenariuszy,

1 J. Bartosiak, Zatrzymac¢ Putina, ,Historia Do Rzeczy” 2021, nr 7 (101), s. 72.
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metody analizy sektorowej, koncepcje wywiadu i kontrwywiadu gospodar-
czego (biznesowego), konczac na metodach okreslania kluczowych kom-
petencji i zasobdw organizacji w projektowaniu rywalizacji konkurencyjnej.
Opis bogactwa tego dorobku wykracza zdecydowanie poza ramy roz-
dziatu, stad autor skupit uwage jedynie na niektérych elementach, biorgc
pod uwage ich znaczenie i aktualnosc.

Kultura jako obiekt badan w naukach o zarzadzaniu i jakosci

Procesy kulturowe w organizacjach sitg rzeczy przebiegajg w spo-
tecznosciach. Z kolei w znaczeniu kulturowym istniejg dziatania, ktére
przeistaczajg sie w spoteczne nawyki. Z tego tez powodu w organizacjach
zwroécono uwage na czynnik ludzki, wptywajgcy bezposrednio na powo-
dzenie w realizacji zadan organizacji. Warto przy tym zwréci¢ uwage, ze
zbiezne warto$ci oraz zachowania powinny by¢ w mniejszym lub wiek-
szym stopniu aprobowane przez wszystkich cztonkéw organizacji. Za sy-
tuacje idealng uwaza sie taka, w ktérej wartosci skutecznie oddziatujg na
zachowania, a te z kolei ksztattujg postawy mozliwie jak najwiekszej grupy
cztonkow danej organizacji. Nietrudno dostrzec, ze im bardziej po-
wszechna jest akceptacja czynnikdw kultury organizacyjnej, tym wiekszy
wywiera ona wptyw na organizacje. Oddziatywanie to odnosi sie do wielu
dziedzin, od stosunkéw miedzyludzkich w uktadzie przetozony — pracow-
nik, poprzez wtasciwosci srodowiska pracy, w tym panujgca w nim atmos-
fere, az po otoczenie?. Skomponowana i utrzymywana we wtasciwy spo-
s6b kultura powinna by¢ bliska zaréwno dla jednostki, jak i korporacji. Nie-
zbedna okazuje sie przy tym troska o szes¢ jej sktadnikéw:

— wizje, ktéra jako prosty i podstawowy czynnik kultury powinna by¢
zintegrowana z logotypem firmy; nie mozna tez zapomina¢ w co-
dziennych dziataniach korporacji, jak bardzo jest ona wazna;

— wartosci stanowigce specyficzny kodeks postepowania, ktéry powi-
nien by¢ wszystkim znany i powszechnie stosowany w danej orga-
nizaciji;

— praktyki Scisle zintegrowane z warto$ciami, czyli jedno$¢ zacho-
dzgca miedzy stowem pisanym a czynem,;

2 K. Szymanska, Kulturowy kontekst zarzgdzania, [w:] A. Zakrzewska-Bielawska (red.), Pod-
stawy zarzgdzania, Oficyna Wolters Kluwer Business, Warszawa 2012, s. 470-471.
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— ludzi pasujgcych do kultury korporacyjnej, a nie tylko i wytacznie za-
wodowo zgodnych z profilem dziatania firmy;

— narracje, ktorej doskonate tto moze stanowic historia firmy;

— miejsce, ktére w zaleznosci od zatozonych celéw i aktywnosci czton-
kéw moze by¢ odpowiednio ksztattowane®.

Wspotczesnie od czionkéw organizaciji wymaga sie perspektywicz-
nego myslenia oraz orientacji na dziatania prorozwojowe. Z tego tez po-
wodu ich osobiste zaangazowanie w sprawy zawodowe nalezy do niezwy-
kle waznych kwestii. Ze wzgledu na domniemane korzysci dla organizacji,
coraz czesciej skupia sie uwage na wartosciach jako waznym elemencie
kultury organizacji. Poszukiwanie metod zarzgdzania uwzgledniajgcych
ten czynnik oraz analiza psychologicznych zrodet zaangazowania pracow-
nikow z perspektywy wartosci organizacyjnych i osobistych to elementy
konieczne w budowaniu sukcesu przedsiebiorstw*. Podstawowa role ogry-
wajq tu perspektywa udziatu i zaangazowania lideréw, a takze nagroma-
dzenie kapitatu ludzkiego.

Sama kultura stanowi niewatpliwie od wielu lat obiekt badan w nau-
kach o zarzgdzaniu i jakosci. Patrzagc chronologicznie, poczatki badanh nad
kulturg odnosity sie w szczegolnosci do samej organizacji, a dopiero
w dalszej kolejnosci objeto nimi kulture procesow.

| tak G. Hofstede, definiujgc pojecie kultury, postuzyt sie metaforg
zbiorowego oprogramowania umystu. Wedtug tego badacza kultura przy-
pomina swoisty program komputerowy kodujacy okreslone wzorce mysle-
nia, odczuwania i zachowania. Sg one wdrukowane w umysty cztonkdéw
danej spotecznosci. Zrozumienie uniwersalnych mechanizméw dziatan
spotecznych nie bytoby mozliwe bez uwzglednienia uwarunkowan kulturo-
wych, gdyz zachowania spoteczne ludzi sg zawsze zakotwiczone w kultu-
rze®. Wiadomo tez, ze ludzie w organizacji sg przedstawicielami spote-
czenstwa, ktére w wyniku wspélnej pracy, tworzy i odkrywa ogét funda-
mentalnych zatozen, poréwnywanych niejednokrotnie, za E. Scheinem, do

3 M. Kapusta, M. Sukiennik, P. Bak, Wybrane determinanty ksztaftujgce kulture korporacyjna,
.Finanse, Rynki Finansowe, Ubezpieczenia” 2017, nr 5, s. 488-489.

4 L. Gorniak, Zarzgdzanie przez warto$ci jako metoda angazowania pracownikow, ,Zeszyty
Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2015, nr 944, s. 102.

5 G. Hofstede, Kultury i organizacje. Zaprogramowanie umystu, PWE, Warszawa 2007,
s. 16-17.
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trzypoziomowej gory lodowej®. Nad powierzchnig morza znajdujg sie
widoczne dziatania organizacji, natomiast pod powierzchnig sg ukryte, nie-
formalne przejawy jej zycia.

Analizujgc powyzszy model, mozna tez dokonaé ogladu w inny spo-
s6b, wyodrebniajgc uchwytne elementy kultury organizacyjnej — percep-
cyjne — oraz niedajgce sie bezposrednio uchwyci¢ — elementy koncep-
cyjne. Elementy koncepcyjne stanowig intelektualne podstawy wszelkich
aktywnosci w organizacji. Nadrzedne wartosci, jak np. sprawiedliwos$¢ czy
wolnos$¢, sg ogdlnikowe i abstrakcyjne. Organizacja musi zatem dostoso-
wac je do specyfiki swojej dziatalnosci. W wyniku tego procesu tworzg sie
elementy percepcyjne, czyli wzorce zachowan i symbole’.

Niewatpliwie w naukach o zarzadzaniu i jakosci w badaniach nad
kulturg dominuje podejscie aksjologiczne. Realizujgc takie ujecie,
S. Schwartz zauwaza m.in., ze wartosci mozna okresli¢ mianem motywa-
toréw zaleznych od sytuacji oraz przewodnich zasad kierujgcych zacho-
waniem cztowieka badz grupy. Ksztattujg sie one od pierwszych chwil zy-
cia w okreslonej kulturze i wptywajg na zachowanie jednostki w dorostym
zyciu. W dwupoziomowej analizie wartosci autor ten wyrdznia wartosci
jako jednostkowe charakterystyki osob, jak rowniez specyficzne wartosci
kulturowe populacji. Na poziomie jednostkowym wyrézni¢ mozna zestaw
wartosci, ktorych charakterystyke zawarto w tabeli 1. Obok powyzszych,
autor wyréznit specyficzne wartosci kulturowe populaciji, jak w tabeli 2.

Tabela 1. Wartosci jako jednostkowe charakterystyki osob (wymiar 1)

Wyroéznik Wartos¢ Cechy charakterystyczne
Wartosci Wiadza - dominacja, bogactwo materialne
L Osiggniecia - sukces, ambicja
umacniajgce . : o e
Hedonizm - przyjemnosci, zadowolenie z zycia
Warto$ci Uniwersalizm - refleksja nad swiatem
pozaosobiste Dobroé - sprawiedliwos¢ i rownosc¢ spoteczna

- troska o bliskich, pomocnosé, lojalnosé

Zrédto: opracowanie wtasne na podstawie: P. Boski, Kulturowe ramy zachowari spofecznych,
PWN, Warszawa 2010, s. 171-180.

6 K. Serafin, Kultura organizacyjna jako element wspierajacy realizacje strategii przedsiebior-
stwa, ,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach”
2015, nr 222, s. 91.

7 A. Wojtowicz, Istota i modele kultury organizacyjnej — przeglad koncepcji, ,Zeszyty Nau-
kowe Matopolskiej Wyzszej Szkoty Ekonomicznej w Tarnowie” 2004, nr 5, s. 167-168.
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Tabela 2. Specyficzne wartosci kulturowe populacji (wymiar II)

Wyréznik Wartosé Cechy charakterystyczne

Poszukiwanie

Otwartosé doznar: - ekscytacja zyciem, poszukiwanie przygod
na zmiane Podmiotowosé - tworczos¢, niezaleznosc¢
Tradycja - naboznosc¢, skromnosc¢
Konserwatyzm  Konformizm - postuszenhstwo, szacunek do rodzicow
Bezpieczehnstwo - porzgdek spoteczny, bezpieczenhstwo kraju

Zrédto: opracowanie whasne na podstawie: P. Boski, Kulturowe ramy zachowari spofecznych,
PWN, Warszawa 2010, s. 171-180.

Przedstawione powyzej w tabeli 1 wartosci jednostkowe tworzg nie-
zalezne od siebie wymiary wartosci wyzszego rzedu. Na ich biegunach
z kolei znajdujg sie wartosci przeciwstawne. W nastepnych badaniach
S. Schwartza uzyskanych poczgtkowo dziesie¢ wymiaréow na poziomie in-
dywidualnym zostato zredukowanych do siedmiu aspektow kulturowych:
harmonii, zakorzenienia, hierarchii, autonomii afektywnej i intelektualnej,
egalitaryzmu oraz mistrzostwa.

Na szczeblu kulturowym powyzsze typy wartosci sktadajg sie na trzy
wymiary wyzszego rzedu. S. Schwartz postuguje sie tu pojeciem dylema-
téw wartosci, z ktérymi kazda kultura musi sobie radzi¢, a na ktérych opie-
rajg sie kulturowe typy wartosci. Wsréd owych dylematéw autor wyrdznia:

— dylemat autonomii — zakorzenienia, obecny w kulturach, w ktorych
ceniona jest autonomia, a jednostki postrzegane sg jako odrebne

i autonomiczne;

— dylemat hierarchii — egalitaryzmu, przy czym egalitaryzm wyraza sie

w grupowej wspotpracy oraz dbatosci o dobro innych, a takze w war-

tosciach takich jak sprawiedliwos¢ spoteczna, rownosé i odpowie-

dzialnos¢, hierarchia natomiast zaktada istnienie systemu przypisa-
nych rél spotecznych, w ktérym dostep do zasobéw, prestizu czy
wladzy jest nierowny; istotnymi warto$ciami sg tu: autorytet, wiadza,
zamoznosé i pokora;

— dylemat harmonia — mistrzostwo, charakterystyczny dla kultur, gdzie
ceni sie wartosci z grupy harmonii, ktadzie sie nacisk na podporzad-
kowanie sie zastanym zasadom, docenianie oraz rozumienie rozno-
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rodnodci $wiata, a takze brak nastawienia eksploatacyjnego. Ty-

powe wartosci dla takich kultur to pokéj na Swiecie, ochrona srodo-

wiska czy jednos$¢ z naturg®.

Wobec powyzszego nalezy jednak zauwazy¢, iz w ramach dobrze
sprecyzowanej oraz wzglednie trwatej kultury opartej na wartosciach, hie-
rarchie wartosci, sposoby, czy kryteria wartoSciowania materializujg sie
i instytucjonalizuja, zyskujgc walor powszechnosci. Zaczynajg funkcjono-
wacé jako podstawy ocen, norm i wzorcow kulturowych, jak rowniez jako
regulatory ludzkich dziatah wyznaczajgce zasady zbiorowego wspotzycia.
Wartosci sg wiec stosunkowo trwatymi przekonaniami jednostki na temat
tego, co jej zdaniem jest wtasciwe, sprawiedliwe i pozgdane. W zwigzku
Z powyzszym sg one bardzo stabilne, gdyz okreslaja to, co jest stuszne,
utrwalajgc w ten sposéb dziatania jednostek. Poszukuje sie zatem metod
utrwalania takich zachowan, ktére sg spoéjne z deklarowanymi warto-
Sciami, a takze sposobow asymilacji cztonkow organizacji z wartosciami
przez nig ustalonymi.

W nawigzaniu do uznanej od wielu lat koncepcji zarzgdzania przez
wartosci, warto zauwazy¢, jak istotnym jest zatem, aby zachowania
uczestnikow organizacji stuzyly rzeczywistym jej interesom. W. Harasim
zwraca przy tym uwage, ze zarzadzanie przez wartosci umozliwia porozu-
mienie miedzy wszystkimi uczestnikami organizacji, niezaleznie od ich sta-
tusu i usytuowania w hierarchii. Bezposredni dialog utatwia praktyczne
zrozumienie tego, jak uczestnicy organizacji powinni postepowac¢ w sytu-
acji, gdy wystapig roznice miedzy wartosciami preferowanymi przez nich
samych a preferowanymi przez organizacje, mogace sprzyjac¢ konfliktom
oraz trudnosciom w sprawnym zarzgdzaniu®.

Podsumowujgc powyzsze rozwazania, nalezy stwierdzic¢, ze zarzg-
dzanie przez wartosci to spojna koncepcja, ktéra wychodzi naprzeciw
oczekiwaniom organizacji, z wyzwaniami, stojacymi przed nimi w XXI
wieku. Pozwala na uzyskiwanie tozsamosci, co zwigzane jest z tworzeniem

8 J. Rézycka, M. Zemojtel-Piotrowska, Khanh Ha Truong Thi, Wartosci osobiste i kulturowe
w ujeciu Shaloma Schwartza w kulturze polskiej i wietnamskiej, ,Psychologia Spoteczna”
2013, nr 8, s. 397-398.

9 W. Harasim, Wpfyw kultury organizacyjnej na zarzgdzanie kapitatem ludzkim w tworzeniu
wartosci dodanej organizacji, [w:] tegoz (red.), Zarzgdzanie warto$ciami niematerialnymi
w erze gospodarki cyfrowej, Wyzsza Szkota Promocji, Medidow i Show Businessu, Warszawa
2015, s. 26-27.
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wspodlnego, spojnego wizerunku organizacji, jak réwniez poczucia wspél-
noty jej uczestnikow.

Kulture organizacyjng postrzega sie zatem jako katalizator i narze-
dzie zmian w organizacji. Jej ksztaltowanie wigze sie z przeobrazeniami,
jakie zachodzg w otoczeniu organizacji, ze szczegolnym uwzglednieniem
sektora konkurencyjnego. E.H. Schein wymienia kilka mozliwych, nieko-
rzystnych skutkéw braku zmian kultury organizacyjnej, rzutujgcych na inne
elementy organizaciji, do ktérych naleza:

— ograniczanie mozliwosci wdrazania nowych strategii, gdzie koncep-
cje dotychczasowej kultury nie pokrywajg sie z zatozeniami nowe;j
strateqii;

— problemy mogace wystapi¢ w sytuacji fuzji czy przejeé, zwigzane
z réznymi wartosciami kulturowymi;

— trudnosci z wdrazaniem nowych rozwigzan na ptaszczyznie organi-
zacji, technologii, bgdz struktury organizacyjnej;

— pojawianie sie konfliktbw miedzygrupowych na tle subkultur czy
kontrkultur;

— ktopoty z komunikacjg z perspektywy subkultur organizacji;

— trudnoéci z adaptacjg nowych cztonkéw w organizaciji;

— spadek efektywno$ci pracy poprzez zaistnienie nowych norm kultu-
rowych obnizajgcych wydajnos¢ czy skutecznosé¢ dziatan pracowni-
kow'.

Wobec powyzszego nalezy jednak zauwazy¢, iz w ramach dobrze
sprecyzowanej oraz wzglednie trwatej kultury: wartosci, hierarchie warto-
8ci, sposoby, czy kryteria warto$ciowania materializujg sig i instytucjonali-
Zujg, zyskujgc walor powszechnosci. Zaczynajg funkcjonowaé jako pod-
stawy ocen, norm i wzorcow kulturowych, jak rowniez jako regulatory ludz-
kich dziatan, wyznaczajgce zasady zbiorowego wspoétzycia.

Perspektywa wykorzystania wybranych koncepcji
zarzadzania bezpieczenstwem dla kultury strategicznej

Traktujgc o koncepcji zarzadzania bezpieczenstwem, nalezy zwro-
ci¢ uwage na to, ze ujecie samego bezpieczenstwa jako obiektu badan
wymaga spojrzenia analitycznego, zarbwno na stan bezpieczenstwa, jak

10 [bidem, s. 26-27.
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i proces jego utrzymania. Z tego tez powodu okreslajgc zespét cech za-
wartych w charakterystyce natury dziatan wokét bezpieczenstwa, nalezy
wyroznic:

— ujecie jego opisu jako stanu, ale i procesu;

— wyznaczenie wartosci jako obiektu — imperatywu (obiektéw — impe-
ratywéw) okreslajgcego cele wszelkich dziatan;

— orientacja na przysztosc, u podstaw ktérej lezy filozofia odwotujgca
sie do dziatan proaktywnych (wyprzedzajgcych);

— orientacja na minimalizowanie barier w osigganiu celu;

— wizja okreslona z perspektywy catoksztattu dynamicznych zmian;

— wielowymiarowos$¢ czynnikéw i rozlegtos¢ skutkdw wokét ztozonych
dziatan;

— wymiar kulturowy, powigzany z przywodztwem oraz traktowaniem
kapitatu intelektualnego jako zZrédta pomnazania dobrych praktyk
i rozwigzan;

— prymat logiki jako swoistego absolutu w konceptualizacji wszelkich
rozwigzan ze swiadomoscig (lub — niestety jakze czesto — bez niej)
konsekwencji jej braku;

— orientacja na sieciowos¢, powtarzalnos¢ i skuteczno$é;

— zorientowanie dziatah na niespotykang wczesniej dynamike zmian.
Konceptualizacja bezpieczenstwa odchodzi zatem zdecydowanie od

lansowanych dotychczas — gtdéwnie przez specjalistow bytych nauk woj-
skowych — podejs¢, uznajgcych za jego istote poczucie braku zagrozen,
co nie wystarcza do rzetelnego opisu. Zestaw powyzszych atrybutéw na-
wigzujgcych do natury bezpieczenstwa ilustruje, aczkolwiek jeszcze nie-
wyczerpujaco, cato$¢ skomplikowanej materii, ktorg sytuuje wystarczajgco
blisko obszaru zainteresowah nauk o zarzadzaniu i jakoéci. Przesgdza za-
tem o potrzebie, szerszego niz dotychczas, wigczenia dorobku tych nauk
w catoksztalt rozwazan nad problematykg bezpieczenstwa.

Zarzadzanie bezpieczehstwem bazuje na procesowym podejsciu.
Tymczasem obserwacja wielu stosowanych w praktyce rozwigzan skfania
do wniosku, ze owszem, zawierajg one w nazwie termin ,zarzadzanie”,
lecz w samej tresci dziatan raczej trudno doszukac sie odniesien do wy-
pracowanych koncepcji zarzadzania. Jednakze ujecie procesowe zarza-
dzania stanowi w literaturze uznany juz dorobek.
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Proces jest ciggiem dziatan ukierunkowanych na klienta, ktérych ce-
lem jest jego zadowolenie. Natomiast mapowanie proceséw stuzy¢ ma ta-
kiemu skonfigurowaniu dziatah czastkowych, ktérego efektem bedzie
przyspieszenie realizacji oczekiwan klientéw i uelastycznienie oferty orga-
nizacji. Celem wprowadzenia procesow byto odejscie od sztywnych i mato
elastycznych ram strukturalizacji funkcjonalnej czy liniowej w kierunku or-
ganizacji zarzgdzajacej tylko takimi dziataniami, ktére sg w stanie szybko
zaspokoi¢ potrzeby klienta i elastycznie sie do nich dopasowac, a byc
moze nawet antycypowac¢ w nich w sposéb aktywny i je kreowac. Brak
nalezytego zrozumienia istoty podejscia procesowego w zarzgdzaniu bez-
pieczenstwem bedzie powodowa¢ zawsze ktopoty (lub katastrofy) w reali-
zacji ochrony najistotniejszych wartosci.

Dodatkowo wskazuje sie, ze proces:

— jest sekwencjg czynnosci, ktére transferujg mierzalne wejscia (mate-
riaty, informacje, ludzie, urzadzenia, metody) w mierzalne wyjscia
(produkty, ustugi, informacje) — polega zatem na dodaniu do zasilen
nowej wartosci (dodanej);

— ma mierzalny cel — najogdlniej jest nim tworzenie wartosci uznanej
i zweryfikowanej przez odbiorce, zawartej w produkcie, ustudze i in-
formacii;

— ma dostawce i klienta, a zatem jego granice wyznaczane sg przez
jakis zdefiniowany rodzaj transakcji zakupu zasilen i sprzedazy wy-
tworu;

— moze by¢ powtarzalny, co oznacza, ze mozliwe jest jego zapisanie
w formie umozliwiajgcej odczytanie jego przebiegu przez realizato-
row'".

Podejscie procesowe zaktada, Ze klient jest odbiorcg procesu. Petni
poza tym dodatkowo wiele funkcji: kolejnego elementu tancucha wartosci,
obiektu wspéttworzgcego proces, ale i jego kontrolera oraz podmiotu for-
mutujgcego kryteria oceny procesu. Z kolei wiasciciel proceséw to osoba
odpowiedzialna za: organizowanie procesu, jego przebieg, pomiar wyni-
kow jego funkcjonowania, a czesto rowniez za szkolenie personelu dzia-
tajgcego w ramach procesu. Procesy ewoluujg, zatem wtasciciel petni staty
nadzor nad sukcesem ich realizacji.

1 P. Gajewski, Koncepcja struktury organizacji procesowej, TNOIK, Torun 2003, s. 104.
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Do podstawowych kryteriow oceny proceséw naleza:

— jakos¢ weryfikowana przez klienta, co wymusza ciggte doskonalenie
wykonania produktu,

— czas — najlepiej, gdy proces trwa jak najkrécej,

— koszt — ujawniony w procesie wytwarzania, ale i eksploatacji pro-
duktu'?,

Szczegdlne miejsce wyznaczono procesom w gospodarce siecio-
wej, gdyz organizacje zorientowane procesowo zdecydowanie tatwiej
przyswajajg sobie struktury sieciowe, a te z kolei sg rozwigzaniem na
miare otoczenia turbulentnego (burzliwego).

Dynamiczne procesy zarzadzania bezpieczenstwem adresowane sg
do podstawowego odbiorcy — klienta, czyli cztowieka, grupy osob, lokalnej
spotecznosci itp. Klient ten zorientowany jest na osigganie takich stanow
swiadomosci, ktére dajg mu poczucie, ze moze korzysta¢ z okreslonych
przez siebie w systemie warto$ci zasobow w kazdej chwili, gdy taka po-
trzeba zaistnieje. Procesy zarzgdzania bezpieczehstwem przedstawiono
w formie cyklu na rysunku 1.

Wsréd podstawowych produktéw procesowego ujecia zarzgdzania
nalezy wymieni¢ nastepujace elementy:
— identyfikacja relacji klient — warto$¢ w oparciu o hierarchiczny
uktad powigzan,
— katalog zagrozen,
— mapa procesow,
— zadowolenie klienta,
— wartos¢ dodana dla klienta oraz wiasciciela procesow.

Bogactwo pozytkow z produktow procesowego ujecia wynika takze
z koniecznosci zastosowania podejscia systemowego. System bezpie-
czenstwa organizacji oznacza celowo zaprojektowany i zorganizowany
uktad materialny, na ktory sktada sie zespot ludzki i informacyjny (ideowy)
eksploatowany przez cztowieka, stuzgcy zachowaniu zatozonego poziomu
oddziatywania zréznicowanych zagrozen (ryzyka) w celu zachowania bytu
organizacji i zapewnienia jej niezbednych zasilen oraz mozliwosci samo-
dzielnego ksztattowania rozwoju w okreslonych warunkach otoczenia.

2 J. Niemczyk J., Organizacja procesowa, [w:] R. Krupski (red.), Zarzadzanie przedsiebior-
stwem w turbulentnym otoczeniu. Ku superelastycznej organizacji, PWE, Warszawa 2005,
s. 94.
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2. ldentyfikacja

1. Okreslenie
relacji klient — zagrozen utraty
wartos¢ wartosci

3. Konstytuowa-

7. Pomiar
i ocena warto- nie zespotow
$ci dodanej procesowego
Tworzenie <‘—J_:’__—,‘> przeciwdziata-
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dziatan i oddziatywanie e
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cona 0 samoor- o uktady
wejsciowo-

ganizacje
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5. Okreslenie
wiasciciela
proceséw

Rysunek 1. Cykl procesowego zarzgdzania bezpieczenstwem
Zrédto: opracowanie wiasne.

4. Tworzenie
procesow
W oparciu

Na catos¢ systemu bezpieczenstwa organizacji sktadajg sie:
a) uktad wektorow:
— wejscia (zasilanie we wszelkie niezbedne aktywa),
— procesow przetwarzania (proceséw bezpieczenstwa),
— wyjscia (produkty — efekty dziatania proceséw bezpieczenstwa),

b) wycinkowe podsystemy zarzadzania bezpieczenstwem.

Wektor wejscia tworza:
a) zasoby kapitatowe, rzeczowe (budynki, budowle, maszyny, urzgdze-

nia, wyposazenie, energia, srodki transportu, srodki finansowe),
b) zespoly ludzkie o zréznicowanej strukturze ilosciowej i jakosciowej
(menedzerowie i wykonawcy, ich kompetencje, motywacja itp.),
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a zatem zespoly wykorzystujgce w praktyce zasoby informac;ji (po-

zyskiwanie, gromadzenie, przetwarzanie — analizowanie, dyfuzja),

a zatem wykorzystujgce:

— zasoby wyegzemplifikowanej i potencjalnej mysli ludzkiej (nie
ujawnionej dotychczas w toku dziatan);

— zasoby wiedzy zimnej i gorgcej, powstate i mozliwe do zastoso-
wania w trakcie nawigzywania i utrzymywania rozlicznych powig-
zah sieciowych, stanowigcych zasoby relacyjne;

— zasoby relacyjne (kontakty zewnetrzne zapewniajgce zdolno$c
do integracji dziatan w zakresie procesow bezpieczenstwa);

— zasoby naturalne (czas i przestrzen).

Procesy przetwarzania (procesy bezpieczenstwa) obejmujg zorganizo-
wane dziatania przetwarzajgce skfadniki wektora wejscia w wektor wyjscia.
Wektor wyjscia w konsekwencji tworza:

a) zadowolenie z wywofania poczucia bezpieczenstwa u gtdwnego be-
neficjenta — cztowieka (klienta, mieszkanca, obywatela itd.), wyra-
stajgce na gruncie skomplikowanego i zréznicowanego produktu
bezpieczenstwa. Efekt zadowolenia przesadza o celowosci syste-
mowej organizacji procesu zarzgdzania bezpieczenstwem,;

b) wzbogacone wiedza i kompetencje zespotéw ludzkich, wynikajgce
z udziatu w realizacji dynamicznych proceséw bezpieczenstwa;

c) wzbogacone zasoby informacji i kapitatu relacyjnego, w tym charak-
terystyki zmian w otoczeniu i wewnatrz procesow bezpieczenstwa;

d) doswiadczenia o wymiarze negatywnym (bedace wynikiem wy-
padku, kolizji, kradziezy, pomyiki w ocenie, btedu w odczycie lub/i
btednego wskazania parametrow stanu bezpieczenstwa itp.), stano-
wigce zrodio inspiracji i poszukiwan w doskonaleniu, profesjonaliza-
cji realizowania procesow bezpieczenstwa.

Z kolei catos¢ systemu bezpieczenstwa sktada sie z wycinkowych
podsystemow zarzgdzania, ktére obejmuja:

— profilaktyke bezpieczehstwa (monitorowanie i analiza zagrozen,
konceptualizacja, planowanie, szkolenia i éwiczenia w ramach po-
szczegolnych dziatan, kontrolowanie realizacji wytycznych i proce-
dur, wyznaczanie stref bezpieczenstwa);

— podsystem zarzgdzania operacyjnego bezpieczenstwem (aktywne
reagowanie, akcje i dziatania ratownicze, ujecia i izolowanie spraw-
cow, zabezpieczanie materiatbw dowodowych);
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— zarzadzanie procesami logistyki bezpieczenstwa (gromadzenie
i kontrolowanie zapasow, utrzymywanie w gotowosci drog, obiektow,
urzadzen i srodkéw transportu, wyznaczanie tras dostaw w oparciu
o metode Sciezki krytycznej);

— zarzadzanie likwidacjg nastepstw wywotanych dziataniem uaktyw-
nionych zagrozen (pomoc poszkodowanym, ewakuacja ludzi i za-
grozonych zasobdw, dziatania na rzecz odbudowy stanu sprzed ka-
tastrofy, wypadku itp.).

Bedaca w centrum uwagi niniejszego testu problematyka kultury
strategicznej utozsamiana jest z ideg, obecng juz w starozytnosci, ktéra
w relacjach miedzy panstwami wiekszg wage nadaje aspektom kulturo-
wym. Nie ma ona jednak statusu pozwalajgcego jej na konkurowanie
Z klasycznymi nurtami analizy stosunkow miedzynarodowych. Przeobra-
Zenia, jakim ulegta geopolityczna mapa Swiata, zmuszajg badaczy do co-
raz to bardziej szczegotowego, ale zarazem kompleksowego podejscia do
takich analiz, przez co termin ,kultura strategiczna” staje sie coraz bardziej
popularny.

W dostepnej literaturze nie brakuje szerokiej dyskusji nad geneza,
istotg oraz determinantami rozwoju kultury strategicznej. Podejmujgc bada-
nia, nalezy skonstatowac, ze kluczowym obszarem analiz okazuje sie by¢
zespot metod oraz narzedzi z obszaru prognostyki i symulacji narodowych,
ktore w potgczeniu z poprawnie opisang i wyjasniong kultura strategiczng
danego panstwa pozwolg — z prawdopodobienstwem wtasciwym dla uzy-
tego narzedzia prognostycznego i opisowego — przewidzie¢ zachowania
i cele, jakie bedg lezaty w gestii analizowanego panstwa w przysztosci. Jako
wyrozniajgcg sie metode prognozowania nalezy wymieni¢ metode ekstra-
polacji autorstwa M. Sutka®. Dokonujgc potgczenia metody prognozowania
z modelem opisu kultury strategicznej, mozemy otrzymaé zaawansowane
narzedzie, ktére pozwala na wychwytywanie trendow i tendencji w ramach
funkcjonowania danego panstwa, jak réwniez daje mozliwos¢ przetozenia
tej wiedzy na prognozy, ktorych prawdopodobienstwo bedzie zalezato od
czynnikéw wplywajgcych na doktadno$¢ poszczegdinych elementdéw skia-
dowych tego narzedzia. W przypadku kultury strategicznej kluczowe

3 M. Sutek, Prognozowanie i symulacje miedzynarodowe, Wyd. Nauk. Scholar, Warszawa
2010, s. 29.
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znaczenie bedg miaty poziom szczegdtowosci deskrypcji oraz stworzenie
poprawnego wyjasnienia na podstawie podanego opisu'4.

Kontynuujgc opis metod w nurcie projekcji rozwoju przysztych uwa-
runkowan funkcjonowania organizacji panstw, nalezy zaznaczy¢, ze przy-
datng dla badan nad kulturg strategiczng — z perspektywy nauk o zarzg-
dzaniu — moze okazac sie koncepcja zarzgdzania w warunkach konfron-
tacji. Jako powszechnie wykorzystywana w praktyce zarzadzania daje
podstawy do szerokiego opisu natury obserwowanych i przysztych zja-
wisk. Zarzgdzanie w warunkach konfrontacji wykorzystuje bowiem istnie-
nie waznych cech (atrybutéw), takich jak:

— silna koncentracja na metodach rozwijania interpretaciji;

— orientacja dziatan na budowanie kapitatu spotecznego;

— rozwijanie kapitatu relacyjnego;

— powiekszanie potencjatu kombinacyjnego;

— rozwijanie zdolnosci sieciowej, zbior procesow i rutynowych zacho-
wan organizacyjnych nakierowanych na wykorzystanie szans zwig-
zanych z osadzaniem organizacji w sieci;

— poszukiwanie renty relacyjnej;

— relacje miedzy uczestnikami sieci, ktére kreujg srodowisko tworzenia
i przechwytywania wartosci, co powstaje w wyniku wspotdziatania
uczestnikow sieci i ma zwigzek ze zjawiskiem synergii.

Za rekomendowane oraz wykorzystywane metody i narzedzia zarza-
dzania w warunkach konfrontacji uznaje sie nastepujace:

— antycypacja i preparacja,

— rozbudowa ukfadow sieciowych,

— samoorganizacja,

— potencjalizacja (budowa i ocena potencjalu dla przeprowadzania
zmian, w tym potencjatu bezpieczenstwa).

Pozostajgc koncepcjg rozwojowg, zarzgdzanie w warunkach kon-
frontacji staje sie szerokg formutg praktyczng i badawczg, zdecydowanie
wychodzgcg poza struktury przedsiebiorstwa. Wymaga rowniez znacznie
szerszego ujecia zastosowan podejs¢ i metod badawczych. Jako obszar
szerokich zastosowan winna przede wszystkim stuzyc¢ refleksji — gtéwnie

4 C. Dryzd, Kultura strategiczna — geneza, definicja i praktyczne zastosowanie, ,Roczniki
Studenckie Akademii Wojsk Lgdowych we Wroctawiu” 2017, R. 1 (1), s. 184.
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decydentom odpowiadajgcym za bezpieczenstwo struktur panstwa i sa-
morzgdu.

Pandemia COVID-19 przyspieszyta rozwoj cyfrowej transformaciji.
Wywotata takze zwiekszone zainteresowanie rozwojem koncepciji zarza-
dzania odpornosécig organizacji. Koncepcja ta stanowi rozwiniecie norm
i standardéw dotyczgcych zarzgdzania ciggtoscig dziatania organizacji'®.
Resilience jest nie tylko pojeciem, ale i szerszg koncepcjg funkcjonowania
przedsiebiorstw i organizacji. Kluczowym czynnikiem resilience jest wia-
$nie odpornos¢, definiowana jako ,zdolnos¢ powrotu firmy do stanu przed
wystgpieniem czynnika zaktocajgcego”'®. Resilience jest pojeciem nowym,
niezdefiniowanym dotgd w normach. Akcentuje sie jednak, iz budowanie
odpornosci organizacji mozliwe jest dzieki normalizacji procesow zarza-
dzania ciggtoscig dziatania. Systemowy proces zarzgdzania ma za zada-
nie identyfikacje potencjalnych zagrozen dla organizacji oraz przewidywa-
nie skutkéw tego, jak ewentualne zagrozenia mogg wptywac¢ na dziatal-
nos¢ biznesowg. Zapewnia on réwniez ramowy schemat budowania od-
pornosci organizacji, umozliwiajgc sprawng reakcje w celu zapewnienia
ochrony interesow jej gtdwnych interesariuszy, jej marki i reputac;ji'’.

Uznaje sie, ze odpornos$¢ organizacji mogg zapewni¢ korespondu-
jace ze sobg cztery czynniki. Nalezg do nich:

— o0szacowanie ryzyk — gdzie identyfikuje sie, kategoryzuje i szacuje
elementy ryzyka ze wskazaniem strategii, jakg nalezy zastosowac
celem ich ograniczenia;

— zapobieganie ryzykom — polegajgce na wdrazaniu stosownych stra-
tegii zapobiegawczych, majgcych na celu wyprzedzenie oraz prze-
ciwdziatanie okres$lonym rodzajom zagrozen;

— wykrywanie nieprawidtowosci — zgodnie z przyjetymi uprzednio ob-
szarami ryzyka, dzieki np. okresowym audytom badz statemu moni-
toringowi;

— reagowanie na nieprawidtowosci — w przypadku zaistnienia niepra-
widlowosci, dziatanie wedlug wczesniej przygotowanych scenariu-
szy celem zminimalizowania negatywnego wptywu na organizacje'®.

5 A. Zablocka-Kluczka, Odpomosc¢ organizacji na kryzys, ,Prace Naukowe Uniwersytetu
Ekonomicznego we Wroctawiu” 2012, nr 276, s. 93.

16 M. Majchrzak, Odporno$c przedsiebiorstwa w czasach nadzwyczajnych zagrozen. Adap-
tacja koncepgji resilience, ,Kwartalnik Nauk o Przedsiebiorstwie” 2020, nr 54, s. 35.

17 A. Zabtocka-Kluczka, Odporno$é organizaciji..., op. cit., s. 93.

8 M. Majchrzak, Odpornosé¢ przedsiebiorstwa..., op. cit., s. 35.
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Za kolejny element sktadowy koncepcji resilience uznaje sie ela-
stycznosc, ktdra moze dotyczyC wielu dziedzin zwigzanych z dziataniem
organizacji. Elastyczno$¢ moze wigza¢ sie z wykorzystaniem majgtku
trwatego, przeptywow materiatowych, pracy, oferty produktowej, rozwoju,
dziatalnosci operacyjnej, rozmiaréw dziatania, asortymentu czy mozliwo-
$ci modyfikowania samych produktéw. Rozpatrywana jest czesto takze
w schemacie podsystemow organizacyjnych, np. informacyjnego, finanso-
wego, rynkowego, wytwarzania, a takze zarzadzania strategicznego.

Trzecim czynnikiem wchodzgacym w sktad resilience jest rewitaliza-
cja strategiczna przedsiebiorstwa. Proces rewitalizacji interpretowany jest
jako zmiana orientacji organizacji, wymagajgca nie tylko nowego podejscia
do zarzgdzania zasobami ludzkimi, lecz takze nowej organizacji przedsie-
biorstwa (renewing). Wskazuje to, iz odnowa przebiega w dwdch przypad-
kach:

— wyksztatcenia luki strategicznej,
— przewidywania wyksztatcenia sie luki strategicznej pomiedzy wyma-
ganiami otoczenia a kompetencjami organizaciji.

Skuteczna rewitalizacja strategiczna organizacji powinna przyniesé
poprawe efektywnosci, jak réwniez poprawe jej pozycji konkurencyjnej na
rynku. Umozliwia réwniez lepszg wspotprace z klientami, modyfikacje
w strukturze organizacyjnej stuzace jej elastycznosci reagowania, posze-
rzenie zakresu delegowania uprawnien czy optymalizacje tancucha warto-
ci. Istniejg wiec Sciste zalezno$ci pomiedzy odpornoscig organizacji oraz
jej elastycznoscig i mozliwoscig rewitalizacji strategicznej. Ogot tych czyn-
nikdw sktada sie na koncepcje resilience’.

Z kolei taka postawa kierownictwa przedsiebiorstwa, ktére z wyprze-
dzeniem przewiduje skutki potencjalnych zagrozen, przyczynia sie takze
do kreowania samej kultury bezpieczenstwa.

Zakonczenie

Kultura strategiczna stanowi obszar niestabngcego zainteresowania
badaczy, jak réwniez poszukiwania szczegétowych rozwigzan, wzbogaca-
jacych praktyke. Nauki o zarzadzaniu i jakosci, jako sktadowa nauk spo-

19 Ibidem, s. 35-36.
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tecznych, moga wnies$¢ duzy wkiad we wzbogacenie badan i praktyki kul-
tury strategicznej. Zaznacza sie to przede wszystkim apriorycznym i holi-
stycznym podejsciem do przedmiotu badan, a w nastepnej kolejnosci wy-
korzystaniem metod zarzadzania i analizy strategicznej, okreslaniem kie-
runkow rozwoju rywalizacji konkurencyjnej (wywiad konkurencyjny), bada-
niem potencjatu mozliwosci (potencjatu konkurencyjnego). Nauki o zarzg-
dzaniu, bardziej niz wszelkie inne, wnoszg podejscie zorientowane na
zarzadzanie w warunkach konfrontacji (w tym dotyczgce walki informacyj-
nej), a takze koncepcje odpornosci organizacji. Wymienione powyzej me-
tody stanowig tylko niektére, ale istotne przyktady wzbogacenia teorii
i praktyki ksztattowania kultury strategiczne;.
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Summary: The dynamics of economic, political, and social changes constantly
poses new threats to the existence and creative development of entities (public as
well as human communities). The state remains the main entity that is responsible
for creating the basics of security, yet it is crucial to study the ways and methods of
forming social security for local communities. Under the approved political system,
a significant role in ensuring security is ascribed to municipal governments and local
governments’ institutions. Of key importance are efficiency and effectiveness in the
functioning of the local authorities as they greatly determine the standard of living
of citizens. Furthermore, an important area is the cooperation of local governments
with entities responsible for social security (the entities belonging, among others, to
the National Rescue and Fire Fighting System and the National Medical Emergency
Services). This paper raises the issue of forming social security at a local level with
a use of the logistical approach. An improvement in more effective provision of so-
cial security is possible by using logistic methods as the philosophy of well as social
logistics philosophy. This philosophy aims to focus on achieving social goals and
tends to attach less importance to the economics of its objectives. It is a relatively
new approach that complements the traditional perception of military and business
logistics. The constantly increasing number of social threats makes one search for
effective methods of reducing their effects and the help for people who are excluded
or marginalised for various reasons. Moreover, public administration, which plays
important functions as serving administration, constantly needs to improve the ways
of achieving goals connected to fulfilling its public character.

Keywords: social security, security of local communities

Samorzad terytorialny
w ksztaltowaniu bezpieczenstwa spotecznego

Streszczenie: Dynamika zmian ekonomicznych, politycznych i spotecznych powo-
duje, ze ciggle pojawiajg sie howe zagrozenia dla trwania i kreatywnego rozwoju
podmiotéw (panstwowych oraz wspdlnot ludzkich). Panstwo pozostaje gtéwnym
podmiotem odpowiedzialnym za tworzenie podstaw bezpieczenstwa, przy czym
istotne jest badanie sposobdw i metod ksztaltowania bezpieczehstwa wspdinot lo-
kalnych. W przyjetych rozwigzaniach ustrojowych istotng role w zapewnieniu bez-
pieczenstwa przypisano samorzgdowi terytorialnemu i instytucjom samorzgdowym.
Kluczowag kwestig jest sprawnos¢ i skuteczno$¢ funkcjonowania podmiotéw samo-
rzgdowych, bo od tego w znacznym stopniu zalezy jako$¢ zycia obywateli. Ponadto
waznym obszarem pozostaje wspoétpraca organéw samorzadu terytorialnego z pod-
miotami odpowiedzialnymi za bezpieczenstwo spoteczne (podmioty przypisane
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m.in. do Krajowego Systemu Ratowniczo-Gasniczego oraz Panstwowego Ratow-
nictwa Medycznego). W tekscie poruszono kwestie ksztattowania bezpieczenstwa
spotecznego na poziomie lokalnym z wykorzystaniem podej$cia logistycznego. Po-
prawa skuteczno$ci zapewnienia bezpieczenstwa spotecznego jest mozliwa przy
wykorzystaniu metod logistycznych oraz filozofii logistyki spotecznej ukierunkowa-
nej na realizacje celdéw spotecznych, a w mniejszym stopniu kierujgcej sie ekono-
micznoscig celdéw. Jest to stosunkowo nowe podejscie, stanowigce uzupetnienie
tradycyjnie postrzeganej logistyki militarnej oraz logistyki biznesowej. Zwiekszajgca
sie nieustannie liczba zagrozen o charakterze spotecznym skfania do poszukiwania
skutecznych metod niwelowania ich skutkéw oraz pomocy dla oséb z r6znych powo-
doéw wykluczonych, badz zmarginalizowanych. Ponadto administracja publiczna,
ktéra wykonuje wazne funkcje z zakresu administracji Swiadczone nieustannie musi
doskonali¢ sposoby osiggania celéw zwigzanych z wypetnianiem swojej misji o cha-
rakterze publicznym.

Stowa kluczowe: bezpieczerstwo spofeczne, bezpieczeristwo spotecznosci lokalnych

Introduction

The dynamics of economic, political and social changes constantly
gives rise to new threats to the existence and creative development of enti-
ties (i.e. states and human communities). The state remains to be the main
entity responsible for establishing the foundations of security. Moreover, it
is essential to analyse the ways and methods of building security for local
communities. Within the established state structure, an essential role in
providing security has been attributed to municipal governments and local
self-governing institutions. The following paper touches upon the issue of
forming social security at a local level with the use of the logistical approach.
An improvement in more effective provision of the social security is possible
by using the logistical methods as well as social logistics philosophy. This
philosophy aims to focus on achieving social goals and tends to attach less
importance to the economics of its objectives.

Social security as a research area of national security

A new way of thinking about security resulted from the end of the Cold
War and the publication of Barry Buzan’s groundbreaking work People,
States and Fear, which described ,the scope of international research into
security in the post-Cold War order”'. Buzan analyses types of threats to

1 B. Buzan, People, States and Fear: The National Security Problem in International Relations,
Wheatsheaf Books, Brighton 1983; idem, People, States and Fear: An Agenda for International
Security Studies in the Post-Cold War Era, 2™ ed., Harvester Wheatsheaf, London 1991.
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security and describes its five extensive sectors: military, political, social,
economic and ecological, and by doing so, he supports a multi-layer ap-
proach to security, which preserves a realistic paradigm, but it is the one
with a much broader perspective for the nature of security?. Buzan describes
societal security as an identity term: ,Societal security is about keeping up,
under acceptable conditions, development, traditional language standards,
religious and national identity as well as customs™.

Nationalism and pressure on re-establishing borders may generate
tension in countries whose populations are of various ethnic origin. Social
security belongs to the most difficult, the least tangible and least definable
in conceptual framework, type of security. This clearly stems from ambiguity
and multidimensionality of anything that is social in nature®*. Social security
is also closely connected to ,welfare security”, which deals with threats of
social nature triggered by: illiteracy, discrimination, illnesses, poverty, crime,
drugs or terrorism®. In the Polish reality, numerous definitions of social se-
curity put emphasis on social and economic issues, as well as attach atten-
tion to the role that public authorities play in forming social security®. The
issue of social security is also reflected in the latest National Security Strat-
egy of the Repubilic of Poland. This document stresses, in particular, the role
of family, and the issue of aging society together with its demographic impli-
cations, as well as the need for strengthening social bonds’.

Achieving a satisfactory level of social security requires both actions
on the part of institutions — at the national and local governments levels and
non-governmental organisations - and also some involvement on the part of
citizens (local communities). A key component of social security entails

2 Z. Nowakowski, Bezpieczeristwo narodowe — ewolucja pojecia i zakresu, Bellona, War-
szawa 2007.

3 M.E. Brown, Nationalism and Ethnic Confiict, rev. ed., MIT Press, Cambridge 2001, pp. 3-12.
4 8. Jarmoszko, W. Barszczewski, Bezpieczeristwo spofeczne w sytuacjach krytycznych, Wyd.
Nauk. Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach, Siedice 2017, pp. 57-61.

5 0. Waever, B. Buzan, M. Kelstmp, P. Lemataire, Identity, Migration and the New Security
Agenda in Europe, Centre for Peace and Conflict Research, Pinter Publishers, London 1993,
pp. 18-27.

6 A. Skrabacz, S. Sulowski (eds.), Bezpieczeristwo spofeczne. Pojecia. Uwarunkowania. Wy-
zwania, Warszawa 2012, p. 35; M. Ksiezopolski, Bezpieczeristwo socjalne, [in:] B. Rysz-Kowal-
czyk (ed.), Leksykon polityki spotecznej, Oficyna Wydawnicza ASPRA-JR, Warszawa 2001,
p. 21; J. Gierszewski, Model bezpieczeristwa spotecznego na tle teorii systeméw, ,Colloquium”
2013, nr 2, p. 70.

7 Strategia bezpieczeristwa narodowego Rzeczypospolitej Polskiej 2020, https://www.bbn.gov.
pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego RP_2020.pdf, pp. 31-32 (access:
29.10.2021).
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forming conditions for development through providing opportunities for ac-
tive participation in education, culture and broadly understood social life. So-
cial security also refers to a sense of community and making social bonds
that are trust-based®. Social security is a complex construct comprising
three components (constituents): welfare security (refering to minimal social
standards determined by the level of minimum wage, minimum income and
transfers — guaranteed in the system of law and resulting from the essence
of a democratic state), communal security (regarding the area of sensations
and emotions, psycho-physical in character, subjective experience of being
part of a bigger community and society. The level of this type of security is
dependent on the level of social capital) and developmental security (re-
garding general conditions for citizens’ development in a particular country,
and determined by opportunities and possibilities for development; currently
it primarily depends on the volume of human capital, institutional back-
ground, the extent to which a country is decentralised and the citizen is em-
powered in the existing system of law).

Table 1. Scope of social security

Social security
WELFARE SECURITY: DEVELOPMENTAL COMMUNAL SECURITY:

- legal and institutional SECURITY: - social capital (social trust,
guarantees (public guar- | - human capital (qualifica- | co-operative abilities, suppor-
antees for a minimum tions, knowledge, skills, tive attitudes, organisational

wage, social transfers) general state of health) skills, active citizenship)

Source: M. Leszczynski, Bezpieczenstwo spoteczne Polakéw wobec wyzwan XXI w., Difin,
Warszawa 2011, p. 58.

A requisite for counteraction against social threats is familiarity with
phenomena relating to those threats. Level and gravity of threats form the
starting point for developing suitable strategies, proposing appropriate legal
solutions, distributing financial resources between particular threat areas,
forming institutions that undertake preventative, operational and restrictive

8 M. Leszczynski, Bezpieczeristwo spofeczne Polakéw wobec wyzwar XXI w., Difin, Warszawa
2011, pp. 58-59.
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tasks®. ,Strategic thinking cannot, which is absolutely obvious, do without
creative thinking that, quite logically, follows critical thinking”™®.

The municipal government and ensuring social security

The municipal government caters for local communities’ needs as well
as attends to public tasks not restricted by the Constitution or any laws re-
lating to other public authorities. In a legal sense, municipal government is
understood as executing tasks of public administration in a decisive manner
and on their own responsibility by entities independent of and free from any
interference from the state.

Municipal government can be treated as commonweal of special qual-
ities, dissimilar to properties of the state as the driving force behind political
processes.

Table 2. Factors forming local government as commonweal

State macroshere Local microsphere
Institutional and legal order 1. Connections between local authori-
Social trust ties and micro- environment

Economic policy 2. Scope of decision making powers
Common goods 3. Efficiency of local authorities
Income diversities 4. Mobility of local community
Ability to compromise 5. Attitude towards local goods
Extent of corruptive black economy 6. Attitude towards others

Noabkowd=

Source: J. Kleer, Dobra publiczne: wczoraj — dzis — jutro, PTE, Warszawa 2015, p. 142.

From a logistics perspective, an essential issue is the structure of the
municipal government. One of primary responsibilities of local authorities is
creating conditions for due meeting residents’ needs and providing them
with access to public services of expected quality’?. Supplying public ser-
vices is one of the most essential public tasks done and the concept of public

9 M. Lisiecki, Metody i techniki zarzgdzania bezpieczenstwem spofecznym, [in:] K. Raczkow-
ski, £.. Sutkowski (eds.), Zarzgdzanie Bezpieczeristwem. Metody i techniki, Difin, Warszawa
2014, p. 165.

10 S, Jarmoszko, Technologie myslenia strategicznego, Wyd. Naukowe Uniwersytetu Przy-
rodniczo-Humanistycznego w Siedlcach, Siedice 2016, p. 108.

1 B. Dolnicki, Samorzad terytorialny, Zakamycze 2003, p. 15.

12 J, Szoltysek, A. Sadowski, M. Kalisiak-Medralska, Logistyka spoteczna. Teoria i zastoso-
wanie, Wyd. Uniwersytetu t6dzkiego, t6dz 2016, p. 67.
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tasks yields the broadest understanding of a line of duty for the state and
public administration®. Supplying public services is the domain of the
providing administration as opposed to administrative police (which was the
original function attributed to administration). The providing administration
has developed gradually since the 19th century, along with the widening of
the state’s functions and thus laying the foundations for the modern welfare
state. Traditional police-fashion administration would focus on providing
safety and public order. The providing administration is tasked with caring
for improving citizens’ standard of living and meeting their social and living
needs.
Public services can be characterised by certain qualities including™:

— the state’s responsibility for providing citizens with public services in
compliance with particular availability and quality standards — the
standards are regulated by the legislation,

— the state’s responsibility for supplying means for financing the provi-
sion of services to citizens, which does not preclude making a partial
payment for a service,

— striving for equal access to services for all citizens, which implies a
non-commercial nature to the provision of public services. The state
cannot aim at maximising the receipts for the national budget, but
providing citizens with easy access to services (especially citizens
who have a low material status or those socially excluded),

— the continuity of benefits; the availability of public services ought to be
ensured incessantly and irrespective of the current market situation.
In the process of providing social services, a key role is played by

social infrastructure. It is a number of institutions that support, in an orderly
manner, meeting local communities’ needs in a given location (such as hos-
pitals, schools, police stations, museums, and theatres) — they all make a
system of social infrastructure (Table 3). These facilities are essential ele-
ments of the logistic process whereby a client (a resident of a particular ter-
ritorial unit) is supposed to be supplied in the shortest possible time with a
product (a service) of excellent quality and usability.

13 D. Szescito, Wspbtzarzadzanie a ustugi publiczne, [in:] S. Mazur (ed.), Wspéfzarzagdzanie
publiczne, Wyd. Scholar, Warszawa 2015, p. 286.
14 Ibidem, p. 287.
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Table 3. Views on social infrastructure

View Characteristics

Organisational units, supporting the provision of particular social ser-
First vices (schools, libraries, community centres, health centres, nursing

homes)

Specific activities undertaken with a particular aimin view, (eg. edu-
Second ) -

cational and cultural activities).

People employed in institutions comprising technical infrastructure,
Third who possess appropriate skills, specialised knowledge, experience

and competences which enable them to perform assigned tasks and
functions.

Source: J. Szottysek, A. Sadowski, M. Kalisiak-Medralska, Logistyka spoteczna. Teoria i zastosowanie,
Wyd. Uniwersytetu t6dzkiego, £6dz 2016, p. 82.

Local government’s responsibilities within social affairs

A county government’s responsibilities within social politics include
public tasks of transcommunal nature such as's: public education, social
welfare, pro-family policy, support for people with disabilities, public order
and citizens’ safety, fire protection, flood protection, prevention of life-threat-
ening incidents, and incidents that may damage the environment, co-oper-
ation with non-governmental organisations. The scope of counties’ tasks re-
lated to social security is very wide and encompasses, among others '®
(drafting and implementing the county’s strategy for resolving social prob-
lems, with particular reference to support offered to the disabled, which aims
at integrating people and families from high-risk groups — after consultations
with appropriate locally municipalities. In addition, those tasks include
providing specialised counselling service, organising proper care in foster
homes, providing financial assistance towards partial contribution in cover-
ing the expenses of maintaining foster children and paying out salaries to
professional foster families for being ready for accepting a new foster child.
What is more, those tasks extend to include taking care of and raising chil-
dren who are completely or partially deprived of parental care, especially by
establishing and running adoption and care centres, educational care facili-
ties for children and youth, including transcommunal day care centres, as

5 A. Durasiewicz, Sieci wsparcia dla radomskich rodzin, [in:] M. Gagacka, K. Giabicka (eds.),
Lokalne sieci wsparcia, Wyd. Politechniki Radomskiej im. K. Putaskiego, Radom 2010,
pp. 355-358.

16 Ustawa z dnia 12 marca 2004 r. o pomocy spotecznej (Dz.U. z 2008 r. Nr 115 poz. 728).
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well as creating and implementing aid programmes for children and families,
covering maintenance costs for children living in a given district and who
have been placed in educational care facilities and in foster families within
or outside a given district). Moreover, counties are responsible for granting
financial help to young people who leave educational care facilities, social
care centres for mentally retarded children and youth, homes for single
mothers and pregnant women, foster families, shelters for under 18s, youth
custody centres, special school and educational centres or youth educa-
tional centres. Further tasks assigned to counties include assisting people
with adaptive difficulties in their integration with the surrounding environment
and that applies especially to youth leaving educational care facilities, social
care centres for mentally retarded children and youth, homes for single
mothers and pregnant women, foster families, shelters for under 18s, youth
custody centres, special school and educational centres or youth educa-
tional centres, as well as to people who have been granted a refugee’s sta-
tus, and those who have been released from a correctional facility and expe-
rience adaptive difficulties, running and the development of transcommunal
social care centres and admitting selected persons into them, maintaining
sheltered accommodation for people living in more than one commune and
for residents of county support facilities, including homes for single mothers
with under 18s and for pregnant women but with the exception of community
self-help centres and other support centres for people with mental disorders.

Among other tasks are running crisis intervention centres, providing in-
formation on rights and powers, training and professional development of
the social workers from a given county, providing methodological advice for
the managers and personnel of social care institutions within a given county,
undertaking other appropriate actions after identifying needs for them, such
as drafting and implementing protective programmes, keeping records and
writing reports and submitting them to an appropriate governor, establishing
and maintaining a county’s family support centre together with providing
means for its employees’ remuneration. A county’s list of its own responsi-
bilities regarding social security include' (development and implementation
of a communal strategy for solving social problems with special attention
paid to social assistance programmes, preventing and solving drinking prob-
lems and other tasks, whose aim is to integrate people and families from

17 Ustawa z dnia 12 marca 2004 r. o pomocy spotecznej, op. cit.
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high-risk backgrounds, drafting an analysis with regard to social assistance
needs in a given commune, providing housing, meals and clothing for peo-
ple deprived of these basic necessities, granting and paying out temporary
benefits). Further on, the legislators have designated more tasks such as
granting and paying out targeted benefits, granting and paying out targeted
benefits towards covering the expenses incurred by unforeseen circum-
stances, granting and paying out targeted benefits towards covering the ex-
penses spent on healthcare provision for the homeless, and other people
without a regular income, benefits within a general insurance at the National
Health Fund, granting targeted benefits in the form of credit tickets, paying
contributions towards retirement and disability pension insurance in favour
of a person who resigns from employment in connection with the need to
take care of a seriously or permanently ill family member and non-resident
mother, father or siblings, social work, organising care services, including
specialist care services for people suffering from mental disorders, providing
places in day care facilities or sheltered accommodation and maintaining
such places.

Moreover, the commune is obliged to fulfill other tasks related to social
security such as: forming a communal system of prevention and care over
the child and family, subsidising meals for children, arranging funerals, also
of homeless people, sending people to a nursing home and making full pay-
ments for their stay there, keeping suitable records and writing necessary
reports and submitting them to the local governor, establishing and main-
taining social care centres as well as ensuring financial means for their em-
ployees’ remuneration. In turn, assigned tasks in social security include
[ibidem]: granting and paying out regular benefits, paying off contributions
to health insurance under the regulations of the general health insurance
system, organising and providing specialist care services in the place of res-
idence for people with mental disorders, granting and paying out targeted
benefits to cover the expenses related to natural and ecological disasters,
daily running and development of community’s self-help centres for people
with mental disorders, implementing tasks and activities under the govern-
mental social welfare programmes, which aim at protecting the standard of
living for individuals, families and social groups and the development of spe-
cialist support. The aid offered to residents is institutionalised in character,
and the provision of assistance is trusted with Social Assistance Centres
and County (City) Family Support Centres, which are organisational units
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that fulfill their own tasks and external tasks assigned to them by the gov-
ernment administration which are related to social assistance and social re-
habilitation with a view to improving the functioning of a family, prevention
and counteracting crises and dysfunctionality in families®).

The objective of activities taken up in the area of social support and
assistance is meeting the previously set target — helping an individual and a
family out of life crises. The effectiveness of these activities is dependent
not only on financial resources, but also on the efficient organization of the
assistance procedures within a well-designed system. Creating such a sys-
tem must take into account multidimensionality and multi-subjectivity. Apart
from institutions belonging to a local government structure, the system com-
prises of non-governmental organizations, religious institutions and busi-
ness enterprises.

The logistical approach to social security

Providing social security requires a number of orderly actions based on
available resources. It is particularly crucial in extraordinary and critical situ-
ations, when one is faced with a breakdown in the normal provision of public
services and a real threat to people’s life and health. A dictionary of termi-
nology in national security defines a critical situation as a state of growing
destabilization, uncertainty and social unrest, which threatens, in particular,
territorial integrity, people’s lives and health, their possessions, cultural her-
itage, the environment or critical infrastructure, including incidents of terrorist
nature leading to potential loss of control over the course of events or threat
escalation'. The logistical approach to the provision of social security puts
more emphasis on effectiveness rather than economic efficiency of actions
undertaken. In the case of crises, managing the logistics should take into
account the following issues?:

— saving health and life of the casualties,
— time pressure,
— interference in communications systems and relaying information,

8B, Jézwiak, Zadania samorzadu terytorialnego w rozwigzywaniu podstawowych kwestii
spofecznych, [in:] A. Skrabacz, S. Sulowski (eds.), Bezpieczenstwo spoteczne. Pojecia. Uwa-
runkowania. Wyzwania, Elipsa, Warszawa 2012, pp. 76-98.

19 Stownik terminéw z zakresu bezpieczeristwa narodowego, oprac. pod kierownictwem
B. Zdrodowskiego, Akademia Obrony Narodowej, Warszawa 2008.

20 A, Szymonik, Logistyka w bezpieczerstwie, Difin, Warszawa 2011, p. 48.
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— unforeseen events,

— involvement of the mass media,

— negative attitude of the general public,

— external intervention in the course of events and operations,

— unplanned tasks resulting from legal regulations about: a state of

emergency, a state of natural disaster, and a state of war,

— limited manpower and resources.
In order to save people’s lives and health in Poland, resources of two exist-
ing rescue systems are used. These are the National Rescue and Fire-
Fighting System (KSRG) and State Medical Rescue Service (PRM). The
operational objective of the National Rescue and Fire-Fighting System is
protecting human life and health, people’s possessions or protecting the en-
vironment through?':

— fighting fires,

— fighting natural disasters,

— providing technical rescue services,

— providing chemical rescue services,

— providing ecological rescue services,

— providing pre-medical rescue services.

The National Rescue and Fire-Fighting System operates within the
framework of the state’s civilian security system and the healthcare system.
The most essential task for that system is providing efficient and effective
medical rescue operations for every individual whose life or health is at risk.
The components of medical rescue system include: hospital casualty de-
partments, medical rescue teams including air rescue teams, whose ser-
vices are provided under the contracts with the particular operators for the
provision of healthcare and for delivering medical rescue operations. "Effi-
cient and effective functioning of the rescue system is possible if an organ-
ised logistical system of life-saving is established. This system needs to be
a well-planned set of commanding bodies as well as logistical units and de-
vices that are interrelated, which are meant to make deliveries and provide
services for every element of that system (including those in need of help)”?2.

In recent years, in academic papers on logistics an attempt has been
made to define social logistics as a new field in logistics that aims at pursuing

21 A. Szymonik, op. cit., p. 154.
22 |bidem.
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social goals. In a general sense, the research subject of social logistics is
the interaction between the material and information flows, which are crucial
for meeting social needs. A formal research subject of social logistics is the
degree to which reported social needs are satisfied. It is done through logis-
tical management of the flows and evaluated by the perception of the quality
of people’s lives. The purpose of social logistics is the provision of availability
of material goods and accessibility to places, which should guarantee meet-
ing social expectations related to socially important processes?3.

Table 4. Characteristics of the management process in applications of logistics

Characteristics Bus.lm_-:tss Sc_>C|.aI M|I_|ta1.ry
logistics logistics logistics
_Dommant. prem- Of economic Of humanistic Of organisa-
ise of decisions X
nature nature tional nature
taken
Priority given to Profit Quality of life Safety
Chief principles Economic efficiency Effectiveness effectiveness
princip and favourability and favourability
Subject Material flows (people and po_ssessmns)
and relevant information
P Attributing spatio-temporal values (and complementary
urpose .
ones) to objects amenable to the flow

Source: P. Kotodziejczyk, J. Szoltysek, Epistemologia logistyki spotecznej, ,Przeglad Organizacji’ 2009,
nr4,p.44.

Logistics in its development is evolving towards socially important pro-
jects, i.e. projects that stem from the needs of society and ensure its right
functioning not thanks to its maturation as a discipline knowledge but thanks
to the fact that it closely follows the changing social needs. Those new ap-
plications include such areas as: healthcare system, social assistance, hu-
manitarian aid, general elections. The logistical approach, then, facilitates
the provision of social security for the citizens, and leads to an improvement
in the citizens’ quality of life through?*:

— improving the citizens’ state of health,

23 J. Szottysek, A. Sadowski, M. Kalisiak-Medralska, op. cit., p. 42.
24 |bidem, p. 46.
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— saving life in danger,

— providing public safety in public space,

— accomplishing tasks arising from the principles of self-governance,
democracy and equality,

— pursuing the elimination of social exclusion, connected with the citi-
zens’ mobility.

Conclusion

In this chapter, characteristics of social security has been presented,
together with the evolution in the research into national security and the en-
hanced role of non-military factors in devising security systems. A special
role in ensuring social security is ascribed to numerous self-government
bodies because the effective provision of security for citizens takes place at
various levels of the state structure. With a number of emerging critical situ-
ations, it is essential that appropriate services should be, effectively and
without fail, provided for the people affected by ill effects of extraordinary
events. To that end, great validity is attached to the logistical approach,
which is currently growing in popularity and importance not only with refer-
ence to the military scope (which represents the traditional approach) or the
economic one but also with regard to the social realm, including the provi-
sion of public services.
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Efekt kaskadowy a badanie funkcjonowania
systemow bezpieczenstwa

Streszczenie: System bezpieczenstwa narodowego RP i wtasciwe mu systemy
operacyjne funkcjonujg w zlozonych uktadach wyzwan, szans i zagrozen XXI w.
Wystepujgce miedzy nimi powigzania komplikujg procesy poznania naukowego
tychze systemoéw w réznych kontekstach interpretacyjnych (np. w warunkach epi-
demii). Teoria efektu kaskadowego stwarza cenne z epistemologicznego punktu wi-
dzenia ramy do analiz funkcjonowania systeméw bezpieczenstwa. Odrzuca sie
W niej uproszczenia na rzecz realnych zalezno$ci warunkujgcych rzeczywistosé
w jej petnej ztozonosci. W niniejszej pracy zaprezentowano podstawowe zatozenia
teorii efektu kaskadowego. Ukazano implikacje, jakie wynikajg z implementacji tej
teorii na grunt nauk o bezpieczenstwie, ze szczegdlnym uwzglednieniem kwestii
funkcjonowania systemow bezpieczenstwa. Wskazano rowniez na perspekty-
wiczne kierunki badan naukowych w tym zakresie.

Stowa kluczowe: efekt kaskadowy, system bezpieczeristwa, nauki o bezpieczeristwie

Cascading effect and research in security systems’ operation

Summary: The National Security System of the Republic of Poland and relevant
operational systems operate in complex systems of challenges, chances, and
threats of the XXI century. Relations which exist between them complicate cognitive
processes in multiple interpretational contexts (e.g., in epidemic conditions). The
theory of cascading effect provides a valuable epistemological framework for anal-
ysis of security systems operations. It rejects simplifications in favor of real depend-
encies conditioning reality in its full complexity. This paper presents the basic as-
sumptions of the theory of cascading effect. The implications of the implementation
of this theory in the field of security studies were shown, with particular emphasis
on the issue of the functioning of security systems. Perspective directions of scien-
tific research in this field were also indicated.

Keywords: cascading effect, security system, security studies

Wstep

Funkcjonowanie systemdw bezpieczenstwa wpisuje sie bezposred-
nio w przedmiot badanh realizowanych w naukach o bezpieczenstwie.
W niniejszym kontekscie mowa bowiem o funkcjonowaniu wspotczesnych
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systemdw bezpieczenstwa ujmowanych w wymiarach militarnym badz nie-
militarnym, na r6znych poziomach organizacyjnych, w odniesieniu do dzia-
talnosci réznych instytucji panstwowych, rzadowych, samorzadowych,
przedsiebiorcow i organizacji spotecznych. Wiasciwe badania naukowe
powinny stuzy¢ m.in. rozwojowi tychze systeméw, ze zwréceniem szcze-
golnej uwagi na systemy bezpieczenstwa miedzynarodowego i narodo-
wego, a takze systemy operacyjne, ktére funkcjonujg w obszarze bezpie-
czenstwa'.

Doswiadczenia dotyczgce zagrozen XXI w. zdajg sie przemawiac za
tym, ze otaczajgca rzeczywistosc¢ staje sie coraz bardziej ztozona. Z jednej
strony wynika to z pogtebiajgcej sie globalizacji i towarzyszgcych jej zja-
wisk spotecznych, gospodarczych i in. Z drugiej strony — stale ulepszane
instrumentarium badawcze pozwala coraz wyrazniej dostrzega¢ czynniki,
od ktérych uzaleznione jest funkcjonowanie jednostek ludzkich, grup spo-
tecznych i catych spoteczenstw. Swiadczg o tym wyniki badan prezento-
wane podczas Swiatowego Forum Ekonomicznego, zgodnie z ktérymi
cziowiek XXI w. zyje w rzeczywistosci rozbudowanej sieci zagrozen?. Bo-
lesne doswiadczenia zwigzane z chorobg COVID-19 udowadniajg wza-
jemne powigzanie réznych domen, wymiaréw i dziedzin bezpieczenstwa
narodowego?®. Natomiast coraz liczniejsze gtosy przedstawicieli sSrodowisk
naukowych reprezentujgcych nauki o bezpieczenstwie wskazujg na za-
sadnos¢ przeformutowania paradygmatu badan w tejze dyscyplinie nau-
kowej — od podejscia liniowego (w sensie: jedna przyczyna — jeden skutek)
do podejscia nieliniowego (w sensie: jedna przyczyna — wiele skutkow)?.

TA. Glen, W. Kitler, za: A. Glen, Model procesu poznania w naukach o bezpieczeristwie,
.Zeszyty Naukowe AON” 2014, nr 4(97), s. 144-160.

2 Zob. The Global Risks Report 2019. 14th Edition, World Economic Forum,
https://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf (dostep: 17.11.2021),
s. 6-7.

3 Por. D. Bloom, D. Cadarette, Infectious Disease Threats in the Twenty-First Century:
Strengthening the Global Response, ,Frontiers in Immunology” 2019, Vol. 10, No. 549, s. 1-5;
F.M. Szymanski, C. Smuniewski, A.E. Platek, Will the COVID-19 Pandemic Change National
Security and Healthcare in the Spectrum of Cardiovascular Disease?, ,Current Problems in
Cardiology” 2020, No. 45(9), 100645.

4 Szerzej: P. Sienkiewicz, Metodologiczne aspekty badar nad rozwojem spofeczeristwa in-
formacyjnego, ,Ekonomiczne Problemy Ustug” 2016, nr 123, s. 311-319; C. Rutkowski, Pod-
stawy nauk o bezpieczenstwie z elementami naukoznawstwa, Wyd. SGSP, Warszawa 2017;
T. Aleksandrowicz, Swiat w sieci. Paristwa, spofeczenstwa, ludzie. W poszukiwaniu nowego
paradygmatu bezpieczenstwa narodowego, Difin, Warszawa 2018; P. Gromek, W sieci ra-
townictwa, Wyd. SGSP, Warszawa 2018.
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W tym miejscu pojawia sie pytanie: W jaki sposdb badaé systemy
bezpieczenstwa, aby badanie to odzwierciedlato ztozong rzeczywistos¢
ich funkcjonowania, innymi stowy — aby odejs¢ od dotychczasowych
uproszczen w kierunku realnego obrazu swiata? W literaturze przedmiotu
(od podejscia morfologicznego®, przez badania operacyjne®, po teorie sie-
ciowe) mozna znalez¢ wiele inspiracji’. W pracy zatozono, ze podejscia
nieliniowe mogg znalez¢ zastosowanie w badaniu funkcjonowania syste-
mow bezpieczenstwa, z istotnymi implikacjami dla rozwoju nauk o bezpie-
czenstwie. Szczegoing uwage zwrécono na teorie efektu kaskadowego.
Przejawia sie on bowiem w zwigzku ze wszystkimi wymienionymi zagad-
nieniami (analizg morfologiczng, badaniami operacyjnymi, teoriami siecio-
wymi). Ma tez istotne znaczenie dla projektowania i przeprojektowywania
systemoéw bezpieczenstwa, ktdre nierzadko cechujg sie dynamicznym sro-
dowiskiem wewnetrznym i otoczeniem, w ktorym funkcjonujg w zwigzku
ze wspotwystepowaniem zagrozen®.

System bezpieczenstwa i ogélne uwarunkowania jego funkcjonowania

System bezpieczenstwa mozna terminologicznie przedstawi¢ na
wiele sposobéw. W klasycznych definicjach systemu, umocowanych
w teorii organizaciji i zarzgdzania, moze by¢ on utozsamiany m.in.:

a) ze zbiorem elementoéw (np. podmiotéw bezpieczenstwa) i sprzezen
wystepujacych miedzy nimi, ktére wspdlnie okreslajg wtasciwosci

5 Szerzej: F. Zwicky, Discovery, Invention, Research through the Morphological Analysis,
MacMillan, New York 1967, za: T. Ritchey, Fritz Zwicky, Morphologie and Policy Analysis,
FOA, Stockholm 1998; T. Ritchey, Modeling multi-hazard disaster reduction strategies with
computer-aided morphological analysis, ,Reprint from the Proceedings of the 3rd Interna-
tional ISCRAM Conference” 2006, No. 5, s. 9-11.

6 Szerzej: M. Gikiewicz, Badania operacyjne bezpieczeristwa, [w:] A. Czuprynski, B. Wisniew-
ski, J. Zboina (red.), Nauki o bezpieczenstwie. Wybrane problemy badar, Wyd. CNBOP-PIB,
Joézefow 2017, s. 101-110.

7 Szerzej: C. Rutkowski, Sie¢ bezpieczeristwa: domeny, relacje, dylematy, szanse, WSZP,
Warszawa 2009; F. Stalder, M. Castells, Teoria spoteczenstwa sieci, ttum. M. Krol, Wyd. UJ,
Krakéw 2012; E.C. Jones, A.J. Faas, An Introduction to Social Network Analysis in Disaster
Contexts, [w:] E.C. Jones, A.J. Faas (eds.), Social Network Analysis of Disaster Response,
Recovery, and Adaptation, Elsevier, Oxford—Cambridge 2017; J.A. Lassa, Post Disaster Gov-
ernance, Complexity and Network Theory. Evidence from Aceh, Indonesia After the Indian
Ocean Tsunami 2004, raport, Institute of Resource Governance and Social Change, 2012.

8 Por. D. Alexander, A magnitude scale for cascading disasters, ,International Journal of Dis-
aster Risk Reduction” 2018, No. 30, s. 180-185.
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konstytuowanej przez siebie catosci, wyodrebnionej w celu zapew-
niania bezpieczenstwa (w kontekscie bedacym powodem tego wy-
odrebnienia)®;
ze zlozong caloscig, ktdra ma postaé struktury (uporzadkowanych
elementéw i relacji miedzy nimi) wyodrebnionej ze wzgledu na to,
jak wpisuje sie w zapewnianie bezpieczenstwa'’;
C) z cze$cig otaczajgcej rzeczywistosci, wyodrebniong z niej i posiada-
jaca pewng wewnetrzng strukture, ktéra odzwierciedla reguty upo-
rzagdkowania wiasciwych elementéw dziatajgcych i/lub oddziatuja-
cych na bezpieczenstwo'";
z obiektem ztozonym, funkcjonujgcym w zakresie bezpieczenstwa,
catoscig, ktéra zostata wyrézniona z analizowanej rzeczywistosci
i jest tworzona przez zbior elementdéw (np. podmiotoéw bezpieczen-
stwa) i relacji miedzy nimi'2.
Tak wiec, aby méwicC o systemie bezpieczenstwa, nalezy zidentyfi-
kowac trzy sktadowe konstytuujgce taki system. Zgodnie z przytoczonymi
definicjami, sg nimi:

a) elementy systemu bezpieczenstwa,

b) relacje wystepujace pomiedzy tymi elementami,

c¢) cel (bgdz cele) funkcjonowania systemu bezpieczenstwa.

Na kazdg z wymienionych powyzej kwestii mozna spojrze¢ z per-
spektywy ogdlnych uwarunkowah funkcjonowania systemu bezpieczen-
stwa, a takze tego, w jaki sposdb wplywajg na nig rézne uwarunkowania
szczegotowe (np. o charakterze materialno-energetycznym, spotecznym,
kulturowym)™. Idea ta znalazta swoje umocowanie w teorii organizacji
bezpieczehstwa. Zgodnie z jej zatozeniami, system bezpieczenstwa to
,CcZeSC kontekstu bezpieczenstwa [zespotu wspdtistniejgcych czynnikdw,
ktére wptywajg na bezpieczenstwo, o ktorego kontekst chodzi — przyp.

b

~

d

~—

9 Por. J. Habr, J. Veprek, Systemowa analiza i synteza, Nowoczesne podejscie do zarzgdza-
nia i podejmowania decyzji, A. Kusto (przet.), PWE, Warszawa 1976, s. 32.

0 Por. J. Zieleniewski, O problemach organizacji, Wyd. Wiedza Powszechna, Warszawa
1970, s. 31.

" Por. W. Kiezun, Podstawy organizacji i zarzgdzania, Wyd. Ksigzka i Wiedza, Warszawa
1980, s. 30.

2 Por. P. Sienkiewicz, Teoria efektywnosci systeméw kierowania, t. 1, Wstep do systemato-
logii, rozprawa habilitacyjna, Warszawa 1979, s. 82, za: M. Paszynin, System ratownictwa
medycznego, [w:] G. Sobolewski, D. Majchrzak (red.), Wybrane zagadnienia zarzadzania
kryzysowego, Wyd. AON, Warszawa 2012, s. 88.

13 Szerzej: W. Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowa-
nia. System, Wyd. AON, Warszawa 2011, s. 100-106.
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P.G.], wyodrebniona z niego z uwagi na sposob, w jaki potgczeni relacjami
sprawcy dziatan systemowych wptywajg na rozpatrywane bezpieczenstwo
(...)""*. Ukazano to schematycznie na rysunku 1.

System
bezpieczenstwa

Okreslony sposob
oddziatywania
na bezpieczenstwo

[

Sprawcy dziatan
systemowych potgczeni
relacjami

Rysunek 1. Idea efektu kaskadowego
Zrodto: P. Gromek, Teoria organizacji bezpieczenstwa na przyktadzie masowej ewakuacji ludnosci,
Difin, Warszawa 2017, s. 18.

Nalezy podkresli¢, ze system bezpieczenstwa nie jest bytem odizolo-
wanym od otoczenia. Zwtaszcza, ze w naukach o bezpieczenstwie ma sie
do czynienia z otwartymi lub wzglednie otwartymi systemami spotecznymi.
Moze funkcjonowac¢ w réznych kontekstach bezpieczenstwa, jak réwniez
w dany kontekst bezpieczenstwa moze by¢ wpisanych wiele systemow
bezpieczehnstwa (w dodatku wzajemnie ze sobg powigzanych). Ukazano
to na rysunku 2.

Umiejscowienie systemu bezpieczenstwa w kontekscie bezpieczen-
stwa pozwala uzmystowi¢ sobie, ze na jego funkcjonowanie mogg mie¢
wptyw réznego rodzaju czynniki, na wysokim poziomie ogdlnosci pogru-
powane jako wyzwania, szanse i zagrozenia. Dla kazdego kontekstu bez-
pieczenstwa (np. bezpieczenstwa publicznego, bezpieczenstwa ekolo-
gicznego, bezpieczehstwa wewnetrznego, bezpieczenstwa europej-
skiego), w réznych momentach czasowych, mogg by¢ one specyficzne,
wrecz unikalne, a takze wzajemnie powigzane. Rzuca to swiatto na ogdine

4 P, Gromek, Teoria organizacji bezpieczenstwa na przyktadzie masowej ewakuacji ludno-
Sci, Difin, Warszawa 2017, s. 17.
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uwarunkowania funkcjonowania systemu bezpieczenstwa (systemowe ele-
menty, relacje i cele). Uwidacznia potencjalng ztozonos¢ ogétu czynnikéw
determinujgcych bezpieczenstwo, o ktérego kontekst chodzi. W praktyce
badawczej, odzwierciedla ztozono$¢ rzeczywistosci, co moze jednoczesnie
utrudnia¢ analize tychze uwarunkowan (np. podczas analizy funkcjonowa-
nia systemu zarzgdzania kryzysowego w obliczu kilku wspotwystepujg-
cych na réznych etapach zagrozen kryzysowych'®).

/ /
/ Kontekst bezpieczenstwa \

:\"’\:.‘v -—

Nstem D """"
\ SystemB | )
/ .~ System A

System C \ /
“-“x _»‘/l’ e o /

System A — system ochrony przeciwpozarowej, System B — Panstwowa Straz Pozarna,
System C — system ochrony granicy panstwowej, System D — system zarzgdzania kryzysowego.

Rysunek 2. Kontekst bezpieczenstwa i systemy bezpieczenstwa
Zrédto: opracowanie wiasne.

Efekt kaskadowy a rozwéj uwarunkowan
funkcjonowania systemu bezpieczenstwa

Analiza ogodlnych uwarunkowan funkcjonowania systemu bezpie-
czenstwa zdaje sie by¢ jednym z podstawowych kierunkéw realizowania
badaih w naukach o bezpieczenstwie. Zwtaszcza, ze celem badan prowa-
dzonych przez przedstawicieli tej dyscypliny w ogodle jest ,identyfikacja
uwarunkowan (...) oddziatujgcych na warunki bytu i rozwoju jednostki
w panstwie, grupy spotecznej (narodu), panstwa i srodowiska miedzyna-
rodowego, okreslenie regut i form zorganizowania i zabezpieczenia przed

5 Poprzez zagrozenie kryzysowe rozumie sie zagrozenie o potencjale wystarczajgcym do
zainicjowania sytuacji kryzysowe;.
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czynnikami negatywnymi (...) dla tych podmiotéw, a takze okreslenie praw
i prawidtowosci wystepujacych w tym zakresie”'®. Analiza ta jest szeroko
praktykowana i trudno wyobrazi¢ sobie bez niej procesy poznania nauko-
wego w przedmiotowej dyscyplinie. W ramach korzystania z tej swoistej
metody badawczej warto skupiac¢ sie nie tylko na okresleniu biezgcego
stanu uwarunkowan (ich liczby, powigzan itp.), ale rowniez analizowaé
procesy historyczne (podejscie retrospektywne) i prognozowac przyszto$é
(podejscie predykcyjne). W takim ujeciu uwidacznia sie zasadnos$¢ nie
tylko samego identyfikowania czynnikdw bezpieczenstwa, lecz takze f3-
czenia ich w ciggi przyczynowo-skutkowe. Te z kolei mogg stanowi¢ wyraz
efektu domina, efektu kaskadowego, czy tez efektu kuli $nieznej"".

Na szczegding uwage zastuguije efekt kaskadowy. Mozna go okresli¢
jako wywotany zdarzeniem inicjujgcym, ,...fancuch powigzanych ze sobg
sekwencyjnie zdarzen niekorzystnych, materializujgcych w sposéb rowno-
legly i nastepczy, réznorodne zagrozenia o trudno przewidywalnej dyna-
mice i zasiegu, ktérych negatywne skutki destrukcyjnie oddziatujg na wiele
systemoéw...”'8. Wynikajgce z niniejszej definicji negatywne nacechowanie
czynnikow bezpieczenstwa oraz bezposrednie nawigzanie do systemoéw
moga utatwia¢ implementacje teorii efektu kaskadowego na grunt badania
funkcjonowania systemow bezpieczenstwa.

Z epistemologicznego punktu widzenia cigg przyczynowo-skutkowy,
ktéry wyraza efekt kaskadowy, moze by¢ traktowany jako struktura pozna-
nia w badaniach funkcjonowania systemoéw bezpieczenstwa. To rowniez
podstawowa forma prezentacji wspomnianych uwarunkowan, pozwala-
jaca na modelowanie funkcjonowania systemu bezpieczenstwa w oparciu
o informacje rzeczywiste i/lub symulacje. Dzieki niemu fatwiej pozyskaé
wiedze na temat rzeczywistych przyczyn i nastepstw zjawisk, stanéw i pro-
cesoOw zwigzanych z systemem bezpieczenstwa. Z uwagi na specyfike
przedmiotu badan realizowanych w naukach o bezpieczenstwie, warto
rozpatrywac nastepujgce postacie ciggéw przyczynowo-skutkowych':

a) czynnik bezpieczehstwa — czynnik bezpieczenstwa,
b) czynnik bezpieczenstwa — podmiot bezpieczenstwa,

6 W. Kitler, Organizacja bezpieczeristwa narodowego Rzeczypospolitej Polskiej. Aspekty
ustrojowe, prawno-administracyjne i systemowe, Wyd. Adam Marszatek, Torun 2018, s. 21-22.
7 Nie sg one tozsame, zob.: P. Gromek, W sieci..., op. cit.

18 T. Zweglinski, M. Smolarkiewicz, P. Gromek, Efekt kaskadowy wspofczesnym wyzwaniem
zarzgdzania kryzysowego, Wyd. SGSP, Warszawa 2020, s. 13.

19 Por. P. Gromek, W sieci..., op. cit., s. 346.
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c) podmiot bezpieczenstwa — czynnik bezpieczenstwa,

d) podmiot bezpieczenstwa — podmiot bezpieczenstwa.

Przez czynnik bezpieczenstwa nalezy rozumie¢ jakgkolwiek przy-
czyne, ktora moze wywotaé skutek w odniesieniu do bezpieczenstwa
(w konkretnym jego kontekscie)?. Moze on mie¢ swoje zrédto w srodowisku
wewnetrznym systemu bezpieczenstwa i/lub jego otoczeniu — zaréwno tym,
na ktére system ma realny wptyw (otoczeniu blizszym), jak i tym poza za-
siegiem wptywu (otoczeniu dalszym). Z uwagi na systemowe nacechowanie
przedmiotu badan w naukach o bezpieczenhstwie warto takze wspomnie¢
o podmiocie bezpieczenstwa, gdyz przewaznie to on stanowi podstawowy
element strukturalny systemu bezpieczenstwa. W takim ujeciu nalezy go ro-
zumie¢ jako sprawce dziatan bgdz oddziatywan systemowych. Co istotne,
efekt kaskadowy moze uwzglednia¢ same czynniki bezpieczenstwa, same
podmioty bezpieczenstwa lub ich kombinacje. Uwypukla to potencjat po-
Znawczy zwigzany z jego wykorzystaniem w badaniach naukowych.

Ponadto skoro wyrazem efektu kaskadowego jest struktura (czyn-
nikéw, podmiotéw, czynnikow i podmiotéw), to oprécz okreslenia wtasci-
wych elementdw, nalezy okresli¢ takze zaleznosci, ktdre te elementy tgczg
w catosc. Wyrdznia sie nastepujgce rodzaje relacji o wysokim potencjale
zastosowania w badaniach funkcjonowania systeméw bezpieczenstwa?':

a) relacje obszarowe — wskazujg powigzania przestrzenne wystepu-
jace pomiedzy czynnikami bezpieczenstwa i/lub podmiotami bezpie-
czenstwa, wynikajgce z ich realnej lokalizacji (np. efekt kaskadowy
opisujgcy obnizenie potencjatu operacyjnego elementéw infrastruk-
turalnych systemu ratownictwa zlokalizowanych w strefie zalewowej
w obliczu powodzi);

b) relacje funkcjonalne fizyczne — traktujg o przeptywach materialnych
pomiedzy elementami struktury wyrazajgcej efekt kaskadowy (np.
wystgpienie zagrozenia militarnego w strefie przygranicznej powo-
duje brak mozliwosci zaangazowania sit zbrojnych w dziatania

20 Por. Czynnik, Stownik jezyka polskiego, https://sjp.pwn.pl/szukaj/czynnik.html (dostep:
17.11.2021).

21 Szerzej: T. Zweglinski, M. Smolarkiewicz, P. Gromek, Efekt kaskadowy..., op. cit., s. 26-
-28, za: F. Carre et al., Modelling of physics in cascading effect 2017, raport projektu Mo-
delling of dependencies and cascading effect for emergency management in crisis situa-
tions (CascEf), hitp://casceff.eu/media2/2016/02/D2.5_Modelling_of_physics_Final.pdf'
(dostep: 17.11.2021), s. 16-19.
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wsparcia strazy pozarnych w gaszeniu wielkoobszarowego pozaru

lasu, ktory wystgpit w innym miejscu na terenie kraju);

c¢) relacje funkcjonalne cybernetyczne — zwigzane z generowaniem,
pozyskiwaniem, analizg i dystrybucjg informacji (np. efekt kaska-
dowy skfadajgcy sie z ograniczonych kolejno mozliwoéci pozyskania
aktualnych i kompletnych informacji o zagrozeniu, niska $wiado-
mos$¢ sytuacyjna decydentéw, podjecie decyzji nieadekwatnych
wzgledem uwarunkowanh sytuacji zagrozenia, wywofanie dysonansu
u spotecznosci lokalnej zwigzanego z rozdzwiekiem miedzy podije-
tymi decyzjami a ich skutecznoscig, panika ludnosci);

d) relacje funkcjonalne logiczne — najbardziej obszerne znaczeniowo,
stanowig wyraz logicznego powigzania ze sobg czynnikéw bezpie-
czenstwa i/lub podmiotéw bezpieczenstwa (np. efekt kaskadowy
zniszczenia elementu tancucha dostaw na potrzeby logistyki kryzy-
sowej).

Przyktady wizualizacji struktur efektu kaskadowego przedstawiono
na rysunkach 3, 4 i 5. Pierwszy z nich ukazuje schemat ideowy efektu ka-
skadowego. Drugi dotyczy rozwoju nastepstw uszkodzenia zbiornika LPG
(ang. liquefied petroleum gas). Na kolejnym zaprezentowano nastepstwa
epidemii, wynikajgce z rozprzestrzeniania sie zakazen i/lub zarazen w od-
niesieniu do utraty zdrowia i zycia, a takze absencji rzutujgcej na zdolnosci
spotecznosci lokalnej do radzenia sobie w obliczu tego zagrozenia.

Warto zaznaczyé¢, iz zaprezentowane struktury mogg by¢ dalej rozbu-
dowywane w oparciu o rézne potrzeby badawcze (np. konkretne rodzaje
infrastruktury krytycznej, przejawy gotowosci operacyjnej podmiotéw bez-
pieczenstwa). Niektore ich elementy mogg powtarza¢ sie w ramach danej
struktury (np. pozar, utrata zdrowia/zycia), swiadczac o zapetlaniu sie
efektu kaskadowego, tym samym wzmacnianiu jego negatywnego oddzia-
tywania. Dana struktura moze by¢ réwniez utworzona na bazie réznego
rodzaju elementéw oraz ré6znego rodzaju relacji (np. obszarowych i funk-
cjonalnych logicznych, funkcjonalnych materialnych i funkcjonalnych lo-
gicznych). Zbudowanie struktury efektu kaskadowego, nawet tej uprosz-
czonej, pozwala uzmystowi¢ sobie kwestie istotng z punktu widzenia za-
pewniania ciggtosci dziatania spotecznosci lokalnej, spoteczehstwa i pod-
miotéw bezpieczenstwa. Mowa tu o tym, iz straty wywotane wskutek ma-
terializacji ciggu przyczynowo-skutkowego przewaznie sumujg sie w miare
uptywu czasu. Oznacza to potegowanie wzrostu sumarycznej wartoSci
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strat spowodowanych przez zdarzenie inicjujgce wraz z propagacjg efektu
kaskadowego.

1

! \/‘\ f\/‘T¢
\/‘ \/ '\T/'
I N
~__

1

gdzie: {1, 2, ..., 6} — oznaczone, poczgtkowe elementy struktury efektu kaskadowego,
{...} — nieoznaczone, posrednie elementy struktury efektu kaskadowego,
{I, m, n, o, p r} — oznaczone, korncowe elementy struktury efektu kaskadowego.

Rysunek 3. Przyktad wizualizacji struktury efektu kaskadowego — schemat ideowy
Zrodto: opracowanie wiasne.

Uszkodzenie zbiornika LPG

l

Pozar
Wybuch Odtamkowanie
//\' e
; ; Uszkodzenia Uszkodzenia
Pozar
E;j;ztsrzlﬁ;lﬁ l ciata infrastruktury

|

o Smier¢ ludzi Smier¢ ludzi ~ Zaktocenie
Zawalenie sie funkcji
konstrukcji krytycznej

Straty (przewaznie) sumujq sie

Rysunek 4. Przyktad wizualizacji struktury efektu kaskadowego — wypadek LNG
Zrodto: opracowanie wiasne.

52



Efekt kaskadowy a badanie funkcjonowania systemow bezpieczenstwa

Epidemia
[ Straty (przewaznie) sumujq sie
Zakazenia/zarazenia ‘
Utrata zdrowia/Zycia Absencje w pracy/na stuzbie
| Utrata kluczowego ~ Obostrzenia Panika Ograniczenia  Zwiekszone Zmniejszone
personelu | | w cigglosei ryzyko zdolnodci
v Niepokoje Utrata zdrowia/zycia dziatania operacyjne operacyjne
P Za}dpcer_ua . spoleczne l
! clagloéci dziatania l Zaklocenia
| . ciaglosci
Naruszenia dziatania
porzadku l
| publicznego y |
; | Zagrozona IK |

gdzie: IK — infrastruktura krytyczna

Rysunek 5. Przyktad wizualizacji struktury efektu kaskadowego — epidemia
Zrodto: opracowanie wiasne.

Implikacje i perspektywiczne kierunki badan naukowych
wynikajace z uznania efektu kaskadowego jako zjawiska
wplywajacego na funkcjonowanie systemu bezpieczenstwa

Podstawowe informacje na temat efektu kaskadowego sktaniajg do
przekonania o stusznosci wykorzystania niniejszej teorii w badaniach sys-
temow bezpieczenstwa. Zrelatywizowanie ich ze specyfikg tych systemow
bezpieczenhstwa i specyfikg ich badania pozwala na sformutowanie naste-
pujgcych wnioskdéw wynikajgcych z uznania efektu kaskadowego za zja-
wisko wptywajgce na funkcjonowanie systemu bezpieczenstwa:

1. Kompleksowe badanie systemow bezpieczenstwa wymaga uwzgled-
nienia ztozonych ciggéw przyczynowo-skutkowych determinujgcych
funkcjonowanie systemu bezpieczenstwa narodowego i wtasciwych
systeméw operacyjnych w warunkach oddziatywania réznych czyn-
nikow.

2. W nawigzaniu do powyzszego, moderowanie funkcjonowania syste-
mow bezpieczenstwa powinno uwzglednia¢ mozliwie petne spektrum
czynnikéw, ktdére wptywajg na bezpieczenstwo w odpowiednim kon-
tekscie (np. bezpieczenstwo narodowe, bezpieczenstwo wewnetrzne,
bezpieczenstwo publiczne).
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3. Zbudowanie struktury efektu kaskadowego utatwia identyfikacje przy-
czyn posrednich zdarzen/zjawisk i ich negatywnych przejawéw (réw-
niez tzw. wskaznikdw wczesnego ostrzegania), tym samym dogtebnej
analizy tego, co mozna zrobi¢, aby ograniczy¢ skale i site ich oddzia-
tywania.

4. Przedstawianie uwarunkowan funkcjonowania systemow bezpie-
czehstwa pod postacig ciggdéw przyczynowo-skutkowych ksztattuje
mozliwosci predykcji wspomnianych uwarunkowan i rozwoju determi-
nantow opisywanego funkcjonowania.

5. Zarysowany potencjat predykcyjny stwarza mozliwosci symulacji
i analizy przysztych stanow funkcjonowania systemu bezpieczenstwa
narodowego i jego systemow operacyjnych w warunkach réznego ro-
dzaju wyzwan, szans i zagrozen.

6. W procesie kierowania bezpieczenstwem nalezy okresli¢ charakter
czynnikdw bedacych elementami fancucha zdarzen niekorzystnych
(krytyczne, leniwe, aktywne, pasywne)?? oraz wykorzystac te wiedze
do intencjonalnego wptywania na przebieg efekiu kaskadowego
(przekierowanie wektora skutkow?®, wygaszenie efektu).

7. Kierowanie bezpieczenstwem moze wigzac sie z koniecznoscig réw-
noczesnego uwzgledniania roznych faz kierowania (np. reagowania
na epidemie i rbwnoczesnie zapobiegania powodzi).

8. Nie zawsze element inicjujgcy efekt kaskadowy (np. epidemia) bedzie
najbardziej ryzykowny na tle jego nastepstw. Tym samym nie zawsze
wiasciwe dziatania bedg miaty najwyzszy priorytet na tle ogoétu dziatan
stuzgcych zapewnianiu bezpieczehstwa (np. pozary, powodzie, trze-
sienia ziemi, awarie techniczne, konflikty zbrojne).

9. Relacje obszarowe powinny odnosi¢ sie zarowno do strefy bezpo-
Sredniego oddziatywania czynnikéw bezpieczehstwa oraz oddziaty-
wania i dziatania podmiotow bezpieczenstwa, jak tez uwzgledniac za-
leznosci wykraczajgce poza te strefe (np. ograniczenia ekonomiczne,
posrednie oddziatywanie utraty ciggfosci dziatania elementéw infra-
struktury krytycznej).

22 Szerzej: A. Piekarczyk, K. Zimniewicz, Myslenie sieciowe w teorii i praktyce, PWE, War-
szawa 2010.

23 Na podstawie dyskusji z A. Wozniak w ramach realizacji przedmiotu pn. Procesy decyzyjne
i analiza ryzyka w zarzgdzaniu bezpieczenistwem, Szkota Gtéwna Stuzby Pozarniczej.
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10. W relacjach fizycznych nalezy dopatrywa¢ sie przejawow i determi-
nantow wspotdziatania podmiotow bezpieczenstwa.

11. Relacje cybernetyczne nalezy budowa¢ na pewnych zroédtach infor-
maciji, systemach wspomagania decyzji (dowodzenia) i systemach
wymiany informac;ji.

12. Relacje logiczne nalezy analizowaé szeroko, przyktadowo pod kag-
tem tzw. 6 drég do Smierci (jednostki ludzkiej), wskazujgc na klu-
czowe kwestie niezbedne do przetrwania ludzi (choroby, urazy, zbyt
goraco, zbyt zimno, gtdd i pragnienie)?.

Kazda z wymienionych powyzej implikacji moze postuzy¢ jako swo-
isty drogowskaz w projektowaniu i realizowaniu badan w naukach o bez-
pieczenstwie. W tabeli 1 zestawiono przyktadowe sposoby wykorzystania
wiedzy o efekcie kaskadowym do projektowania badan dotyczacych po-
szczegolnych dziedzin bezpieczenstwa narodowego.

Tabela 1. Przyktady przedmiotow badan w naukach o bezpieczenstwie z wykorzystaniem
efektu kaskadowego w odniesieniu do réznych rodzajéw bezpieczenstwa narodowego

Rodzaj bezpieczenstwa

narodowego* Przykiadowy przedmiot badan

a) zagrozenia o charakterze militarnym na terenie
Europy Wschodniej w zwigzku z polityka Federa-
cji Rosyjskiej i USA;

b) zdolnosci reagowania na konflikty nadgraniczne
ponizej progu wojny w Polsce;

¢) zmiany uwarunkowan bezpieczenstwa militar-
nego w XX w. i XXI w.

Bezpieczenstwo
militarne

a) wptyw nowych koncepcji funkcjonowania jed-
nostki ludzkiej i spoteczehstwa na przedmiot dzia-
talnosci graczy sceny politycznej w Polsce;

b) uwarunkowania suwerennosci politycznej Polski
w XX w;

c) ewaluacja polityki zagranicznej Polski w zwigzku ze
zmianami klimatu i dywersyfikacjg zrodet energii.

Bezpieczenstwo
polityczne

24 Szerzej: M. Bennett, V. Gupta, Dealing in Security understanding vital services and how
they keep you safe, http://resiliencemaps.org/files/Dealing_in_Security.July2010.en.pdf
(dostep: 25.05.2021).
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Rodzaj bezpieczenstwa
narodowego*

Przyktadowy przedmiot badan

Bezpieczenstwo
publiczne

a)

b)

zagrozenia bezpieczenstwa publicznego w Pol-
sce — geneza, stan obecny i trendy zmian;
wptyw czynnikdw bezpieczenstwa na ciggtos¢
dziatania Policji i innych podmiotéw bezpieczen-
stwa publicznego;

determinanty porzadku prawnego i niezaktoco-
nego funkcjonowania panstwa.

Bezpieczenstwo
powszechne

sieci zagrozen naturalnych i awarii technicznych;
redukcja ryzyka multikatastrof;

wptyw poszczegdinych rodzajow katastrof (np.
epidemii) na sprawnos¢ funkcjonowania podmio-
tow ratowniczych.

Bezpieczenstwo
ekologiczne

wptyw zmian klimatu na elementy Srodowiska na-
turalnego;

polityka zréwnowazonego rozwoju Polski (susta-
inability);

powigzania pomiedzy ekosystemami w kontek-
$cie zapewniania bezpieczenstwa jednostki ludz-
kiej i spotecznosci lokalnej.

Bezpieczenstwo
ekonomiczne

wptyw epidemii na bezpieczehstwo ekonomiczne
obywatela Polski;

uwarunkowania ekonomiczne bezpieczenstwa
narodowego i ich ewaluacja w obliczu wyzwan
XXl w.;

symulacje rozwoju potegi ekonomicznej Polski.

Bezpieczenstwo
ideologiczne

uwarunkowania wystepowania i rozwoju ideologii
skrajnych;

ideologie skrajne a wolnosci obywatelskie w Polsce;
sprawnos¢ systemu bezpieczenstwa ideologicz-
nego w Polsce.

Bezpieczenstwo
kulturowe

aksjologia bezpieczenstwa narodowego RP;
wptyw globalizacji na bezpieczenstwo kulturowe;
predykcja rozwoju determinantéw bezpieczenh-
stwa kulturowego w zwigzku z masowymi migra-
cjami.

Bezpieczenstwo
spoteczne

determinanty zrbwnowazonego rozwoju spofe-
czenstwa;

efektywnosc¢ systemu bezpieczenstwa spotecz-
nego w Polsce;

strategie partycypacji spotecznej w zapewnianiu
bezpieczenstwa narodowego.

* Przedstawiono gtéwne, jednakze nie wszystkie rodzaje bezpieczenstwa narodowego.

Zrédto: opracowanie wiasne.
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Wiedze o efekcie kaskadowym mozna szeroko zaimplementowac na
grunt badan naukowych, dotyczagcych gtéwnych rodzajow (dziedzin) bez-
pieczenstwa narodowego, a tym samym — funkcjonowania systemow bez-
pieczenstwa. Nie sposéb wymieni¢ wszystkich mozliwych jej zastosowan.
Niemniej te wyszczegdlnione powyzej przemawiajg za braniem pod uwage
efektu kaskadowego w naukach o bezpieczenstwie. Pozwala on bowiem
na wnikliwe poznanie uwarunkowan i mechanizméw funkcjonowania sys-
temoéw bezpieczenstwa, a takze symulacje przysztych stanéw funkcjonal-
nych tych systemow. Dzieki jego implementacji mozna tatwiej dotrze¢ do
odpowiedzi na pytania nie tylko o to jak jest, jak powinno byé, czy dlaczego
jest tak, jak jest, ale réwniez co zrobi¢, aby byto tak, jak powinno by¢ — co
zdaje sie by¢ szczegodlnie cenne w projektowaniu i przeprojektowywaniu
systemoéw bezpieczenstwa.

Zakonczenie

Badania systemow bezpieczenstwa powinny odzwierciedla¢ ztozong
rzeczywistosc ich funkcjonowania. Nie ograniczac¢ sie do uproszczen, lecz
wychodzié¢ naprzeciw jej realnemu obrazowi. W odniesieniu do nauk o bez-
pieczenstwie, na obraz ten sktadajg sie determinowane kontekstowo ele-
menty systemu bezpieczenstwa, relacje wystepujgce pomiedzy tymi ele-
mentami, a takze cel (bgdz cele) jego funkcjonowania.

Wsrdd rozwigzanh konceptualnych pozwalajgcych uwzgledni¢ sformu-
towane zatozenia na szczegdlng uwage zastuguje teoria efektu kaskado-
wego. Dotyczy ona efektu wywotanego zdarzeniem inicjujgcym (poczatko-
wym), konkretniej natomiast — tarnicucha powigzanych ze sobg sekwencyj-
nie zdarzen niekorzystnych, materializujgcych sie w sposéb réwnolegty
i nastepczy. Pozwala wyodrebni¢ roznorodne czynniki (w tym zagrozenia)
o trudno przewidywalnej dynamice i zasiegu, ktére mogg negatywnie wpty-
waé na system bezpieczehstwa i jego otoczenie. Podstawowym narze-
dziem badawczym w tym przypadku jest struktura efektu kaskadowego.
Skfadajg sie na nig czynniki bezpieczenstwa i/lub podmioty bezpieczen-
stwa, a takze relacje obszarowe i/lub funkcjonalne (materialne, cyberne-
tyczne, logiczne). Nie jest zbyt odwaznym stwierdzenie, ze uktady tych
elementéw mogg oddawac specyfike niemal kazdego przedmiotu badan
realizowanych w naukach o bezpieczenstwie.
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Uwzglednienie efektu kaskadowego w badaniu systemoéw bezpie-
czenstwa rodzi wiele implikacji. W ocenie autora do najistotniejszych warto
zaliczy¢ mozliwos¢ prowadzenia kompleksowych, holistycznych badan,
uzyskiwanie informacji na temat genezy, biezgcego stanu i przewidywa-
nych kierunkow rozwoju funkcjonowania wspomnianych systeméw,
a takze symulacji rozwoju wtasciwych uwarunkowan. Jest to nie bez zna-
czenia dla rozwoju nauk o bezpieczenstwie, w odniesieniu do wszystkich
rodzajow bezpieczenstwa narodowego.
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Wyzsza Szkota Policji w Szczytnie
Wydziat Bezpieczenstwa i Nauk Prawnych

Zintegrowany System Bezpieczenstwa
Transportu jako element strategii
bezpieczenstwa narodowego

Streszczenie: Zapewnienie bezpieczenstwa obywatelom nalezy do podstawowych
zadan panstwa. W tym celu podejmowane sg liczne dziatania, w ktérych realizaciji nie-
ustannie uczestniczg instytucje rzgdowe i samorzgdowe. Tworzg one system bezpie-
czenstwa narodowego, ktérego skuteczne funkcjonowanie zapewnia panstwu i jego
obywatelom odpowiednig ochrone przed zagrozeniami. W tekscie autor przedstawia
Zintegrowany System Bezpieczenstwa Transportu jako zespdt wzajemnie powigza-
nych elementéw realizujgcych jako cato$¢ zatozone cele. Nieustannie postepujgca
globalizacja oraz okreslane w strategicznych dokumentach dtugoterminowe cele sta-
nowig wyzwania, ktérych podjecie jest konieczne dla zapewnienia obywatelom
ochrony przed coraz to nowszymi zagrozeniami wynikajgcymi z zastosowania nowo-
czesnych technologii, réwniez w dziedzinie transportu. Dziatania podejmowane w ra-
mach Unii Europejskiej w stworzeniu transeuropejskiej sieci transportowej obejmujg
transport powietrzny, drogowy, kolejowy, morski i miejski, a takze zegluge $rodla-
dowg, transport multimodalny, inteligentne systemy transportowe, bezpieczehstwo
i przepisy dotyczace pomocy panstwa. Autor wskazuje na wielowymiarowy charakter
wspotczesnego systemu transportu i zastosowane w nim nowe technologie, ktdre
sprzyjaja powstawaniu zagrozen mogacych mie¢ negatywne skutki dla bezpieczen-
stwa narodowego. Zintegrowany System Bezpieczenstwa Transportu oraz jego po-
szczegolne elementy petig kluczowg role w funkcjonowaniu panstwa i zyciu jego
obywateli. W wyniku zdarzen spowodowanych sitami natury lub bedgcych konse-
kwencjg dziatan cztowieka, moze by¢ zniszczony, uszkodzony, a jego dziatanie moze
ulec zaktéceniu, przez co zagrozone moze byé zycie i mienie obywateli. Proces inte-
gracji dotyczy przede wszystkim ludzi i sposobu postrzegania nowych zagrozenh.
Stowa kluczowe: zintegrowany system, bezpieczenstwo, transport, strategia

Integrated Transport Safety System as an element
of the National Security Strategy

Summary: Ensuring the safety of citizens is a fundamental task of the state. To this
end, the State undertakes numerous activities in which government institutions are
constantly involved in the implementation. They create a national security system
whose effective functioning provides the state and its citizens with adequate protection
against threats. In the text, the author presents the Integrated Transport Safety Sys-
tem as a team of interrelated elements that implement the objectives as a whole. The
ever-increasing globalisation and the long-term objectives set out in the strategic doc-
uments pose challenges to ensuring the safety of citizens, faced with the ever-increas-
ing threats posed by the use of modern technologies, including in the field of transport.
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Actions undertaken within the European Union to create a trans-European transport
network include air, road, rail, maritime, and urban transport, as well as inland water-
way transport, multimodal transport, intelligent transport systems, safety, and State
aid rules. The author points out the multidimensional nature of the modern transport
system, the use of new technologies that promote the emergence of new threats that
could have negative consequences for national security. The Integrated Transport
Safety System and its various components play a key role in the functioning of the
state and the lives of its citizens. As a result of events caused by the forces of nature
or as a consequence of human actions, it can be destroyed, damaged, and its action
can be disrupted, which may endanger the lives and property of citizens. The integra-
tion process is primarily about people and how new threats are perceived.
Keywords: integrated system, security, transport, strategy

Wstep

System bezpieczenstwa narodowego kazdego panstwa tworzg od-
powiedzialne za bezpieczenstwo organy oraz instytucje nalezgce do wtadz
wykonawczych, ustawodawczych, sgdowniczych oraz lokalnych. Biafta
ksiega bezpieczenstwa narodowego Rzeczypospolitej Polskiej opubliko-
wana przez Biuro Bezpieczestwa Narodowego w 2013 r. definiuje sys-
tem bezpieczenstwa narodowego (bezpieczenstwa panstwa) jako calosé
sit (podmiotéw), Srodkéw i zasobdw przeznaczonych przez panstwo do re-
alizacji zadan w dziedzinie bezpieczenstwa, odpowiednio do tych zadan
zorganizowana (w podsystemy iogniwa), utrzymywana i przygotowy-
wana. Tresci zawarte w tym dokumencie staty sie podstawg do stworzenia
Strategii bezpieczenstwa narodowego Rzeczypospolitej Polskiej w 2014
roku. To wtasnie w tym dokumencie ostatecznie zdefiniowano i opisano
funkcjonujgcy w Polsce system bezpieczenstwa narodowego'. Zgodnie
z jego tredcig system ten obejmuje sity, Srodki i zasoby przeznaczone
przez panstwo do realizacji zadan w obszarze bezpieczenstwa narodo-
wego, odpowiednio zorganizowane, utrzymywane i przygotowywane.
Skfada sie on z podsystemu kierowania i podsysteméw wykonawczych,
w tym podsystemow operacyjnych (obronnego i ochronnych) oraz podsys-
temow wsparcia (spotecznych i gospodarczych)?.

Jednym z kluczowych czynnikéw ksztattujgcych Srodowisko bezpie-
czenstwa jest globalizacja i rewolucja informacyjna, ktére generalnie przy-

1 Zob. W. Kitler, K. Drabik, I. Szostek (red.), System bezpieczeristwa narodowego RP — wy-
brane problemy, Wyd. AON, Warszawa 2014.
2 Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 13.
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czyniajg sie do podnoszenia poziomu dobrobytu oraz sprzyjajg rozprze-
strzenianiu nowoczesnych technologii, doskonaleniu metod zarzgdzania
i sposobdéw finansowania rozwoju gospodarczego. Stwarzajg wiec duzag
szanse na demokratyzacje oraz umozliwiajg postep gospodarczy i spo-
teczny na swiecie, rowniez w jego biedniejszych czesciach. Réwnolegle
do pozytywnych skutkow, efektem procesow globalizacyjnych i rewolucji
informacyjnej sg nowe wyzwania i zagrozenia dla $wiatowego bezpieczen-
stwa, zarébwno w aspekcie militarnym, jak i pozamilitarnym. Ostrosci
i tempa nabierajg m.in. towarzyszgce procesowi globalizacji nowe podziaty
Swiata. Z kolei rozwdj technologii i rozszerzanie sie $wiatowego rynku do-
prowadzity do gwattownego wzrostu zapotrzebowania na surowce ener-
getyczne, a takze na zywnos¢ i wode. Ma to znaczenie dla swiatowej po-
lityki, gospodarki i procesow spotecznych. Bezpieczehstwo globalne i re-
gionalne jest rowniez ksztattowane przez niestabilno$¢ poszczegdinych
regionéw $wiata. Wspotczesnie istnieje wiele ognisk zapalnych (zwtaszcza
na Bliskim Wschodzie), ktére mogg sta¢ sie zarzewiem konfliktu na szer-
szg skale. Sytuacji tej towarzyszy niebezpieczne zjawisko proliferacji broni
masowego razenia i Srodkow jej przenoszenia. Powoduje to erozje rezi-
mow rozbrojeniowych, a w konsekwencji prowadzi¢ moze do ich rozpadu?®.

BezpieczehAstwo Europy determinowane jest zasadniczo przez
cztery czynniki: NATO, Unie Europejska, strategiczng obecnos¢ USA oraz
relacje z Rosja. Unia Europejska probuje strukturalnie dostosowac sie do
nowych wyzwan, sposrdod ktérych najtrudniejszymi sg kryzys strefy euro
oraz trudnosci z rozwojem Wspdlnej Polityki Bezpieczenstwa i Obrony. In-
nym powaznym wyzwaniem dla Europy jest jej niska samowystarczalnosé
surowcowa, ktéra tylko czesciowo jest rekompensowana przez wytwarza-
nie energii ze zrodet alternatywnych?.

Wyzwania i zagrozenia dla Polski, wynikajgce z analizy zewnetrz-
nego srodowiska bezpieczenstwa, majg przede wszystkim niemilitarny
charakter®. Najpowazniejsze wyzwania w dziedzinie bezpieczenstwa po-
zamilitarnego, z ktérymi bedzie musiata sie zmierzy¢ Polska, wigzg sie

3 Biata ksiega bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 11.
4 Ibidem, s. 12.

5Zob. M. Cie$larczyk, Czy mozna «budowa¢ dom bez fundamentdéw»? — czyli o ukrytym
czynniku bezpieczenstwa ruchu drogowego, [w:] A. Tyburska, Z. Mikotajczyk, P. tuka (red.),
Bezpieczenistwo w ruchu drogowym. Nauka w stuzbie praktyki, Wyzsza Szkota Policji
w Szczytnie, Szczytno 2020, s. 185-196.
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z zapewnieniem niezakiéconego rozwoju gospodarczego panstwa, stabil-
nej sytuacji finansowej i spodjnej, dalekosieznej polityki spotecznej
uwzgledniajgcej przeciwdziatanie nadchodzgcemu nizowi demograficz-
nemu. Istotne dylematy strategiczne, jakim Polska bedzie musiata stawi¢
czoto w perspektywie nadchodzgcego dwudziestolecia, zwigzane sg takze
Zz koniecznos$cig zapewnienia bezpieczenstwa w cyberprzestrzeni oraz
przeciwdziatania dekapitalizacji infrastruktury przemystowej i transporto-
wej. Dekapitalizacja, a czesto rowniez dewastacja infrastruktury powoduja,
ze z kazdym rokiem wzrasta ryzyko wystgpienia katastrof o podtozu prze-
mystowym i technicznym®.

Po wystgpieniu pandemii panstwa cztonkowskie Unii Europejskiej
podjety szereg dziatan, by chroni¢ zdrowie publiczne. Niektére z tych dzia-
tan, np. wprowadzenie kontroli na granicach wewnetrznych czy obostrzenia
obowigzujgce w czasie podrézy po UE, miaty istotny wplyw na ograniczenie
swobody przemieszczania sie. Decyzja o tym, czy ograniczy¢ swobode
przemieszczania sie, by chroni¢ zdrowie publiczne, pozostaje w gestii pan-
stw czionkowskich. Aby zapobiec fragmentaryzacji przepiséw i zakiéce-
niom w $wiadczeniu ustug oraz zapewni¢ obywatelom i przedsiebiorstwom
przejrzysto$c¢ i przewidywalno$é, Rada’ pracuje nad koordynacjg dziatan
miedzy panstwami UE.

Transportowy sektor bezpieczenstwa narodowego

Polityka transportowa Unii Europejskiej ma na celu promowanie
zrownowazonej mobilnosci oséb i towaréw, zapewnienie w tym zakresie
efektywnosci i bezpieczenstwa, jak rowniez ograniczenie negatywnych
skutkow dla srodowiska. Zwiekszanie dostepnosci ma kluczowe znacze-
nie dla wzmocnienia gospodarki regionalnej oraz osiggniecia spéjnosci
i konkurencyjnosci. Dziatania podejmowane w tym zakresie majg na celu
stworzenie transeuropejskiej sieci transportowej (TEN-T) obejmujgcej
transport powietrzny, drogowy, kolejowy, morski i miejski, a takze zegluge
Srodlgdowa, transport multimodalny, inteligentne systemy transportowe,
bezpieczehnstwo i przepisy dotyczgce pomocy panstwa. Pandemia
COVID-19 w bezprecedensowy sposob pokazata, jak niezbedne sg w dzi-

6 Ibidem.
7 Rada Europejska — Rada Unii Europejskiej.
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siejszym Swiecie technologie cyfrowe oraz jak wazne dla kazdego pan-
stwa — w dobie nieustannej globalizacji — jest przemieszczanie sie osob
i towarow. Cyfryzacja w transporcie drogowym niesie ze sobg wiele korzy-
Sci: rozwija nowe rynki, zwieksza konkurencyjnos¢, przyczynia sie do
sprawnego i bezpiecznego przemieszczania sie w ruchu lgdowym, wod-
nym i powietrznym. Transformacja cyfrowa jest kluczowym elementem
w budowaniu strategicznej autonomii UE i wazng pomocag w dazeniu do
realizacji celéw klimatycznych. Panstwa cztonkowskie UE chcag, by punk-
tem odniesienia cyfryzacji byt cztowiek: by respektowane i podtrzymywane
byty wartosci i prawa podstawowe UE. Inwestycje transportowe realizo-
wane w ramach polityki spéjnosci obejmujg strategie transportowe na po-
ziomie unijnym, krajowym i regionalnym. Strategie te majg za zadanie
wprowadzenie rownowagi miedzy transportem drogowym, kolejowym
i zrobwnowazonymi rodzajami transportu. W obszarach miejskich promo-
wane sg ekologiczne srodki transportu.

Jednym z waznych zadan panstwa w ostatnich latach jest rozbu-
dowa i modernizacja sieci transportowej (zaréwno drogowej, jak i kolejo-
wej) oraz zapewnienie wysokiego poziomu ustug transportowych, ktére sg
nie tylko istotnym elementem rozwoju gospodarczego kraju, ale rowniez
majg znaczenie dla systemu bezpieczenstwa panstwa. Zapobieganie ka-
tastrofom komunikacyjnym i przemystowym poprzez rozwédj systemu
transportowego nalezy rozpatrywacé nie tylko w aspekcie ekonomicznym,
ale réwniez w aspekcie zagospodarowania przestrzennego kraju, ochrony
srodowiska naturalnego i zapewnienia bezpieczenstwa uczestnikom ru-
chu. Ze wzgledu na skale wypadkow, w tym wypadkéw smiertelnych,
i zwigzanych z tym skutkow spotecznych, jednym z kluczowych wyzwan
jest poprawa bezpieczenstwa uzytkownikéw transportu. Zadania strate-
giczne w obszarze bezpieczenstwa transportowego obejmuja:

— rozbudowe i modernizacje sieci transportowej, stuzgcej realizacji za-
dan w obszarze najwazniejszych interesdéw narodowych zaréwno

w czasie pokoju, jak i stanéw nadzwyczajnych oraz wojny;

— zapobieganie katastrofom komunikacyjnym i przemystowym po-
przez rozwoj systemu transportowego;

65



t. Forys

— pogtebianie integracji w obszarach zarzgdzania bezpieczenstwem

i monitoringiem bezpieczenstwa, ratownictwa, systemu informac;ji

i badan naukowych?,

Rozwdj infrastruktury i sektora bezpieczenstwa jest wzajemnie
sprzezony. Z jednej strony budowa nowoczesnego systemu transporto-
wego — a w szczegdblnosci drég publicznych (modernizacja kolei, portéw
lotniczych oraz srédlagdowych drég wodnych potgczona z wprowadzeniem
nowoczesnych srodkow transportu) — stanowi jedng z kluczowych dziedzin
w systemie przygotowan obronnych panstwa oraz przygotowan do reago-
wania kryzysowego. Przyczynia sie rowniez do zapewnienia mozliwosci
zaspokajania potrzeb bytowych ludnosci, w tym — potrzeby jej ewakuacji,
jest takze istotnym elementem wsparcia Sit Zbrojnych RP i wojsk sojusz-
niczych w przypadku kryzysu lub konfliktu zbrojnego. Z drugiej strony roz-
woj infrastruktury sektora bezpieczenstwa wptywa na rozwoj infrastruktury
w regionach, w ktérych funkcjonujg obiekty tego sektora. Polityka prze-
strzenna w tych obszarach powinna dgzy¢, w miare mozliwosci, do wspol-
nego wykorzystania infrastruktury — dla celéw obronnosci i bezpieczen-
stwa panstwa, jak réwniez dla rozwoju regionu (wspoétuzytkowanie lotnisk
wojskowych, obiektéw sportowych i rekreacyjnych, wspdlne inwestycje
srodowiskowe, np. oczyszczalnie sciekow). Lotnictwo wojskowe w miare
potrzeb wykorzystuje istniejgce lotniska cywilne uzytku publicznego oraz
oddaje do wspdtuzytkowania wybrane lotniska wlasne. Takze obiekty
sportowe i rekreacyjne sektora obronnego udostepniane sg zainteresowa-
nym z uwzglednieniem biezgcych potrzeb aktualnego uzytkownika, na
podstawie ogdlnie obowigzujgcych przepisow®.

Struktura bezpieczenstwa narodowego przyjeta na potrzeby Stra-
tegicznego Przegladu Bezpieczenstwa Narodowego'® wyodrebniata po-
szczegdblne dziedziny bezpieczenstwa: obronng, ochronng, spoteczna,
gospodarczg. Transportowy sektor bezpieczenstwa narodowego zostat
przyporzadkowany do gospodarczej dziedziny bezpieczenstwa narodo-
wego (rysunek 1).

Nowoczesna sie¢ drogowa i kolejowa, rozwinieta sie¢ srodlgdowych
drég wodnych, lotnisk, portdow morskich oraz infrastruktura dostepu do

8 Biata ksiega bezpieczenstwa..., op. cit., s. 189.
9 Strategia Rozwoju Systemu Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2022 —
przyjeta uchwatg Nr 67 Rady Ministréw z dnia 9 kwietnia 2013 (M.P. 2013 poz. 377), s. 26-27.
10 Bjafa ksiega bezpieczenstwa..., op. cit., s. 19.
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tych portdéw, a takze sprawny system transportu publicznego, umozliwiajg
rozwoj polskiej gospodarki i wzmacniajg jej powigzanie z gospodarkg
Swiatowg. Sg takze waznym sktadnikiem bezpieczenstwa narodowego
oraz terytorialnie zrownowazonego rozwoju kraju. Nowoczesna infrastruk-
tura transportowa, unowoczesniony park taborowy oraz integralne sys-
temy zarzadzania przewozami obnizajg koszty w gospodarce, przyczynia-
jac sie jednoczesnie do obnizenia niekorzystnego oddziatywania na sro-
dowisko. Systematyczna poprawa infrastruktury transportowej stanowi
jedno z podstawowych wyzwan dla rozwoju panstwa’'.

DZIEDZINY BEZPIECZENSTWA NARODOWEGO

Obronna Ochronna Spoteczna Gospodarcza

SEKTORY BEZPIECZENSTWA NARODOWEGO
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Rysunek 1. Struktura bezpieczenstwa narodowego
Zrodto: Biata ksiega bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 19.

Jednolity europejski obszar transportu powinien utatwiac¢ przemiesz-
czanie sie obywateli i towarow, obnizac jego koszty i zapewni¢ zrownowa-
zony rozwdj transportu europejskiego'?. Dalsza integracja rynku drogowego
transportu towarowego sprawi, ze transport drogowy stanie sie bardziej
wydajny i konkurencyjny. W przypadku transportu morskiego ,niebieski

1 Strategia bezpieczerstwa narodowego..., op. cit., s. 15.
2 Zob. R. Krystek (red.), Zintegrowane systemy bezpieczenstwa transportu, t. 1-3, WKL,
Warszawa—Gdarisk 2009-2010.
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pas”’® na morzach wokét Europy uprosci formalnosci dotyczgce statkow
przemieszczajgcych sie miedzy portami UE. Nalezy ustanowi¢ odpowied-
nie ramy dla zadanh europejskich w wodnym transporcie srédlgdowym. Na-
lezy zwiekszy¢ dostep do rynku ustug portowych. Musi temu towarzyszy¢
poprawa jakosci warunkow pracy, jako ze zasoby ludzkie sg kluczowym
sktadnikiem systemu transportowego wysokiej jakosci. Wiadomo rowniez,
ze niedobory sity roboczej i kwalifikacji stang sie w przysziosci znaczgcym
problemem w sektorze transportu. Wazne bedzie, aby konkurencyjnos¢
i agenda spoteczna wspétgraty ze sobg w oparciu o dialog spoteczny,
w celu unikniecia konfliktdw spotecznych, ktére spowodowaty znaczne
straty gospodarcze w szeregu sektoréw, zwtaszcza w lotnictwie.

Ochrona transportu jest waznym zadaniem dla Unii Europejskiej.
Kompleksowe podejscie UE do polityki, prawodawstwa i monitorowania
ochrony transportu lotniczego i morskiego nalezy jeszcze bardziej skon-
solidowac i wzmocni¢ poprzez wspétprace z waznymi partnerami miedzy-
narodowymi. W odniesieniu do ochrony pasazeréw nalezy ulepszy¢ me-
tody kontroli bezpieczenstwa w celu zapewnienia wysokiego poziomu
ochrony, przy jak najmniejszych niedogodnosciach. Nalezy rozwazy¢
przyjecie opartego na ryzyku podejscia do bezpieczenstwa tadunkéw
spoza UE. Istnieje rowniez potrzeba znalezienia odpowiedniego europej-
skiego podejscia do ochrony transportu lagdowego w obszarach, w ktorych
dziatania na szczeblu UE przynoszg warto$¢ dodang. Ustalenie ram bez-
piecznego transportu jest bardzo wazne dla obywateli europejskich. Opra-
cowana zostanie europejska strategia w zakresie bezpieczenstwa lotnic-
twa cywilnego, obejmujgca dostosowanie do nowych technologii oraz —
rzecz jasna — wspotprace miedzynarodowsg z najwazniejszymi partnerami.
W przypadku transportu morskiego nalezy aktywnie zajgc sie bezpieczen-
stwem pasazerow statkow. System monitorowania i informacji o ruchu
statkéw SafeSeaNet' stanie sie podstawg wszystkich stosownych narze-
dzi informacyjnych, zapewniajgcych bezpieczenstwo i ochrone transportu

13 Blue Belt: Commission eases customs formalities for ships, European Comission, Bruksela,
08.07.2013, http://europa.eu/rapid/pressrelease_|IP-13-652_en.htm (dostep: 05.07.2021).

14 SafeSeaNet (SSN) — wspodlnotowy system wymiany informacji morskiej sktadajgcy sie
z potgczonych sieci krajowych systemoéw SafeSeaNet, opracowany w celu ufatwienia wy-
miany danych istotnych dla bezpieczernstwa morskiego, ochrony statkdw i obiektow porto-
wych, ochrony srodowiska morskiego, efektywnosci ruchu statkéw i transportu morskiego po-
miedzy panstwami cztonkowskimi Unii Europejskiej. Za: Sfownik pojec¢ «Strategii rozwoju
transportu do 2020 roku (z perspektywag do 2030 roku)», Ministerstwo Transportu, Budownic-
twa i Gospodarki Morskiej, s. 28.
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morskiego oraz ochrone srodowiska przed zanieczyszczeniami pochodza-
cymi ze statkow. Bedzie on zatem stanowit wazny wkfad w ustanowienie
wspolnego otoczenia wymiany informacji dla celéw nadzoru kwestii mor-
skich w UE oraz przyczyni sie do stworzenia wspolnej przestrzeni mor-
skiej. W przypadku transportu kolejowego, w jednolitym europejskim ob-
szarze kolejowym niezbedna jest harmonizacja w zakresie przyznawania
Swiadectw bezpieczenstwa i nadzoru nad nim. Europejskie agencje bez-
pieczenstwa lotniczego, morskiego i kolejowego powotane w ostatnim
dziesiecioleciu odgrywajg nieodzowng role w tych trzech dziedzinach
transportu’®.

Aby wykorzystanie nowych technologii byto bardziej skuteczne, nie-
zbedne jest podejscie systemowe, ktére obejmie wymogi w zakresie infra-
struktury i przepiséw, koordynacje roznych podmiotoéw oraz duze projekty
demonstracyjne, zachecajgce do wprowadzenia ich na rynek. Dotyczy to
rowniez wprowadzanych inteligentnych systeméw mobilnosci opracowa-
nych w ramach badan finansowanych przez UE, takich jak przyszty system
zarzgdzania ruchem lotniczym (SESAR)'6, europejski system zarzgdzania
ruchem kolejowym (ERTMS)'” oraz systemy informacji kolejowej, systemy
nadzoru morskiego (SafeSeaNet), ustugi informacji rzecznej (RIS), inteli-
gentne systemy transportowe (ITS)'® oraz interoperacyjne potgczone roz-

15 Biata ksiega. Plan utworzenia jednolitego europejskiego obszaru transportu — dgzenie do
osiggniecia konkurencyjnego i zasobooszczednego systemu transportu [ COM/2011/0144
koncowy */, s. 11-12.

6 Program SESAR (ang. Single European Sky ATM Research) stanowi technologiczny filar
Jednolitej Europejskiej Przestrzeni Powietrznej. Jego celem jest opracowanie i wdrozenie no-
woczesnego systemu zarzgdzania ruchem lotniczym, pozwalajgcego zwigkszy¢ przepusto-
wos¢ sieci ATM, aby sprostac stale rosngcej ilosci operacji lotniczych przy jednoczesnej
poprawie wskaznikéw bezpieczenstwa. Zastosowanie nowoczesnych technologii i procedur
pozwoli réwniez na zredukowanie negatywnego wptywu lotnictwa na srodowisko naturalne.

17 Europejski System Zarzgdzania Ruchem Kolejowym (ang. European Rail Traffic Manage-
ment System, ERTMS) — wspierany przez Unie Europejskag projekt ujednoliconego sys-
temu sterowania ruchem kolejowym, ktéry ma zapewnic¢ interoperacyjnos¢ transportu kolejo-
wego, czyli mozliwos¢ swobodnego poruszania sie pociggdéw w sieciach kolejowych
poszczegdlnych panstw (wtascicieli infrastruktury) bez koniecznosci zatrzymywania sie
na granicach oraz wymiany lokomotyw lub maszynistéw. Celem wprowadzenia systemu jest
podniesienie atrakcyjnosci przewozéw kolejowych i zwigkszenie ich udziatu w transporcie
wewnatrzeuropejskim.

'8 Inteligentne Systemy Transportowe (ang. Intelligent Transportation Systems, ITS) to pota-
czenie technologii informacyjnych i komunikacyjnych z infrastrukturg transportowa i pojaz-
dami w celu poprawy bezpieczenstwa, zwiekszenia efektywnosci proceséw transportowych
oraz ochrony srodowiska naturalnego.
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wigzania dla systeméw zarzgdzania i informacji w odniesieniu do trans-
portu multimodalnego nastepnej generacji (obejmujgce systemy pobiera-
nia optat). Niezbedny bedzie rowniez plan inwestycji w zakresie nowych
ustug nawigaciji, monitorowania ruchu i komunikacji. Réwnie wazne sg ba-
dania i innowacja w dziedzinie technologii napedowych i paliw alternatyw-
nych (inicjatywa na rzecz ekologicznych samochodoéw ,Czyste niebo”).
Innowacji i wprowadzaniu w zycie muszg towarzyszy¢ ramy regulacyjne.
Réwnolegle z szerszym zastosowaniem narzedzi informatycznych nalezy
zwiekszy¢ ochrone prywatnosci i danych osobowych. Wymogi w zakresie
standardyzaciji i interoperacyjnosci, rowniez na szczeblu miedzynarodo-
wym, pozwolg na unikniecie rozdrobnienia technologii i umozliwig przed-
siebiorstwom europejskim petne skorzystanie z catego europejskiego
rynku transportowego oraz stworzg mozliwosci na rynku $wiatowym®,
Planowanie, rozwijanie i uzytkowanie transeuropejskich sieci trans-
portowych przyczynia sie do osiggniecia gtownych celow Unii, zawartych
miedzy innymi w strategii ,Europa 2020” oraz w biatej ksiedze Komisji za-
tytutowanej Plan utworzenia jednolitego europejskiego obszaru transportu
— dgzZenie do osiggniecia konkurencyjnego i zasobooszczednego systemu
transportu (zwanej dalej ,biatg ksiega”), takich jak sprawne funkcjonowa-
nie rynku wewnetrznego i wzmocnienie spdjnosci gospodarczej, spotecz-
nej i terytorialnej. Ich szczego6towe cele obejmujg réwniez zapewnienie
niezaktéconego, bezpiecznego i zréwnowazonego przeptywu oséb i towa-
réw, zapewnienie dostepnosci i tgcznosci wszystkich regionéw Unii oraz
przyczynienie sie do dalszego rozwoju gospodarczego i konkurencyjnosci
w perspektywie globalnej. Te szczegdtowe cele nalezy osiggnaé poprzez
ustanowienie wzajemnych potgczen i interoperacyjnosci pomiedzy krajo-
wymi sieciami transportowymi w sposéb zasobooszczedny i zrownowa-
zony. Przykfadowo interoperacyjnos¢ kolei mozna wzmocni¢ dzieki innowa-
cyjnym rozwigzaniom, majgcym na celu poprawe kompatybilno$ci miedzy
systemami, takimi jak urzgdzenia poktadowe i sploty toréw kolejowych?.
Wzrost natezenia ruchu powoduje wiekszg ruchliwos¢ w transporcie
miedzynarodowym. Aby zapewni¢ miedzynarodowg mobilnos¢ osob i to-
wardw, nalezy zoptymalizowaé przepustowo$¢ transeuropejskiej sieci

19 Biata ksiega. Plan utworzenia..., op. cit., s. 13-14.

20 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1315/2013 z dnia 11 grudnia
2013 r. — w sprawie unijnych wytycznych dotyczgcych rozwoju transeuropejskiej sieci transpor-
towej i uchylajgce decyzje nr 661/2010/UE (Dz.U. UE. L. z 2013 r. Nr 348, str. 1 z p6zn. zm.).

70



Zintegrowany System Bezpieczenstwa Transportu jako element Strategi. ..

transportowej oraz sposoéb jej wykorzystywania oraz, w razie koniecznosci,
zwiekszy¢ te przepustowos¢ poprzez rozwigzanie problemu waskich gar-
det i uzupetnienie brakujacych ogniw w infrastrukturze wewnatrz panstw
cztonkowskich i pomiedzy nimi, a takze — w stosownych przypadkach —
w infrastrukturze panstw sasiadujgcych, z uwzglednieniem trwajgcych ne-
gocjacji z krajami kandydujgcymi i potencjalnymi krajami kandydujgcymi.
Jak okreslono w biatej ksiedze, wydajnosc i skutecznoé¢ transportu mozna
znacznie zwiekszy¢ poprzez zapewnienie lepszej integracji modalnej
w catej sieci pod wzgledem infrastruktury, przeptywéw informacji i proce-
dur. W biatej ksiedze wzywa sie do wdrozenia technologii informacyjno-
-komunikacyjnych w zakresie transportu, aby zapewnic lepsze i zintegro-
wane zarzgdzanie ruchem oraz uprosci¢ procedury administracyjne
poprzez poprawe logistyki transportu towaréw, Sledzenie ruchu i pocho-
dzenia tadunku oraz zoptymalizowane rozktady i przeptywy ruchu. Polityka
dotyczgca transeuropejskiej sieci transportowej musi uwzglednia¢ zmiany
w zakresie polityki transportowej oraz wlasnosci infrastruktury. Gtéwnymi
podmiotami odpowiedzialnymi za tworzenie i utrzymywanie infrastruktury
transportowej nadal sg panstwa cztonkowskie. Jednak w dziedzinie wdra-
zania multimodalnej transeuropejskiej sieci transportowej i zwigzanych
z nig inwestycji istotne staty sie takze inne podmioty, w tym partnerzy
z sektora prywatnego, wtadze regionalne i lokalne, zarzadcy infrastruktury,
koncesjonariusze czy wtadze portéw i portow lotniczych?'.
Transeuropejska sie¢ transportowa bazuje w znacznym stopniu na
istniejgcej infrastrukturze. Aby osiggna¢ w petni cele nowej polityki, rozpo-
rzgdzenie powinno okresli¢ wymogi ktére ma spetnia¢ infrastruktura tran-
seuropejskiej sieci transportowej. Transeuropejska sie¢ transportowa po-
winna by¢ rozwijana poprzez tworzenie nowej infrastruktury transportowe;j,
rehabilitacje i modernizacje istniejgcej infrastruktury oraz poprzez $rodki
stuzgce promocji zasobooszczednego korzystania z niej. W konkretnych
przypadkach, ze wzgledu na brak statego utrzymania w przesztosci, ko-
nieczna jest rehabilitacja infrastruktury. Rehabilitacja to proces prowa-
dzacy do osiggniecia przez istniejgcy infrastrukture transportowg pierwot-
nych parametrow konstrukcyjnych, potgczony z dlugoterminowg poprawg

21 Biata ksiega. Plan utworzenia..., op. cit., s. 13.
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jakosci tej infrastruktury w poréwnaniu ze stanem obecnym, zgodnie
z wymogami i przepisami ustanowionymi niniejszym rozporzgdzeniem?2,

Istotnym rezultatem bedzie réwniez zapewnienie odpowiedniego na-
sycenia systemu transportowego w Polsce ustugami cyfrowymi, opartymi
na inteligentnych systemach transportowych — zmniejszajgcych kongestie,
podnoszacych poziom bezpieczenstwa uzytkownikéw infrastruktury
i uczestnikow ruchu, integrujgcych wszystkich zarzgdcéw infrastruktury
w ramach jednego systemu zarzgdzania ruchem. Nastgpi stopniowy roz-
woj technologii automatyzujgcych system transportowy w ujeciu miedzy-
gateziowym. Polski system transportowy bedzie nowoczesny, uwzglednia-
jacy pojazdy o nowym rodzaju napedu, w tym samochody elektryczne,
oraz pojazdy napedzane innymi paliwami alternatywnymi, w tym LNG,
CNG i oghiwami wodorowymi, oraz bezzatogowe srodki transportu. Prze-
ptywy dobr i os6b bedg optymalizowane dzigki efektowi synergii w dziatal-
nosci transportowe;j i logistycznej przy maksymalnym wykorzystaniu obec-
nego trendu — tzw. czwartej rewolucji przemystowej w zakresie ekogospo-
darki, cyfryzacji i inteligentnych systeméw. Zadaniem logistyki bedzie uru-
chamianie proceséw i wdrazanie innowacyjnych rozwigzan prowadzgcych
do optymalizacji funkcjonowania rynku transportowego i przektadajgcej sie
m.in. na rozwoj infrastruktury transportu intermodalnego, cyfryzacji ustug
transportowych, oraz udroznienia tancuchéw dostaw?:.

Transport lagdowy (drogowy, kolejowy) jest podstawg zintegrowa-
nego systemu transportowego w Polsce, zaspokajajgcg w przewazajgcej
wiekszosci potrzeby wewnatrzkrajowego transportu tadunkéw i osob. Jest
on takze gtdbwnym narzedziem przestrzennej integracji polskiej gospodarki
z rynkiem globalnym. Integracja systemu transportu lgdowego wymaga
stymulowania jego wymiaru ilosciowego (do czasu nadrobienia zalegtosci)
oraz poprawy jakosciowej powigzah miedzy poszczegolnymi gateziami
i réznymi procesami dokonujgcymi sie na sieciach transportowych. Dziata-
nia okreslone celami Strategii na rzecz Odpowiedzialnego Rozwoju (SOR)
i Strategii Zrownowazonego Rozwoju Transportu do 2030 roku (SRT2030)
beda przyczyniaty sie do osiggniecia przez transport lagdowy nastepujacych

22 |bidem.

23 Zatgcznik do Uchwaty nr 105 Rady Ministréw z dnia 24 wrze$nia 2019 r. w sprawie przyje-
cia Strategii Zrownowazonego Rozwoju Transportu do 2030 roku (M. P. z 2019 r. poz. 1054),
s. 74.
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cech: 1) wysoka niezawodnos¢, osiggana dzieki technologiom oraz instru-
mentom sprawnego i efektywnego zarzadzania tancuchami dostaw (tech-
nologie ICT w transporcie i logistyce, efektywna koordynacja miedzygate-
ziowa i miedzysektorowa, zastepowalno$¢ (redundancja) transportu);
2) zwiekszone mozliwosci wyboru dla uzytkownika (multimodalnos¢, szer-
szy wybor form transportu publicznego, m.in. w miastach, logistyka miej-
ska, wigksza dostepnos¢ ustug kolejowych dzieki nowym technologiom,
lepsza jakos$¢ infrastruktury transportu wodnego $rodlgdowego)?*; 3) moz-
liwos$¢ elastycznej realizacji zindywidualizowanych potrzeb przewozowych
dzieki zdywersyfikowanej ofercie przewozowej, nowym technologiom
przewozow i nowym technikom sterowania ruchem; 4) utatwione zlecanie
miedzynarodowych przewozow multimodalnych dzieki ustugom integrato-
row fadunkow (ang. freight integrators); 5) mniejsza zaleznos¢ od warun-
kow naturalnych (w tym pogodowych) dzigki zastosowaniu rozwigzan ad-
aptacyjnych do zmian klimatu oraz innowacyjnych rozwigzan w zakresie
ruchu?.

Transeuropejska sie¢ transportowa
w zintegrowanym systemie transportowym Polski

Strategiczne planowanie rozwoju transportu w Polsce uwzglednia
wytyczne zawarte w europejskiej polityce transportowej. Elementem wy-
znaczajgcym Kierunki rozwoju transportu w Unii Europejskiej jest transeu-
ropejska sie¢ transportowa (TEN-T), ktérej planowanie, rozwijanie i uzyt-
kowanie przyczynia sie do osiggniecia gtownych celow UE w zakresie
zwiekszenia efektywnosci funkcjonowania wspdélnego rynku, zapewnienia
wewnetrznej spojnosci gospodarczej, spotecznej i terytorialnej. Polski sys-
tem transportowy jest elementem systemu transportowego UE, dla kt6-
rego TEN-T jest instrumentem stuzgcym wyznaczaniu i koordynaciji prio-
rytetow inwestycyjnych?.

Sie¢ TEN-T, zgodnie z zapisami rozporzadzenia nr 1315/201370,
obejmuje sie¢ bazowg, stanowigcg podstawe rozwoju TEN-T i sktadajgca
sie z potgczen priorytetowych, istotnych z punktu widzenia realizacji celow

24 Wspolny komunikat do Parlamentu Europejskiego i Rady — dotyczgcy Planu dziatania na
rzecz mobilno$ci wojskowej z dnia 28.03.2018 r., JOIN(2018) 5 final.

25 Zatacznik do Uchwaty nr 105 Rady Ministréw..., op. cit., s. 74.

26 |pbidem, s. 109.
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europejskiej polityki transportowej, ktérej realizacja ma zosta¢ zakonczona
do 2030 r. Jej integralnym skfadnikiem jest zapewnienie do 2050 roku, do-
stepnosci i fgcznosci wszystkich regionow UE. W celu efektywnego wdra-
zania sieci TEN-T i przyspieszenia prac nad projektami infrastrukturalnymi
0 najwiekszej europejskiej wartosci dodanej, na obszarze catej UE usta-
nowionych zostato dziewie¢ korytarzy sieci bazowej TEN-T, z czego dwa:
korytarz Morze Battyckie — Morze Adriatyckie, tgczgcy porty morskie Gdyni
i Gdanska, a takze Swinouj$cia i Szczecina z portami adriatyckimi w Trie-
Scie, Rawennie i Wenecji (prowadzgcy przez Republike Czeska, Stowacje,
Austrie, Stowenie i Wiochy), oraz korytarz Morze Battyckie — Morze Pol-
nocne, fgczacy panstwa nadbattyckie, Polske i Niemcy, z Belgig i Holandig
— przebiegajg przez terytorium Polski. Zadaniem panstwa w zakresie in-
westycji dokonywanych w ramach sieci TEN-T bedzie przede wszystkim
dalszy rozwdj infrastruktury transportowej TEN-T w standardach odpowia-
dajgcych parametrom technicznym tej sieci i zapewniajgcych interopera-
cyjnos¢ systemow transportowych Polski i innych panstw czionkowskich
UE - na rzecz zapewniania spojnosci catej sieci TEN-T, ze szczegdlnym
uwzglednieniem infrastruktury wchodzacej w sktad korytarzy sieci bazowe;j
TEN-T Morze Battyckie — Morze Adriatyckie oraz Morze Battyckie — Morze
Pdtnocne oraz kolejowych korytarzy towarowych RFC. Bedzie to likwida-
cja tzw. ,wagskich gardet’, uzupetianie brakujgcych potgczen na sieci
TEN-T badz wigczenie nowych odcinkow do tej sieci, takich jak Via Car-
patia, a takze zapewnienie funkcjonalnych powigzan sieci TEN-T z infra-
strukturg lokalng i regionalng, rozwaj inteligentnych systemow transporto-
wych oraz platform multimodalnych na sieci TEN-T?,

W odniesieniu do dalszego rozwoju sieci TEN-T i przewidywanej re-
wizji te] sieci, jej obecny uktad wymaga podjecia dziatan na rzecz wigcze-
nia do niej m.in. ponizszych elementéw infrastruktury, istotnych z punktu
widzenia rozwoju systemu transportowego Polski i UE:

— Centralnego Portu Komunikacyjnego jako elementu sieci bazowe;j
lotnisk;

— korytarza Via Carpatia do sieci bazowej TEN-T na calym jego prze-
biegu, jako projektu stanowigcego szanse rozwojowa stabszych go-
spodarczo obszaréw Polski i zaangazowanych panstw;

27 |bidem, s. 113.
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— $rodlgdowych drog wodnych do sieci bazowej TEN-T, co bedzie sie
wigza¢ miedzy innymi z mozliwoscig aplikowania o srodki europej-
skie, niezbedne do osiggniecia standardéw miedzynarodowych klas
zeglownoéci oraz potgczenia infrastruktury portéw $rédlgdowych
z infrastrukturg transportu kolejowego, drogowego i morskiego;

— wybranych portéw morskich, lotnisk, drog i linii kolejowych do sieci
kompleksowej TEN-T.

Biorgc pod uwage fakt, ze w sktad sieci TEN-T wchodzg wybrane
drogi, linie kolejowe, lotniska, porty morskie, srédlgdowe drogi wodne oraz
terminale logistyczne, szczegotowe dziatania na rzecz realizacji sieci TEN-T
w Polsce zmierzajg w kierunku przygotowania nowoczesnej i spéjnej sieci
infrastruktury transportowej dla poszczegdélnych rodzajow transportu. Roz-
woj transeuropejskiej sieci transportowej stanowi rowniez istotny element
nowych wyzwan, ktoére dotyczg zaréwno budowy, jak i modernizacji po-
szczegolnych gatezi transportu, przy jednoczesnym wspieraniu sektora
obronnosci w skali unijnej. Zgodnie z trescig komunikatu z 28 marca
2018 r.28 Unia Europejska bedzie pracowaé nad utatwieniami zwiekszajg-
cymi mobilno$¢ wojskowg w obrebie UE (ang. Action Plan on Military
Mobility). Obecnie bowiem szybkie i sprawne przemieszczanie zotnierzy
i ciezkiego sprzetu napotyka liczne bariery fizyczne i regulacyjne. Stuzby
Komisji Europejskiej oraz kraje UE zidentyfikujg czesci sieci TEN-T odpo-
wiednie dla potrzeb transportu wojskowego, z uwzglednieniem koniecznej
modernizagciji istniejgcej infrastruktury?.

Modernizacja i rozwdj sieci infrastruktury transportu beda realizo-
wane w oparciu o dziatania wskazane w kierunku budowy zintegrowanej,
wzajemnie ze sobg powigzanej sieci transportowej stuzgcej konkurencyj-
nej gospodarce. Jednakze, aby stanowita ona fundament dla sprawnie
funkcjonujgcego systemu transportowego, stymulujgcego rozwdj gospo-
darczy kraju, niezbedna jest optymalizacja jego zarzgdzania. Model orga-
nizacji i zarzgdzania tym systemem bedzie oparty na:

— wspotpracy organéw administracji rzgdowej i samorzadowej, za-
rzgdcow infrastruktury oraz przewoznikow, organizatoréw transportu
publicznego, operatoréow obiektow infrastruktury ustugowej i innych

28 Wspdlny komunikat do Parlamentu Europejskiego i Rady — dotyczgcy Planu dziatania na
rzecz..., op. cit.
29 Zatgcznik do Uchwaty nr 105 Rady Ministrow..., op. cit., s. 110-111.
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podmiotow zainteresowanych transportem dla zapewnienia efektyw-

nych ustug i bezpiecznych przewozow;

— systemowych rozwigzaniach w zakresie finansowania kosztow za-
rzgdzania i utrzymania infrastruktury;

— oddziatywaniach na popyt na ustugi transportowe;

— rozwoju i wdrazaniu nowoczesnych rozwigzan technologicznych.

Model organizacji i zarzgdzania polskim systemem transportowym
jest zagadnieniem obejmujgcym wszystkie gatezie transportu. Roznig sie
one miedzy sobg ze wzgledu na wykorzystywang technologie, mozliwe do
osiggniecia korzysci skali, poziom zaawansowania proceséw moderniza-
cyjnych i zakres regulacji rynkowej. Wybdr optymalnego modelu zarzadza-
nia powinien uwzglednia¢ z jednej strony zasady zrébwnowazonego roz-
woju, z drugiej zas — mozliwosci budzetowe i organizacyjne panstwa.
W zwigzku z powyzszym w ramach uruchomienia nowoczesnego systemu
zarzadzania systemem transportowym Polski rozwazane bedzie utworze-
nie podmiotu odpowiedzialnego za strategiczne planowanie rozwoju trans-
portu w kraju i ksztattowanie polityki rozwoju nowoczesnych technologii
transportowych i logistycznych. Powinien on posiadaé odpowiednie kom-
petencije w zakresie miedzygateziowego planowania strategicznego
w transporcie. Powotanie takiego podmiotu umozliwi nadzér merytoryczny
nad ,gateziowymi” zarzgdcami infrastruktury transportowej, majgcy na
celu optymalng koordynacje jej rozwoju®.

Stopniowa optymalizacja proceséw transportowych bedzie odby-
wata sie przede wszystkim poprzez integracje wysokiej elastycznosci
transportu drogowego z wysokg wydajnoscig kolei wspomaganych efek-
tywnie przez pozostate gatezie, tj. transport lotniczy, morski, wodny sréd-
Ilgdowy oraz miejski. Platformg integracji poszczegdlnych gatezi transportu
jest intermodalnos¢ i multimodalnos¢, a zasadniczg role w tym kontekscie
odgrywajg transport drogowy i kolejowy. Aby zatem zrealizowa¢ jeden
z kierunkow Strategii Zrownowazonego Rozwoju Transportu do 2030 roku,
jakim jest poprawa organizacji systemu transportowego i zarzgdzania nim,
nalezy skupi¢ wysitki na podjeciu przedstawionych ponizej dziatan, odno-
szacych sie do wymienionych gatezi transportu. Szczegélng role w tym
zakresie, dla osiggniecia maksymalizacji korzysci ze zréwnowazonego

30 |bidem, s. 115.
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rozwoju transportu tadunkow, odgrywajg terminale intermodalne i multimo-
dalne, umozliwiajgce integracje fizycznych przeptywow tadunkdéw pomie-
dzy roznymi gateziami transportu®’.

Krajowy System Zarzadzania Ruchem jako projekt strategiczny

Program budowy Krajowego Systemu Zarzadzania Ruchem (KSZR)
stanowi zbior powigzanych ze sobg projektdw i dziatan, ktorych efektem
bedzie wdrozenie jednolitego, zintegrowanego systemu teleinformatycz-
nego umozliwiajgcego dynamiczne zarzgdzanie ruchem na sieci drog kra-
jowych oraz wsparcie procesow utrzymania infrastruktury drogowej zarzg-
dzanej przez Generalng Dyrekcje Drog Krajowych i Autostrad, poprzez
zastosowanie zaawansowanych ustug Inteligentnych Systemoéw Trans-
portowych (ITS). Wdrozenie i uruchomienie KSZR spowoduje zasadniczg
zmiane jakosciowg standardu obstugi uzytkownikéw drég, zwigzang z do-
starczeniem im petnej, biezgcej informacji o warunkach podrézy z mozli-
woscig skutecznego reagowania na wszelkie pojawiajgce sie utrudnienia,
zagrazajgce komfortowi i bezpieczenstwu podrozy. Realizacja projektu
KSZR przyniesie nastepujgce, bezposrednie korzysci uzytkownikom drog
(kierowcom): 1) podniesienie poziomu bezpieczenstwa ruchu drogowego,
2) skrocenie czasu podrozy, w tym zwiekszenie ptynnosci ruchu i likwida-
cja zatoréw na drogach, 3) dostep do biezgcej informacji o sytuacji na dro-
gach; i GDDKIA: 1) efektywne zarzgdzanie ruchem na drogach w czasie
rzeczywistym, 2) poprawa dostepu do informaciji dotyczgcych parametrow
ruchu drogowego dla celéw biezgcych i planistycznych, 3) optymalizacja
zarzadzania utrzymaniem infrastruktury drogowej i innymi kosztami ope-
racyjnymi odbiorcéw zewnetrznych (np. stuzby ratownictwa i porzadku pu-
blicznego), 4) dostep do zbieranych danych. Produktami projektu sg ustugi
ITS wraz z ich czesciami skladowymi (tj. aplikacjami i niezbedng infrastruk-
turg w postaci: urzadzen w pasie drogowym do zbierania informaciji i jej
przekazywania podroznym, konstrukcji wsporczych, kanalizacji teletech-
nicznej i sieci teletransmisyjnych, centréw zarzgdzania ruchem i informacji
drogowej wraz z ich wyposazeniem i przylgczami energetycznymi),
a takze duza ilo$¢ danych®.

31 |bidem, s. 113.
32 |bidem, s. 121.
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Projekt ten polega na okresleniu, po szeregu badan i analiz, poza-
danego i mozliwego modelu automatyzacji transportu drogowego w Pol-
sce. Poniewaz automatyzacja transportu drogowego to zagadnienie wie-
lodziedzinowe, konieczne jest z jednej strony osiggniecie synergii w dzia-
taniu administracji rzgdowej i samorzgdowej, przemystu oraz srodowiska
naukowego, a z drugiej strony — synergii wielu dziedzin gospodarki.
Wszystkie aspekty automatyzacji nalezy zebra¢ w jeden spojny proces.
Realizacja projektu umozliwi zebranie odpowiedniej wiedzy, by w sposéb
bezpieczny i przynoszacy jak najwiekszg wartos¢ dodang umozliwi¢ auto-
matyzacje transportu w Polsce®:.

Cyfryzacja i automatyzacja transportu to swiatowe trendy, ktérym
musi sprostaé rowniez polski system transportowy. Zapewnienie — w wy-
miarze krajowym i miedzynarodowym — ciggtosci funkcjonowania tancu-
chéw transportowych stanowi kluczowg przestanke koniecznosci wdraza-
nia cyfrowych systeméw zarzgdzania transportem w Polsce. Zadanie to
wpisuje sie w polityke innowacyjng panstwa. Zgodnie z zatozeniami
SRT2030 nowe rozwigzania, ktére znajdg zastosowanie w transporcie,
bedg jednoczesénie: 1) pozwalaé na zintegrowanie poszczegoinych gatezi
transportu, 2) ogranicza¢ koszty zarzadzania transportem (m.in. poprzez
systemowg integracje informaciji, 3) wptywac na optymalizacje ruchu i za-
rzadzanie infrastrukturg, 4) skutkowac¢ lepszg obstugg informacyjng uzyt-
kownikéw ustug transportowych, 5) przektada¢ sie na poprawe bezpie-
czenstwa uczestnikdéw ruchu, 6) ogranicza¢ negatywny wptyw transportu
na srodowisko i klimat, 7) poprawia¢ jego efektywno$¢ energetyczng,
8) uwzglednia¢ skutki zmian klimatu oddziatujgce na infrastrukture i dzia-
talnos¢ transportowg, 9) przyczyniaé sie do poprawy bezpieczenstwa
uczestnikdw ruchu®*, 10) zapewnia¢ mozliwosé zbierania i udostepniania
danych dotyczacych transportu, przede wszystkim w formacie do czytania
maszynowego — bez Zzadnych ograniczen licencyjnych i zastrzezen, aby
maksymalnie zwiekszy¢ ponowne uzycie danych, 11) umozliwiaé przejscie
od indywidualnego dysponowania srodkami transportu do ekonomii wspot-
dzielenia, w tym mobility as a service®.

33 |bidem, s. 119-120.

34 Zob. L. Fory$, Podstawy petnienia stuzby na drodze, [w:] A. Tyburska, Z. Mikotajczyk,
P.tuka (red.), Bezpieczeristwo w ruchu drogowym. Nauka w stuzbie praktyki, Wyzsza Szkota
Policji w Szczytnie, Szczytno 2020, s. 81-94.

35 Zatgcznik do Uchwaty nr 105 Rady Ministrow..., op. cit., s. 126.
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Obecnie najwieksze zalegtosci w cyfryzacji zarzgdzania procesami
transportowymi ma transport drogowy. Potencjat wykorzystania nowocze-
snych rozwigzan w tym sektorze jest ogromny, poczgwszy od systemoéw
wspierajgcych zarzgdzanie i bezpieczenstwo ruchu drogowego, skon-
czywszy na wszechstronnej, powszechnej informacji dla podrézujgcych
i rozwigzaniach z zakresu ekonomii wspoétdzielenia. Ze wzgledu na zna-
czace przyspieszenie wysitkdw majgcych na celu wprowadzenie pojazdéw
autonomicznych (CAD) do ruchu w Unii Europejskiej, na znaczeniu zy-
skujg dziatania zmierzajgce do wdrazania tzw. wspotpracujgcych ITS
(C-ITS). Znalazto to odzwierciedlenie w Europejskiej strategii na rzecz
wspoipracujgcych inteligentnych systemow transportowych, ktéra nakre-
Sla m.in. ramy wspoipracy transgranicznej w tej dziedzinie. W zwigzku
z tym wdrozenie Krajowego Systemu Zarzgdzania Ruchem na catej sieci
drég krajowych i jego powigzanie z systemami wdrazanymi na obszarach
miejskich stanowi — w perspektywie do 2025 r. — podstawowy warunek dla
zapewniania interoperacyjnosci systeméw w wymiarze krajowym i miedzy-
narodowym. Niezbedne jest przygotowanie warunkoéw dla systematycz-
nego wprowadzania na rynek pojazdéow autonomicznych, ktére umozliwig
skrécenie drogi dojazdu do celu i czasu podrdzy (dzieki wykorzystaniu sys-
temdéw nawigaciji i aktualnej informacji drogowej o zatorach, objazdach,
warunkach pogodowych itp.), a w konsekwencji przyczynig sie do: zmniej-
szenia emisji spalin (jezeli pojazd autonomiczny jest pojazdem spalino-
wym) oraz hatasu w miescie; zmniejszenia liczby kolizji i wypadkéw dro-
gowych oraz ich skutkow poprzez ograniczenie zmeczenia kierowcy oraz
wspomaganie jego decyzji w sytuacjach zagrozenia (szybsza reakcja na
zagrozenia) itp.; optymalizacji czasu pracy kierowcow poprzez zastosowa-
nie tzw. pojazdow potgczonych (ang. platooning) — jeden kierowca prowa-
dzacy pierwszy pojazd w kolumnie; poprawy mobilnosci, w szczegdlnosci
0s0b starszych oraz z dysfunkcjami utrudniajgcymi lub uniemozliwiajgcymi
prowadzenie tradycyjnego pojazdu; lepszej wspoéipracy pojazdow z dzia-
tajgcymi w miastach systemami sterowania i zarzgdzania ruchem w celu:
1) poprawy efektywnosci wykorzystania istniejgcej sieci drogowej, 2) skro-
cenia czasu przejazdu, 3) lepszego wykorzystania pojazddw (w tym rozwoj
idei zautomatyzowanej wersji carsharing), 4) poprawy funkcjonowania
systemu priorytetow dla pojazdéw transportu zbiorowego i pojazdéw ra-
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towniczych, 5) wdrazania nowych metod organizacji transportu publicz-
nego (dotyczy to np. budowy i eksploatacji autonomicznych autobusow
czy innowacyjnych systemoéw transportowych)®.

Kolejnym strategicznym przedsiewzieciem jest bezpieczne wdraza-
nie pojazdéw CAD¥ . Wymaga ono podjecia dziatarn mitygujgcych szereg
zwigzanych z tym zagrozen, do ktorych nalezg: problemy interfejséw czto-
wiek-maszyna i przejecia kontroli nad pojazdem przez cziowieka w sytua-
cjach, kiedy system autonomizujgcy sygnalizuje takg koniecznos¢ (czio-
wiek musi najpierw oceni¢ okolicznosci takiego zdarzenia, a nastepnie
zareagowac adekwatnie do sytuacji drogowej); brak rozbudowanej bazy
danych o zachowaniach pojazdéw CAD3 w ztozonych, krajowych warun-
kach drogowych, w zaleznosci od rodzaju, sposobu rozmieszczenia
i stanu infrastruktury drogowej, oswietlenia, a takze warunkow atmosfe-
rycznych i zachowan innych uczestnikéw ruchu drogowego, w tym w sytu-
acjach krytycznych; niski poziom wiedzy i umiejetnosci, utrudniajgcy bez-
pieczne korzystanie z pojazdow autonomicznych; brak wiedzy dotyczacej
diugotrwatego wplywu pojazdéw CAD na praktyczne umiejetnosci kierow-
cow, istotne z punktu widzenia bezpieczenstwa ruchu drogowego; brak
statej, niezaktdéconej tgcznosci umozliwiajgcej biezgcy przeptyw danych,
w szczegolnosci pomiedzy pojazdami oraz pomiedzy pojazdami a elemen-
tami infrastruktury drogowej; zagrozenia dla prywatnosci i ochrony danych
osobowych, czyli problemy cyberbezpieczenstwa (pojazd moze by¢ uzyty
do przeprowadzania ataku terrorystycznego, a dane moga by¢ uzyte do
Sledzenia uzytkownika czy pozyskania prywatnych i wrazliwych danych
0 nim samym).

W zwigzku z przewidywanym szerokim oddziatywaniem autonomi-
zacji transportu drogowego na wiele dziedzin zycia spotecznego i funkcjo-
nowanie panstwa wymagana jest jej dogtebna analiza i zaplanowanie spo-
sobu wdrozenia, ktory zapewni maksimum korzysci przy minimum nakta-
dow pracy i optymalizacje efektéw dla polskiego spoteczenstwa i polskiej
gospodarki. Dodatkowo w oparciu o przyjetg przez rzad Rzeczypospolitej
Polskiej koncepcje budowy Centralnego Portu Komunikacyjnego, analizie

36 |bidem, s. 126.

37 CAD (ang. Connected Automated Driving) — zautomatyzowany system transportowy cen-
tralnie zarzgdzany przez algorytm komputerowy, tgczacy pojazdy w ruchu drogowym.

38 Ministerstwo Infrastruktury, Polski Instytut Ekonomiczny, Autonomiczny transport przyszto-
$ci, Warszawa 2020.
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poddane bedg mozliwosci uruchomienia komplementarnej do transportu
kolejowego i drogowego kolei prozniowej, ktéra umozliwi sprawniejszy
transport pasazerow i towaréw. Rozwigzanie to moze stanowi¢ uzupetnie-
nie polskiego systemu transportowego®.

Coraz to nowsze technologie wprowadzajg, oprdécz oczywistych ko-
rzysci, rowniez zagrozenia dotyczgce bezpieczenstwa — zaréwno bezpie-
czenstwa samych systeméw teleinformatycznych i przetwarzanych oraz
przesytanych z ich wykorzystaniem informaciji, jak i zwigzanego z prze-
mieszczaniem sig w pojazdach autonomicznych*’. Rzeczywiste rozmiary
cyberprzestepczosci sg trudne do okreslenia. Sprawcy cyberprzestepstw
zwykle dziatajg dlugoterminowo, a ich dziatanie powoduje rowniez powazne
straty niematerialne. Ze wzgledu na to, ze technologie informatyczne sta-
rzejg sie bardzo szybko, naktady ponoszone na wtasciwe zabezpieczanie
systeméw informatycznych i teleinformatycznych nieustannie rosna.
Ochrona cyberprzestrzeni stanowi obecnie jedno z podstawowych zadan
strategicznych w obszarze bezpieczenstwa praktycznie kazdego panstwa.
Szybki rozwdj techniki, obserwowany w ostatnich latach (w szczegoélnosci
w obszarze telekomunikacji) i lawinowa komputeryzacja niemal kazdej
dziedziny zycia sprawiajg, ze odpowiedni przeptyw i dostepnos¢ informac;ji
warunkujg mozliwos¢ zapewnienia wiasciwego funkcjonowania gospodarki,
administracji oraz wyspecjalizowanych stuzb kazdego panstwa. Nalezy
podkresli¢, ze rozwdj integracji systemu bezpieczenstwa transportu sprzyja
wykorzystaniu wspotczesnych systeméw teleinformatycznych, w szczegol-
nosci systeméw wchodzacych w skiad tzw. infrastruktury krytycznej, ktére
warunkujg bezpieczenstwo panstwa. Infrastruktura krytyczna*' (IK) to rze-
czywiste i cybernetyczne systemy (obiekty, urzadzenia badz instalacje) nie-
zbedne funkcjonowania gospodarki i panstwa na poziomie minimalnym.

39 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regiondw — Europejska strategia na rzecz inteligentnych
systemow transportowych, kamiern milowy w kierunku wspotpracy, potaczonej i zautomaty-
zowanej mobilnosci, COM(2016)766.

40t Fory$, M. Kontapka, Terroryzm w komunikacji powszechnej i transporcie, [w:] K. Toma-
szycki, Z. Kuzniar, A. Lapinska (red.), Zagrozenia bezpieczenstwa w XX| wieku — I. Terroryzm
a bezpieczenstwo kulturowe, Wyd. WSOWL, Wroctaw 2017.

41 Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz.U. z 2020 r. poz. 1856 z
pozn. zm.), art. 3.
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Infrastruktura krytyczna to, wedlug ustawy o zarzadzaniu kryzyso-
wym*2, systemy oraz wchodzgce w ich sktad powigzane ze sobg funkcjo-
nalnie obiekty, w tym obiekty budowlane, urzgdzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stu-
zgce zapewnieniu sprawnego funkcjonowania administracji publicznej,
a takze instytuciji i przedsiebiorstw. O tym, czy dany system zalicza sie do
IK, decydujg szczegdtowe kryteria zapisane w niejawnym zatgczniku
do Narodowego programu ochrony infrastruktury krytycznej. Infrastruktura
krytyczna obejmuje systemy zaopatrzenia w: energie, surowce energe-
tyczne i paliwa, systemy: tgcznosci, sieci teleinformatycznych, finansowe,
zaopatrzenia w zywnos¢, zaopatrzenia w wode, ochrony zdrowia, trans-
portowe, ratownicze, zapewniajgce ciggtos¢ dziatania administracji pu-
blicznej oraz produkcji, sktadowania, przechowywania i stosowania sub-
stancji chemicznych i promieniotwdrczych (w tym rurociggi substanciji nie-
bezpiecznych)*. Jak wynika z ustawowej definicji, systemy infrastruktury
krytycznej sg w sposbdb bezposredni lub posredni zwigzane z ré6znymi for-
mami transportu. Zaréwno transportowy sektor bezpieczenstwa narodo-
wego, jak i sektor infrastruktury krytycznej powinny charakteryzowac¢ sie
bardzo duzg niezawodnoscia, zapewniajgc odpowiednio wysoki poziom
integralnosci oraz poufnosci przetwarzanych i przesytanych za ich posred-
nictwem informacji. Jest to istotne, gdyz systemy tego typu i ich zasoby
informacyjne moga stac sie celem ataku, np. dla obcych stuzb specjalnych
lub organizacji terrorystycznych*4. Na bezpieczenstwo systemow teleinfor-
matycznych negatywnie wptywa rowniez brak wystarczajgcych umiejetno-
§ci oraz niska Swiadomos¢ zagrozen po stronie uzytkownikow, jak rowniez
administratorow i organizatorow systemow teleinformatycznych, niemal
niezbednych w procesach logistycznych i organizacji transportu. Brak
trwatego systemu koordynacji, procedur wspétpracy i wymiany informaciji
utrudnia, a niekiedy wrecz uniemozliwia efektywne reagowanie na ataki
wymierzone w omawiane sektory bezpieczenstwa narodowego®.
Problem ochrony infrastruktury krytycznej przybrat tez wymiar mie-
dzynarodowy. Zaréwno Unia Europejska, jak i NATO starajg sie znalez¢

42 Zob. B. Zdrodowski, Teoria zarzgdzania kryzysowego, zarys, Wyzsza Szkota Policji
w Szczytnie, Szczytno 2014.

43 Ustawa z dnia 26 kwietnia 2007 r., op. cit., art. 3.

44 Zob. M. Nepelski, Zarzgdzanie w sytuacjach kryzysowych, Wyzsza Szkota Policji w Szczyt-
nie, Szczytno 2016.

45 Strategia bezpieczenstwa narodowego..., op. cit., s. 24.
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rozwigzania, ktére mogg pomoc krajom cztonkowskim wzmocni¢ poziom
tej ochrony. Dyrektywa 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz
oceny potrzeb w zakresie poprawy jej ochrony okresla europejskg infra-
strukture krytyczng jako infrastrukture, ktérej zaktdcenie funkcjonowania
moze mie¢ wptyw na co najmniej dwa panstwa czionkowskie. W chwili
obecnej europejska infrastruktura krytyczna wytaniana jest w dwéch sek-
torach: energetycznym i transportowym“6. W przesziosci elementy two-
rzgce infrastrukture krytyczng funkcjonowaty jako niezalezne lub tez za-
lezne w niewielkim stopniu systemy. Obecnie, w dobie postepujgcej glo-
balizacji i rozwoju technologicznego, poszczegolne obiekty infrastruktury
krytycznej sg coraz to bardziej wspoétzalezne nie tylko w wymiarze jednego
panstwa, ale tez w skali regionalnej, europejskiej, a nawet swiatowej. Po-
step, poza oczywistymi korzy$ciami, przyniost rownoczesne zwiekszenie
ich podatnosci na zagrozenia, w tym zagrozenia nowego typu, zwigzane
z cyberprzestrzenig®'.

Zapewnienie bezpieczehstwa cyberprzestrzeni Rzeczypospolitej
Polskiej to jedno z podstawowych zadah w dziedzinie bezpieczenstwa
panstwa. Powinno by¢ ono realizowane zaréwno poprzez rozwoj zdolnosci
do dziatan defensywnych (obejmujgcych ochrone podmiotéw dziatajgcych
w cyberprzestrzeni oraz samej cyberprzestrzeni), jak i ofensywnych.
Szczegolnie wazna jest: wspotpraca i koordynacja dziatan ochronnych
z podmiotami sektora prywatnego — przede wszystkim finansowego, ener-
getycznego, transportowego, telekomunikacyjnego i opieki zdrowotnej;
prowadzenie dziatan o charakterze prewencyjnym i profilaktycznym w od-
niesieniu do zagrozen w cyberprzestrzeni; wypracowanie i stosowanie
wiasciwych procedur komunikacji spotecznej w tym zakresie; rozpoznawa-
nie przestepstw dokonywanych w cyberprzestrzeni i zapobieganie im oraz
Sciganie ich sprawcéw; prowadzenie walki informacyjnej w cyberprze-
strzeni; wspotpraca sojusznicza, takze na poziomie dziatalnosci operacyj-
nej, stuzgcej do aktywnego zwalczania cyberprzestepstw, w tym wymiany
doswiadczen i dobrych praktyk w celu podnoszenia skutecznosci i efek-
tywnosci dziatan krajowych?.

46 |bidem.
47 |bidem.
48 |bidem, s. 34-35.
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Zakonczenie

Zapewnienie obywatelom bezpieczenstwa nalezy do podstawowych
zadan panstwa. Aby je wypetni¢ panstwo organizuje wiele dziatan, w kto-
rych nieustannie uczestniczy duza liczba podmiotéw. S3 to nie tylko insty-
tucje rzgdowe i samorzgdowe, ale niekiedy réwniez przedsiebiorstwa pry-
watne. Wszystkie one tworzg system bezpieczenstwa narodowego. Jego
skuteczne funkcjonowanie zapewnia panstwu i jego obywatelom nie tylko
odpowiednig ochrone przed zagrozeniami, ale rowniez odpowiednig reak-
cje w przypadku ich wystgpienia. Przeprowadzona analiza pozwolita na
przedstawienie Zintegrowanego Systemu Bezpieczenstwa Transportu
jako zespotu wzajemnie powigzanych elementow realizujgcych — jako ca-
tos¢ — zatozone cele. Nieustannie postepujgca globalizacja oraz okreslane
w strategicznych dokumentach dtugoterminowe cele stanowig wyzwania
dla zapewnienia bezpieczenstwa obywatelom, przed coraz to nowszymi
zagrozeniami wynikajgcymi z zastosowania nowoczesnych technologii,
rowniez w dziedzinie transportu. Dziatania podejmowane w ramach Unii
Europejskiej majg na celu stworzenie transeuropejskiej sieci transporto-
wej, obejmujgcej transport powietrzny, drogowy, kolejowy, morski i miejski,
a takze zegluge $rodladowa, transport multimodalny, inteligentne systemy
transportowe, bezpieczenstwo i przepisy dotyczgce pomocy panstwa.
Wskazanie wielowymiarowego charakteru wspétczesnego systemu trans-
portu oraz zastosowania w nim nowych technologii sprzyja powstawaniu
nowych zagrozen, ktére mogg mie¢ negatywne skutki dla bezpieczenstwa
narodowego. Zintegrowany System Bezpieczenstwa Transportu oraz jego
poszczegodlne elementy petnig kluczowa role w funkcjonowaniu panstwa
i zyciu jego obywateli. W wyniku zdarzeh spowodowanych sitami natury
lub przez cztowieka moze by¢ zniszczony lub uszkodzony, a jego dziatanie
— ulec zakiéceniu, przez co zagrozone bedzie zycie i mienie obywateli.
Roéwnoczesnie tego typu wydarzenia negatywnie wptywajg na rozwoj go-
spodarczy panstwa. Stagd tez ochrona Zintegrowanego Systemu Bezpie-
czenstwa Transportu powinna stanowi¢ dla panstwa polskiego jeden
Z priorytetow.

Istota zadan zwigzanych z integracjg systemow bezpieczenstwa
réznych gatezi transportu jest ztozona i ma wielkie znaczenie dla dalszego
rozwoju bezpiecznych systeméw transportowych. Sprowadza si¢ nie tylko
do zapewnienia ochrony przed zagrozeniami, ale réwniez do tego, aby
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ewentualne uszkodzenia i zaktdcenia w funkcjonowaniu byty mozliwie
krétkotrwate, tatwe do usuniecia i nie wywotywaty dodatkowych strat dla
obywateli i gospodarki. Nalezy podkresli¢, ze Strategia bezpieczenstwa
narodowego Rzeczypospolitej Polskiej*® zatwierdzona przez Prezydenta
RP 12 maja 2020 r. jest dokumentem waznym, majgcym stanowi¢ funda-
ment koncepcyjny zaréwno dziatan pahstwa w obliczu potencjalnych i re-
alnych zagrozeh dla bezpieczenstwa, jak i systemu bezpieczenstwa naro-
dowego, jego przygotowania, rozwoiju i transformacji. Analizujgc ten doku-
ment, mozna zauwazy¢, ze traktuje on bardzo ogdlnie zagrozenia wynika-
jace z wprowadzania nowych technologii, zapewniajgcych bezpieczen-
stwo zaréwno samych systeméw teleinformatycznych, jak i przetwarza-
nych oraz przesytanych z ich wykorzystaniem informaciji czy tez bezpie-
czenstwo przemieszczania sig w pojazdach autonomicznych. Sektor
transportu czekajg gtebokie zmiany w Europie, jak rowniez w innych cze-
Sciach swiata. Fala innowacji technologicznych doprowadzita do rosna-
cego popytu na nowe ustugi w zakresie mobilnosci. Jednoczesnie sektor
ten odpowiada na pilng potrzebe zwiekszenia bezpieczenstwa, wydajno-
Sci i zrownowazonego transportu. Wynikajgca z tego transformacja stwa-
rza ogromne mozliwosci spoteczne i gospodarcze. W miare jak system
transportowy staje sie coraz bardziej zdigitalizowany, moze réwniez stac¢
sie bardziej podatny na ataki hakerskie i cyberataki. Bezpieczenstwo cy-
bernetyczne transportu ma kluczowe znaczenie i wymaga dziatan nie tylko
na szczeblu krajowym, ale takze europejskim.
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Zastosowanie realizmu do analizy
bezpieczenstwa panstw nordyckich

Streszczenie: Europa Poinocna dtugo cieszyta sie wizerunkiem stabilnego
i bezpiecznego regionu. Panstwa nordyckie systematycznie ograniczaly swoj
potencjat obronny poprzez zmniejszanie liczebnosci armii. Stopniowo redukowano
takze wydatki wojskowe. Nastgpita reorientacja polityki bezpieczenstwa panstw
nordyckich w kierunku realizowania migdzynarodowych misji pokojowych oraz
dostosowania do obrony ekspedycyjnej. Wydarzenia pierwszych dwéch dekad XXI
wieku udowodnity jednak, ze nastgpit koniec okresu wzglednej harmonii w Europie
i na Swiecie. Zmiany w miedzynarodowym s$rodowisku bezpieczenstwa, spowo-
dowane przez takie wydarzenia jak atak terrorystyczny w Nowym Jorku z 11 wrzesnia
2001 r., wojna w Gruzji w 2008 r. czy konflikt zbrojny na Ukrainie w 2014 r., przyczynity
sie do redefinicji celdw polityki bezpieczenstwa panstw nordyckich. Co wiecej,
zmieniajgca sie sytuacja geopolityczna wptyneta na decyzje o wigczeniu problematyki
bezpieczenstwa do wspédtpracy nordyckiej. Obecnie panstwa te nadaty priorytet
bezpieczenstwu militarnemu i zadecydowaty o przyjeciu bardziej skoordynowane;j
polityki bezpieczenstwa. Z tych powodoéw teoria realizmu jest uzytecznym narze-
dziem zbadania bezpieczenstwa panstw nordyckich.

Stowa kluczowe: realizm, bezpieczenstwo, panstwa nordyckie

Application of realism to the analysis
of the security of the Nordic states

Summary: Northern Europe has long enjoyed the image of a stable and secure
region. The Nordic states systematically limited their defense potential by reducing
its numbers. Military spending was also gradually reduced. There has been a reor-
ientation of the Nordics security policy towards international peace missions and an
adjustment to expeditionary defense. However, the events of the first two decades
of the 21st century proved that the period of relative harmony in Europe and the
world had ended. Changes in the international security environment, caused by
events such as the terrorist attack in New York on September 11, 2001, the war in
Georgia in 2008 or the armed conflict in Ukraine in 2014, are among the reasons
for redefining the goals of the Nordic countries' security policy. Moreover, the chang-
ing geopolitical situation influenced the decision to include security issues in Nordic
cooperation. Currently, these states have prioritized military security and have de-
cided to adopt a more coordinated security policy. For these reasons, the theory of
realism is a useful tool for studying the security of the Nordic states.

Keywords: realism, security, Nordic states
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Wstep

Realizm to najstarszy i najbardziej znaczgcy paradygmat teoretyczny
w stosunkach miedzynarodowych. Jest podstawowg lub alternatywng teo-
rig, do ktérej odwotujg sie badacze w kazdym opracowaniu poswieconym
polityce Swiatowej. Realizm uksztattowat sposéb, w jaki na przestrzeni wie-
kow rozumiane byty relacje miedzy panstwami. Wskazuje na interesy pan-
stw i ich rywalizacje o potege jako uniwersalne kryterium analizy stosunkéw
miedzynarodowych. Bezpieczenstwo to gitéwny problem badawczy teorii re-
alizmu, ktéra podkresla agresywng strone stosunkéw miedzynarodowych.
Uzyteczno$¢ tez realizmu staneta pod znakiem zapytania po rozpadzie sys-
temu dwublokowego, ktéremu towarzyszyly integracja i wspotpraca regio-
nalna oraz procesy globalizacji. Jednak wspétczesne stosunki miedzynaro-
dowe nie sg pozbawione przemocy, dlatego realistyczna wizja bezpieczen-
stwa panstwa, oparta na paradygmacie sity i potegi, jest aktualna i nie traci
swojego znaczenia.

Celem rozdziatu jest wykazanie przydatnosci teorii realizmu do analizy
polityki bezpieczenstwa panstw nordyckich. Odniesienie sie do wszystkich
jej tez nie jest jednak mozliwe z uwagi na ograniczone ramy tego testu.
Autorka koncentruje sie na zatozeniach dotyczacych istoty polityki miedzy-
narodowej oraz mechanizmow nig rzadzacych. Ponadto zwraca uwage na
podstawowe zasady realizmu, w tym odnoszace sie do ,panstw matych”.
Do tej kategorii bowiem zaliczane sg kraje Europy Potnocnej'. Problem ba-
dawczy brzmi: Czy teoria realizmu dostarcza wiasciwych narzedzi do ana-
lizy bezpieczenstwa panstw nordyckich? Zatozeniem, zaczerpnigtym z rea-
lizmu strukturalnego, jest to, ze ,mate panstwa” podlegajg w wiekszym stop-
niu zmianom w systemie miedzynarodowym, a takze w organizacjach mie-
dzynarodowych, poniewaz sg one zalezne od silniejszych podmiotow?. Dla
matych panstw nordyckich wspétpraca w dziedzinie bezpieczenstwa
w kontekscie europejskim i transatlantyckim ma kluczowe znaczenie, ale
— co warto mocno podkresli¢ — kooperacja wewnagtrzregionalna jest rownie
wazna. W stosunku do gtéwnego problemu badawczego sformutowano
nastepujgce szczegotowe problemy badawcze:

1 83 to: Dania, Finlandia, Islandia, Norwegia i Szwecja. Zob. J. Grzela, Polityka bezpieczen-
stwa paristw nordyckich, Wyd. UJK, Kielce 2019, passim.

2 K.N. Waltz, Structural realism after the Cold War, ,International Security”, Vol. 25, No. 1,
s. 5-41.
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1. Jakie sg gtéwne zatozenia teorii realizmu oraz propozycje zawarte
w trzech gtdwnych nurtach teorii realistycznej: klasycznym realizmie,
neorealizmie i realizmie neoklasycznym w odniesieniu do stosunkow
miedzynarodowych?

2. Jak mate panstwa prosperujg w srodowisku miedzynarodowym w mysl|
zasad realizmu?

3. Czy sytuacja w regionie nordyckim jest potwierdzeniem podstawo-
wych zatozen teorii realizmu?

Podstawowe zasady realizmu politycznego
a stosunki miedzynarodowe

Realizm polityczny zdominowat akademickie studia nad stosunkami
miedzynarodowymi od konhca Il wojny swiatowej i dtugo pozostawat gtéwng
teorig wyjasniajacg zachowanie panstw na arenie miedzynarodowej oraz
relacje zachodzgce miedzy suwerennymi krajami. W jego zatozeniu sto-
sunki miedzynarodowe nasycone sg przemocg i wojnami. Realizm w znacz-
nym stopniu przejgt badania nad bezpieczenstwem. W teorii tej jest ono
utozsamiane z bezpieczenstwem panstwa. Realizm ktadzie nacisk na za-
chowanie integralnosci terytorialnej oraz fizyczne bezpieczenstwo ludno-
$ci®. Panstwo jest bezpieczne wtedy, gdy jest w stanie obroni¢ sie przed
wrogim atakiem innego panstwa lub je odstraszy¢. Sita jest najwazniejszym
instrumentem panstw, pozwala je chroni¢ na arenie miedzynarodowe;j i za-
bezpiecza¢ ich interesy narodowe (bezpieczenstwo jest osiggane, gdy
mozna zapobiec jego zagrozeniom)*. Wsérod zagrozen dla bezpieczenstwa
nalezy wymieni¢: pragnienie wiadzy; konflikty intereséw, ktére powstajg
miedzy panstwami dysponujgcymi réznymi zasobami, systemami gospo-
darczymi i porzgdkami politycznymi; ,zasade porzadku” miedzynarodowe;j
anarchii. Lgcznie stanowig one gtdwne propozycje zawarte w trzech gtéw-
nych nurtach teorii realistycznej: klasycznego realizmu, neorealizmu (reali-
zmu strukturalnego) i realizmu neoklasycznego®.

3 S.M. Walt, The Renaissance of Security Studies ,International Studies Quarterly” 1991,
Vol. 35, No. 2, s. 211-239.

4 J. Nye, S. Lynn-Jones, International Security Studies: A Report of a Conference on the State
of the Field, ,International Security” 1988, Vol. 12, No. 4, s. 6-8.

5 J. Czaputowicz, Teorie stosunkéw miedzynarodowych. Krytyka i systematyzacja, PWN,
Warszawa 2007, s. 176.
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Intelektualnych podstaw realizmowi w jego klasycznej wersji dostarczyt
H.J. Morgenthau. Jego zdaniem uniwersalnym kluczem do analizy stosun-
kéw miedzynarodowych jest interes narodowy zdefiniowany w kategoriach
rywalizacji o potege (wWtadze)®. Polityka miedzynarodowa jest walkg o wia-
dze, jest to dgzenie najwazniejsze i bezposrednie, a sposoby zdobywania,
utrzymywania i demonstrowania wtadzy decydujg o technice dziatan poli-
tycznych. Klasyczny realizm zajmuje sie zrodtami i wykorzystaniem wiadzy
narodowej w polityce miedzynarodowej’. Definiuje on konflikty przez pry-
zmat ludzkich stabosci. Wojny sg wywotywane przez szczegolnie agresyw-
nych politykdw czy tez generowane sg przez systemy polityczne, ktére dajg
mozliwo$¢ prowadzenia ekspansjonistycznej polityki zagranicznej. Kla-
syczni realisci, tacy jak Hans J. Morgenthau czy Henry Kissinger, uwazaja,
ze ludzie na ogoét sg samolubni i agresywni. Gtowni aktorzy systemu mie-
dzynarodowego — panstwa — takze sg i zasadniczo wojna jest nieunikniona
(np. nazistowskie Niemcy kierowane przez Hitlera czy Irak — przez Sad-
dama Husajna).

Realizm skupia sie na panstwach (przede wszystkim na mocarstwach,
poniewaz to one dominujg i ksztattujg polityke miedzynarodowa, a takze wy-
wotujg wojny) i eksponuje czynnik militarny. Realisci to pesymisci — jesli cho-
dzi o polityke miedzynarodowg, to zgadzajg sie, ze pokdj jest pozgdany, ale
nie widzg tatwego sposobu na ucieczke od swiata opartego na konkurenc;ji
i wojnie. Konflikt jest nieunikniony, poniewaz panstwa chcg maksymalizo-
wac swoje interesy, a takze wzmacnia¢ system bezpieczenstwa. Gtéwng
sitg napedowg w polityce miedzynarodowej jest bowiem dgzenie do potegi
(ktérg Morgenthau okresla jako kontrole panstwa nad politykg zagraniczng
innego panstwa sprawowang za pomocg hakazu, grozby, autorytetu czy
atrakcyjnosci kulturowej®) i supremacji charakterystyczne dla wszystkich
panstw. Realizm, wg Hansa J. Morgenthau, implikuje nie tylko to, ze pan-

6 H.J. Morgenthau, Polityka miedzy narodami. Walka o potege i pokdj, Difin, Warszawa 2010,
s. 48-52.

7 S.E. Lobell, N.M. Ripsman, J.W. Taliaferro, Neoclassical Realism, the State, and Foreign
Policy, Cambridge University Press, New York 2009, s. 14-16.

8 H.J. Morgenthau, Politics among nations, New York 1948, s. 104-125; R. Lo$, Potega —
ujecie teoretyczne: definicja, struktura i oddziatywanie, [w:] T. Domanski (red.), Miedzynaro-
dowe studia polityczne i kulturowe wobec wyzwan wspoiczesnosci, £o6dz 2016, s. 279 i n.;
D. Kondrakiewicz, Metody pomiaru sity panstwa stosunkach miedzynarodowych, [w:] E. Ha-
lizak, M. Pietras (red.), Poziomy analizy stosunkéw migedzynarodowych, Rambler, Warszawa
2013, s. 255-263.
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stwa muszg strzec swojej potegi, ale takze to, ze muszg zawiera¢ kompro-
misy i dostosowac swoje cele do tych, ktdre sg wykonalne. Sita i wojna nigdy
nie mogg zosta¢ wyrugowane z polityki miedzynarodowej, ale w rozsadnej
polityce powinny pozostac w tle. H.J. Morgenthau opowiada sie za pokojem
wypracowanym na drodze kompromisu i dyplomaciji. Jak twierdzi, duza
czesc¢ polityki miedzynarodowej polega na wzajemnym uzgadnianiu intere-
séw, a obejmuje to nie tylko wywieranie wptywu na innych, ale takze zrozu-
mienie tego, czego oni chcg i dlaczego wiasnie tego. Diugotrwate i cierpliwe
wspotdziatanie z innymi, poszukiwanie alternatywnych rozwigzan, przysto-
sowanie sie do tego, czego potrzebujg inni, stanowi esencje dyplomac;ji®.

Realizm, najogdlniej mdéwigc, przedstawia porzadek swiatowy jako
system konkurujgcych, skonfliktowanych i egoistycznych aktoréw dziataja-
cych w warunkach anarchii i przyjmuje, ze wszystkie panstwa sg motywo-
wane interesami narodowymi'®. Na najbardziej podstawowym poziomie
interes narodowy jest ogolny i fatwy do zdefiniowania: panstwa starajg sie
zachowac swojg autonomie polityczng i integralnos¢ terytorialng. Po ich za-
bezpieczeniu czes¢ panstw jest zainteresowana zapewnieniem sobie wiek-
szej ilosci zasobow lub ziemi; inne chcg rozszerzyé swoje systemy poli-
tyczne lub gospodarcze na inne obszary; niektére zas moga jedynie chciec
funkcjonowac w spokoju.

Realisci strukturalni (neorealisci) skupiajg sie na ograniczeniach, jakie
system miedzynarodowy naktada na procesy decyzyjne panstw. Paradyg-
mat realizmu strukturalnego koncentruje sie na pojeciu suwerennosci pan-
stwa oraz miedzynarodowej anarchii. Jedng z podstawowych przestanek
Kennetha Waltza, ktéry w nowatorski sposéb przeformutowat teorie reali-
zmu, jest to, ze struktura Srodowiska miedzynarodowego jest anar-
chiczna. Brakuje suwerennego organu, ktéry mogtby zaprowadzi¢ porzadek
w relacjach miedzy panstwami i egzekwowac wigzgce je porozumienia™.
Nie jest zatem zaskoczeniem, ze neorealisci postrzegajg stosunki miedzy-
narodowe jako ciggtg walke o przetrwanie. Bez takiej wtadzy zwierzchniej
panstwa majg mozliwos¢ robienia tego, co im sie podoba, a to utrudnia im

9 Zob. S. Guzzini, Hans J. Morgenthau and the three purposes of power, ,DIIS Working
Paper” 2018, No. 4.

10 J. Kukutka, Teoretyczna koncepcja dyscypliny, [w:] J. Kukutka (red.), Teoria stosunkéw
miedzynarodowych, PWN, Warszawa 2000, s. 95-97; C. Elman, Realism, [w:] M. Griffiths
(ed.), International Relations Theory for the Twenty-First Century: An Introduction, Routledge,
Oxon 2007,s.11in.

1 K.N. Waltz, Theory of Intemnational Politics, McGraw Hill, New York 1979, s. 102.
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wzajemne zaufanie i wspdtprace'. Chociaz panstwa réznig sie wielkoscia,
ideologig, sitg i bogactwem, sg podobne, poniewaz ich gtbwnym celem jest
maksymalizacja wladzy i bezpieczenstwa'?. Realizm strukturalny postrzega
niepewnos¢ panstw jako gtowny problem w stosunkach miedzynarodowych
i przedstawia system miedzynarodowy jako sfere, w ktérej ,samopomoc”
jest gldbwng motywacjg — panstwa muszg zapewni¢ sobie bezpieczenstwo,
gdyz nie mogg liczy¢ na zaden inny podmiot. Wspdtistniejg one bowiem
w anarchicznym srodowisku, w ktérym nie ma centralnego autorytetu, chro-
nigcego je przed sobg nawzajem. Majgc to na uwadze, panstwa zwiekszajg
potege polityczno-militarng, gdyz to ona zapewnia im bezpieczenstwo
i chroni przed ewentualng inwazjg'. Teoria ta preferuje konfrontacyjne, mi-
litarne pojmowanie bezpieczenstwa i skupia sie na badaniu instrumentéw
sity w polityce panstw oraz réwnowagi sit w systemie miedzynarodowym®,
Panstwa koncentrujg sie na zwigkszeniu wiasnych mozliwosci (wzmacnia-
jac swoje zdolnosci militarne) lub tgczg sie z innymi panstwami, aby zréw-
nowazy¢ sity. K. Waltz starat sie unikng¢ filozoficznej dyskusji o naturze
ludzkiej i zbudowat teorie polityki miedzynarodowej analogiczng do mikroe-
konomii. Twierdzit, ze panstwa w systemie miedzynarodowym sg jak firmy
w gospodarce krajowej i majg ten sam podstawowy interes: przetrwac. Atak
z zewnatrz jest najwazniejszym zagrozeniem, tak wiec statym przedmiotem
troski jest stosunek witasnej potegi do potegi innych panstw. Nawet jesli in-
teresy wewnetrzne, kultura strategiczna lub ideaty narodowe wskazujg na
bardziej pokojowe cele miedzynarodowe, anarchia systemu miedzynarodo-
wego wymaga od panstw, aby stale zapewniaty, ze majg wystarczajgca site
do obrony swoich istotnych intereséw. Anarchia jest dla K. Waltza zasadag
porzadkujgcg system miedzynarodowy. Dopoki Swiat jest podzielony na
panstwa narodowe w otoczeniu anarchicznym, interes narodowy pozosta-
nie istotg polityki miedzynarodowej. Anarchia rodzi nieufnos¢ i prowadzi do
konfliktu. W efekcie pahstwa nieustannie przygotowujg sie do wojny, biorg
udziat w wojnie lub zbierajg sity po wojnie’®.

12 R. Jervis, Cooperation under the Security Dilemma, ,World Politics” 1978, Vol. 30, No. 2,
s. 167-214.

13 K.N. Waltz, Theory of International Politics, op. cit., s. 88-93.

4 A. Wojciuk, Dylemat potegi. Praktyczna teoria stosunkéw miedzynarodowych, Wyd. UW,
Warszawa 2010, s. 27-35.

15 R, Zieba, O tozsamosci nauk o bezpieczenstwie, ,Zeszyty Naukowe AON” 2012, nr 1(86),
s. 14.

16J. Czaputowicz, Teorie..., op. cit., s. 58; por. H.J. Morgenthau, Politics Among Nations. The
Struggle for Power and Peace, New York 1967, s. 36.
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Aby zrozumie¢ przyczyny wojny, nie nalezy koncentrowac sie na po-
ziomie indywidualnym ani narodowym, ale na systemie miedzypanstwo-
wym, ktéry sktada sie ze struktury i oddziatujgcych jednostek. John H. Herz
zauwazyt, ze w przypadku braku wtadzy centralnej, panstwa stajg przed
.<dylematem bezpieczehstwa’. W jego definicji dziatania podejmowane
przez jedno panstwo w celu zwiekszenia wtasnego bezpieczenstwa (takie
jak zwiekszone wydatki wojskowe lub zawieranie sojuszy) automatycznie
ostabiajg stan bezpieczenstwa panstw rywali i skfaniajg je do kontrreakciji,
ktora z kolei prowadzi do zwiekszonych podejrzen, a tym samym pozosta-
wia wszystkie strony mniej bezpieczne niz wczesniej'’. J.H. Herz formutujgc
w<dylemat bezpieczenstwa” odrzucit element natury ludzkiej, twierdzac, ze
dylemat pojawia sie niezaleznie od tego, czy natura ludzka jest spokojna
i kooperatywna, czy tez dominujgca i agresywna.

W ramach realizmu strukturalnego wyodrebnione zostaty dwa podej-
Scia — realizm ofensywny i realizm defensywny. RealiSci defensywni uwa-
Zajg, ze gldwnym celem panstw jest zachowanie status quo, a nie dgzenie
do maksymalizacji swej potegi'®. W zwigzku z tym panstwa nie podejmujg
dziatah ryzykownych, lecz ostrozne — nie prowadzg polityki ekspansjoni-
stycznej. Panstwa dgzg za to do posiadania potegi wystarczajgcej do za-
pewnienia sobie bezpieczenstwa'.

Realizm ofensywny w zatozeniach Johna Mearsheimera sugeruije, ze
system miedzynarodowy, bedac z natury anarchicznym, zmusza aktoréw
panstwowych do adaptowania ofensywnego spojrzenia na polityke zagra-
niczng i do agresywnego dziatania oraz nieustannego rozwijania wiasnej
potegi i ostabiania przeciwnikdéw, niezaleznie od kosztéw. Realizm ofen-
sywny to dgzenie do wtadzy i wptywu, aby poprzez dominacje i hegemonie
osiggngc¢ bezpieczenstwo. Anarchia powoduje, ze panstwa nieustannie
bojg sie siebie nawzajem. Chcgc usungé ten strach, maksymalizujg swojg
wzgledng potege i eksponuijg ja, aby wzbudzaé lek u innych?.

Intencjg realizmu neoklasycznego jest wyjasnienie polityki zagranicz-
nej panstwa (a nie teorii stosunkéw miedzynarodowych). Jego centralna za-

7 J.H. Herz, Idealist Internationalism and the Security Dilemma, ,World Politics” 1950, Vol. 2,
No. 2, s. 157.

18 K.N. Waltz, Theory of International Politics, op. cit., s. 126.

19 S.M. Walt, The Origins of Alliance, Ithaca, New York 1987, s. 10in.

20 J.J. Mearsheimer, The Tragedy of Great Power Politics, W.W. Norton & Company, New
York 2001, s. 55in.
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sada polega na tym, Ze polityka zagraniczna jest wynikiem miedzynarodo-
wej struktury, wewnetrznych wplywow i ztozonych relacji miedzy pan-
stwami?'. Chociaz sita narodowa i pozycja panstwa w strukturze miedzyna-
rodowej sg decydujgcymi czynnikami przy wyborze polityki zagranicznej
panstwa, zmienne krajowe mogg jg rowniez ksztattowac. Neoklasyczni rea-
lisci podkreslajg znaczenie silnych przywddcow panstwowych lub organiza-
cji biurokratycznych jako elementéw wplywajgcych na polityke panstwa.
Podczas gdy wiekszos¢ realistow przewiduje, ze panstwa zrownowazg sie
z groznymi konkurentami (albo budujgc wtasne armie, albo tworzgc soju-
sze), neoklasycy twierdza, ze im bardziej podzielone i zr6znicowane sg elity
i grupy spoteczne danego panstwa, tym mniejsze jest prawdopodobienstwo,
ze zareaguje ono odpowiednio na zewnetrzne naciski. Dowodzg, ze brak
rownowagi, a nie rownowazenie, jest tym, co obserwujemy najczesciej
w polityce swiatowej. Ponadto to polityka krajowa, a nie czynniki struktu-
ralno-systemowe, zmusza panstwa do zachowania sie w szczegolny spo-
séb w srodowisku miedzynarodowym?2. W nurcie tym akcentuje sie, ze pan-
stwa roznig sie strukturg wewnetrzng, relacjami ze spoteczehstwem oraz
mozliwoscig wykorzystania potegi do prowadzenia polityki zagranicznej?.
W efekcie panstwa o podobnej wielkosci i potencjale, ale o réznej strukturze
i roznych stosunkach wtadzy, mogg w swojej polityce zagranicznej poste-
powaé odmiennie.

Mate panstwa w stosunkach miedzynarodowych

W literaturze stosunkéw miedzynarodowych panstwa dzieli sie na mo-
carstwa wielkie, $rednie i panstwa mate?*. Podziat ten uwypukla poglad, ze
mate panstwa sg stabe. Zwtaszcza w realistycznej szkole myslenia sg one
postrzegane jako niemajgce wptywu na system miedzynarodowy, co moty-
wowato tworcow tej teorii do skoncentrowania sie na wielkich mocarstwach.

21 M. Kozub-Karkut, Realizm neoklasyczny — gtéwne zatozenia i mozliwosci, [w:] E. Halizak,
J. Czaputowicz (red.), Teoria realizmu w nauce o stosunkach miedzynarodowych, Rambler,
Warszawa 2014, s. 43 in.

22 R.L. Schweller, Bandwagoning for Profit: Bringing the Revisionist State Back In, ,Interna-
tional Security” 1994, Vol. 19, No. 1, s. 72-107.

23 J. Czaputowicz, Mapa wspdfczesnego realizmu: realizm klasyczny, neorealizm, realizm
neoklasyczny, [w:] E. Halizak, J. Czaputowicz (red.), Teoria realizmu w nauce o stosunkach
miedzynarodowych, Warszawa 2014, s. 32.

24 Ch. Ingebritsen, I. Neumann, S. Gstohl (eds.), Small States in International Relations, Uni-
versity of Washington Press, Washington 2006.
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Innymi sfowy mate panstwa to te, ktére nie sg mocarstwami — sg zbyt stabe,
aby zmieni¢ zasady w porzadku miedzynarodowym. Tymczasem stanowig
one wiekszos¢ systemu miedzynarodowego — ich liczba wynosi od potowy
do dwoch trzecich wszystkich panstw na $wiecie?®, ale ich moc i znaczenie
sg odwrotnie proporcjonalne do ich liczby.

Jak dotychczas nie udato sie opracowaé jednej, powszechnie akcep-
towanej definicji ,matego panstwa”. Wcigz jest wiele metod i sposobow po-
miaru, ktore czesto sg odzwierciedleniem subiektywnego podejscia bada-
cza. Wiele prob klasyfikacji matych panstw stawia wielkosé populacji jako
jako najprostsze kryterium definicyjne. Mimo to nawet definicje populacyjne
réznig sie miedzy sobg. Bank Swiatowy uzywa progu 1,5 miliona oséb,
wskazujgc na mate panstwo. Forum Matych Panstw (Forum of Small Sta-
tes/FOSS), dobrowolne i nieformalne ugrupowanie przy Organizacji Naro-
dow Zjednoczonych (ONZ), definiuje mate panstwa jako te, o populacji
ponizej 10 milionéw ludzi. Forum jest otwarte dla panstw o liczbie mieszkan-
cow ponizej 10 miliondw, chociaz populacja niektérych cztionkéw przekro-
czyta ten poziom od momentu dotgczenia do grupy (np. w Szwecji)?. Defi-
nicja ta nie jest bezwzglednie stosowana, a zatem panstwo o wiekszej po-
pulacji niz 10 milionédw moze nadal siebie postrzegac i byé postrzegane na
arenie miedzynarodowej jako ,mate”. Rozmiar nie jest absolutng forma
miary. Jest relacyjny?’. Co wigcej, mate panstwa roznig sie miedzy sobg pod
wieloma wzgledami. Irlandia, Liban i Szwecja sg matymi panstwami, ale wy-
wierajg rézny wplyw na stosunki miedzynarodowe. Ponadto niektére pan-
stwa mozna okresli¢ jako mate w stosunku do innych (np. Dania jest mata
w poréwnaniu ze Szwecjg, a Szwecja jest mata w poréwnaniu z Niemcami).

David Vital opowiada sie za dwojakim sposobem definiowania matych
panstw, sugerujgc, ze zaawansowane, przemysfowe panstwa o populaciji
10-15 milionéw ludzi lub stabo rozwiniete panstwa z populacjami 20-30 mi-
lionéw ludzi mozna zakwalifikowac jako mate panstwa?®. Kryterium wzgled-
nosci pojawia sie m.in. w koncepcji Hansa Mouritzena i Andersa Wivela,

25 |.B. Neumann, S. Gstohl, Introduction: Lilliputians in Gulliver’s World?, [w:] Ch. Inge-
brigtsen, I.B. Neumann, S. Gstohl, J. Beyer (eds.), Small States in International Relations,
University of Iceland Press, Seattle 2006, s. 3-36.

26 A. Lupel, L. Malksoo, A Necessary Voice: Small States, Interational Law, and the UN
Security Council, International Peace Institute, April 2019.

27 M. Nilaus Tarp, J. Ole Bach Hansen, Size and Influence: How Small States Influence Policy
Making in Multilateral Arenas, ,Danish Institute for International Studies” 2013.

28 D. Vital, The Inequality of States, Clarendon Press, Oxford 1967, s. 4.
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ktorzy rozroznili posiadang site panstw od tej, ktérg faktycznie dysponuja.
Autorzy wskazujg, ze panstwo moze mie¢ duzy wpltyw w jednej relaciji, ale
jednoczesnie staby w innej (tzn. moze byé uznane za mate w jednej dzie-
dzinie polityki, ale w innej — za duze). To o wiekszej populacji, ale otoczone
przez duze, silne kraje, moze by¢ uznane za stosunkowo mate, posiadajgce
ograniczong przestrzen dziatania w swoim regionie. Z drugiej strony pan-
stwo z populacjg ponizej 15 miliondw moze rowniez mie¢ pewne unikalne
cechy (np. bogactwo zasobéw lub strategiczne potozenie), ktére zawyzajg
jego wptywy i tagodzg powszechne ograniczenia, z jakimi borykajg sie mate
panstwa?.

Pawet J. Borkowski proponuje trzy grupy czynnikdw, ktére nalezy
uwzgledni¢ przy definiowaniu matych panstw. Pierwsza obejmuje kryteria
obiektywne i mierzalne. Druga opiera sie na subiektywnym poczuciu wiel-
kosci zarbwno samego panstwa, jak i innych podmiotéw, ktore je oceniajg.
Trzecie podejscie nawigzuje do koncepcji relatywnej i uznaje panstwo za
,mate”, opierajgc sie na kryterium relacji z innymi podmiotami.

Louis Jaquet twierdzi, ze ,mafte panstwo to takie, ktére nie jest ani
w skali globalnej, ani regionalnej zdolne do narzucenia swojej woli politycz-
nej lub ochrony swoich intereséw narodowych poprzez wywieranie wptywu
na polityke wiadzy”*'. Robert Rothstein zdefiniowat mate panstwa jako te,
ktére uznajg, ze nie sg w stanie uzyskaé bezpieczehstwa bez polegania na
innych panstwach, instytucjach lub procesach. Ta niezdolnos¢ do polegania
na wiasnych mozliwosciach musi byé réwniez uznana przez inne panstwa®.

Jak wida¢, istnieje wiele sposobdw definiowania matych panstw, co
oznacza, ze nie ma porozumienia naukowego w kwestii tego pojecia®. Site
panhstw najczesciej mierzy sie na podstawie obiektywnych kryteriéw, takich
jak populacja i wielkos¢ terytorium, produkt krajowy brutto (PKB) oraz zdol-
nosci wojskowe (w tym wydatki na obronno$¢)34. W tych kategoriach mate

29 H. Mouritzen, A. Wivel, The Geopolitics of Euro-Atlantic Integration, Palgrave Macmillan,
London 2004.

30 P.J. Borkowski, Mafe paristwa w $wietle teorii integracji, [w:] D. Poptawski (red.), Mafe pan-
stwa Europy. Specyfika systemu politycznego i aktywnosci miedzynarodowej, Oficyna Wy-
dawnicza ASPRA JR, Warszawa 2009, s. 35-37.

31 L. Jaquet, The Role of a Small State within Alliance Systems, [w:] A. Schou, A.O. Bruntland
(eds), Small States in International Relations, Almqgvist & Wiksell, Stockholm 1971, s. 57-70.
32 R. Rothstein, Alliances and Small Powers, Columbia University Press, New York 1969, s. 29.
33 J.AK. Hey, Small States in World Politics: Explaining Foreign Policy Behavior, Boulder,
London 2003, s. 1.

34 C. Archer, N. Nugent, Small states and the European Union, ,Current Politics and Econom-
ics of Europe” 11(1), 2002, s. 1-10.
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panstwa sg uwazane za politycznie, gospodarczo i strategicznie niezdolne
do wywierania realnego wptywu na sprawy $wiatowe>°.

Tabela 1. Poréwnanie kluczowych zmiennych wielkosci panstw nordyckich

Liczba Powierz- PKB na Wydatki Miejsce na
Krai mieszkan- chnia mieszkanca | naobron- | liscie krajow

) coW (w km?) (w dolarach) | nos¢ jako wg liczby

w 2020 r.36 % PKB37 ludnoscis®
Dania 5811679 42 430 60494, 2 14 115
Finlandia 5548943 | 303890 49981, 44 1,5 116
Islandia 343356 | 100 250 59633, 72 X 180
Norwegia 5461674 | 365268 67 176, 43 1,9 119
Szwecja 10159355 | 410340 51796, 38 1,2 91

Zrodio: opracowanie wiasne na podstawie danych udostepnionych w witrynie Nordic Statistics
database: https://www.nordicstatistics.org/ (dostep: 10.06.2021).

Gtéwnym powodem, dla ktérego wielkos¢ ma znaczenie w kontekscie
bezpieczenstwa, jest to, ze ,male” i ,duze” panstwa stojg wobec réznych
wyzwan i szans, zwlaszcza w przypadku wspotpracy i wptywéw. W zatoze-
niach realistow mate panstwa, ze wzgledu na brak sity militarnej, dyploma-
tycznej i dzwigni ekonomicznej, sg podatne na przymus i podbdj. Jesli pan-
stwo ma niewielkg populacje — niezaleznie od tego, czy jest matg enklawa,
czy tez kontroluje rozlegte terytorium, lub czy jest wyjgtkowo bogate, czy
raczej gteboko zubozate — to stwarza ona pewne potrzeby i wyzwania. Pan-
stwo o matej populacji nie ma sit i srodkow, aby utrzymywacé duze sity
zbrojne, i nie ma mocy, aby zmusic¢ inne panstwa do poddania sie jego woli.
Co wiecej, moze ono nie by¢ w stanie obroni¢ sie przed wrogimi atakami
i bedzie zmuszone polegaé na innych panstwach oraz organizacjach

35 R. Keohane, Lilliputians’ dilemmas: small states in international politics, ,International
Organization” 1969, Vol. 23, Iss. 2, s. 291-310.

36 The Statistics Portal for Market Data, Market Research and Market Studies,
https://www.statista.com/ (dostep: 10.06.2021).

37 Military expenditure by country as percentage of gross domestic product, 1988-2020,
https://www.sipri.org/databases/milex (dostep: 10.06.2021).

38 Countries in the world by population (2021), serwis Worldometer,
https://www.worldometers.info/world-population/population-by-country/ (dostep: 10.06.2021).
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miedzynarodowych®. Poza tym stabo$¢ gospodarki sktania mate panstwo
do uzaleznienia od handlu zagranicznego, co czyni je podatnym na miedzy-
narodowe wahania koniunktury. Maty rozmiar panstwa moze takze ozna-
czac ograniczenia zwigzane z formatem i umiejetnosciami jego sit dyploma-
tycznych*C.

Ten rozdziat dotyczy panstw liczacych ponizej 11 milionédw mieszkan-
cow, zgodnie z kategorig grupowg wyodrebniong w ramach ONZ*'. Uwzgled-
niajgc rozmiar geograficzny oraz wielkos$¢ populaciji, pie¢ panstw nordyckich
— Danie, Finlandig, Islandie, Norwegie i Szwecje — nalezy uznac za ,mate”
w skali regionalnej i globalnej.

Bezpieczenstwo panstw nordyckich wedtug teorii realizmu

W teorii realizmu priorytet bezpieczenstwa militarnego jest nieza-
chwiany. Wykorzystanie sity jest wcigz traktowane jako zasadniczy $rodek
zabezpieczenia podstawowych intereséw panstwa. J. Swiniarski wskazuje
natomiast na nietrafnos¢ argumentu uzycia sity militarnej jako jedynego
wyznacznika bezpieczenstwa militarnego panstwa*?. Jego zdaniem same
czynniki wojskowe nie sg w stanie skutecznie zapewni¢ bezpieczenstwa,
a porownywanie potencjatow militarnych panstw nie jest podstawg do roz-
strzygania o stanie ich bezpieczenstwa. Istotne sg takze relacje migdzyna-
rodowe — w tym uwarunkowania sojusznicze. Zapewnienie panstwu bezpie-
czenstwa wymaga zatem utrzymywania rownowagi miedzy elementami
wojskowymi i pozawojskowymi. Odnoszac to do panstw nordyckich, nalezy
stwierdzi¢, ze cho¢ posiadanie sity militarnej (i strategii jej wykorzystania)
jest przez nie obecnie uznane za niezbedne dla bezpieczenstwa (po zakon-
czeniu zimnej wojny ograniczyly one swdj potencjat wojskowy i nadaty prio-
rytet zdolnosciom ekspedycyjnym i zarzgdzaniu kryzysowemu), to nadal
wykorzystujg one — jako wazne srodki — wptywy polityczno-dyplomatyczne
i zawarte sojusze. Patrzac na Europe Potnocng, mozna skonstatowac, ze

39 B. Thorhallsson, A.J.K. Bailes, Do small states need «alliance shelter»? Scotland and the
Nordic nations, [w:] AW. Neal (ed.), Security in a small nation: Scotland, democracy, politics,
Open Book Publisher, Cambridge 2017, s. 49-76.

40 J. Corbett, J. Connell, All the world is a stage: global governance, human resources, and
the «problem» of smallness, ,Pacific Review” 2015, 28(3), s. 435-459.

41 A.O Stilleabhain, Small States at the United Nations: Diverse Perspectives, Shared
Opportunities, International Peace Institute, May 2014.

42 J. Swiniarski, O naturze bezpieczeristwa. Prolegomena do zagadnien ogéinych, Agencja
Wydawnicza ULMAK, Warszawa—Pruszkéw 1997, s. 11.
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panstwa nordyckie w obliczu nasilajgcego sie realnego zagrozenia ze strony
Rosji (w drugiej dekadzie XXI wieku) nadaty priorytet bezpieczenstwu mili-
tarnemu. Z jednej strony stopniowo zwiekszajg zakres wzajemnych kontak-
tow wojskowych i wspotpracy w dziedzinie bezpieczenstwa (uznajg, ze bez-
pieczenstwo mozna osiggng¢ m.in. poprzez podejscie regionalne, dlatego
rozwijajg obecnie wzajemne dwu- i wielostronne stosunki militarne) oraz in-
tensyfikujg relacje z Organizacjg Paktu Pétnocnoatlantyckiego (NATO),
z drugiej zas restrukturyzujg swoje sity zbrojne (Finlandia) i stopniowo
zwiekszajg wydatki na obrone (Finlandia, Szwecja, Norwegia).
Zachowanie matych panstw zalezy od potozenia geograficznego i geo-
politycznego, warunkéw wewnetrznych, rozwoju gospodarczego czy przy-
naleznosci do organizacji miedzynarodowych. Rdznig sie one nie tylko od
wiekszych panstw, ale takze miedzy sobg. Pomimo podobnych cech, mate
panstwa moga realizowac rézne polityki zagraniczne i priorytety w zakresie
gwarancji bezpieczenstwa®:. Istniejg réznice w ich interesach i motywach
ich decyzji. Dobra tego ilustracjg sg panstwa nordyckie, ktére dokonaty r6z-
nych wyborow w zakresie gwarancji bezpieczenstwa. Zimna wojna ujawnita
gtebokie roznice w tym zakresie. Niezdolni do powstrzymania lub pokonania
rosyjskich zagrozeh wtasnymi matymi sitami Nordycy musieli po Il wojnie
Swiatowej zrownowazyC logike poszukiwania ochrony wielkich mocarstw
z logikg unikania prowokacji i dystansowania sie od militarnej rzeczywistosci
konfrontacji miedzy Wschodem a Zachodem. Islandia, Dania i Norwegia,
wstepujgc do NATO, rownowazyty swoj stosunek do Zwigzku Radzieckiego
(ZSRR). Norwegia jako czlonek NATO odegrata wazng role w nordyckim
rownowazeniu zimnej wojny, odmawiajgc lokowania zotnierzy obcych wojsk
i rozmieszczenia broni jgdrowej na swoim terytorium. Zarzadzata relacjami
ze Zwigzkiem Radzieckim poprzez potgczenie odstraszania i asekuracji*.
Finlandia i Szwecja wybraty neutralnosé. Podczas zimnej wojny polityka za-
graniczna i polityka bezpieczenstwa Szweciji oparta byta na koncepcji ,na-
rodowego przetrwania”. Obrona narodowa zapewniona przez armie teryto-
rialng (uformowang w drodze poboru) miata na celu powstrzymanie poten-
cjalnego ataku. To, obok wtasnego przemystu zbrojeniowego, ktéry niemal

43 V. Gigleux, Explaining the diversity of small states’ foreign policies through role theory,
,Third World Thematics: A TWQ Journal” 2016, Vol. 1, Iss. 1, s. 27-45.

44 C. Gebhard, Scandinavian Defence and Alliance Policies: Different Together, [w:] A. Wivel,
P. Nedergaard (eds.), Routledge Handbook on Scandinavian Politics, Routledge, London
2017.
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catkowicie zaspokajat potrzeby wewnetrzne, miato zapewni¢ bezpieczenh-
stwo panstwa i utrzymac niezaleznos¢ od blokow militarnych. Finlandia po-
zostata panstwem buforowym, stawiajgc na przyjazne stosunki zaréwno ze
Wschodem, jak i Zachodem. Jej gwarantem bezpieczenstwa byta dobrze
zorganizowana obrona terytorialna*®. Dania i Szwecja postanowity podnie$¢
swoOj miedzynarodowy status i bezpieczenstwo poprzez aktywny udziat
w operacjach miedzynarodowych, a w przypadku Danii wazng role odegrata
takze lojalnos¢ wobec Stanéw Zjednoczonych. Islandia, wstepujac do
NATO, zrezygnowata z polityki neutralnosci, ktéra zostata zadeklarowana
po odzyskaniu niepodlegtosci w 1918 r.46

Warto w tym miejscu przywotac stosunek H.J. Morgenthau do neutral-
nosci panstw w polityce miedzynarodowej. Twierdzi on, ze jest ona produk-
tem ubocznym rownowagi sit w okresie zimnowojennym#’. W przypadku
matych panstw neutralnosé jest motywowana wzgledami bezpieczenstwa
narodowego. Jako strategia polityczna zostata zaprojektowana, aby zapew-
ni¢ forme izolacji od polityki sity wielkich mocarstw, w celu ochrony suwe-
rennosci matych panstw. Wedtug neorealistéw struktura polityki miedzyna-
rodowej pozwalata tym panstwom by¢ neutralnymi w czasie zimnej wojny.
Neutralnos¢ w tym sensie jest nie tyle aberracjg, co wynikiem naciskow
strukturalnych. Co wiecej, akceptacja panstw neutralnych przez USA
i ZSRR wptyneta na wzajemng powsciggliwosé, ktéra przyczynita sie do
ogdlnej rownowagi sit. Po zakonczeniu zimnej wojny i rozpadzie Zwigzku
Radzieckiego w 1991 r. neutralnos$¢ byta mniej lub bardziej zbedng koncep-
cjg*®. NATO ustanowito szereg nowych struktur i programéw, w tym Rade
Partnerstwa Euroatlantyckiego oraz program Partnerstwo dla Pokoju, do
ktorych przystgpity panstwa neutralne (co nie byloby mozliwe podczas zim-
nej wojny). Dla realistdw oznacza to, ze tak zwana aberracja neutralnosci
zostata podwazona do tego stopnia, ze jest obecnie pojeciem nieistotnym.

45 C. Archer, The Nordic States and Security, [w:] C. Archer, A.J.K. Bailes, A. Wivel (eds.),
Small States and International Security: Europe and Beyond, Routledge, Abington 2014,
s. 95-112.

46 G. Gunnarsson, Icelandic Security Policy: Context and Trends, ,Cooperation and Conflict”
1982, Vol. 17, s. 257-272.

47 S. Guzzini, Hans J. Morgenthau and the three purposes of power, ,DIIS Working Paper’
2018, No. 4.

48 |, Goetschel, Neutrality, a Really Dead Concept?, ,Cooperation and Conflict” 1999, 34(2),
s. 122.
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Neutralnos¢ panstw nordyckich w okresie powojennym byfa podykto-
wana pragmatyzmem. Panstwa te chciaty w ten sposéb zapewnic sobie te-
rytorialng jednosé, polityczng niezaleznos¢ (np. Finlandia, ktéra po zakon-
czeniu Il wojny swiatowej kfadta nacisk na neutralnos¢, aby utrzymaé dy-
stans wobec Zwigzku Radzieckiego, czy Szwecja, ktora dzieki temu zyskata
szczegolny profil rozjemcy i mediatora na arenie miedzynarodowej), a oby-
watelom — bezpieczenstwo, oraz pozosta¢ poza konfliktem zbrojnym i stuzy¢
jako bufor miedzy stronami konfliktu. Ich historia pokazuje, ze neutralnos¢
moze promowaé miedzynarodowg stabilnos¢ w taki sposéb, w jaki nie moze
tego robi¢ realizm i uzycie sity. Rezultatem takich decyzji jest czesto stabil-
nos¢. Realizm, jak juz wspomniano, zaklada rownowazenie lub bandwago-
ning jako jedyne opcje dla panstw znajdujgcych sie w obliczu miedzynarodo-
wego konfliktu. Tymczasem neutralnoS¢ jest waznym narzedziem wiadzy
ograniczajgcym konflikt, ktére zostato przez te teorie pominiete.

Zdaniem Stanistawa Bielenia: ,sojusze dwdch lub wiecej matych pan-
stw badz tez ucieczka w strone neutralnosci i neutralizmu nie sg wspotcze-
$nie skutecznymi rozwigzaniami w ich polityce bezpieczenstwa”*. Potwier-
dza to zachowanie Szwecji (w latach 90. XX wieku zastgpita neutralno$¢
politykg bezaliansowosci, a nastepnie w pierwszej dekadzie XXI wieku —
politykg solidarnosci)® oraz Finlandii (na poczatku lat 90. XX wieku odeszta
od neutralnosci w kierunku militarnego niezaangazowania). Obecnie oba te
panhstwa mogg by¢ opisane jako ,postneutralni’ cztonkowie unii politycznej,
ale pozostajgcy poza sojuszem wojskowym i bedgcy w fazie poszukiwan
optymalnej strategii dla realizacji swoich intereséw bezpieczenstwa oraz
dyskusji na temat potencjalnego czionkostwa w NATO. Finlandia oraz
Szwecja sg zaangazowane w szeroko zakrojong wspotprace wojskowg
z NATO, a ponadto sg aktywne w rozwijaniu wspotpracy w zakresie obrony
w ramach Unii Europejskiej (UE). To oznacza, ze niezaangazowanie woj-
skowe Finlandii i Szwecji jest mato wiarygodne.

W wiekszosci matych panstw wyzwania zwigzane z bezpieczenstwem
zwykle wystepujg w ich geopolitycznym otoczeniu. S.M. Waltz twierdzi, ze
zachowanie panstw jest warunkowane miejscem zajmowanym w strukturze

49 S. Bielen, Polityki bezpieczenstwa paristw, ,Teka Komisji Politologii i Stosunkéw Miedzy-
narodowych” 2010, nr 5, s. 68-69.

50 Realizm wyjasnia neutralno$¢ Szwecji, podkreslajac, iz jej ,zbrojny charakter”, to konsekwen-
cja dokonanej przez ten kraj oceny zagrozen w najblizszym otoczeniu. Zob. B. Sundelius (ed.),
The Committed Neutral, Westview Press, Boudler 1989, s. 60.
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systemu miedzynarodowego, na przykfad tym, czy majg one w najblizszym
sgsiedztwie poteznego sgsiada. Panstwa nordyckie sg dobrg egzemplifika-
cjg tej tezy. Rosja powoduje narastajgcy niepokdj w ich najblizszym otocze-
niu, zwtaszcza w odniesieniu do Morza Baltyckiego oraz obszarow, ktére
Nordycy uznajg za strategiczne (na przyktad Daleka Pdoinoc dla Norwegii).
Muszg oni przetrwaé w geostrategicznym srodowisku, ktére nie jest nie-
skomplikowane ani bezpieczne. Stany Zjednoczone i NATO stanowig z ich
punktu widzenia taktyczng przeciwwage wobec Federacji Rosyjskiej
(a wczedniej ZSRR). W Danii, Norwegii, Finlandii i Szwecji podstawowg
koncepcja wykorzystywang podczas zimnej wojny byta obrona totalna —
koncepcja ta takze obecnie zyskuje na znaczeniu wobec coraz bardziej
agresywnej polityki Rosji. Konflikt rosyjsko-ukrainski, aneksja Krymu, zwiek-
szona intensywnosc¢ penetracji regionu nordycko-battyckiego przez sity mi-
litarne Rosji, zogniskowaty uwage krajéw nordyckich na tradycyjnych pro-
blemach bezpieczenstwa. Mate panstwa Europy Pétnocnej zaczety rewido-
wacé swoje strategie, poniewaz stanety w obliczu zasadniczo zmienionego
srodowiska bezpieczenstwa. Te wydarzenia wptynety na intensywnos$¢ ich
kontaktow wojskowych i wspoipracy w zakresie bezpieczenstwa militar-
nego. Zmiany sytuacji geopolitycznej wywotaty ponadto publiczng debate
na temat strategii obrony Finlandii i Szwecji, a w szczegdlnoéci przystgpie-
nia tych panstw do NATO.

Struktura systemu miedzynarodowego wymusza, aby zwraca¢ uwage
na réwnowage sit. Mate panstwa na ogot preferujg multilateralizm jako
Sciezke wywierania wptywu oraz srodek powstrzymywania wiekszych pan-
stw i ochrony swojej autonomii. Do najwazniejszych polityk multilateralnych
nalezy rownowazenie sit, czyli ,faczenie sie z innymi przeciwko przewaza-
jacemu zagrozeniu™'. Dzieki temu mate panstwa moga rozwija¢ wtadze nie-
proporcjonalnie duzg w stosunku do ich wielkosci, w kwestiach majacych
dla nich najwigeksze znaczenie. Mozna to osiggnaé przede wszystkim na
dwa rézne sposoby (lub potgczenie obu): albo poprzez rownowazenie we-
wnetrzne (zwiekszanie wydatkow na obronnosc), albo zewnetrzne, dosto-
sowujgc swoje interesy strategiczne do jednego lub wiekszej liczby podmio-
tow zewnetrznych (w formie zawieranych partnerstw lub sojuszy). Przykia-
dem takiej ptaszczyzny wspolnej realizacji celow obronnych jest NATO.
Panstwa nordyckie postrzegajg Sojusz jako gtdwng gwarancje swojego

51 S.M. Walt, The Origins of Alliances, Ithaca, New York 1987, s. 17-18.
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bezpieczenstwa (opartg na art. 5 Traktatu poétnocnoatlantyckiego), site,
ktéra moze rownowazyc site przeciwnika oraz jako platforme do poprawy
ich statusu miedzynarodowego. Niezaleznie od tego rozwijajg wspotprace
obronng (NORDEFCO) oraz prowadzg Scisty dialog polityczny i wojskowy
na temat bezpieczenstwa militarnego, co moze by¢ krokiem w kierunku zbu-
dowania wielostronnego sojuszu matych panstw (w tym dwustronnego Fin-
landii i Szwecji). Modyfikujgc zakres wzajemnych relacji, panstwa nordyckie
chcg poprzez odstraszanie silniej niz dotychczas przyczyniac sie do zwiek-
szania bezpieczenstwa w regionie — indywidualnie i jako grupa. Oczywiscie
zdajg sobie sprawe z faktu, iz to nie regionalny sojusz daje im strategiczne
gwarancje bezpieczenstwa, lecz NATO, USA oraz do pewnego stopnia
Unia Europejska.

Do rozwigzan wielostronnych, stuzacych powstrzymaniu wiekszych
panstw i ochronie autonomii mniejszych, S. Bieleh zalicza takze odstrasza-
nie. Finska i szwedzka polityka bezpieczenstwa koncentruje sie na odstra-
szaniu wojskowym, ktére opiera sie na wiasnych zdolnosciach obronnych,
wielonarodowych sieciach bezpieczenstwa i dwustronnej wspotpracy woj-
skowej z innymi krajami. Wspotpraca jest koniecznoscig w obecnej sytuaciji,
w ktorej Rosja zakwestionowata istniejgcy europejski porzgdek bezpieczen-
stwa i wykazata che¢ uzycia sity militarnej do celow politycznych. Poniewaz
nadal buduje ona swojg site militarng i zagraza bronig jadrowa, jej mniejsi
sgsiedzi szukajg wsparcia silniejszych panstw, aby méc utrzymac zdolnosci
do militarnego odstraszania i ochrony przed potencjalng agresjg. Obecnie
zarowno Finlandia, jak i Szwecja otwarcie szukajg wiekszego wsparcia
u siebie nawzajem i u kilku cztonkéw NATO, w szczegolnosci Stanéw Zjed-
noczonych.

Poza tendencjami do réwnowazenia sit, wiele sojuszy miedzynarodo-
wych powstawato na zasadzie koncentracji matych panstw wokét wielkich
mocarstw (bandwagoning). Te tendencje poréwnuje sie z naturalnym przy-
cigganiem grawitacyjnym. Wchodzenie w sojusze dwu- i wielostronne z mo-
carstwem najsilniejszym jest aktualnie wyborem wielu panstw na swiecie.
Z tych wzgledéw koncentrowanie sit albo podczepianie sie czy tez podda-
wanie woli najsilniejszego stato sie motywem przewodnim polityki bezpie-
czenstwa panstw, ktére nie majg alternatywy w tworzeniu mechanizméw
zabezpieczajgcych®2. Ta koncepcja przez niektorych uczonych uwazana

52 3 Bielen, op. cit., s. 68.

103



J. Grzela

jest ,za najmadrzejszg taktyke przetrwania dla najstabszych panstw”3.
Bandwagoning jest definiowana jako przeciwienstwo réwnowazenia. Innymi
stowy, jak wyjasnia S.M. Waltz, rownowazenie sit polega na fgczeniu sie
stabszych stron w konflikcie, a bandwagoning jest sprzymierzeniem sie
z silniejszg strong. W zwigzku z tym panstwo stabsze musi podgzaé za in-
teresami strategicznymi mocniejszego podmiotu w systemie miedzynarodo-
wym. Waltz twierdzi, ze panstwa dgazgce do maksymalizowania swojej sity,
bedg wybieraé koncentracje wokot mocarstw, a nie rownowage sit>. Ten-
dencje do réwnowazenia sg zwigzane z osiggnhieciem maksymalnego
efektu odstraszania, a koncentracja wokoét najsilniejszego moze oznaczaé
che¢ minimalizowania zagrozen®. Strategie bandwagoning wybraty: Islan-
dia (panstwo to rézni sie od swoich nordyckich sgsiadéw tym, ze nie ma sit
zbrojnych, a swoje bezpieczenstwo powierzyto — w ramach porozumienia
obronnego z 1951 r. — Stanom Zjednoczonym i NATO) Dania oraz Norwegia
(oba panstwa wielokrotnie uiscity znaczng pod wzgledem wielkosci kontry-
bucje wojenng na rzecz prowadzonych przez USA operacji wojskowych
w Afganistanie, Iraku, Syrii czy Libii, co realisci interpretujg przez pryzmat
intereséw narodowych obu panstw).

Dania utrzymuje od konca zimnej wojny bliskie stosunki ze Stanami
Zjednoczonymi, poniewaz zaktada, ze moze sie to przetozy¢ na jej wiekszy
wpltyw na sprawy miedzynarodowe. Od lat 90. XX wieku jej polityka bezpie-
czenstwa jest okredlana jako aktywistyczna, zmilitaryzowana i prowadzona
w Scistej wspotpracy ze swiatowym supermocarstwem. Kluczowi politycy
dunscy uwazajg te strategie za udang, twierdzac, ze bliskie relacje z USA
wzmocnity pozycje Danii w NATO (Swiadectwem czego moze by¢ objecie
stanowiska Sekretarza Generalnego NATO przez Andersa Fogh Rasmus-
sena czy wybranie szefa dunskiej obrony generata Knuda Bartelsa na prze-
wodniczgcego Komitetu Wojskowego NATO w latach 2012—2015)%. W ciggu
kilku lat Dania przeksztatcita sie z najstabszego ogniwa w aktywnego
cztonka NATO, wstepujgc do nordyckiej i europejskiej elity panstw prowa-
dzacych skuteczng polityke bezpieczenstwa i obronng. Odegrata wiodgca

53 B. Thorhallsson, S. Steinsson, Small State Foreign Policy, Oxford Research Encyclopedia
of Politics, London 2017.

54 K.N. Walltz, Theory of International Politics, op. cit., s. 126.

55 S. Bielen, op. cit., s. 89.

56 P.V. Jakobsen, J. Ringsmose, H.L. Saxi, Bandwagoning for Prestige: Denmark, Norway
and the War on Terror, prepared for delivery at the CEEISA-ISA Joint International Confer-
ence, Ljubljana, Slovenia, 22-25 June 2016, s. 11-14.
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role, proponujgc kompleksowe podejscie do operacji miedzynarodowych®’,
ktore zostato zawarte w koncepcji strategicznej Sojuszu w 2010 r.%8 Polityka
zagraniczna zawsze opiera sie ha interesie narodowym i wiadzy krajowej,
a nie na moralnosci — kazda wtadza stara sie ukry¢ swoje interesy pod po-
zorem kierowania sie zasadami moralnymi. Warto podkresli¢, ze aktywi-
styczna polityka Danii jest motywowana jej wlasnym interesem narodowym
i nie opiera sie na koncepcji uczynienia $wiata bezpiecznym dla wolnosci
i demokraciji.

W przypadku Norwegii rozwigzanie Uktadu Warszawskiego i upadek
Zwigzku Radzieckiego, czyli koniec zimnej wojny, oznaczaty zmierzch zna-
czenia tego panstwa w strategii USA i NATO. Potwysep Skandynawski
i Daleka Poinoc wydawaly sie spokojng czescig $wiata. Ten stan rzeczy
sprowokowat Norwegie do dziatan stuzgcych ponownemu zwréceniu uwagi
USA. Widoczny wojskowy wktad w operacje NATO (zwtaszcza w Libii
w 2011 r., gdzie Norwegia byta jednym z pierwszych sprzymierzencéw,
ktéry udzielit wojskowego wsparcia amerykanskim, brytyjskim i francuskim
kompaniom powietrznym®®) zaowocowat polityczng dywidendg dla Norwegii
—w 2013 r. Jens Stoltenberg zostat zaakceptowany przez Niemcy i USA
jako nastepca A.F. Rasmussena na stanowisku Sekretarza Generalnego
NATO. Korzysci zwigzane z zapewnieniem odpowiedniego i widocznego

57 Operacja Hooligan Buster w Bosni i Hercegowinie jest symbolem nowej, zorientowanej
miedzynarodowo duniskiej armii. W 1994 r. czotgi dunskie z powodzeniem pokonaty serbskg
zasadzke. Pierwszy raz od zakonczenia Il wojny Swiatowej Zotnierze dunscy uczestniczyli
w walce wojennej. To wydarzenie mozna uznaé za poczatek nowej dunskiej polityki obronnej,
w ktorej wojsko miato zosta¢ wystane na misje miedzynarodowe z ciezkim sprzetem wojsko-
wym. Skuteczne uzycie czotgéw przez Danie utorowato jej droge do egzekwowania pokoju
w sposob militarny. Wywotato to szeroki rezonans w srodowisku miedzynarodowym: prestiz
tego panstwa znacznie sie zwigkszyt i w rezultacie mata Dania stata sie cztonkiem elitarnego
klubu, ztozonego z wielkich mocarstw.

58 F. Petersen, H. Binnendijk, Ch. Barry, P. Nielsen, NATO’s Comprehensive Approach to
Complex Operations, [w:] G. Aybet, R.R. Moore (eds.), NATO in Search of a Vision, Wash-
ington DC, Washington 2010, s. 78-79; P.V. Jakobsen, NATO’s Comprehensive Approach
after Lisbon: Principal Problem Acknowledged, Solution Elusive, [w:] J. Ringsmose,
S. Rynning (eds.), NATO’s New Strategic Concept: A Comprehensive Assessment, DIIS,
Copenhagen 2011, s. 83-90; S. Rynning, NATO in Afghanistan: the liberal disconnect, Stan-
ford Security Studies, Stanford 2012, s. 131.

59 D. Henriksen, The Political Rationale and Implications of Norway’s Military Involvement in
Libya, [w:] D. Henriksen, A.K. Larssen (eds.), Political Rationale and International Conse-
quences of the War in Libya, Oxford, London 2016, s. 155 i n.; K.P. Mueller, Precision and
Purpose. Air power in the Libyan Civil War, RAND Corporation, Santa Monica 2015, s. 267 i n.
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wsparcia sitom USA: prestiz, status i reputacja (efekty wyboru strategii ban-
dwagoning) zostaty odniesione przez Danig i Norwegig, aby dzieki nim pan-
stwa te mogly silniej wptywacé na innych aktorow sceny miedzynarodowe;j.

Rasmus Brun Pedersen czerpie z kolei inspiracje z realizmu ofensyw-
nego J. Mearsheimera, aby wyjasni¢ nordyckie poszukiwanie statusu na
arenie miedzynarodowej i udzieli¢ odpowiedzi na pytanie: Dlaczego mate
kraje nordyckie angazujg sie w zmilitaryzowane interwencje obok Stanow
Zjednoczonych? R.B. Pedersen dowodzi, ze panstwa te stopniowo zaczety
postrzega¢ zmilitaryzowang partycypacje jako wazne narzedzie do zdoby-
cia dobrej reputacji i poprawy swojej pozycji na arenie miedzynarodowe;.
Motywacje stojgce za nordyckim aktywizmem wojskowym nie sg wylgcznie
ideowe, mozna je ttumaczy¢ realizmem. Dobre stosunki z USA i zmilitary-
zowany aktywizm (ktory odbiega od tradycyjnego nordyckiego internacjona-
lizmu) uwaza sie za Srodek do wzmocnienia statusu panstw nordyckich,
a takze do zapewnienia ochrony przed regionalnymi konkurentami poprzez
poprawe wizerunku®. To miedzynarodowe zaangazowanie panstw nordyc-
kich odzwierciedla bardziej instrumentalng i strategiczng motywacje — sta-
rajg sie one w ten sposéb wzmocni¢ swojg pozycje wsrdd sojusznikéw
i zwiekszy¢ prawdopodobienstwo, ze USA i NATO ochronig je przed ze-
wnetrznymi zagrozeniami. Przyktadem jest dunska polityka bezpieczen-
stwa, ktéra przeczy tezom realistéw, dotyczgcym wkiadu matych panstw
w miedzynarodowy tad, poniewaz zazwyczaj majg one nieduzg site oddzia-
tywania na stosunki miedzynarodowe, wolg dyplomatyczne instrumenty po-
lityki zagranicznej od dziatan wojskowych oraz opierajg sie na wspotpracy
i instytucjach wielostronnych, a ich wybory w zakresie polityki zagranicznej
sg dokonywane w odpowiedzi na rozw¢j wydarzen zewnetrznych. Aktyw-
nos¢ Danii na arenie miedzynarodowej jest Swiadectwem tego, ze pomimo
statusu matego panstwa, kraj ten ma wiele cech charakterystycznych dla
wielkich poteg.

Zaréwno réownowazenie sit, jak i koncentracja wokot wielkich mocarstw
sg z natury strategiami defensywnymi, ich celem jest zachowanie bezpie-
czenstwa, a tym samym {gczg sie one z realizmem obronnym. Jak zauwaza
Stephen Walt, panstwa najczesciej wybierajg rownowage, jesli rosngca po-
tega znajduje sie w bliskosci geograficznej i ma ofensywne intencje®'. Mate

60 R.B. Pedersen, Bandwagon for status: changing patterns in the Nordic states status seeking
strategies?, ,International Peacekeeping” 2018, Vol. 25, Iss. 2, s. 217-241.
61 S.M. Walt, The Origins of Alliances, op. cit., s. 28 in.
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panstwa lezgce w jej bezposredniej bliskosci mogg by¢ pierwszymi po-
krzywdzonymi, dlatego pomocne w ochronie ich intereséw moze by¢ przy-
stgpienie do sojuszy, poniewaz ,narazajg swoje przetrwanie na ryzyko, jesli
nie ograniczg potencjalnego hegemona, zanim stanie sie on zbyt silny”®2.
Co wazne, sita pahstwa sama w sobie nie jest zagrozeniem. Poziom zagro-
Zenia, jaki stanowi ono dla innych, jest wynikiem tgcznie: jego sity, bliskoSci
geograficznej, zdolnosci ofensywnych i postrzeganej agresywnosci jego in-
tencji. Dlatego tez racjonalne panstwo zachowuje réwnowage wewnetrzng
i zewnetrzng, uwzgledniajgc kontekst geostrategiczny. Jacek Czaputowicz
twierdzi, ze panstwa dgzg do réwnowagi ,(...) nie wobec sity, a stwarzanego
przez innych zagrozenia. Sita i zagrozenie czesto idg w parze, ale nie sg
identyczne™®. Wiec jesli jedno panstwo dostrzeze, ze inne panstwo nagle
zwieksza swojg site militarng, uzna, ze zamierza ono zaatakowac, nawet
jesli tak nie jest. Panstwo, ktére uwaza, ze jest zagrozone, bedzie rowniez
musiato zwiekszy¢ swojg site militarng. To niekonczaca sie spirala, dlatego
realisci uwazajg, ze wspotpraca jest nie tylko trudna do osiggniecia, ale
przede wszystkim niemozliwa. Taka sytuacja wystepuje od ponad dekady
w regionie nordyckim. Rosja w swojej polityce mocarstwowej twardo opiera
sie na zasadach realizmu. Prowokacyjne zachowanie tego panstwa,
zwilaszcza wobec Szwecji i Finlandii (Rosja m.in. wznowita loty bombowcow
dalekiego zasiegu w regionie nordycko-battyckim i zwiekszyta ich liczbe,
zwigkszyla skale i zakres ¢wiczen wojskowych, zintensyfikowata patrole
okretéw podwodnych i kontrole gotowosci bojowej Floty Pdinocnej), wpty-
neto na polityke bezpieczenstwa panstw nordyckich, wzmocnito ich wspot-
prace i wywotato najwiekszg od czaséw zimnej wojny mobilizacje wojskowg
w tym regionie. Panstwa nordyckie ponownie skoncentrowaty sie na obronie
terytorialnej, a nie na operacjach miedzynarodowych. To za$ zostato ode-
brane przez wiadze Ros;ji jako zagrozenie dla jej bezpieczenstwa®* oraz za-
przepaszczenia wszystkich dotychczasowych pozytywnych osiggnieé
w kontaktach nordycko-rosyjskich.

62 R. Bierzanek, Zasada rownowagi sit we wspdlczesnym $wiecie, ,Sprawy Miedzynarodowe”
1985, nr 2, s. 57-72.

63 J. Czaputowicz, Kryteria bezpieczenstwa miedzynarodowego, [w:] S. Debski, B. Gorka-
-Winter (red.), Kryteria bezpieczeristwa miedzynarodowego panstwa, PISM, Warszawa
2003, s. 16-17.

64 Ministerstwo Spraw Zagranicznych Rosji w odpowiedzi na porozumienie wydato o$wiad-
czenie, w ktérym czytamy: ,Zamiast otwartego i konstruktywnego dialogu majgcego na celu
znalezienie wspodlnych rozwigzan w celu zwigkszenia bezpieczehstwa w Europie Pétnocnej
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Mate panstwa coraz czesciej wykorzystujg specyficzne cechy swojej
administracji publicznej i pozytywny wizerunek w poszczegélnych dziedzi-
nach polityki, aby mie¢ wptyw w organizacjach miedzynarodowych. Egzem-
plifikacjg tego twierdzenia moze by¢ aktywnos$¢ i zaangazowanie panstw
nordyckich w dziatania ONZ. Od chwili powstania tej organizacji aktywnie
wigczaty sie one w jej prace. Norweski polityk Trygve Halvdan Lie zostat
w 1946 r. wybrany na jej pierwszego Sekretarza Generalnego. Po rezygna-
cji w 1952 r. jego nastepca zostat inny Skandynaw — szwedzki polityk Dag
Hammarskjold. Norwegia, Szwecja, Finlandia i Dania od zakonczenia
Il wojny swiatowej sg aktywnymi uczestnikami miedzynarodowych misji po-
kojowych ONZ i traktujg je jako integralng czesc¢ swojej polityki zagranicznej
i bezpieczehstwa.

Mate panstwa poszukujg uznania zaréwno innych matych panstw, jak
i wielkich mocarstw. Biorg na siebie godne podziwu zadania lub doskonalg
sie w danej dziedzinie. Sposoby, w jakie zyskujg moralny autorytet, to m.in.
pomaganie wielkim mocarstwom w utrzymaniu istniejgcego porzadku mie-
dzynarodowego, na przyktad za posrednictwem ustug mediacyjnych oraz
misji pokojowych i humanitarnych. Skuteczne instytucje dyplomatyczne
mogg wnies¢ istotny wkiad w bezpieczenstwo (od 2017 r. rzad Islandii kie-
rowany przez socjalistke i pacyfistke Katrin Jakobsdottir, choé¢ oficjalnie
popiera czionkostwo w NATO, to opowiada sie za dyplomatycznymi i poli-
tycznymi rozwigzaniami problemoéw bezpieczenstwa). Sprawny system ko-
munikacji dyplomatycznej jest warunkiem koniecznym efektywnego réwno-
wazenia zachowan. Wybor polityki bezpieczenstwa przez mate panstwa od-
zwierciedla wyzwania krajowe i zewnetrzne. Dlatego, jak twierdzi S. Bielen,
panstwa te wybierajg polityki adaptacyjne i aktywistyczne, ktorych podstawg
jest poszukiwanie sojuszy i wypracowanie mechanizmow wspoipracy wie-
lostronnej z wybranymi uczestnikami stosunkéw miedzynarodowych w mysi|
zasad prawa migdzynarodowego®. Polityke aktywizmu w stosunkach mie-

i na kontynencie jako calosci, w tym rozliczenia ukrainskiego konfliktu wewnetrznego, skan-
dynawskiej opinii publicznej przekazuje sie konfrontacyjne podejscie”. | dalej: ,Podejmowanie
decyzji w tej dziedzinie jest bez watpienia suwerennym prawem kazdego kraju, ale nastgpita
réznica w podejsciu do bezpieczenstwa w regionie w ciggu ostatnich kilku lat, poniewaz nor-
dycka wspotpraca obronna zaczeta by¢ kierowana przeciwko Rosji”. Zob. T. Pettersen, Rus-
sia concerned by Finland, Sweden moves towards closer ties with NATO, http://barentsob-
server.com/en/security/2015/04/russia-concerned-finland-sweden-moves-towards-closer-
ties-nato-13-04 (dostep: 21.06.2021).

65 S. Bielen, op. cit. s. 65-93.
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dzynarodowych wybierajg te sposréd nich, ktore sprzyjajg panstwom ubo-
gim i niestabilnym, prowadzg aktywng dyplomacje, oferujgc ustugi media-
cyjne, angazujgc swoj autorytet moralny, stuzac jako wzér godny naslado-
wania. Do tej grupy panstw mozna zaliczy¢ Danig, Finlandie, Norwegie
i Szwecje. Kraje te uczestniczg w wielu formach instytucjonalnych wspét-
pracy wielostronnej, gdzie wykazujg inicjatywe i kreatywnos¢ dyploma-
tyczng, bez komplekséw wystepujgc na arenie miedzynarodowej obok mo-
carstw®®. Ich zaangazowanie w dziatania pokojowe i stabilizacyjne nie jest
wynikiem braku poczucia bezpieczenstwa, lecz dgzenia do prestizu i po-
prawy wiasnej pozycji w oczach innych. Przyktadem moze byc rola Norwegii
w zakonczeniu skomplikowanych i krwawych wojen domowych w Mali
(1995 r.) czy jedno z bardziej spektakularnych osiggnie¢ norweskiej dyplo-
macji pokojowej — porozumienie zawarte w Gwatemali w 1996 r., po kilku
latach negocjacji, a takze ugoda podpisana w Sudanie w 2005 r. Sg to suk-
cesy, potwierdzajgce reputacje Norwegii jako ,matego supermocarstwa’,
ktére z duzym powodzeniem prowadzi negocjacje pokojowe. Norweska
retoryka dyplomacji ma uspokajajgcy i zrownowazony ton, ale panstwo to
rownolegle stosuje réwniez militarne argumenty, poniewaz utrzymanie wi-
docznej wojskowej obecnosci w pétnocnych regionach Norwegii ma zabez-
pieczy¢ jej interesy w Arktyce. Dobrym przyktadem jest takze Szwecja, ktéra
w okresie zimnej wojny chciata dziata¢ jako mediator i budowniczy mostow
porozumienia, a obecnie kreuje swoj wizerunek promotora $wiatowego po-
koju i uczciwego mediatora.

Niektérzy twierdza, ze mate panstwa dziatajg w wiekszej zgodnosci
z neorealizmem niz duze®. Ich podatno$¢ na przemoc sprawia, ze sg bar-
dziej wyczulone na systemowe bodzce i mniej podatne na presje we-
wnetrzng, poniewaz nie mogg sobie pozwoli¢ na popetnianie btedéw w po-
lityce zagranicznej. Sverrir Steinsson i Anders Wivel wykorzystujg neokla-
syczne podejScie realistow, aby pokazaé, ze polityka wewnetrzna jest wcigz
waznym elementem polityki zagranicznej matych panstw. Neoklasyczny re-
alizm zakfada, ze panstwa starajg sie broni¢ swoich diugoterminowych inte-
resOw bezpieczenstwa, ale ze dagzenie to jest znieksztatcane w krotkim

66 A. Kosowska, Duza Unia matych krajow — paristwa mate w Unii Europejskiej, [w:] R. Zeli-
chowski (red.), Mafe panstwa Europy Zachodniej i terytoria o statusie specjalnym. Ich rola
i miejsce w Unii Europejskiej, ISP PAN, Warszawa 2008, s. 26-32.

67 J. Snyder, Myths of Empire: Domestic politics and international ambition, lthaca, New York
1991, s. 2; R. Jervis, op. cit.; R.L. Schweller, Domestic structure and preventive war: are
democracies more pacific? ,World Politics” 1992, Vol. 44, No. 2, s. 234-269.
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okresie przez btedne szacunki przywodcow i polityke wewnetrzng. Steins-
son jako przyktad wskazuje Islandie, ktora w latach 50. i 70. XX wieku, pod
wptywem pres;ji krajowej na islandzkich przywodcow, rozpoczeta z Wielkg
Brytanig ,wojny dorszowe”, czyli serie sporow miedzypanstwowych. Zacho-
wania islandzkie byly w duzej mierze niespdjne z neorealizmem, biorgc pod
uwage, ze spory te byty wyjgtkowo ryzykowne i potencjalnie wysoce kosz-
towne dla tego kraju. Krzysztof Kubiak twierdzi, ze Islandczycy walczyli
o wszystko: o powodzenie swojego panstwa, mozliwos¢ kontynuowania bu-
dowy nowoczesnego spofeczenstwa i przede wszystkim — obrone swoich
»Surowcow strategicznych”, a zatem o rudymentarne interesy i bezpieczen-
stwo swojego panstwa®®. Natomiast Wivel uzywa neoklasycznego realizmu,
aby wykaza¢, ze dunska militarystyczna polityka zagraniczna jest pod sil-
nym wptywem liberalno-egalitarnych wartosci i nie skupia sie tylko na dgze-
niu do zaspokojenia waskich intereséw bezpieczenstwa®®.

Zakonczenie

Konflikty, ktére towarzyszg stosunkom miedzynarodowym, sprawiaja,
ze badanie bezpieczenstwa jest kluczowe dla naukowcdw i politykdw, kto-
rzy chcg zrozumie€ i przewidzie¢ zachowanie panstw na arenie swiato-
wej. Zmieniajgcy sie krajobraz polityczny w XXI wieku podkresla ciggte zna-
czenie i wage tradycyjnej (realistycznej) polityki bezpieczenstwa. Realizm
dostarcza witasciwych narzedzi do analizy problemu bezpieczenstwa pan-
stw nordyckich, cho¢ nie poswieca on wiele uwagi matym panstwom oraz
ich pozycji w polityce miedzynarodowej. Dzieje sie tak, poniewaz sg one
bardziej narazone na zewnetrzne wstrzgsy i niebezpieczenstwa, a takze
mniej zagrazajg wielkim potegom — realisci sg zatem mniej nimi zaintereso-
wani. Sg pionkami w wielkich grach o wtadze, dlatego znajdujg nisze i pole-
gaja na duzym panstwie. Dzieki temu zyskujg bezpieczenstwo i strategiczne
znaczenie. Zgodnie z teorig realizmu to wielkie mocarstwa ksztattujg glo-
balng polityke. Mate panstwa majg niewielkg mozliwos¢, aby wptywacé na
wiasne przetrwanie i potrzebujg ochrony. Mogg one albo sprzymierzy¢ sie
z najsilniejszym panstwem w swoim otoczeniu (bandwagoning), albo przy-
taczy¢ sie do koalicji przeciwko temu panstwu (balansowanie).

68 K. Kubiak, Brytyjsko-islandzkie «wojny dorszowe», ,Studia Martima” 2017, Vol. 30, s. 192.
69 A. Wivel, From Peacemaker to Warmonger? Explaining Denmark's Great Power Politics,
~Swiss Political Science Review” 2013, Vol. 19, Iss. 3, s. 298-321.
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Panstwa nordyckie majg podobne systemy polityczne (demokra-
tyczne), spoteczne (zorientowane na dobrobyt, egalitarne) i kulturowe
(Swieckie, otwarte i liberalne). Nordycy, historycznie brutalni, zbudowali
nowy wizerunek nieagresywnej, szlachetnej rodziny panstw, ktérych wojska
wyjezdzajg za granice tylko na misje pokojowe. Panstwa nordyckie s3 silnie
zwigzane z ograniczong i powsciggliwg politykg wojskowa, brakiem agre-
sywnych lub hegemonicznych intencji, nieingerencjg i postawg ,uczciwego
posrednika” w rozwigzywaniu konfliktbw miedzynarodowych, a takze poli-
tyka, ktéra dazy do zbudowania spokojnego srodowiska przez prace na
rzecz pokoju i rozwoju, jak rowniez poprzez wzmocnienie wtasnej obrony
narodowej. Whniosty one znaczacy i altruistyczny wktad w miedzynarodowe
,<dobra publiczne”, takie jak: pomoc rozwojowa i humanitarna, dziatalnosé
charytatywna, mediacje i operacje pokojowe na catym Swiecie. Ponadto
wszystkie stosujg otwarte, transparentne i demokratyczne podejscie do
ksztattowania polityki, w tym polityki zagranicznej i bezpieczenstwa, co
umozliwia stosunkowo tatwe poznanie ich strategii, zaréwno na etapie ich
formutowania, jak i dziatania.

Wykorzystanie teorii realizmu do zbadania polityki bezpieczenstwa
panstw nordyckich umozliwia ustalenie uwarunkowan procesu definiowania
podstawowych celow bezpieczenstwa tych krajow. Determinanty histo-
ryczne, obok geograficznych, w duzym stopniu wplynety na to, jak panstwa
te pojmujg wiasne interesy narodowe oraz cele polityki bezpieczehstwa.
W efekcie wykazujg one raczej interesy defensywne niz ofensywne ambicje.
Ich istotg jest zachowanie politycznej niezaleznosci i przetrwanie. Z drugiej
strony to wszystko nie wyklucza ambicji w zakresie zdobycia potegi o innym
znaczeniu niz terytorialna ekspansja. Potegi rozumianej raczej jako odgry-
wanie znaczgcej roli w pokojowych staraniach o fad i porzadek miedzyna-
rodowy.

Zmiany w miedzynarodowym $rodowisku bezpieczenstwa, powrdt Ro-
sji do polityki prowadzonej z pozyciji sity i zwigzany z tym wzrost potencjatu
wojskowego oraz zwigkszenie aktywnosci wojskowej, wywotaty poczucie
niestabilnosci w najblizszym otoczeniu panstw Europy Pétnocnej. W obliczu
wzrostu napiecia z Rosja, bezpieczenstwo panstwa stato sie ich prioryte-
tem. Pilng potrzebg jest dostosowanie do nowych realidw geopolitycznych
na Starym Kontynencie — samodzielnie i/lub w $cistej wspotpracy. Panstwa
nordyckie obawiajg sie, ze mogg sie sta¢ kolejnym celem agres;ji ze strony
Federacji Rosyjskiej. Sciezkg ochrony ich autonomii jest multilateralizm.
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Niezaleznie od czionkostwa w NATO i UE, kraje te budujg kompatybilne
wobec tych organizacji partnerstwa dwu- i wielostronne, zwiekszajg wydatki
wojskowe i koncentrujg sie wokot mocarstwa (USA) dla zachowania wia-
snego bezpieczenstwa.
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Zandarmeria Wojskowa jako specijalny rodzaj
grupy dyspozycyjnej. Badania wiasne

Streszczenie: Grupy dyspozycyjne sg przyktadami duzych zbiorowosci tworzonych
na potrzeby okreslonej spotecznosci w danym panstwie. Socjologiczne badania
przeprowadzane w grupach dyspozycyjnych majg swoistg specyfike, ktora wigze
sie miedzy innymi z dostepem do informac;ji o problemach spotecznych, jakie w nich
istniejg i wptywajag na ich funkcjonowanie w systemie Sit Zbrojnych RP. Przyktadem
grupy dyspozycyjnej jest Zandarmeria Wojskowa, ktéra zostata powotana do za-
pewnienia bezpieczenstwa okreslonej zbiorowosci, jakg sa Sity Zbrojne Rzeczypo-
spolitej Polskiej.

Stowa kluczowe: Zandarmeria Wojskowa (ZW), grupy dyspozycyjne, badania so-
cjologiczne

The Military Police as a special kind of flexible influenza.
Own examinations

Summary: With example of large communities, there are flexible groups which are
being created for the purposes of the determined community in the given state. So-
ciological examinations conducted in flexible groups have a specific specificity
which is tied itself of baulk other with the accessibility to information concerning
social issues which exist in them and the Republic of Poland influences functioning
in the system of military forces. The Military Police that was appointed is an example
of the flexible group for the safety assurance of the determined community military
forces of the Republic of Poland.

Keywords: Military Police (MP), flexible groups, sociological examinations

Wstep

Przedstawiajgc tematyke grupy dyspozycyjnej, nalezy rozpocza¢ od
okreslenia, czym ona jest oraz jakie zadanie spetnia w spoteczenstwie.
Kazdy cziowiek, niezaleznie od pozycji spotecznej, postrzega otaczajgca
go rzeczywisto$¢ na réznych poziomach. Cziowiek jest jednostka, ktéra
zyje w okreslonym srodowisku i rozmieszczonej przestrzennie grupie spo-
tecznej. W ujeciu socjologicznym, przedstawianym przez Jana Szczepan-
skiego, grupe spoteczng tworzg minimum trzy osoby, ktére: majg wspdine
cele, dgzenia i przejawiajg zachowania o zorganizowanym charakterze;
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posiadajg symbole i znaki (ubiér), ktére wyrdzniajg je na tle inny grup (zbio-
rowosci). W sposéb szerszy wizje grupy przedstawia Karl Mannheim, ktory
stwierdza, ze jestesmy cztonkami jakiej$ grupy nie tylko dlatego, ze sie
w niej urodzilismy, nie tylko dlatego, ze do niej po prostu nalezymy, ani tez
wreszcie — ze okazujemy jej lojalno$C i przywigzanie, lecz gtéwnie ze
wzgledu na to, ze postrzegamy $wiat i okreslone rzeczy w swiecie tak jak
ta grupa, tzn. przez pryzmat jej interpretacji sensu’.

W literaturze przedmiotu mozna wyrézni¢ rézne typy grup spotecz-
nych. Samo funkcjonowanie w grupie jest nieodigczng czescig zycia
w spoteczenstwie. Z uwagi na liczebnosé, mozemy wyrozni¢ grupy mate
i duze, co z kolei determinuje kolejne kryterium podziatu, odnoszgce sie
do sktadu osobowego oraz wzajemnych relacji cztonkéw grup. W matych
grupach relacje oparte sg na osobistych przekazach, natomiast w grupach
duzych cztonkowie pozostajg w zaleznos$ciach, w ramach ktérych bezpo-
Srednie kontakty ze wszystkimi osobami nie sg do konca mozliwe.

Grupy dyspozycyjne sg przyktadem duzych zbiorowosci tworzonych
na potrzeby okreslonej spotecznosci w danym panstwie. Istotng ich cechg
jest oddanie w stuzbie okreslonej spotecznoséci, w szczegdlnosci dla za-
pewnienia powszechnego bezpieczenstwa. Grupy dyspozycyjne majg
profesjonalny charakter i realizujg wyspecjalizowane funkcje w ramach
wyodrebnionego systemu bezpieczenstwa panstwa, spetniajgc takze
funkcje uzyteczne dla obywateli?. Z. Zagorski definiuje dyspozycyjnos$¢
jako ,poddanie sie, celem uzyskania $srodkéw egzystencji [...], rozkazo-
dawstwu, hierarchii, dyscyplinie, musztrze, skoszarowaniu, umundurowa-
niu i znacznemu ograniczeniu zycia rodzinno-osobistego na rzecz petnie-
nia wewnatrzgrupowych i zewnatrzgrupowych, czyli segmentacyjnych rol
spotecznych™,

W ujeciu socjologicznym za grupe dyspozycyjng o znaczeniu global-
nym mozemy uznaé Sity Zbrojne Rzeczypospolitej Polskiej, ktérych jed-
nym z elementéw jest Zandarmeria Wojskowa (ZW).

" K. Mannheim, Ideologia i utopia, Wyd. Aletheia, Warszawa 2008, s. 52.

2 J. Maciejewski, Grupy dyspozycyjne. Analiza socjologiczna, Wyd. Uniwersytetu Wroctaw-
skiego, Wroctaw 2012, s. 50.

3 S. Jarmoszko, Perspektywy grup dyspozycyjnych w spofeczeristwie nasilajgcego sie
ryzyka, [w:] J. Maciejewski, |. Wolska-Zogata (red.), Terazniejszo$¢ i przysztosc¢ grup dyspo-
zycyjnych, Wyd. Uniwersytetu Wroctawskiego, Wroctaw 2013, s. 30.
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Zandarmeria Wojskowa jako grupa dyspozycyjna

Przyktadem grupy dyspozycyjnej jest Zandarmeria Wojskowa, ktéra
zostata powotana do zapewnienia bezpieczenstwa okreslonej zbiorowo-
$ci, jakg sg Sity Zbrojne Rzeczypospolitej Polskiej. Zandarmeria Woj-
skowa jako umundurowana, wyodrebniona i wyspecjalizowana stuzba
wchodzgca w skiad Sit Zbrojnych RP, posiada struktury, ktére zapewniajg
jej szybkie i skuteczne dziatanie. W oparciu o dokumenty normatywne,
ZW petni zadania przewidziane dla Policji*, ale w stosunku do Zotnierzy
czynnej stuzby wojskowej oraz Zoftnierzy sit zbrojnych panstw obcych,
przebywajacych na terytorium RP.

Zandarmerie Wojskowg jako system tworzg: Komenda Gtéwna Zan-
darmerii Wojskowej, oddziaty terenowe (6), wydziaty (11), w tym placowki
(29), oddziaty specjalne (2), a takze Centrum Szkolenia Zandarmerii Woj-
skowej oraz Oddziat Zabezpieczenia Zandarmerii Wojskowej. Zandarme-
ria Wojskowa jako element sytemu Sit Zbrojnych podlega bezposrednio
Ministrowi Obrony Narodowej®.

Zandarmeria Wojskowa realizuje swoje zadania w trzech pionach
funkcjonalnych: dochodzeniowo-sledczym, prewencyjnym i administra-
cyjno-logistyczno-technicznym, wspotdziatajgc na co dzien z grupami dys-
pozycyjnymi Policji, Strazy Granicznej, Stuzbg Ochrony Panstwa oraz in-
nymi stuzbami (w tym specjalnymi) odpowiedzialnymi za bezpieczehstwo
panstwa. Do zadan tych, zgodnie z art. 4 ust. 1 ustawy o Zandarmerii Woj-
skowej i wojskowych organach porzadkowych, nalezy w szczegdlnosci:

— zapewnianie przestrzegania dyscypliny wojskowej,

— ochranianie porzadku publicznego na terenach i obiektach jednostek
wojskowych oraz w miejscach publicznych,

— ochranianie zycia i zdrowia ludzi oraz mienia wojskowego przed za-
machami naruszajgcymi te dobra,

— zapobieganie popetnianiu przestepstw i wykroczen przez osoby,

o ktérych mowa w art. 3 ust. 2 ustawy, oraz innym zjawiskom pato-

logicznym, a w szczegolnosci: alkoholizmowi i narkomanii w Sitach

Zbrojnych,

4 Art. 2 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz.U. 2016 r. poz. 1250).
5 Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach porzad-
kowych (Dz.U. 2016 r. poz. 1463).
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— wspotdziatanie z polskimi oraz zagranicznymi organami i stuzbami
wiasciwymi w sprawach bezpieczenstwa i porzadku publicznego
oraz policjami wojskowymi,

— zwalczanie klesk zywiotowych, nadzwyczajnych zagrozen srodowi-
ska i likwidowanie ich skutkdw oraz czynne uczestniczenie w ak-
cjach poszukiwawczych, ratowniczych i humanitarnych, majgcych
na celu ochrone zycia i zdrowia oraz mienia.

Srodowisko wojskowe funkcjonuje wedtug wtasnego kodu spotecz-
nego o ustalonych wewnetrznych normach, zwyczajach i regutach poste-
powania, trudnych do zrozumienia dla osoby z zewnatrz®. Badania socjo-
logiczne’ przeprowadzane w grupach dyspozycyjnych majg swoistg spe-
cyfike, ktdra wigze sie miedzy innymi z dostepem do informacji o proble-
mach spotecznych, jakie w nich istniejg i wptywajg na ich funkcjonowanie®
w systemie Sit Zbrojnych RP. Ten szczegdlny rodzaj stuzby jest zwigzany
z ryzykiem poniesienia uszczerbku na zdrowiu lub nawet utraty zycia. Jest
to w gtéwnej mierze spowodowane udziatem Zotnierzy w misjach poza gra-
nicami panstwa (np. w Afganistanie). Po traumatycznych przezyciach na
misjach moga pojawiac¢ sie u zotnierzy zmiany psychiczne nazywane ze-
spotem zaburzen stresu pourazowego PTSD (ang. Posttraumatic Stress
Disorder).

Takie wydarzenia mogg mie¢ wptywa na jakos¢ zadan wykonywa-
nych przez grupe dyspozycyjng o0 szerokim znaczeniu, jakg sg Sity
Zbrojne. Hermetycznosc i specyfika srodowiska wojskowego wymaga za-
tem szerokiego jego rozpoznania i analizowania, a zadanie to powierzono
wiagnie Zandarmerii Wojskowej. Ze wzgledu na specyfike organizacji Zan-
darmerii Wojskowej w systemie Sit Zbrojnych, stanowi ona grupe dyspo-
zycyjng petnigca role przystowiowego stréza w armii, a wiec czuwa ona
nad tym, aby Zotnierze wykonujgcy sprecyzowane zadania na rzecz bez-
pieczenstwa i suwerennosci panstwa realizowali je zgodnie z literg prawa.
Zadanie to jest niezwykle trudne z punktu widzenia etosu wykonywania
zawodu zandarma w stosunku do innego zotnierza. Niejednokrotnie zda-
rza sie, ze dziatania podejmowane przez zotierzy ZW sg negatywnie od-
bierane w srodowisku zotnierzy Sit Zbrojnych RP. Mozna stwierdzi¢, ze

6 M. Fijatka, Alkohol w $rodowisku Zotnierzy, ,Przeglad Zandarmerii” 2008, nr 3, s. 43.
7 Badania przeprowadza Wojskowe Biuro Badan Spotecznych (WBBS).
8 J. Maciejewski, Grupy dyspozycyjne..., op. cit., s. 43.
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tworzy sie wowczas swoisty konflikt miedzy dwoma grupami dyspozycyj-
nymi, tj. miedzy Zandarmerig Wojskowg a innymi rodzajami Sit Zbrojnych,
co w konsekwencji powoduje animozje na roznych ptaszczyznach funkcjo-
nowania SZ. Jest to temat skomplikowany, ktéry wymaga odrebnego ba-
dania. W ujeciu socjologicznym Zandarmeria Wojskowa, jako grupa dys-
pozycyjna, skiada sie z wewnetrznie powigzanych elementéw (struktur),
z ktérych kazdy petni okreslong funkcje w systemie. Jak w kazdej wiekszej
grupie, réwniez w ZW istniejg wewnetrzne napiecia, ale dzieki zhierarchi-
zowanej strukturze sg one rozwigzywane. Mozna rzec, iz w ujeciu funkcjo-
nalnym Zandarmeria Wojskowa jest postrzegana jako system wzajemnie
powigzanych elementow, petnigcych funkcje na rzecz utrzymania rowno-
wagi w catej grupie dyspozycyjnej.

Dyspozycyjno$é ZW jest zatem niczym innym, jak przejawem goto-
wosci do niesienia pomocy w sytuacjach kryzysowych oraz zapobiegania
zagrozeniom. Struktura wewnetrzna Zandarmerii Wojskowej jest okre-
8lona przez hierarchiczny podziat na stanowiska, funkcje i korpusy oso-
bowe (stopnie). Zotnierze ZW, reprezentujgcy jednostki terenowe, podda-
wani sg ocenie w gitéwnej mierze umundurowanych kolegéw z innych jed-
nostek wojskowych, wobec ktérych wykonujg ustawowe zadania, ale takze
spoteczenstwa i wszechobecnych mediow.

Niewatpliwie na jakos¢ wykonywanych zadan majg wptyw kompe-
tencje zotnierzy Zandarmerii Wojskowej. W zwigzku z tym prowadzona
jest dziatalnos¢ szkoleniowa, umozliwiajgca funkcjonariuszom rozwoj
stuzbowy dzieki kierowaniu ich na rézne kursy w Centrum Szkolenia Zan-
darmerii Wojskowej w Minsku Mazowieckim i za granicg (EGF®). Korzy-
stanie z doswiadczen innych grup dyspozycyjnych (Policji, Strazy Granicz-
nej) oraz NATO MP COE' umozliwia poznanie specyfiki danej stuzby,
a tym samym wprowadzenie innowacyjnych rozwigzan na rzecz polepsze-
nia warunkéw pracy. Nowoczesne techniki szkolenia sg integralng czescig
kazdej grupy dyspozycyjnej odpowiedzialnej za zapewnienie bezpieczen-
stwa obywateli.

9 Ang. European Gendarmerie Force — Europejskie Sity Zandarmerii (z siedzibg we Wio-
szech, w miescie Vicenza).

10 Ang. Nato Military Police Centre of Excellence — Centrum Eksperckie Policji Wojskowych
NATO (z siedzibg w Bydgoszczy).
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Wsparcie przez Zandarmeri¢ Wojskowa
innych grup dyspozycyjnych

Policja byta, jest i bedzie gtéwng grupa dyspozycyjng zapewniajgca
bezpieczehstwo wewnetrzne panstwa. Wiasciwe zrozumienie roli Policji
przez cztonkdéw spoteczenstwa wyraza sie w odpowiednim podejsciu do
organizacji policyjnej, petnionych przez nig funkcji i zakresu odpowiedzial-
nosci we wszystkich aspektach'! dziatalnosci.

Zapewnienie bezpieczenstwa wewnetrznego i zewnetrznego pan-
stwa jest jednym z najwazniejszych zadan, jakie stoi przed grupami dys-
pozycyjnymi. Nieustanne przygotowanie Zandarmerii Wojskowej do dzia-
tania wynika z zadan, jakie natozyt na te formacje ustawodawca. Wymiana
doswiadczeh oraz poszerzanie kompetencji grup dyspozycyjnych jest
gwarancjg wtasciwego reagowania na zagrozenia oraz pozwala budowaé
dobre stosunki pomiedzy tymi grupami. Zandarmeria Wojskowa jako for-
macja typu policyjnego jest istotnym elementem wsparcia dziatan Policji
oraz Strazy Granicznej, gdyz jednym z gtéwnych jej zadan jest ochrona
porzadku publicznego na terenach i obiektach wojskowych oraz w miej-
scach publicznych'2.

Odnoszgc sie do szczegoétow unormowan prawnych, dotyczgcych
udziatu ZW w dziataniach wspierajgcych grupy dyspozycyjne Policji oraz
SG, nalezy wyszczegolni¢ dwa akty normatywne, ktére regulujg zadania
oraz zakres ich wspofpracy, a jest to: ustawa z dnia 6 kwietnia 1990 r.
o Policji'® oraz ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej™.

"' R. Weber, Police Organization and Accountabilite: A Comparative Study, [w:] A. Kadar
(ed.), Polici in Transition: Essays on the Police Forces in Transition Countries, Budapest—
—New York 2001, s. 39.

12 Zob. art. 4 ust. 1 ustawy z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych
organach porzadkowych (Dz.U. z 2016 r. poz. 1463).

13 Art. 18a. 1.: W razie zagrozenia bezpieczenstwa i porzadku publicznego, jezeli sity Policji
sg niewystarczajgce lub mogg okazaé sie niewystarczajgce do wykonania ich zadan w za-
kresie ochrony bezpieczenstwa i porzgdku publicznego, Prezes Rady Ministréw, na wniosek
ministra wiasciwego do spraw wewnetrznych uzgodniony z Ministrem Obrony Narodowe;j,
moze zarzadzié uzycie zotnierzy Zandarmerii Wojskowej do udzielenia pomocy Policii.
2. W wypadku, o ktérym mowa w ust. 1, zotnierzom Zandarmerii Wojskowej przystuguia,
w zakresie niezbednym do wykonania ich zadan, wobec wszystkich oséb, uprawnienia poli-
cjantéw okreslone w art. 15 i art. 16. Korzystanie z tych uprawnien nastepuje na zasadach
i w trybie okreslonych dla policjantow”.

4 Art. 11d.: ,1. W przypadku zagrozenia bezpieczenstwa lub porzgdku publicznego w za-
siegu terytorialnym przejscia granicznego oraz w strefie nadgranicznej, jezeli sity Strazy Gra-
nicznej sg niewystarczajgce lub mogg okazac¢ sie niewystarczajgce do wykonania ich zadan

122



Zandarmeria Wojskowa jako specjalny rodzaj grupy dyspozycyjnej. Badania wtasne

W ostatnich 10 latach kolejni Prezesi Rady Ministréw 13-krotnie wy-
dawali zarzgdzenia w sprawie zmobilizowania zotnierzy Zandarmerii Woj-
skowej w celu udzielenia pomocy Policji, a tym samym nadawali im upraw-
nienia tej stuzby w stosunku do wszystkich obywateli. Powyzsza decyzja
$wiadczy o duzym zaufaniu wtadzy politycznej do profesjonalizmu Zandar-
merii Wojskowej w dziataniach na rzecz wsparcia jednostek Policji. Uwy-
pukli¢ nalezy w tym miejscu fakt, iz Zandarmeria Wojskowa stanowi zale-
dwie ok. 2% w stosunku do sit Polic;ji.

W odniesieniu do wsparcia Strazy Granicznej przez ZW, na obecng
chwile nie korzystano z uprawnien wynikajgcych wprost z art. 11d ustawy
o Strazy Granicznej. W dotychczasowych dziataniach ZW wspierata Straz
Graniczng podczas miedzynarodowych imprez, tj. EURO 2012 i Swiato-
wych Dni Miodziezy.

Analizujgc powyzsze, nalezy zaznaczyé, iz Zandarmeria Wojskowa
jest jedyng grupg dyspozycyjng w Polsce, ktora w przypadku nagtego za-
grozenia moze posiada¢ kompetencje Policji oraz Strazy Granicznej w sto-
sunku do wszystkich obywateli. Kolejnym waznym elementem udziatu ZW
w dziataniach wspomagajgcych zapobieganie skutkom kryzysu jest
ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej'® oraz rozpo-
rzgdzenie Rady Ministrow z dnia 20 lutego 2003 r. w sprawie szczegoto-
wych zasad udziatu pododdziatéw i oddziatéw Sit Zbrojnych RP w zapo-
bieganiu skutkom kleski zywiotowej lub ich usuwaniu'®. | cho¢ wspo-
mniane akty normatywne (dotyczace kleski zywiotowej), nie artykutujg
wprost zadan Zandarmerii Wojskowej, to wymieniona grupa dyspozycyjna
— bedaca elementem systemu Sit Zbrojnych RP — moze realizowa¢ zada-
nia w zakresie dziatan ratowniczych, poszukiwawczych, izolowania zagro-
zonego terenu oraz prewencyjnych.

w zakresie ochrony bezpieczenstwa i porzadku publicznego lub uzasadnia to stopien zagro-
zenia, Prezes Rady Ministrow, na wniosek ministra wlasciwego do spraw wewnetrznych
uzgodniony z Ministrem Obrony Narodowej, moze zarzadzié uzycie zotnierzy Zandarmerii
Wojskowej do udzielenia pomocy Strazy Granicznej. 2. W przypadku, o ktérym mowa w ust.
1, zotnierzom Zandarmerii Wojskowej przystugujg, w zakresie niezbednym do wykonania ich
zadan, wobec wszystkich osdb, uprawnienia funkcjonariuszy Strazy Granicznej okreslone
w art. 11 ust. 1 pkt 2, 4-5a, 5b lit. ai b, pkt 6-8 i 10 oraz art. 23. Korzystanie z tych uprawnien
nastepuje na zasadach i w trybie okreslonych dla funkcjonariuszy Strazy Graniczne;j”.

15 Tekst jednolity ustawy (Dz.U. z 2014 r. poz. 915).

16 Tekst jednolity rozporzgdzenia (Dz.U. z 2003 r. poz. 347).
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Analiza wynikéw badan

Zaktadajgc, ze Zandarmeria Wojskowa moze sta¢ sie pewng kate-
gorig analizy socjologicznej, postawi¢ nalezy pytanie, jak moze by¢ rozu-
miana dziatalnos$¢ tej grupy dyspozycyjnej na gruncie teorii funkcjonalne;.

Podejmujgc probe przeprowadzenia badan nad dziatalnoscig Zan-
darmerii Wojskowej jako grupy dyspozycyjnej, skonstruowano kwestiona-
riusz ankiety zawierajacy tgcznie 7 pytan, o kafeterii zamknietej i pétotwar-
tej, a o ocene poproszono funkcjonariuszy Policji oraz Strazy Granicznej.
Zatozeniem tego badania bylo poznanie opinii oséb, ktére na co dzien
wspotpracujg z funkcjonariuszami ZW w zakresie zapewnienia bezpie-
czenstwa obywateli. Badania zostaty przeprowadzone w oparciu o jed-
nostki terenowe w/w instytucji, znajdujace sie na terenie odpowiedzialno-
$ci Oddziatu Zandarmerii Wojskowej w Krakowie.

W socjologii funkcjonalnej, w odniesieniu do grupy dyspozycyjnej,
istotne bedzie pytanie o role jakg ZW peni w systemie bezpieczenstwa —
nie tylko Sit Zbrojnych — ale i catego spoteczenstwa. Na warunek ten skfa-
dac sie beda: potozenie geopolityczne jednostek (jako catosci grupy dys-
pozycyjnej), wewnetrzne struktury oraz ich dostosowanie do potrzeb spo-
teczenstwa.

W pierwszym pytaniu (wykres 1), poproszono respondentdw
o ocene Zandarmerii Wojskowej, majgc na uwadze dotychczasowg wielo-
letnig wspodtprace grup dyspozycyjnych.

W Policja M Straz Graniczna

55%
66%

30%

26%

5% 5% 5% 8%
I . . |

Zdecydowanie Raczej DOBRZE Raczej ZLE Zdecydowanie ZLE Trudno powiedzied
DOBRZE

Wykres 1. Rozkiad odpowiedzi na pytanie: Jak Pan(i) ocenia Zandarmerie Wojskowa?
Zrédto: opracowanie wiasne.
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Wyniki badan wskazuja, iz funkcjonariusze Policji w blisko 88% do-
brze oceniajg Zandarmerig Wojskowa. Nieco inaczej dziatalno$¢ ZW oce-
nili funkcjonariusze Strazy Granicznej. Potowa ankietowanych (55%) nie
umiata ocenié ZW, uzasadniajgc, ze nie posiada wiedzy na temat jej dzia-
talnosci oraz nie miata do czynienia w blizszych kontaktach stuzbowych
z tg grupg dyspozycyjna.

W odpowiedzi na pytanie o ilos¢ stuzb (wykresy 2a, 2b), az 79%
funkcjonariuszy SG stwierdzito, ze ZW powinna pozostaé jako odrebna
grupa dyspozycyjna dziatajgca na rzecz szeroko pojetego bezpieczeh-
stwa. W kontekscie pozostatych odpowiedzi (16% i 5%), zachodzi pewna
watpliwos¢ prawna, co do proponowanych zmian. Ot6z Stuzba Kontrwy-
wiadu Wojskowego oraz Stuzba Wywiadu Wojskowego zaliczane sg do
grup dyspozycyjnych o znaczeniu ,stuzb specjalnych”"’.

Stuzba Kontrwywiadu Wojskowego (oraz Stuzba Wywiadu Wojsko-
wego) to stuzby specjalne, wiasciwe w sprawach ochrony przed zagroze-
niami wewnetrznymi (i zewnetrznymi) dla obronnos$ci Panstwa, bezpie-
czenstwa i zdolnosci bojowej Sit Zbrojnych Rzeczypospolitej Polskiej. R6z-
nica w funkcjonowaniu ZW (w poréwnaniu z SKW i SWW) jest o tyle
istotna, ze dotyczy uprawnien procesowych ZW (dochodzeniowo-$led-
czych), ktérych wymienione stuzby specjalne realizowaé nie mogg'®.

Tyle samo funkcjonariuszy Policji (79%) uwaza, ze ZW powinna wy-
konywaé zadania na obecnym etapie ustawodawczym, pozostajgc jako
samodzielna grupa dyspozycyjna. Natomiast 21% respondentéw uwaza,
ze Zandarmeria Wojskowa powinna zosta¢ potgczona ze Strazg Gra-
niczng'®. Podstawg do takiego stwierdzenia sg przestanki historyczne, po-
niewaz zgodnie z rozwigzaniem obowigzujgcym w |. 1965-1971 Wojska
Ochrony Pogranicza podlegaly bezposrednio pod Ministerstwo Obrony
Narodowej oraz art. 1.1.2°, stanowigcy, ze Straz Graniczna jest jednolitg,
umundurowang i uzbrojong formacjg przeznaczong do ochrony granicy
panstwowej.

17 Dziatalno$¢ tych stuzb reguluje ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu
Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz.U. z 2016 r. poz. 437).

18 Szerzej: W. Kubica, A. Hatalska-Gorzki, Stuzba policyjna czy kontrwywiad? Rzecz o teo-
retycznym sporze kompetencyjnym, ,Przeglad prawniczy. Prokuratura krajowa” 2011, nr 1,
s. 19-26.

19 Zostata powotana do zycia ustawg z dnia 12 pazdziernika 1990 o Strazy Granicznej
(Dz.U. z 1990 r. Nr 78 poz. 462), a funkcjonowanie rozpoczeta 16 maja 1991 r. wraz z roz-
formowaniem Wojsk Ochrony Pogranicza (WOP).

20 Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U. 1990 nr 78 poz. 462).
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m Stuzba Kontrwywiadu
Wojskowego

m Stuzba Wywiadu
Wojskowego

m Pozostawic bez zmian

Wykres 2a. Rozktad odpowiedzi na pytanie: Czy Pani/ Pana zdaniem Zandarmerie
Wojskowa nalezatoby potgczy¢ z innymi stuzbami, czy pozostawi¢ bez zmian?
(wg funkcjonariuszy Strazy Granicznej)

Zrédto: opracowanie wiasne.

W 5traz Graniczna

m Pozostawic bez
zmian

Wykres 2b. Rozktad odpowiedzi na pytanie: Czy Pan(i)a zdaniem Zandarmerie
Wojskowg nalezatoby potgczy¢ z innymi stuzbami, czy pozostawi¢ bez zmian?
(wg funkcjonariuszy Policji)

Zrodto: opracowanie wiasne.

Dziatalno$¢ Zandarmerii Wojskowej nie skupia sie dzi$ tylko w ob-
szarze Sit Zbrojnych RP (zabezpieczenia prewencyjnego o charakterze
patriotyczno-wojskowym). Ze wzgledu na specyfike dziatan oraz doswiad-
czenie zdobyte w czasie stuzby poza granicami panstwa (w Iraku, Afgani-
stanie, Bos$ni, Kosowie, Kogo, Czadzie) ZW wspiera dziatania funkcjona-
riuszy Policji w roznych przedsiewzigciach na terenie kraju. Szczegdlnie
istotny jest udziat zotnierzy ZW w zwalczaniu klesk zywiotowych i nadzwy-
czajnych zagrozen $rodowiska (oraz likwidowaniu ich skutkéw), a takze
w akcjach poszukiwawczych, ratowniczych i humanitarnych, majgcych na
celu ochrone zycia i zdrowia oraz mienia. Wedtug oceny (wykres 3) funk-
cjonariuszy wymienionych grup dyspozycyjnych, dziatalno$¢ ZW jest do-
brze oceniana przez $rodowisko cywilne. Zta ocena dziatalno$ci ZW

126



Zandarmeria Wojskowa jako specjalny rodzaj grupy dyspozycyjnej. Badania wtasne

(4% odpowiedzi), dotyczy sytuaciji, w ktérych grupy dyspozycyjne (nie tylko
ZW) ,Zle sg postrzegane przez niektory osoby (grupy spoteczne)’.
W szczegolnosci dotyczy to srodowisk patologicznych oraz przestepczych.

Zadania, jakie natozyt ustawodawca na Zandarmerie Wojskowg, wy-
muszajg na tej grupie dyspozycyjnej wysoki poziom przygotowania mery-
torycznego do wykonywania zadah w obszarze prewencyjnym, dochodze-
niowo-$ledczym oraz kryminalnym (wykres 4).

W Policia mStraz Graniczna

69% 2%

31%

4% 4%
I .
Zdecydowanie Raczej DOBRZE Raczej ZLE ZdecydowanieZLE

DOBRZE

Wykres 3. Rozktad odpowiedzi na pytanie: Jak Pan(i)a zdaniem oceniana
jest praca zotnierzy Zandarmerii Wojskowej przez srodowisko cywilne?
Zrodto: opracowanie wiasne.

MW Policja mStraz Graniczna
73%

68%

Zdecydowanie TAK Raczej TAK Trudno powiedzie¢

Wykres 4. Rozktad odpowiedzi na pytanie: Czy Pan(i)a zdaniem przygotowanie
merytoryczne Zotnierzy Zandarmerii Wojskowej do wykonywania ustawowych zadan
(prewencyjnych, dochodzeniowo-sledczych, kryminalnych) jest wystarczajgce?
Zrédto: opracowanie wiasne.

Odpowiednie przygotowanie do prowadzenia tego rodzaju dziatan
mozliwe jest dzieki dziatalnosci Centrum Szkolenia Zandarmerii Wojskowej
w Minsku Mazowieckim, szkot Policji oraz o$rodkow szkolenia Strazy Gra-
nicznej. Wspolne szkolenia tych trzech grup dyspozycyjnych dajg mozli-
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wo$¢ wymiany doswiadczen i wypracowania (podobnych) procedur funkcjo-
nowania, ktore niejednokrotnie ograniczone sg ustawg oraz dokumentami
wykonawczymi w randze rozporzgdzenia. Sposréd ankietowanych ze
Strazy Granicznej 27%, uzasadniajgc swojg odpowiedz: ,Trudno powie-
dzie¢”, kierowato sie tym, ze nie ma wystarczajgcej wiedzy na ten temat
(,nie wspotdziatatem dotychczas, nie miatem stycznosci [z ZW]")?". Wysoki
wskaznik badanych z Policji (73%) i Strazy Granicznej (68%) jest zdania,
ze zomierze ZW sg dobrze przygotowani do realizacji zadan.

Wzrost zagrozenia, gtdwnie w obszarze terroryzmu na Swiecie, daje
podstawe do prowadzenia debaty na temat zwiekszenia uprawnien stuzb
mundurowych. Zandarmeria Wojskowa jest dzi$ cztonkiem Europejskich Sit
Zandarmerii (EGF). Uwzgledniajgc do$wiadczenie stuzb mundurowych,
tj. Francuskiej Zandarmerii Narodowej? oraz Korpusu Wtoskich Karabinie-
row?3, zapytano respondentow (wykres 5) o mozliwo$¢ zmiany przepiséw
prawa w kontekscie zwiekszenia uprawnien Zandarmerii Wojskowej w sto-
sunku do wszystkich obywateli. Wigkszo$¢ ankietowanych z Policji i SG
(74%) uwaza, ze nalezatoby zwiekszy¢ uprawnienia ZW. Tylko 16% respon-
dentéw wskazuje na ,ciekawos¢ takiego rozwigzania®, a 44% uwaza, ze
policja jest wystarczajgcg stuzbg, ktéra spetnia zadania wérod obywateli"?*,

W Policja mStraz Graniczna

38% 38% 39%

14%

.5%

Zdecydowanie  Raczej TAK Racze]NIE  Zdecydowanie Trudno
TAK NIE powiedzie¢

Wykres 5. Rozktad odpowiedzi na pytanie: Czy Pan(i)a zdaniem nalezatoby zmieni¢
przepisy prawa tak, aby Zandarmeria Wojskowa posiadata uprawnienia w stosunku
do wszystkich obywateli (tak jak np. Zzandarmeria francuska i wtoska)?

Zrédto: opracowanie wiasne.

21 |bidem.

22 Fr, Gendarmerie nationale.
23 \WL. Arma dei Carabinieri.
24 |bidem.
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S3 to odpowiedzi o tyle istotne, ze — jak juz wczesniej wspomniano
— przez ostatnich 10 lat Zandarmeria Wojskowa 13-krotnie byta mobilizo-
wana do wsparcia dziatan Policji, a tym samym nadawano jej uprawnienia
w stosunku do wszystkich obywateli. Powyzsze decyzje swiadczg o pet-
nym zaufaniu wtadz politycznych do profesjonalizmu tej grupy dyspozycyj-
nej, ktéra wspierata dziatania Policji podczas Swiatowych Dni Miodziezy,
przez co miata istotny wktad w zapewnienie bezpieczenstwa osobom przy-
bywajgcym z catego swiata.

W zwigzku z realizacjg zadan w zakresie dziatalnosci prewencyjne;j
(m.in. petnienia stuzby patrolowej, wykonywania kontroli ruchu drogo-
wego, pilotowania kolumn wojskowych oraz kierowania ruchem drogowym
na zasadach przewidzianych w przepisach o ruchu drogowym i o drogach
publicznych) Zandarmeria Wojskowa jest stuzbg aktywng na drogach oraz
w miejscach publicznych. Wyniki wspoétpracy z Policjg oraz Strazg Gra-
niczng (wykres 6) wskazuijg, ze ilos¢ patroli ZW jest zdecydowanie niewy-
starczajgca (84%). Powyzsza odpowiedz daje tym samym uzasadnienie
wnioskowi, ze nalezatoby zwiekszy¢ liczbe etatéw dla zotnierzy ZW oraz
przeprowadzi¢ dogtebng analize rozmieszczenia struktur tej grupy dyspo-
zycyjnej w miejscach szczegolnie zagrozonych. Zwiekszenie stanu osobo-
wego ZW byloby istotnym elementem wsparcia dziatan Policji i SG.

W 2005 r. w strukturze ZW powstat nowy pion zajmujgcy sie realiza-
cjg zadan w zakresie czynno$ci profilaktycznych. Sekcje profilaktyki odpo-
wiedzialne sg za analizowanie, planowanie, koordynowanie i organizo-
wanie dziatan majacych na celu przeciwdziatanie przestepczosci i ogra-
niczanie wystepowania niepozgdanych zjawisk w Sitach Zbrojnych.
Dzieki specjalistycznemu sprzetowi oraz wiedzy zotnierzy ZW prowa-
dzona jest dziatalnos¢ informacyjno-wychowawcza w zakresie przeciw-
dziatania alkoholizmowi i narkomanii oraz zapewniania bezpieczenstwa
w ruchu drogowym.

Wzmozona dziatalnos¢ profilaktyczna w srodowisku cywilnym spra-
wita, ze Zandarmeria Wojskowa stata sie grupg, do ktérej coraz czesciej
zaczety sptywac prosby o pomoc w realizacji zaje¢ z zakresu zapobiegania
i przeciwdziatania szeroko pojetej patologii, a gtéwny ich trzon stanowig
dzi$ zajecia prowadzone w placéwkach oswiaty. Wiekszo$¢ funkcjonariu-
szy Policji (77%) oraz Strazy Granicznej (71%) jest zdania, Zze Zzomierze ZW
powinni uczestniczy¢ w procesie edukacji mtodziezy szkolnej (wykres 7).
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WPolicia mStrazGraniczna

51%

33%
27%

11% 10%
5%

Zdecydowanie  Raczej TAK RaczejNIE  Zdecydowanie Trudno
TAK NIE powiedzie¢

Wykres 6. Rozktad odpowiedzi na pytanie: Czy Pan(i)a zdaniem obecna liczba
patroli Zandarmerii Wojskowej jest wystarczajgca i adekwatna do potrzeb?

Zrédto: opracowanie wiasne.

M Policja M Straz Graniczna

61%
55%

27%

11% 119 6%
° ° . 6% 7% 6%
[ | | 1 .

Zdecydowanie  Raczej TAK RaczejNIE  Zdecydowanie Trudno
TAK NIE powiedzie¢

Wykres 7. Rozktad odpowiedzi na pytanie: Czy Pan(i)a zdaniem Zandarmeria
Wojskowa powinna uczestniczy¢ w procesie edukacji miodziezy szkolnej?

Zrodio: opracowanie wiasne.

Zakonczenie

Zandarmeria Wojskowa jest specjalng i szczegbing grupg dyspozy-
cyjna, gdyz stoi na strazy bezpieczenstwa Sit Zbrojnych RP, ktore stano-
wig najwazniejszy element systemu bezpieczenstwa, stuzgcy utrzymaniu
suwerennosci i zapewnieniu sitom obronnym panstwa spokoju.

Grupy dyspozycyjne o charakterze policyjnym (w tym policyjno-woj-
skowym) sg nieodtgcznym elementem suwerennego panstwa. Przedsta-
wione wyniki badan dajg pewien obraz tego, na jakim poziomie funkcjonal-
no$ci znajduje sie dzis Zandarmeria Wojskowa. Jej przejrzysty wizerunek
(oparty na wiedzy i doswiadczeniu funkcjonariuszy Policji oraz SG) daje
podstawe do podjecia dalszych badan nad zmianami w funkcjonowaniu tej
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szczegolnej grupy dyspozycyjnej — badan, ktére wychodzityby naprzeciw
potrzebom panstwa i samych obywateli.

Ustalenie najlepszego modelu funkcjonowania i przeznaczenia tej
grupy dyspozycyjnej (ZW) bedzie sukcesem w zapewnieniu poczucia sze-
roko pojetego bezpieczenstwa.

Bibliografia

Fijatka M., Alkohol w $rodowisku Zotnierzy, ,Przeglad Zandarmerii” 2008, nr 3, s. 43.

Jarmoszko S., Perspektywy grup dyspozycyjnych w spoteczenstwie nasilajgcego
sie ryzyka, [w:] J. Maciejewski, |. Wolska-Zogata (red.), Teraznigjszo$c
i przysztos¢ grup dyspozycyjnych, Wyd. Uniwersytetu Wroctawskiego, Wro-
ctaw 2013.

Kubica W., Hatalska-Gorzki A., Stuzba policyjna czy kontrwywiad? Rzecz o teo-
retycznym sporze kompetencyjnym, ,Przeglad Prawniczy. Prokuratura Kra-
jowa” 2011, nr 1, s. 19-26.

Maciejewski J., Grupy dyspozycyjne. Analiza socjologiczna, Wyd. Uniwersytetu
Wroctawskiego, Wroctaw 2012.

Mannheim K., /deologia i utopia, Wyd. Aletheia, Warszawa 2008.

Weber R., Police Organization and Accountabilite: A Comparative Study, [w:]
A. Kadar (ed.), Police in Transition: Essays on the Police Forces in Transi-
tion Countries, CEU Press, Budapest—New York 2001.

Dokumenty prawne

Ustawa z dnia 12 pazdziernika 1990 o Strazy Granicznej (Dz.U. z 1990 r. Nr 78
poz. 462).

Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz.U. z 2014 r. poz.
915).

Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych orga-
nach porzadkowych (Dz.U. z 2016 r. poz. 1463).

Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 2016 r. poz. 1250).

Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuz-
bie Wywiadu Wojskowego (Dz.U. z 2016 r. poz. 437).

Rozporzadzenie Rady Ministrow z dnia 20 lutego 2003 r. w sprawie szczegoto-
wych zasad udzialu pododdziatéw i oddziatéw Sit Zbrojnych RP w zapobie-
ganiu skutkom kleski zywiotowej lub ich usuwaniu (Dz.U. z 2003 r. poz. 347).






Tomasz tACHACZ
ORCID: 0000-0001-6824-6558

Wyzsza Szkota Policji w Szczytnie
Wydziat Bezpieczenstwa i Nauk Prawnych

Rozwigzania FASTER
dla stuzb szybkiego reagowania

Streszczenie: W tek$cie przedstawiono innowacyjne technologie dla stuzb szyb-
kiego reagowania, opracowywane w ramach projektu europejskiego FASTER. Mie-
dzynarodowe konsorcjum prowadzi prace nad rozwigzaniami wspierajagcymi reagu-
jacych, ktorzy podejmujg dziatania w réznych warunkach. Technologie oméwione
w rozdziale to m.in.: inteligentne tekstylia dla ratownikéw, wspdiny obraz dziatan
operacyjnych udostepniany przez centrum dowodzenia, r6zne urzgdzenia do nosze-
nia — dla cztowieka i zwierzat, technologia rzeczywistosci rozszerzonej, czy tez urza-
dzenie ResCuE, umozliwiajgce nadawanie wiadomosci w sytuacji uszkodzenia infra-
struktury telekomunikacyjnej. Wyposazenie stuzb szybkiego reagowania w technolo-
gie FASTER zwiekszy $swiadomos¢ sytuacyjng oséb zaangazowanych w dziatania
operacyjne, usprawni komunikacje miedzy nimi oraz zwiekszy bezpieczenstwo, co
z kolei moze przetozyc¢ sie na wiekszg skutecznos¢ podejmowanych dziatan.

Stowa kluczowe: technologie FASTER, sytuacja kryzysowa, stuzby szybkiego
reagowania, $wiadomosc sytuacyjna, bezpieczernstwo

FASTER solutions for first responders

Summary: The text presents innovative technologies for emergency services, de-
veloped within the framework of the European project FASTER. An international
consortium is working on solutions to help first responders who act in different cir-
cumstances. Technologies discussed in the chapter include smart wearable textiles
for rescuers, a common operational picture provided by the command centre, dif-
ferent wearable devices for humans and animals, augmented reality technology, or
the ResCuE device that allows sending messages when the telecommunication in-
frastructure is damaged. Equipping emergency services with FASTER technologies
will increase the situational awareness of those involved in operations, improve
communication between them, and increase the safety of first responders, which
may result in greater effectiveness of their actions.

Keywords: FASTER technologies, crisis situation, emergency services, situational
awareness, safety

Wstep

Stuzby szybkiego reagowania to podmioty podejmujgce jako pierw-
sze dziatania na miejscu katastrofy lub w innej sytuacji kryzysowej, ktéra
moze powodowac niebezpieczenstwo dla zycia i zdrowia ludzi lub mienia.
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Do podmiotow tych zaliczy¢ nalezy m.in.: Straz Pozarng, Policje, jednostki
ratownictwa medycznego, organizacje ratownictwa specjalistycznego, czy
tez formacje ochrony ludnosci i obrony cywilnej. To ich funkcjonariusze,
pracownicy i cztonkowie w przypadku powodzi, trzesienia ziemi lub innej
kleski zywiotowej reagujg natychmiast, by ratowac i chroni¢ ludzkie zycie
oraz minimalizowac¢ skutki katastrofy. Dziatajg przy tym czesto w niebez-
piecznych warunkach, posiadajgc ograniczony dostep do informac;ji, pro-
blemy sprzetowe, trudnosci w tgcznosci i komunikacji, co z kolei moze
mie¢ wpltyw na ich poczucie bezpieczenstwa i tym samym — trafnos¢ po-
dejmowanych decyzji. W zwigzku z tym stuzby szybkiego reagowania,
ktére w dalszej czesci okreslane bedg rowniez jako: pierwsi reagujacy, ra-
townicy i udzielajgcy pomocy, warto wyposazy¢ w nowoczesne technolo-
gie, ktére bedg im pomocne w dziataniach operacyjnych. Badania w tym
zakresie podjeto miedzynarodowe konsorcjum FASTER', sktadajgce sie
z podmiotéw naukowych, technicznych, spotecznych i organizacji ratowni-
czych, pochodzacych z ré6znych panstw. W projekcie uczestniczy Wyzsza
Szkota Policji w Szczytnie, ktdra reprezentuje pierwszych reagujgcych?.

Konsorcjum FASTER

W 2019 r. miedzynarodowy zespot sktadajacy sie z 23 wspomnia-
nych podmiotéw rozpoczat projekt FASTER — First responder Advanced
technologies for Safe and efficienT Emergency Response (pol.: FASTER
— Zaawansowane technologie dla bezpieczenstwa i skutecznosci stuzb
szybkiego reagowania) w ramach programu Horyzont 2020. Inspiracjg do
podjecia badan byta che¢ wykorzystania owocow postepu technologicz-
nego w celu stworzenia uzytecznych dla stuzb szybkiego reagowania roz-
wigzan, ktére bedg pomocne w dziataniach operacyjnych i przyczynia sie
do zapewnienia bezpieczehstwa udzielajgcym pomocy. Majac powyzsze
na uwadze, okreslono cele szczegdtowe projektu, wsrdd ktérych wymienié
nalezy m.in.: zwiekszenie Swiadomosci sytuacyjnej reagujgcych poprzez

T Miedzynarodowe konsorcjum realizuje projekt FASTER — First responder Advanced tech-
nologies for Safe and efficienT Emergency Response, ktéry otrzymat dofinansowanie z pro-
gramu Unii Europejskiej Horyzont 2020 (H2020) w ramach umowy o dofinansowanie nr:
833507. Informacje o projekcie FASTER w serwisie CORDIS, https://cordis.europa.eu/pro-
ject/id/833507 (dostep: 01.07.2021).

2Praca jest wspierana przez projekt FASTER, ktéry otrzymat dofinansowanie z programu
Unii Europejskiej Horizon 2020 (H2020) w ramach umowy o dofinansowanie nr: 833507.
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dostarczenie im technologii rzeczywistosci rozszerzonej, wyposazenie ra-
townikow w ergonomiczne narzedzia do pracy, zastosowanie pojazdéw au-
tonomicznych do wykrywania i likwidacji zagrozen, zapewnienie wytrzyma-
tej tgcznosci, czy tez dostarczenie reagujgcym wspoélnego obrazu sytuaciji
operacyjnej®. Waznym zatoZzeniem projektu jest zaangazowanie przedsta-
wicieli réznych stuzb szybkiego reagowania w opracowanie potrzebnych
technologii i narzedzi. W zwigzku z tym pierwszych reagujacych od samego
poczatku zaangazowano w rézne jego fazy: od identyfikowania potrzeb
ratownikow, po projektowanie narzedzi, az po ocene ich uzytecznosci.
Wspéitpraca naukowcdw prowadzgcych projekt z praktykami biorgcymi
w nim udziat umozliwita wymiane wiedzy i doswiadczen niezbednych do
opracowania uzytecznych rozwigzan, ktére odpowiadajg potrzebom rea-

gujacych.
Rozwigzania FASTER

Omawianie technologii opracowanych przez migedzynarodowe kon-
sorcjum warto rozpoczgc¢ od przedstawienia rozwigzania polegajgcego na
zapewnieniu pierwszym reagujgcym na miejscu katastrofy wspdlnego ob-
razu operacyjnego. W tym celu stworzona zostata specjalna aplikacja na
urzgdzenia mobilne, ktéra wspétpracuje z innymi komponentami architek-
tury systemu FASTER. Dzieki niej mozliwe jest zapewnienie obrazu wizu-
alizujgcego rézne dane gromadzone od reagujgcych na miejscu kata-
strofy, przekazywane réwnolegle do centrum dowodzenia. Informacje
przesytane z ré6znych komponentéw FASTER mogg dotyczy¢ lokalizacji
0s6b udzielajgcych pomocy, ich kondycji fizycznej (np. tetno, temperatura
ciafa), potrzebnych zasobéw, czy tez warunkéw srodowiskowych (np. eks-
tremalne temperatury, niebezpieczne gazy)*. Nadmieni¢ nalezy przy tym,
ze przesylane dane akumulowane sg przy pomocy innych technologii
FASTER, w ktére wyposazone bedg stuzby szybkiego reagowania, a ktére
omdéwione zostang w dalszej czesci podjetych rozwazan. Dane przesytane
w czasie rzeczywistym bedg przez centrum przetwarzane, wizualizowane

3 Faster strategic objectives, https://www.faster-project.eu/objectives/ (dostep: 03.07.2021).
4 A. Dimou, D.G. Kogias, P. Trakadas, F. Perossini, M. Weller, O. Balet, C.Z. Patrikakis,
T. Zahariadis, P. Daras, FASTER: First Responder Advanced Technologies for Safe and
Efficient Emergency Response, https://www.faster-project.eu/wp-content/uploads/2020/03/
MSE2019-3.pdf (dostep: 28.06.2021).
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i dostarczane ratownikom w formie obrazu czytelnego w odbiorze. To roz-
wigzanie umozliwi im lepsze zrozumienie sytuacji kryzysowej i zwiekszy
ich $wiadomos¢ sytuacyjng®. Przede wszystkim poprawi wymiane informa-
cji miedzy zaangazowanymi w akcje, poniewaz zdjecia, wideo, czy tez
inne istotne informacje z miejsca zdarzenia bedzie mozna przekazywac
w czasie rzeczywistym. Przy pomocy dostarczanego obrazu ukazane zo-
stang relacje miedzy podmiotami uczestniczgcymi w akcji (osobami udzie-
lajacymi pierwszej pomocy a poszkodowanymi) i miedzy czynnikami sro-
dowiskowymi (ryzykami, zagrozeniami, obszarami niebezpiecznymi).
Poza tym biezgcy dostep do informaciji wizualizowanych w czytelny w od-
biorze sposdb pomoze pierwszym reagujgcym w szybkim podjeciu wtasci-
wych decyzji. Szczegdlnie pomocne moze sie to okaza¢ podczas duzych
katastrof, kiedy nalezy przetwarza¢ ogromne ilosci danych o ludziach, in-
frastrukturze i zasobach zwigzanych z katastrofg.

Kolejnym rozwigzaniem FASTER sg inteligentne tekstylia i urzgdze-
nia do noszenia. Tekstylia przeznaczone dla ratownikdw wyposazono
w urzgdzenia elektroniczne. Czujniki umieszczone w bieliznie ratownika
monitorujg jego dane biometryczne (temperature ciata, tetno), a te znajdu-
jace sie w kurtce zbierajg dane o warunkach srodowiskowych (np. tempe-
raturze, wilgotnosci, wystepowaniu niebezpiecznych gazéw)®. Pozyskane
informacje sg nastepnie przesylane na smartfona ratownika, gdzie sg
przetwarzane i nastepnie przekazywane do centrum dowodzenia, ktore
moze je udostepni¢ na wspoinym obrazie dziatan operacyjnych. Na przy-
ktad jesli ratownik zostanie ranny w wyniku eksplozji, to w oparciu o pozy-
skane dane dotyczace jego tetna, czestotliwosci oddechu i temperatury
ciata wywotany zostanie alarm, ktory wyswietli sie na smartfonie i zostanie
przekazany do dowoddcy zespotu w terenie oraz na potrzeby wspdlnego
obrazu operacyjnego. To rozwigzanie zapewnia biezgce monitorowanie
podstawowych funkcji zyciowych ratownikéw oraz warunkéw srodowisko-
wych. W przypadku zaistnienia niebezpiecznych zmian umozliwia szybka
reakcje polegajgcg na udzieleniu ratownikowi pomocy lub ostrzezeniu go
przed niebezpieczehstwem.

5 H.V. Georgiou, FASTER: First responder Advanced technologies for Safe and efficient
Emergency Response, https://www.faster-project.eu/wp-content/uploads/2020/04/FASTER-
Safe-Corf%C3%B9.pdf (dostep: 29.06.2021).

6 A. Dimou et.al., op. cit.
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Ponadto w ramach projektu opracowano nowatorskie urzgdzenie do
noszenia dla specjalnie przeszkolonych pséw ratowniczych (np. K9), ktére
wspierajg pierwszych reagujgcych w sytuacjach kryzysowych. Urzgdzenie
zaprojektowano w formie uprzezy dla zwierzecia i wyposazono w czujniki,
tj. 3-osiowy akcelerometr i zyroskop, zdolne do przechwytywania i przeka-
zywania w czasie rzeczywistym sygnatow ruchu i statusu sytuacyjnego
psa’. Przy jego pomocy mozliwe jest lokalizowanie jednostek K9 i ttuma-
czenie okreslonego zachowania zwierzecia (np. jego ruchu) w odpowiedzi
na konkretne komunikaty, ktére bezprzewodowo przesytane sg do smart-
fona jego opiekuna. W przypadku gdy pies odnajdzie poszkodowanego
lub ofiare, to zachowujgc sie w okreslony sposéb, poinformuje o tym swo-
jego opiekuna. Warto wspomnie¢, ze zardwno urzgdzenia do noszenia dla
zwierzat, jak i omowiony wczesniej system inteligentnych tekstyliow dzia-
tajg samodzielnie, ale mogg by¢ rowniez ze sobg powigzane przy pomocy
telefonu komorkowego ratownika i architektury systemu FASTER.

Omawiajgc urzadzenia do noszenia, warto takze wspomnie¢ o inteli-
gentnych zegarkach (smartwatch) i smartfonach z odpowiednimi aplika-
cjami, ktére zgodnie z zatozeniami projektu FASTER sg czesto wykorzy-
stywane przez pierwszych reagujgcych w dziataniach operacyjnych.
Szczegolnie warto zwroci¢ uwage na rozwigzanie, w ktorym wykorzystuje
sie wspomniane urzgdzenia do celow komunikacji niewerbalnej. Na jego
potrzeby wybrano niewielki zestaw gestéw dtoni/ramion, na tyle nietypo-
wych, aby ich przypadkowe wywofanie byto niemozliwe. Do kazdego
Z nich przypisano okreslony komunikat, sygnalizujgcy konkretne zdarze-
nie. W przypadku wykonania jednego z wybranych gestéw, smartwatch
rozpoznaje ruch, ttumaczy na ustalony wczesniej komunikat i przekazuje
do urzadzenia partnera, ktére wibruje wtedy w ustalony dla danego komu-
nikatu sposdb. Informacja moze takze zostaé przekazana na smartfony ze
specjalnie zainstalowang aplikacjg, a nastepnie do centrum, ktére
uwzgledni zdarzenie na wspomnianym obrazie udostepnianym zaangazo-
wanym w akcje®. Przedstawione rozwigzanie poszerza mozliwosci komu-
nikacji w trakcie dziatan operacyjnych, szczegdlnie w trudnych warunkach

7 FASTER tools in action — Testing K9 wearables and Smart Textiles Framework indoor
and outdoor, https://www.faster-project.eu/2021/06/07/faster-tools-in-action-testing-k9-wear-
ables-and-smart-textiles-framework-indoor-and-outdoor/ (dostep: 29.06.2021).

8 A. Vlachopoulos, H. Georgiou, A. Tzeletopoulou, P. Kasnesis, C. Chatzigeorgiou, D.G. Ko-
gias, C.Z. Patrikakis, G. Albanis, K. Konstantoudakis, A. Dimou, P. Daras, Enabling gesture-
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(np. w hatasie, dymie) lub w sytuacji doznania obrazen przez reagujgcych.
Wykonanie prostego, wczesniej ustalonego ruchu moze szybko ostrzec
partnerow przed niebezpieczenstwem lub wezwac ich na pomoc.

Innym ciekawym rozwigzaniem jest urzgdzenie ResCuE (ang. RE-
Silient CommUnications Equipment), ktére stuzy do nadawania komunika-
téw alarmowych podczas sytuacji kryzysowej. Bezposrednio po wystgpie-
niu katastrofy panuje czesto chaos i panika w spofeczenstwie, a wazna
infrastruktura jest uszkodzona. Kontakt z obywatelami, czy tez osobami
zaangazowanymi w niwelowanie skutkdéw zdarzenia, jest wowczas bardzo
potrzebny, lecz czesto utrudniony lub niemozliwy. Naprzeciw tym proble-
mom wychodzi opracowane w ramach projektu urzgdzenie ResCuE, ktore
w sytuacji, gdy zawodzi infrastruktura energetyczna i telekomunikacyjna,
przez kilka godzin moze dziata¢ autonomicznie®. W takich warunkach, przy
pomocy omawianego urzgdzenia, mozliwe jest przekazywanie krétkich
wiadomos$ci na urzgdzenia mobilne ludnosci cywilnej w sposob bez-
pieczny, szyfrowany i bez potgczenia z Internetem. W tym celu wykorzy-
stywane sg technologie i protokoty dostepne w urzgdzeniach mobilnych
(np. w telefonach komérkowych), takie jak Bluetooth. Obywatele otrzymujag
informacje na telefony komérkowe, pomimo braku potgczenia z serwerem
lub braku dostepu do sieci transmisji danych. Przekazywane komunikaty
zawierajg podstawowe instrukcje, np. ,Ewakuu;j sie przez gtéwng brame”,
.Pozostan w srodku i zamknij drzwi”, ,Omin winde i schody” i w szczegdl-
nych sytuacjach mogg uratowac¢ ludzkie zycie. ResCuE jest w stanie objg¢
zasiegiem obszar ok. 100 m?, przy czym istnieje mozliwo$¢ zwigkszenia
jego zasiegu w terenie do nawet kilku kilometrow poprzez rozmieszczenie
wielu weztow, tworzacych sie¢ przekaznikowg mesh'®. Omawiane urza-
dzenie niewatpliwie poszerza mozliwosci komunikowania sie w sytuacjach
kryzysowych. W przypadku uszkodzenia lub wytgczenia innych kanatéw
komunikacyjnych umozliwia przekazanie ludnosci cywilnej, jak réwniez
osobom udzielajgcym pomocy podstawowych komunikatow ostrzegaw-
czych lub polecen.

based controls for first responders and K9 units, https://safegreece.org/safegreece2020/im-
ages/docs/safegreece2020_proceedings.pdf (dostep: 03.07.2021).

9 Resilient Communication Device ResCuE, https://www.faster-project.eu/2020/08/26/resi-
lient-communication-device-rescue/ (dostep: 03.07.2021).

10 Ibidem.
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W dalszej czesci warto wspomnie¢ o technologii rzeczywisto$ci roz-
szerzonej, ktéra dostarczona zostanie stuzbom szybkiego reagowania za
pomocg okularéw rzeczywistosci mieszanej (np. HoloLens 2)". Technolo-
gia wesprze pierwszych reagujgcych dzieki natozeniu na swiat rzeczywisty
(za sprawg okularéw) réznych danych zwigzanych z operacjg. Okulary no-
szone przez udzielajgcych pomocy stworzg nowe mozliwosci podczas pro-
wadzonych operacji, poniewaz reagujacy na biezgco bedzie miat dostep
do informac;ji, ktére poprawig jego swiadomos$¢ sytuacyjng i zmniejszg ob-
cigzenie psychiczne. Urzgdzenie umozliwi wyswietlanie — bez uzycia rak
— informacji zwigzanych z prowadzong operacjg, ktére pochodzi¢ beda
z innych komponentéw systemu FASTER, jak rowniez bedg udostepnione
przez centrum za posrednictwem wspolnego obrazu sytuacji operacyjne;.
W polu widzenia reagujgcego wyposazonego w okulary zostang przykta-
dowo wyswietlone polecenia, czy tez informacje dotyczgce pozycji partne-
réw z zespotu, lokalizacji obiektéw, warto$ci czujnikéw, alarméw, nawigac;ji
utatwiajgcej odnalezienie najkrotszej i bezpiecznej drogi’?. Warto dodac,
ze sposob wyswietlania komunikatu bedzie zalezat od jego wazno$ci.
Istotne informacje bedg wyswietlane dtuzej, zas mniej wazne krécej lub na
brzegu pola widzenia. Ponadto nalezy zauwazyC, ze pierwsi reagujgcy
beda mogli wprowadzaé cyfrowe adnotacje do danej sytuacji, ktére udo-
stepnione zostang innym partnerom posiadajgcym omawiang technologie.
Co wigcej, uzytkownik urzadzenia bedzie mogt wehodzié z nim w interak-
cje za pomocg komend gtosowych, czy tez gestéw, np. w celu pokaza-
nia/ukrycia mapy lub potwierdzenia odebrania informaciji.

Poza tym technologia rzeczywisto$ci rozszerzonej zostata w bada-
niach wykorzystana w celu poszerzenia pola widzenia pierwszych reaguja-
cych. W zwigzku z tym potgczono jg z dronami wyposazonymi w kamery.
Ratownik bedzie mogt w razie potrzeby skierowac statek powietrzny w miej-
sce niedostepne lub niebezpieczne. Z kamery drona przestane zostanie
wideo na urzgdzenie (okulary), ktére przy wykorzystaniu technologii rze-
czywistosci rozszerzonej umozliwi wizualizacje obszaréw w rzeczywistosci

11 J. Roach, HoloLens2 — jak sztuczna inteligencja urzeczywistnia wizje Microsoft dotyczgcg
przetwarzania danych bez granic, https://news.microsoft.com/pl-pl/features/hololens-2-jak-
sztuczna-inteligencja-urzeczywistnia-wizje-microsoft-dotyczaca-przetwarzania-danych-bez-
granic-tuesdai/ (dostep: 07.07.2021).

12 A, Dimou et. al., op. cit.
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przestonietych. To rozwigzanie w szczegdlnie trudnych warunkach pomoze
ratownikowi wtasciwie ocenic sytuacje i podja¢ odpowiednie decyzje.

W badaniach prowadzonych przez konsorcjum FASTER wykorzy-
stano takze inne rodzaje drondéw (np. o wiekszym zasiegu, czy tez z duzym
udzwigiem) i pojazdy robotyczne™. Ich zastosowanie w dziataniach ope-
racyjnych moze by¢ bardzo szerokie. Drony zastosowano m.in.: do mapo-
wania miejsc katastrofy i usuwania przeszkdd, jako wezty przekaznikowe,
w celu dostarczania srodkow pierwszej pomocy. Do wykonywania bardziej
ztozonych dziatan wykorzystano takze roje dronow. Ponadto w ramach
projektu opracowano pojazd robotyczny wyposazony w platforme integru-
jaca m.in. rézne czujniki oraz posiadajgcg ramie robota przystosowanego
do wykonywania réznych czynnosci w zaleznoséci od potrzeb. Wspomnieé
nalezy takze o opracowanym, autonomicznym taziku Summit-XL, ktory
przystosowany jest do poruszania sie w waskich przestrzeniach oraz wy-
posazony m.in. w kamere termowizyjng i czujnik gtebokosci.

Zakonczenie

W podsumowaniu nalezy zauwazy¢, ze miedzynarodowe konsorcjum
opracowato zestaw uzupetniajgcych sie, innowacyjnych technologii
FASTER, ktére majg wspiera¢ stuzby szybkiego reagowania w dziataniach
operacyjnych. Na podkreslenie zastuguje, ze przedstawione rozwigzania
powstaty we wspétpracy z pierwszymi reagujgcymi, ktérzy od poczatku za-
angazowani sg w badania i proces tworzenia nowatorskich technologii.
W zwigzku z tym zaproponowane rozwigzania sg prébg odpowiedzi na
oczekiwania reagujgcych w niebezpiecznych warunkach. Wykorzystanie
zaproponowanych technologii w sytuacjach kryzysowych przyczyni sie do
zwiekszenia $wiadomosci sytuacyjnej ratownikéw, ktérzy w czasie rzeczy-
wistym uzyskajg tatwy dostep do wczesniej niedostepnych informaciji.
Zapewni im to lepsze szacowanie ryzyka i pomoze szybciej podejmowac
trafne decyzje. Przykladowo zastosowanie rzeczywistosci rozszerzonej
umozliwi natozenie na swiat rzeczywisty (za sprawg okularéw) réznych

13 K. Konstantoudakis, G. Albanis, E. Christakis, N. Zioulis, A. Dimou, D. Zarpalas, P. Daras,
Single-Handed Gesture UAV Control for First Responders — A Usability and Performance
User Study, https://www.faster-project.eu/wp-content/uploads/2020/07/Single-Handed-Ges-
ture.pdf (dostep: 06.07.2021).
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danych, co udzielajgcym pomocy utatwi chociazby orientacje w niebez-
piecznym terenie, czy tez stworzy mozliwos¢ wgladu w to, co dzieje sie za
przeszkodami niemozliwymi do pokonania. Ponadto rozwigzania FASTER
poszerzg i usprawnig komunikacje miedzy osobami zaangazowanymi
w akcje. Ciekawe mozliwosci stwarza wspoélny obraz dziatan operacyjnych
udostepniany reagujgcym w terenie. Dzieki niemu mozliwe jest wizualizo-
wanie na biezgco danych przekazywanych z miejsca katastrofy, co zwiek-
sza swiadomos¢ sytuacyjng ratownikow, jak réwniez stwarza im nowe
mozliwo$ci wymiany informacji. Za interesujgce rozwigzania nalezy takze
uznac inteligentne zegarki do komunikacji niewerbalnej, czy tez urzgdze-
nie ResCuE, ktore w pierwszych chwilach po katastrofie umozliwia nada-
wanie wiadomosci do ludnosci cywilnej, nawet w przypadku braku prgdu
i uszkodzenia infrastruktury telekomunikacyjnej. Poza tym warto podkre-
8li¢, ze rozwigzania FASTER przyczynig sie do zwigkszenia bezpieczen-
stwa udzielajgcych pomocy. Inteligentne tekstylia umozliwig biezgce mo-
nitorowanie ich podstawowych funkcji zyciowych oraz ocene warunkoéw
srodowiskowych. Dzieki temu rozwigzaniu mozliwe bedzie natychmia-
stowe udzielenie wsparcie ratownikom znajdujgcym sie w potrzebie lub
ostrzezenie ich o niebezpieczenstwach grozgcych im w srodowisku, w kto-
rym podejmuijg dziatania. Swiadomo$¢, ze w razie potrzeby uzyskajg nie-
zbedng pomoc, moze wptyngé na zwiekszenie poczucia bezpieczenstwa
pierwszych reagujgcych, co z kolei moze przetozy¢ sie na efektywnosc
podejmowanych przez nich dziatan.

Na zakonczenie nalezy wspomnie¢, ze opracowane technologie
FASTER beda testowane przez ratownikéw podczas kilku pilotazy tereno-
wych. W najblizszym czasie takie éwiczenia przeprowadzone zostang m.in.
w Japonii, Hiszpanii i Grecji. Z kolei na kohcowym etapie projektu zorganizo-
wane zostang trzy duze demonstracje z uzyciem technologii FASTER.
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Bezzatogowe statki powietrzne
w sytuacjach kryzysowych

Streszczenie: Bezzatogowe statki powietrzne dzigki swoim funkcjonalnosciom
spetniajg bardzo wazng role w sytuacjach kryzysowych. Ich rola i znaczenie zostata
wielokrotnie udowodniona podczas prowadzenia przez réznego rodzaju stuzby akcji
poszukiwawczych. Uzycie bezzatogowych statkéw powietrznych staje sie statym
elementem dziatan kryzysowych w wielu parnstwach europejskich. Powyzsze swiad-
czy o ich samowystarczalnosci i niezawodnosci. Postrzegane sg dzi$ juz nie jako
drony-zabawki, lecz jako narzedzie, ktére powinno by¢ w dalszym ciggu dostoso-
wywane do narastajgcych potrzeb.

Stowa kluczowe: bezzafogowe statki powietrzne, zarzgdzanie kryzysowe, bezpie-
czenstwo, zadanie, misja

Unmanned aerial vehicles in crisis situations

Summary: Unmanned aerial vehicles play a vital role in crisis situations. The role
and significance of unmanned aerial vehicles has been proved many times during
many research actions by different forces. The use of unmanned aerial vehicles
becomes a continuous solution during crisis situations in many European countries.
It proves their self-sufficiency and reliability. Unmanned aerial vehicles are per-
ceived today no longer as toy drones, but as a tool that should begin to be used to
adapt to growing needs.

Keywords: unmanned aerial vehicles, crisis management, security, task, mission

Wstep

W literaturze przedmiotu drony okresla sie jako sterowane autono-

micznie przy uzyciu GPS-6w oraz komputeréw poktadowych obiekty lata-
jace. Bezzatogowe statki powietrzne stajg sie dobrym narzedziem do ko-
ordynowania akcji ratowniczej czy poszukiwawczej na kazdym obszarze
przez odpowiedzialne lub wspdtodpowiedzialne za to stuzby. Uzywane sg
w szerokim zakresie i dzieki zastosowaniu coraz to nowszych technologii
pokazujg swojg skutecznosc¢. Wykorzystanie funkcjonalnosci bezzatogo-
wego statku powietrznego pozwala rozwigzywac problemy i stwarza moz-
liwosci prowadzenia w sytuacji kryzysowej obszernego monitoringu.
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Przezwyciezanie probleméw (sytuacji kryzysowych) typu powodzie
czy pozary polega na wlasciwym rozpoznaniu terenu i zrodta zagrozenia
(np. zrodfa pozaru) i szybkiej transmisji danych na stanowisko dowodzenia
akcjg poszukiwawczg czy ratunkowg. W tego typu akcjach niezwykle
wazny jest czas, tj. szybka identyfikacja zrodta zagrozenia. Platformy bez-
zatogowe monitorujg, obserwujg, wskazujg cele, przekazujg wspotrzedne
geograficzne, czyli ogdlnie poprawiajg mozliwosci dziatania poszczegol-
nych stuzb zaangazowanych w akcje poszukiwawczo-ratowniczg. Ich wy-
korzystanie przez organa panstwowe poprawia bezpieczenstwo.

Bezzatogowe statki powietrzne, wykorzystywane przez armie, scisle
wspotpracujg z innymi technologiami uzbrojenia i tym samym stwarzaja
ogromne mozliwosci na polu walki, jak rowniez podczas sytuacji kryzyso-
wych. £gcznosé¢ i wymiana danych z bezzatogowym statkiem powietrznym
podczas realizacji misji czy zadania pozwala osiggng¢ sukces i zamie-
rzone cele. tatwosé uzytkowania, autonomia, nowe funkcjonalnosci, mo-
bilnos¢ — to wszystko sprawia, ze bezzatogowe statki powietrzne sg per-
spektywicznym rozwigzaniem.

Zmiany polskich przepiséw prawnych dotyczgcych uzytkowania bez-
zatogowych statkow powietrznych po 31 grudnia 2020 r. i dostosowanie
do norm unijnych tworzy ogromne mozliwoéci korzystania z systemoéow
bezzatogowych na terenie catej Unii Europejskie;j.

Duza ilos¢ operaciji lotniczych i tym samym duza rzesza operatorow
— pilotéw bezzatogowych statkéw powietrznych — daje mozliwosci wspar-
cia jednostek samorzadu terytorialnego zajmujgcych sie w Polsce zarza-
dzaniem kryzysowym. Wspomaganie organow panstwowych zaréwno
przez wojskowe, jak i cywilne lotnictwo bezzatogowe przyczynia sie do po-
prawy szeregu dziatan logistycznych podczas prowadzenia akcji poszuki-
wawczo-ratunkowe;j.

Nowe technologie dronowe dostosowane sg do transportu lotni-
czego i czesto wykorzystywane w ratownictwie medycznym. Powyzsze
jest widoczne w dobie pandemii COVID-19 — w niektérych panstwach euro-
pejskich bezzatogowe statki powietrzne sg bowiem nieodzownym elemen-
tem walki z koronawirusem. Monitorowanie skazonych terenéw, alarmowa-
nie, dostarczanie lekow, testow czy wymazéw — s3 to tylko niektére zada-
nia bezzatogowych statkéw powietrznych.

Sformutowanie tematu niniejszego rozdziatu wynikato z panujgcej
sytuacji epidemiologicznej, a mianowicie przedstawienia roli bezzatogowych
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statkdw powietrznych w sytuacjach kryzysowych. Pandemia COVID-19 jest
przyktadem, jak mozna wykorzysta¢ bezzatogowe statki powietrzne, ktore
z uwagi na swojg specyfike i mozliwosci moga realizowac rowniez szereg
innych akcji poszukiwawczo-ratowniczych w danej sytuacji kryzysowej.

Waznym celem tekstu jest rowniez omdéwienie podstawowych aktow
prawnych dotyczgcych bezzatogowych statkow powietrznych.

Bezzatogowe statki powietrzne

Zarzgdzanie kryzysowe mozna potraktowac jako model utworzony
z zasobow panstwowych, tworzgcy pewng catos¢, dajgcy sie wyodrebnic
z otoczenia, ktérego zasadniczym celem jest zapobieganie lub ogranicze-
nie do minimum mozliwosci powstania sytuacji kryzysowych, przygotowa-
nie do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,
sprawne na nie reagowanie, usuwanie ich skutkéw oraz odtwarzanie za-
sobow i infrastruktury krytycznej'.

Zapobieganie i ograniczenie mozliwosci powstawania sytuacji kry-
zysowych to witasnie gtdbwne zadania bezzatogowych statkow powietrz-
nych, ktore dysponujg funkcjonalnosciami wtasciwymi do minimalizowania
potencjalnych strat.

Bezzatogowe statki powietrzne (BSP) uzywane sg do wsparcia lo-
kalnych spofecznosci w dziataniach kryzysowych czy poszukiwawczych.
Mimo zastosowania militarnego petnig istotng funkcje w systemie zarzg-
dzania kryzysowego.

Zarowno w lotnictwie cywilnym, jak i wojskowym dzieli sie je ze
wzgledu na ciezar (wage), przeznaczenie czy zasieg.

Samo pojecie bezzatogowego statku powietrznego — drona jest roz-
nie definiowane i okreslane w literaturze przedmiotu. Bezzatogowy statek
powietrzny jest to statek powietrzny wielokrotnego uzytku, sterowany
w sposob zdalny, automatyczny lub metodg bedgcg kombinacjg tych spo-
sobdéw, przeznaczony do przenoszenia réznego rodzaju wyposazenia
i uzytecznych tadunkdw, co czyni go zdolnym do wykonywania zadan ope-
racyjnych?.

" G. Sobolewski, Teoria zarzadzania kryzysowego, [w:] G. Sobolewski, D. Majchrzak (red.),
Zarzgdzanie kryzysowe, Wyd. Akademii Obrony Narodowej, Warszawa 2013, s. 13.

2. Cwojdzinski, Bezzatogowe systemy walki. Charakterystyka, wybrane problemy uzycia
i eksploatacji, Wojskowa Akademia Techniczna, Warszawa 2014, s. 14, cyt. za: T. Zielihski,
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Dobrze zorganizowane panstwo musi by¢ przygotowane do dziata-
nia w sytuacji pokoju, kryzysu i wojny. Bezzatogowe statki powietrzne
w wielu krajach europejskich tworzg system zarzgdzania kryzysowego lub
go w jaki$ sposéb modyfikuja.

Rozporzadzenie bazowe 2018/1139 wprowadzito do porzgdku praw-
nego Unii Europejskiej definicje bezzalogowego statku powietrznego.
Zgodnie z jego art. 3 pkt 30 bezzatogowy statek powietrzny oznacza kazdy
statek powietrzny wykonujgcy operacje lub przeznaczony do wykonywa-
nia operacji samodzielnie lub bedac pilotowanym zdalnie3.

Rozporzadzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24 maja
2019 r. w sprawie przepiséw i procedur dotyczgcych eksploatacji bezzato-
gowych statkdw powietrznych okresla je jako — niezaleznie od ich masy —
mogace byc¢ eksploatowanymiw obrebie jednolitej europejskiej przestrzeni
powietrznej obok zatogowych statkow powietrznych, zaréwno samolotow,
jak i smigtowcow. Do operacji z uzyciem bezzatogowych systemow po-
wietrznych powinny by¢ zastosowane specjalne wymogi dotyczgce ogra-
niczania ryzyka — stosownie do poziomu ryzyka oraz w zaleznosci od cha-
rakterystyki operacyjnej danego bezzatogowego statku powietrznego oraz
cech obszaru, na ktérym prowadzone sg dane operacje®.

Powyzsze Rozporzadzenie unijne okresla definicje BSP i kategorie
operacji wykonywanych w lotnictwie cywilnym. Operacje z uzyciem BSP
mogg by¢ wykonywane w tzw. kategoriach otwartych, szczegolnych i cer-
tyfikowanych. Powyzsze kategorie dostosowane sg do wagi i rodzaju da-
nego BSP, jak rowniez warunkéw wykonywanej operacji. W lotnictwie woj-
skowym dodatkowo opracowuje sie specjalistyczne programy szkoleh dla
pilotéw poszczegdlnych typdéw bezzatogowych statkow powietrznych
i przepisy wewnetrzne. W obecnym stanie prawnym piloci wojskowych
bezzatogowych statkow powietrznych, jak réwniez piloci cywilni, moga
uczestniczy¢ — sktadac deklaracje checi uczestnictwa, np. w dziataniach
zwigzanych z pandemig COVID-19.

Bezzatogowe statki powietrzne dzieki swym funkcjonalnosciom,
m.in. obrazowym czy rozpoznawczym, mogg skutecznie dokonac¢ analizy

Bezzatogowe systemy powietrzne w dziataniach ekspedycyjnych, Akademia Obrony Naro-
dowej, Warszawa 2010, s. 27.

3 M. Ostrihansky, M. Szmigiero, Prawo dronéw. Bezzatogowe statki powietrzne w prawie Unii
Europejskiej oraz krajowym, Wolters Kluwer, Warszawa 2020, s. 23.

4 Rozporzgdzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r. w sprawie prze-
piséw i procedur dotyczacych eksploatacji bezzatogowych statkdw powietrznych, L 152/45.
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i prognozy danej sytuacji. Dostarczenie przez BSP niezbednych informac;ji
— w postaci wspotrzednych geograficznych — na stanowisko dowodzenia
umozliwia sprawne dziatanie grup realizujgcych konkretne zadania poszu-
kiwawczo-ratownicze czy inne. Nalezy podkreslic, ze dziatania poszuki-
wawczo-ratownicze prowadzone sg czesto w miejscowosciach, do ktérych
dojazd drogg kotowg jest utrudniony, dlatego uzycie BSP czy lotnictwa za-
togowego moze byé czasami niezbedne.

Zjawisko globalizacji sprawito, iz zarzgdzanie kryzysowe jest obec-
nie postrzegane w szerszej perspektywie niz w ujeciach tradycyjnych. Jest
to obszar stanowigcy sume wszystkich — zaréwno wojskowych, jak i cywil-
nych — przedsiewzie¢, ktdre majg na celu zapobieganie i przeciwstawianie
sie wszelkim potencjalnym zagrozeniom natury militarnej i pozamilitarnej®.

Bezzatogowe statki powietrzne mogg, w zaleznosci od modelu, po-
siada¢ kamery dzienne i nocne o wysokiej rozdzielczosci, umozliwiajgce
wykonywanie zdjec¢ i — co najwazniejsze — szybkie przekazanie biezgcego
zobrazowania obszaru (zdje¢) na stanowisko dowodzenia. Szybkie prze-
mieszczanie sie bezzatogowych statkdbw powietrznych przyczynia sie do
mozliwosci monitorowania wielu miejsc w trakcie trwania jednej misji. Mo-
nitorowanie skazen, zagrozen pozarowych, zagrozen powodziowych — jest
to tylko wycinek mozliwosci BSP. Zaletg BSP jest niewatpliwie mozliwosc
szybkiej eksploatacji sprzetu, jak rowniez diugotrwato$é jednorazowego
lotu. BSP moze przez dtugi czas utrzymywac sie w powietrzu, zachowujgc
przy tym wtasciwe parametry lotu. Przekazanie danych z drona w czasie
rzeczywistym jest, np. w przypadku pozaru, bezcenne. Pozary czy powo-
dzie majg duzg tendencje do szybkiego rozprzestrzeniania sie, dlatego za-
daniem BSP jest wtasciwe zobrazowanie objetego katastrofg terenu i na-
tychmiastowe przekazanie istotnych informac;ji. Inne powody, dla ktdrych
warto uzywacé lotnictwa bezzatogowego, to: obnizenie kosztéw prowadze-
nia akcji poszukiwawczo-ratowniczej, nienarazanie ludzkiego zycia, mniej-
sze straty w mieniu.

Wazng cechg wspotdziatania sektora cywilnego z wojskiem w zarzg-
dzaniu kryzysowym jest jego sprawnosc¢. Skuteczno$¢ oznacza osiggnie-
cie zamierzonego celu. Wspoétdziatanie w zarzgdzaniu kryzysowym polega

5 B. Bombata, Zastosowanie prakseologii fenomenologicznej w zarzgdzaniu kryzysowym —
przewodzenie w kryzysie, [w:] G. Sobolewski, D. Majchrzak (red.), op. cit., s. 54.
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na skupieniu wszystkich sit i sSrodkow, aby wykonac okreslone zadanie®.
Skutecznosc¢ i ekonomia sit i srodkéw jest, zdaniem wielu autoréw, drogg
do sukcesu w prowadzeniu akcji poszukiwawczo-ratowniczej.

Uzycie czynnika ludzkiego powinno w dzisiejszej dobie odbywac sie
w sposob dajacy realne szanse na przezycie. Funkcjonariusze stuzb mun-
durowych, zotnierze czy osoby cywilne uczestniczgce w akcji poszukiwaw-
czo-ratowniczej powinni by¢ na biezgco informowani o jej przebiegu, moga-
cych wystgpi¢ zagrozeniach, zmianach pogodowych, warunkach atmosfe-
rycznych czy innych czynnikach, moggcych wptyng¢ na catos¢ przedsie-
wziecia.

Wyposazenie BSP w kamery termowizyjne ma kluczowe znaczenie
w prowadzeniu akcji poszukiwawczo-ratowniczych. Kamery umozliwiajg
nieinwazyjng lokalizacje wszelkich nieprawidtowosci. Przeszukujgc teren
le$ny, gesta tgke lub pole uprawne, uwadze obserwatoréw czy operatora
moze umkng¢ poszukiwana osoba. Kamera termowizyjna umozliwia do-
strzezenie oséb w lesie czy w gesto zarosnietym polu lub na tgce’.

Szerokie spektrum zastosowania BSP spowodowato, ze ilos¢ zare-
jestrowanych operaciji lotniczych z ich uzyciem roénie z roku na rok. Nie-
stety, wraz z rozwojem technologii BSP wzrasta réwniez ryzyko jej wyko-
rzystania w dziatalnosci grup przestepczych czy terrorystycznych.

Akty prawne dotyczace bezzatogowych statkéw powietrznych

Zastosowanie bezzatogowych statkow powietrznych w lotnictwie cy-
wilnym i wojskowym jest szerokie. Aktualnie obowigzujgce — od kohca ubie-
gtego roku — akty prawne dostosowano do wymogow Unii Europejskiej.

Rozporzadzenia Wykonawcze (UE) 2019/947 z dnia 24 maja 2019 r.
w sprawie przepisdw i procedur dotyczgcych BSP ujednolicito przepisy
i procedury dla dronéw we wszystkich panstwach cztonkowskich Unii Eu-
ropejskiej. Wypracowano rozwigzania majgce na celu poprawe bezpie-
czenstwa i otwarcie granic dla branzy bezzatogowej w UE.

Wspomniana wczes$niej klasyfikacja wykonywanych lotow podzie-
lona zostata na kategorie: otwartg, szczegdlng oraz certyfikowang —

6 N. Moch, Wspdtdziatanie Sit Zbrojnych z wiadzami cywilnymi w sytuacjach kryzysowych,
[w:] G. Sobolewski, D. Majchrzak (red.), Zarzgdzanie kryzysowe, op. cit., s. 162.

7K. Cyganczuk, Wykorzystanie bezzatogowych statkéw powietrznych jako sktadnikéw mo-
bilnego systemu monitorowania zagrozen pozarowych w lasach, ,Zarzgdzanie Ochrong
Przyrody w Lasach” 2016, t. 10, s. 174-191, DOI: 10.5604/01.3001.0010.0505.
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w oparciu o stopien ryzyka wykonywanych operaciji lotniczych. Kategoria
otwarta przeznaczona jest dla lotdow wykonywanych w warunkach VLOS,
0 najnizszym stopniu ryzyka. Niskie ryzyko majg zapewnic jasno okreslone
zasady, definiujgce miedzy innymi dopuszczalne masy startowe eksploa-
towanych BSP, ich wyposazenie, predkos¢ lotu, maksymalng energie ki-
netyczng uderzenia czy odlegtos¢ od pojedynczych oséb, jak réwniez
zgromadzen os6b®. Kategoria szczegodlna pozwala na wykonywanie lotéw
niemieszczgcych sie w kategorii otwartej. Dopuszczone zostaty w niej ope-
racje zarébwno w warunkach VLOS jak i BVLOS®. Kategoria certyfikowana
oparta zostata na certyfikacji w zakresie projektowania, produkgciji i utrzy-
maniu zdatnosci do lotu bezzatogowych statkéw powietrznych o masie
startowej powyzej 25 kg'®. Bezzatogowe statki powietrzne bedg — zgodnie
Z przepisami unijnymi — odpowiednio oznakowane ze wzgledu na wska-
zane wyzej kategorie ich uzywalnosci.

Wytyczne nr 24 Prezesa Urzedu Lotnictwa Cywilnego z dnia 30 grud-
nia 2020 r. w sprawie wyznaczania stref geograficznych dla systemoéw
bezzatogowych statkbw powietrznych okreslajg strefy geograficzne dla
BSP'". We wskazanych wytycznych wyznacza sie strefy geograficzne,
m.in. strefy zakazane, strefy ograniczone dla BSP, strefy informacyjne.
Operacje przy uzyciu BSP w poszczegolnych strefach wykonuje sie
w okreslonych dla danej strefy warunkach.

Strefy geograficzne zgodnie z ww. wytycznymi § 5.1 moga by¢ wy-
znaczane na wniosek wiasciwych stuzb mundurowych (wytyczne szcze-
gotowo okreslajg rodzaj stuzby) ze wzgledu na potrzeby dziatah lub czyn-
nosci o szczegolnym znaczeniu operacyjnym lub rozpoznawczym, zapew-
nienie bezpieczenstwa panstwa lub porzadku publicznego, prowadzonych
w celu realizacji ustawowych zadan poszczegdinych stuzb.

Zmiana przepiséw unijnych powoduje dostosowanie prawa krajo-
wego i nowelizacje przepiséw, m.in. ustawy — Prawo lotnicze z dnia 3 lipca
2002 r."?

8 Urzad Lotnictwa Cywilnego, https://www.ulc.gov.pl/pl/drony/informacje-ogolne (dostep:
22.04.2021).

9 Ibidem.

10 Ibidem.

1 Wytyczne nr 24 Prezesa Urzedu Lotnictwa Cywilnego z dnia 30 grudnia 2020 r. w sprawie wy-
znaczania stref geograficznych dla systeméw bezzatogowych statkéw powietrznych, poz. 78.

12 Ustawa z dnia 3 lipca 2002 r. — Prawo lotnicze (t.j. Dz.U. z 2020 r. poz. 1970).
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W lotnictwie wojskowym zasady wykonywania lotéw BSP okreslone
sg dodatkowo w Instrukcji organizacji lotow w lotnictwie Sit Zbrojnych Rze-
czypospolitej Polskiej'®, Regulaminie lotéw w lotnictwie Sit Zbrojnych Rze-
czypospolitej Polskiej** oraz specjalistycznych programach szkolenia na
dany typ BSP.

W rozdziale széstym Regulaminu lotéw w lotnictwie Sit Zbrojnych
Rzeczypospolitej Polskiej wystepuje podziat lotéw na szkoleniowe i dys-
pozycyjne. Do lotow szkoleniowych zaliczamy loty szkolne, ktére sg wyko-
nywane w celu opanowania nowych elementow techniki pilotowania, na-
wigowania i zastosowania bojowego, oraz loty treningowe, wykonywane
w celu utrzymania i doskonalenia oraz kontroli osiggnietego poziomu wy-
szkolenia. Loty dyspozycyjne, zgodnie z ww. aktem prawnym, dzielimy na
loty operacyjne, ktore wykonywane sg na rzecz dysponentéw limitu nalotu,
ktérym oddano w dyspozycje statki powietrzne wraz z zatogg. Do lotéw
dyspozycyjnych zaliczamy réwniez loty ustugowe, ktére sg wykonywane
na rzecz instytucji, o$rodkéw badawczych itp.".

Instrukcja organizacji lotow w lotnictwie Sit Zbrojnych Rzeczypospo-
litej Polskiej okresla pojecia ,zarzadzajacy loty” oraz ,organizator lotow”.
Zarzgdzajacy loty zarzgdza loty dyspozycyjne i — stosownie do wtasne;j
decyzji — inne rodzaje lotow, stawia takze zadania organizatorom lotow.
Zarzgdzajgcy loty ma obowigzek zapewni¢ organizatorom lotow dostep do
informacji niezbednych do zabezpieczenia wykonania zadan lotniczych'®.

Organizator lotdw organizuje loty na podstawie zadan postawionych
przez zarzgdzajgcego loty. Zamawia elementy przestrzeni powietrznej nie-
zbedne do wykonywania lotow zgodnie z obowigzujgcymi przepisami
stuzby ruchu lotniczego. Organizuje dla personelu latajgcego, w tym ope-
ratorow BSP, egzamin z wiedzy stosowanej i wyznacza specjalistow do
prowadzenia konsultacji z zakresu wiedzy stosowanej'’. Dodatkowo loty
BSP w lotnictwie wojskowym wigzg sie z decyzjami, wytycznymi i rozka-
zami wewnetrznymi.

13 Instrukcja organizacji lotéw w lotnictwie Sit Zbrojnych Rzeczypospolitej Polskiej (IOL —
2016), Warszawa 2016.

4 Regulamin lotéw w lotnictwie Sit Zbrojnych Rzeczypospolitej Polskiej” (RL — 2016), War-
szawa 2016.

15 Ibidem, § 17.

16 Instrukcja organizacji lotow... op. cit., § 39.

17 Ibidem, § 40.

150



Bezzatogowe statki powietrzne w sytuacjach kryzysowych

Odnoszac sie do lotéw BSP w lotnictwie cywilnym, nalezy zauwazyé,
ze kazda wspomniana wczesniej kategoria drona ma inne wymagania, je-
$li chodzi o uzyskanie pozwolenia na lot. Operacje w kategorii otwartej nie
wymagajg pozwolenia. Operacje wykonywane w kategorii szczegoélnej wy-
magajg zezwolenia wydanego przez wiasciwy organ. Operacje w kategorii
certyfikowanej sg to operacje o najwiekszym stopniu zagrozenia, ktére wy-
magajg zastosowania BSP majgcego certyfikat'®.

Analizujgc przepisy prawne dotyczgce uzycia bezzatogowych stat-
kow powietrznych wojskowych i cywilnych, mozna stwierdzi¢, ze wykona-
nie lotu BSP powyzej wysokosci 120 m wymaga juz wtasciwych pozwolen
i sporzadzenia stosownej dokumentaciji.

Warto rowniez zaznaczyé¢, gdzie nie mozna lata¢ bezzatogowym
statkiem powietrznym (nie liczgc oczywiscie stref, w ktorych jest to zabro-
nione, lub strefy, na ktére nie posiadamy zgody wtasciwego organu).
Instytucje o strategicznym znaczeniu dla panstwa, lotniska, parki krajobra-
zowe i narodowe sg to te obiekty, nad ktérym BSP bez uzyskania wiasci-
wej zgody nie moze wykonywac operacji lotnicze;j.

Przepisy cywilne i wojskowe sg czesciowo spdjne i majg na celu za-
pewni¢ bezpieczenstwo w przemieszczaniu sie zarowno wojskowych, jak
i cywilnych BSP. Prawidtowe funkcjonowanie przepiséw ruchu lotniczego
zapewnia bezpieczenstwo lotnictwa zalogowego, ktére z pewnoscig jest
priorytetem, ze wzgledu na przew6z oséb na poktadzie.

Swiadomo$¢ niebezpieczenstwa i prawidtowe wyszkolenie uzytkow-
nikéw BSP jest podstawg prawidtowej polityki bezpieczenstwa w polskiej
przestrzeni powietrznej. Na dzien dzisiejszy w lotnictwie cywilnym BSP nie
sg wymagane badania lekarskie pilota (BSP), w przeciwienstwie do lotéw
wojskowych.

W sytuacjach majgcych na celu zapewnienie bezpieczenstwa pan-
stwa lub porzadku publicznego, zapobieganie skutkom klesk zywiotowych,
ratowanie zycia lub zdrowia ludzkiego mogag by¢ wprowadzone ogranicze-
nia lotéw. Na wniosek witasciwej komorki lub osoby odpowiedzialnej moze
zostac aktywowana strefa powietrzna w trybie ad hoc'®.

8 M. Ostrihansky, M. Szmigiero, op. cit., s. 100-101.
9 Wytyczne nr 2 Szefa Szefostwa Stuzby Ruchu Lotniczego Sit Zbrojnych RP z dnia
20 marca 2020 r. w sprawie uszczegotowienia zasad zarzadzania przestrzenig powietrzng.
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Z zachowaniem odpowiednich procedur i terminéw jest mozliwos¢
zamowienia tego typu strefy. Powyzsze stanowi pewnego rodzaju utatwie-
nie dla stuzb/jednostek/instytucji, ktdére uczestniczg lub majg zamiar
uczestniczy¢ w akcji poszukiwawczo-ratowniczej. Ratowanie zycia i zdro-
wia ludzkiego powinno by¢ priorytetem, dlatego wtasciwe zarzgdzanie
przestrzenig powietrzng jest niezwykle istotne.

Nalezy ciggle ujednolica¢ i dostosowywaé¢ do panujgcych zagrozen
zasady lotow BSP zaréwno w lotnictwie cywilnym, jak i wojskowym.

Zakonczenie

Powyzsze rozwazania przedstawiajg tylko fragment zagadnienia
uzycia bezzatogowych statkdw powietrznych w sytuacjach kryzysowych.
Bardziej szczegdlowe ujecie wymagatoby dokonania gtebszej analizy ak-
téw prawnych w lotnictwie wojskowym i cywilnym.

Sytuacje kryzysowe zwigzane z katastrofami naturalnymi byty zaw-
sze obecne. Wraz z rozwojem techniki, mozemy zmniejszy¢ ryzyko ich
wystepowania, a jesli juz sie pojawig, mozemy je skutecznie zwalczaé lub mi-
nimalizowac ich skutki. Powodzie, pozary czy katastrofy komunikacyjne za-
grazajg zyciu ludzkiemu i w dalszym ciggu sg niebezpiecznie. Caly system
zarzadzania kryzysowego ma za zadanie ograniczy€ je i zapobiegac¢ im.

Wykorzystanie BSP w systemie zarzadzania kryzysowego jest istot-
nym elementem na kazdym etapie wykonywania zadan. Moment wcze-
$hiejszego rozpoznania, rozpoznanie, prowadzanie danej akcji, rozpozna-
nie skutkow katastrof, ratowanie zycia ludzkiego czy odbudowa — mogq to
by¢ zadania BSP, ktére ze wzgledu na swoje funkcjonalnosci moga je
z powodzeniem realizowad.

Przejecie kontroli nad dang sytuacjg kryzysowg wymaga posiadania
zdolnosci obserwacji i monitoringu. Witasciwa analiza i zobrazowanie
moze przyczyni¢ sie do identyfikacji zrédta danego problemu. Kamery
dzienne czy nocne stanowigce integralng czes¢ platformy BSP sg idealne
do tego typu przedsiewzigc.

Dostepne na polskim rynku BSP zaprojektowane do misji rozpo-
znawczych czy obserwacyjnych doskonale sprawdzajg sie w r6znego ro-
dzaju akcjach poszukiwawczo-ratowniczych. Przyktadem takiego BSP
moze by¢ polski bezzatogowy latajgcy system obserwacyjny FlyEye, prze-
znaczony do misji obserwacyjnych, wyposazony w gtowice umieszczong
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pod kadtubem, co zapewnia duzy zakres obserwacji. FlyEye wyposazony
jest w dwie kamery w glowicy (kamera $wiatta dziennego oraz termowi-
zyjna), pozwalajgce na szybkie przetgczanie zobrazowan wideo. Modu-
towa budowa bezzatogowego polskiego bezzatlogowego systemu lataja-
cego FlyEye pozwala na montaz i demontaz w czasie kroétszym niz 10 mi-
nut. Start ,z reki’, odbywajacy sie w petni automatycznie, umozliwia prze-
prowadzenie misji bez dodatkowego sprzetu®.

Bezzatogowe statki powietrzne wielokrotnie uczestniczyty w akcjach
poszukiwawczo-ratowniczych na terenie Polski. Analizujgc literature w tym
obszarze mozna stwierdzi¢, ze w kazdej akcji poszukiwawczej czy ratow-
niczej BSP miaty swoje zastosowanie i w jakim$ stopniu sie sprawdzity.

Drony maija przysztos¢, a coraz to nowsze projekty czy badania nad
ich specyfikg przekonuja tylko o ich niezawodnosci. Naukowcy pracujg nad
mozliwoscig uzycia drona w waskich jaskiniach, gdzie wazne jest unikanie
przeszkdd, zmiana toru lotu itp. Sg to funkcjonalnosci, ktore utatwig prowa-
dzenie akcji poszukiwawczej w terenie gérzystym. Wykonywanie transportu
0s0b czy lekdw to rowniez przysziosé lotnictwa bezzatogowego?'.

Zastosowanie BSP przez réznego rodzaju stuzby: wojsko, Straz Po-
zarng, Straz Graniczng czy Policje powoduje, ze sg one pozgdane i muszg
spetniac oczekiwania.

Niektorzy badacze twierdza, ze dojdzie do czesciowego zastgpienia
lotnictwa zatogowego systemem BSP. Swoje przekonania uzasadniajg
wzgledami ekonomicznymi, wykorzystaniem czynnika ludzkiego, lepszg
manewrowos$cig BSP itp. Catkowite zastgpienie lotnictwa zatogowego lot-
nictwem bezzatogowym nie jest mozliwe. Jednak mozna jednoznacznie
stwierdzi¢, ze czesSciowe przejecie zadan przez BSP daje ogromne mozli-
wosci. Zastosowanie BSP w dziataniach wojennych, ratowniczych czy cy-
wilnych pokazuje bowiem tylko ich niezawodnosé.

Ocena dziatan, sytuacji i koordynacja akcji gasniczej to gtéwne za-
dania Strazy Pozarnej. Bezzatogowe statki powietrzne wspomagajg ja
przy poszukiwaniu niedogaszonych ognisk zapalnych na pogorzeliskach

20 Bezzatogowy latajgcy system obserwacyjny FlyEye, https://lwww.wbgroup.pl/produkt/bez-
zalogowy-system-powietrzny-klasy-mini-flyeye/ (dostep: 27.04.2021).

21 J. Merkisz, A. Nykaza, Perspektywy rozwoju i wykorzystania bezzatogowych statkéw po-
wietrznych w stuzbach ratowniczych, ,Autobusy” 2016, R. 17, nr 6, s. 291-296.
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oraz w ocenie spalonych bgdz uszkodzonych budowli??>. W Policji BSP po-
zwalajg na dyskretny patrol na duzych odlegtosciach, bez zdradzania do-
ktadnej lokalizacji. Dzieki zastosowaniu BSP funkcjonariusze Policji moga
wykrywaé przestepstwa i wykroczenia drogowe, prowadzi¢ rekonstrukcje
wypadkdw drogowych itp.2%. Stuzby ratunkowe mogg korzysta¢ z mozliwo-
$ci uzyskania wiarygodnej i precyzyjnej informacji pozwalajgcej na podje-
cie lepszej i trafniejszej decyzji**. W armii zastosowanie BSP takze jest
szerokie — od zastosowania militarnego po udziat dronéw w akcjach po-
szukiwawczo-ratowniczych. W polskiej armii drony uzywane sg czesto
podczas misji zagranicznych, m.in. do rozpoznania, konwojowania czy
transportu. Czesto BSP zaopatrujg wojsko w niezbedny sprzet i wyposa-
zenie w trudnych warunkach terenowych — co jest niewatpliwe zaletg lot-
nictwa bezzatogowego. W lotnictwie cywilnym drony mogg by¢ przydatne
i sg wykorzystywane praktycznie w kazdej dziedzinie gospodarki: do r6z-
nego rodzaju pomiarow geodezyjnych, badan stanu wod, badan zanie-
czyszczen, fotografowania, filmowania, nagrywania itd. Sg to tylko nie-
liczne przyktady zastosowania systemow bezzatogowych.

Rozwazania na temat BSP w dobie pandemii COVID-19 muszg by¢
rozpowszechniane na szerokg skale. Transport lekéw, wymazoéw, testow
czy szczepionek jest niezwykle waznym elementem w walce z koronawiru-
sem. BSP w dobie pandemii dziatajg rowniez na zasadzie prewenciji, czyli
informujg osoby famigce nakazy czy zakazy wynikajgce z aktéw prawnych.
Sam widok drona w powietrzu jest juz pewnego rodzaju narzedziem odstra-
szajgcym potencjalnego sprawce wykroczenia czy przestepstwa.

Zarzadzanie kryzysowe jest to inaczej planowanie przedsiewzieé na
wypadek nieszczesliwego zdarzenia. Jezeli juz wystgpi jakies zdarzenie,
rusza proces ustalenia przyczyny i natychmiastowego zminimalizowania
niebezpieczenstwa. Wiasciwe reagowanie stuzb odpowiedzialnych za pro-
ces planowania, jak rowniez za proces prowadzenia akcji poszukiwawczej,
jest podstawg odniesienia sukcesu. Bezzatogowe statki powietrzne
niewatpliwie muszg uczestniczy¢ w tym procesie na kazdym szczeblu czy
etapie zarzgdzania kryzysowego.

22 Drony w stuzbach ratunkowych, https://solectric.pl/drony-w-sluzbach-ratunkowych/
(dostep: 27.04.2021).

23 |bidem.

24 |bidem.
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Powyzsza problematyka powinna by¢ rozpatrywana z punktu widze-
nia catego spoteczenstwa, ktére niewatpliwie powinno czuc¢ sie bezpiecz-
nie podczas trwania akcji poszukiwawczo-ratunkowych.

Udziat BSP w tego typu akcjach jest niezbedny i trzeba propagowac
uzycie coraz to lepszych rozwigzan technologicznych tych latajgcych
obiektow.
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Wplyw epidemii na przestepczosé
w wojewodziwie podkarpackim

Streszczenie: Celem niniejszego rozdziatu jest pokazanie, jak bardzo zmienita sie
dynamika przestepczosci w wojewddztwie podkarpackim na przestrzeni dwdch lat.
Wybrany przedziat czasowy jest dos¢ zroznicowany, jesli chodzi o zjawisko prze-
stepczosci. Widoczne jest, ze w 2019 r. znacznie wiecej notowato sie przestepstw
o charakterze kryminalnym, natomiast w 2020 r. dominuje juz przestepczo$¢ o cha-
rakterze gospodarczym. Zmiana spowodowana jest tym, iz w 2020 r. wprowadzono
w Polsce lockdown w zwigzku z rozprzestrzenieniem sie pandemii COVID-19".
Sytuacja ta sprawita, ze mieszkancy Podkarpacia wiecej czasu spedzali w domu,
poniewaz wprowadzone ograniczenia wymusity zmniejszenie liczby imprez maso-
wych, takich jak dyskoteki i mecze, co miato bezposrednie przetozenie na zreduko-
wanie liczby bojek i pobi¢, do ktérych dochodzito najczesciej przypadkowo i po spo-
zyciu alkoholu lub innych uzywek. W czasie pandemii zwiekszyta sie przestepczosé
o charakterze gospodarczym. Podkarpacka Policja odnotowywata coraz wiecej
przypadkow przestepstw w sieci. Policja na biezgco monitorowata sytuacje i prébo-
wata przeciwdziataé zjawiskom kryminalnym, cho¢ czesto ztapanie przestepcow
byto wprost niemozliwe.

Stowa kluczowe: przestepczosc, Policja, przestepczosc na podkarpaciu, COVID-19

The impact of the epidemic on crime
in the podkarpackie province

Summary: The aim of this chapter is to show how much the dynamics of crime in
the Podkarpackie Province has changed over two years. The chosen time frame is
quite varied when it comes to the crime phenomenon. It is visible that in 2019 there
was much more criminal crime, while in 2020 it can be seen that economic crime is
already dominant. The change is due to the fact that in 2020 we had a lockdown in
Poland caused by the spread of COVID-19. This situation forced the bourgeois Pod-
karpacie to spend more time at home, because the introduced restrictions resulted in
a smaller number of mass events, such as discos, matches, and other mass events,
which had a large impact on a smaller number of fights and beats, which usually
occurred by accident and after consuming alcohol or other stimulants. Economic crime
has increased during the pandemic. The Podkarpacie Police recorded more and more
crimes online. The police continuously monitored the situation and tried to counteract
these phenomena, although it was often impossible to catch criminals.

Keywords: crime, Police, crime in Podkarpacie, COVID-19

' Koronawirus: informacje i zalecenia, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/
web/koronawirus/aktualne-zasady-i-ograniczenia (dostep: 06.05.2021).
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Wstep

Przestepczo$¢ to ogo6t czynow, kitdre zostaly zabronione przez
ustawe. Konsekwencjg ich popetnienia jest sankcja karna. To dziatania,
ktére miaty miejsce w okreslonym czasie oraz na obszarze okreslonej jed-
nostki terytorialnej. Czynem zabronionym jest zachowanie sprzeczne z ob-
owigzujgcym prawem lub przyjetymi normami. Natomiast w rozumieniu Ko-
deksu karnego musi byc¢ to czyn zabroniony pod grozbg kary przez obowig-
zujgca ustawe okreslajgca jego znamiona?.

Mozna dodac, iz przestepczosc jest powaznym problemem na catym
Swiecie. Wigze sie z utratg mienia i zycia. Straty mogg dotyczy¢ réwniez
finanséw. Przestepcy omijajg systemy podatkowe, w rezultacie pienigdze
z prowadzonej przez nich dziatalnosci sg nielegalne, cho¢ znajdujg sie w ob-
rocie rynku®. Globalizacja wymusita zmiane oblicza przestepczosci. Przestep-
czo$¢ stata sie zjawiskiem ponadnarodowym, globalnym. W zwigzku z tym
organy S$ciggania poszczegoélnych panstw muszg wspoipracowaé, aby
sprawnie reagowac na akty przestepcze®*. Jednostki decydujgce sie na po-
petnienie aktu przestepczego muszg wczesniej zrobic bilans korzysci i strat.
Majg zazwyczaj z gory okreslone cele i zamiary, dlatego proces przestepczy
jest bardzo dobrze zorganizowany?®.

Przestepczos$¢ a dziatania Policji

Policja wykonuje obowigzki zwigzane ze zwalczaniem i przeciwdzia-
taniem przestepczosci na terenie kraju i poza jego granicami, co wynika
z zarzgdzen odnoszgcych sie do wspétpracy miedzynarodowej organéw
$cigania®.

2 J. Znamierowski, Koronawirus a przestepczo$c gospodarcza, https://codozasady.pl/p/koro-
nawirus-a-przestepczosc-gospodarcza (dostep: 06.05.2021).

3 B. Hotyst, Kryminologia, Wolters Kluwer, Warszawa 2016, s. 88.

4 S. Zaryn, Bezwzgledni wobec przestepczosci gospodarczej, https://iwww.gov.pliweb/
sluzby-specjalne/bezwzgledni-wobec-przestepczosci-gospodarczej (dostep: 06.05.2021).

5 G.S. Becker, Crime and Punishment: An Economic Approach, [w:] Essays in the Economics
of Crime and Punishment, eds. G.S. Becker, W.M. Landes, National Bureau of Economic
Research, New York 1974, http://www.nber.org/chapters/c3625.pdf (dostep: 06.05.2021).

6 . Hyb, Koordynacja systemu bezpieczenstwa wewnetrznego w Polsce, [w:] G. Wilk-Jaku-
bowski, R. Harabin, Instytucje bezpieczeristwa wobec wyzwarn wspétczesno$ci — prawne
uwarunkowania a dziatalno$¢ praktyczna. Bezpieczenstwo migdzynarodowe, bezpieczen-
stwo narodowe, bezpieczenstwo wewnetrzne, zarzgdzanie kryzysowe, Wyd. Wspotpracy
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Do podstawowych kompetencji Policji naleza:

— gromadzenie, przetwarzanie i przekazywanie informacji kryminal-
nych;

— inicjowanie i organizowanie dziatan majgcych na celu zapobieganie
popetnianiu przestepstw i wykroczen oraz zjawiskom kryminogen-
nym, a takze wspoidziatanie w tym zakresie z organami panstwo-
wymi, samorzgdowymi i organizacjami spotecznymi;

— kontrola przestrzegania przepiséw porzadkowych i administracyjnych
zwigzanych z dziatalnoscig publiczng lub obowigzujgcych w miej-
scach publicznych;

— nadzor nad strazami gminnymi (miejskimi) oraz nad specjalistycznymi
uzbrojonymi formacjami ochronnymi w zakresie okreslonym w odreb-
nych przepisach;

— ochrona bezpieczenstwa i porzadku publicznego, w tym zapewnienie
spokoju w miejscach publicznych oraz w Srodkach transportu i komu-
nikacji publicznej, w ruchu drogowym i na wodach przeznaczonych do
powszechnego korzystania;

— ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zama-
chami naruszajgcymi te dobra;

— wspotdziatanie z policjami innych panstw oraz organizacjami miedzy-
narodowymi na podstawie uméw i porozumien miedzynarodowych
oraz odrebnych przepisow;

— wykrywanie przestepstw i wykroczen oraz sciganie ich sprawcéw;

— prowadzenie bazy danych zawierajgcej informacje o wynikach analizy
kwasu dezoksyrybonukleinowego (DNA)’.

W granicach swoich kompetencji Policja — w celu rozpoznawania, za-
pobiegania i wykrywania przestepstw i wykroczen — wykonuje czynnosci:
operacyjno-rozpoznawcze, dochodzeniowo-sledcze i administracyjno-po-
rzagdkowe. Wykonuje tez czynnosci na polecenie sadu, prokuratora, orga-
néw administracji panstwowej i samorzadu terytorialnego. W celu realizacji
ustawowych zadan moze przetwarza¢ dane osobowe, w tym réwniez prze-
chowywane w formie zapisu elektronicznego — uzyskane przez inne organy,

Polska-Wschod, Oddziat Swietokrzyski, Kielce-Tarnobrzeg 2018, s. 80-83; Wspdtpraca Mie-
dzynarodowa, serwis O Policji, https://info.policja.pl/infiwspolpraca-miedzynarod/72445,
Wspolpraca-miedzynarodowa.html (dostep: 06.05.2021).

7 M. Lorek, Motywowanie w polskiej policji, Oficyna Wydawnicza Politechniki Rzeszowskiej,
Rzeszéw 2017, s. 37-38.
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stuzby i instytucje panstwowe w toku czynnosci operacyjno-rozpoznaw-
czych — w zakresie niezbednym do wykonywania jej kompetencji.

Policja w celu realizacji ustawowych zadan moze pozyskiwac infor-
macje, w tym takze niejawnie, gromadzi¢ je, sprawdzac oraz przetwarzac,
w tym dane osobowe podejrzanych o popetnienie przestepstw oraz innych
oséb. Ponadto moze pobiera¢ odciski linii papilarnych, gromadzi¢ zdjecia,
szkice i opisy wizerunku, ewidencjonowac cechy i znaki oraz pseudonimy
oso6b, ktére mogty dokonaé aktow przestepczych.

W sposéb ciggly prowadzone sg przez Policje analizy statystyczne
tego, jak wyglada przestepczosc i jej poszczegodlne rodzaje. Analizy te majg
na celu wypracowanie nowych form przeciwdziatania przestepczosci.

Odpowiedzialno$¢ za zmniejszenie rozmiarow przestepczosci spo-
czywa nie tylko na organach scigania, ale takze na spoteczenstwie, ktore
powinno reagowac na dziatania niepozadane, co w konsekwencji moze
wptyng¢ na wiekszg wykrywalnos¢ przestepstw oraz przynies¢ pozytywne
skutki dla gospodarki.

Przestepczos$é na terenie wojewoédztwa podkarpackiego

Przestepczo$¢ ogdétem na terenie wojewodztwa podkarpackiego
utrzymuje sie w badanych latach na srednim poziomie w stosunku do innych
wojewodztw Polski (wykres 1). Miasto Rzeszéw nalezy do dos¢ bezpiecz-
nych miast, chodz nie jest wolne od zagrozen. Rok 2020 byt inny niz wcze-
$niejsze lata, bo epidemia zmienita wiele w zyciu publicznym i prywatnym.
Przed Policjg postawiono nowe wyzwania, a glbwnym byto czuwanie nad po-
ziomem bezpieczenstwa. Wdrozenie procedur bezpieczenstwa wymagaio od
Policji wiekszego zaangazowania, poniewaz natozono na te stuzbe nowe
obowigzki, ktore we wczesniejszych latach nie byty wykonywane.

Przestepczos$¢ o charakterze bojek i pobi¢ (wykres 2) jest mniejsza,
poniewaz w czasie lockdownu mobilnos¢ ludzi poza ich miejscem za-
mieszkania, zwtaszcza w pierwszym okresie pandemii, byta ograniczona.
Tego typu przestepczos$¢ towarzyszy imprezom masowym. Sprawcami
i uczestnikami byli zazwyczaj kibice lub osoby pod wptywem alkoholu®. Jak

8 Z. Ziomka, Przyczyny zachowarn przestepczych oraz zjawisk patologicznych w $wietle teorii
socjologicznych, Wyd. Szkoty Policji w Katowicach, Katowice 2008, s. 7-12.

9 Przestepstwa ogétem wg jednostek podziatu administracyjnego kraju, serwis Statystyka —
Policja.pl, https://statystyka.policja.pl/download/20/184797/przestepstwa-ogolem-do-2020.pdf
(dostep: 06.05.2021).
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wida¢ na wykresie, w przypadku przestepczosci tego typu w wojewddztwie
podkarpackim przez ostatnie dziesieciolecie obserwowany jest trend male-

jacy.
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Wykres 1. Liczba przestepstw ogétem w wojewddztwie podkarpackim w latach 2010-2020

Zrédto: opracowanie whasne.
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Wykres 2. Liczba bdjek i pobi¢ w wojewddztwie podkarpackim w latach 2010-2020

Zrodio: opracowanie wiasne.
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Liczba przypadkéw, w ktdérych w wyniku dziatania przestepczego do-
szto do uszczerbku na zdrowiu zmalata w 2020 r. w poréwnaniu z 2019 r.
0 25% (wykres 3). Do tego typu aktéw przemocy moze dojs¢ w miejscu za-
mieszkania, choéby w rodzinach patologicznych, gdzie naduzywa sie alko-
holu czy narkotykow'°. Jak pokazuje wykres, liczba tego typu zdarzen utrzy-
muje sie pomiedzy 2016 r. a 2019 r. na podobnym poziomie.
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Wykres 3. Liczba przypadkow uszczerbku na zdrowiu w wojewddztwie podkarpackim
w latach 2010-2020

Zrédto: opracowanie whasne.

Ograniczenia, jakie miaty miejsce od pierwszego kwartatu 2020 r.,
a ktore zwigzane byly z walkg z pandemig, wptynety rowniez na mniejszg
liczbe kradziezy w badanym okresie. Spadek ten wynosi 9,6%"" (wykres 4).
Na wykresie 5 widag, iz liczba kradziezy samochodéw w wojewddztwie pod-
karpackim jest na przestrzeni ostatniej dekady dos¢ zréznicowana. Okres
pandemii nie wptynat znaczgco na liczbe tych aktéw przestepczych, ponie-
waz miedzy 2019 r. a 2020 r. wzrosta ona o zaledwie 6,7%'2.

10 A. Kotodziejak, Jak epidemia wptynetfa na przestepczo$c¢ na Podkarpaciu? Zagladnelismy
do policyjnych statystyk, https://rzeszow.wyborcza.pl/rzeszow/7,34962,25859546,dwa-razy-
wiecej-kradziezy-w-rzeszowie-zlodzieje-nie-boja-sie.html (dostep: 06.05.2021).

1 J. Solski, Przestepczosc na Podkarpaciu w 2019 roku. Statystyki miast TOP 10, https://no-
winy24.pl/przestepczosc-na-podkarpaciu-w-2019-roku-statystyki-miast-top-10/ar/c1-
14784830 (dostep: 06.05.2021).

2 Przestepczo$¢ w Polsce. Podkarpackie i Rzeszoéw najbezpieczniejsze, http://gospodarka-
podkarpacka.pl/news/view/33155/przestepczosc-w-polsce-podkarpackie-i-rzeszow-najbez-
pieczniejsze (dostep: 06.05.2021).
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Wykres 4. Liczba kradziezy w wojewddztwie podkarpackim w latach 2010-2020
Zrédto: opracowanie wiasne.
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Wykres 5. Liczba kradziezy samochodu w wojewddztwie podkarpackim w latach 2019-2020
Zrédto: opracowanie wiasne.

Jak wida¢ na wykresie 6, od 2011 r. mamy do czynienia z trendem
spadkowym, jesli chodzi o liczbe kradziezy z wikamaniami, ktéry utrzymuje
sie az do 2018 r. Kolejne lata notujg wzrost, jednak nie jest on tak bardzo
znaczacy. W latach 2019-2020 liczba kradziezy z wtamaniem na terenie
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wojewodztwa podkarpackiego réwniez wzrosta (o 10,8%)'. Wpltyw na to
mogta mie¢ specyfika tego terenu. Na co dzien wielu mieszkancéw regionu
zarobkowo przebywa za granica. Lockdown uniemozliwit im powrét do
kraju. Ztodzieje bez obaw mogli dokonac¢ tego czynu.
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Wykres 6. Liczba kradziezy z wkamaniem w wojewddztwie podkarpackim w latach 2010-2020
Zrédto: opracowanie whasne.

W przypadku rozbojow, kradziezy czy wymuszen rozbdjniczych
w okresie od 2019 r. do 2020 r. odnotowano wzrost na poziomie 20,6% (zob.
wykres 7). Zaskakujgcy jest fakt, ze restrykcje spowodowane przez
COVID-19, wymuszajgce mniejszg liczbe osdb poruszajgcych sie w prze-
strzeni publicznej, gdzie najczesciej dochodzi to tego rodzaju przestepstw,
nie wptynety na redukcje ich liczby'. Jak mozna zauwazyc¢, wczesniej trend
byt malejgcy — od 2011 r. az do 2019r.

3 Podsumowano prace podkarpackiej Policji, Podkarpacki Urzad Wojewodzki w Rzeszowie,
https://rzeszow.uw.gov.pl/aktualnosci/podsumowano-prace-podkarpackiej-policji-3/ (dostep:
06.05.2021).

14 Podkarpacki Wydziat Zamiejscowy Departamentu do Spraw Przestepczosci Zorganizowa-
nej i Korupcji w Rzeszowie, https://pk.gov.pl/wydzialy-zamiejscowe-pk/dane-teleadresowe-
57/podkarpacki-wydzial-zamiejscowy-departamentu-do-spraw-przestepczosci-zorganizowa-
nej-i-korupcji-w-rzeszowie/podkarpacki-wydzial-zamiejscowy-departamentu-do-spraw-prze-
stepczosci-zorganizowanej-i-korupcji-w-rzeszowie/ (dostep: 06.05.2021).
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Wykres 7. Liczba rozbojéw, kradziezy i wymuszeh rozbdjniczych w wojewddztwie
podkarpackim w latach 2010-2020
Zrédto: opracowanie wiasne.

Do zniszczenia mienia czesto dochodzi w konsekwencji wystepku
chuliganskiego, ktoéry polega na niszczeniu lub uszkodzeniu cudzej rzeczy
lub uczynieniu jej niezdatng do uzytku. Uszkodzenie rzeczy to sprawienie,
ze nie moze ona stuzy¢ celom, do ktérych byta przeznaczona. Jak widaé na
wykresie 8, znaczacy spadek liczby tych przestepstw ma miejsce w latach
2012-2015. W pozniejszym okresie ich liczba sie waha. W okresie pandemii
widac jej spadek, jednak jest on minimalny (o zaledwie 1%)'S.

Cata dekada charakteryzuje sie tym, iz notowane sg spadki i wzrosty
liczby zgwatcen (zob. wykres 9). W okresie od 2019 r. do 2020 r. nastgpit
spadek liczby gwattow o 41,5%. Spowodowane jest to mniejszg liczbg kon-
taktéw interpersonalnych face to face. Warto doda¢, ze teraz czesciej
ofiary zgtaszajg organom $cigajg takie zaj$cia'®. Widacé tylko, iz najnizsza
liczba zanotowana w tym przedziale czasowym przypada na 2020 r., kiedy
to mieliSmy do czynienia z najwigekszymi ograniczeniami spowodowanymi
COVID-19.

15 Wspotczesne trendy przestepczosci zorganizowanej — tematem dyskusji w WSPIA,
http://m.wspia.eu/uczelnia/mapib/aktualnosci/5832,wsp-lczesne-trendy-przest-pczo-ci-zor-
ganizowanej-tematem-dyskusji-w-wspia.html (dostep: 06.05.2021).

16 Witryna internetowa Policji, www.policja.pl (dostep: 06.05.2021).
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Wykres 8. Liczba przypadkow uszkodzenia mienia w wojewodztwie podkarpackim
w latach 2010-2020
Zrédto: opracowanie wiasne.
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Wykres 9. Liczba zgwalcen w wojewddztwie podkarpackim w latach 2010-2020
Zrodio: opracowanie wiasne.

Na wykresie 10. mozna zaobserwowag, iz liczba zabdjstw na Podkar-
paciu osigga swoje apogeum w 2013 r. W okresie pandemii widac¢, iz zma-
lata, co jest konsekwencjg ograniczen epidemicznych i pozostawania w do-
mach. Rzadziej do tych przestepstw dochodzi w miejscach publicznych,
takich jak ulica, restauracja czy park. Najczestszg grupg sprawcoéw sg mez-
czyzni w sile wieku. Ofiarami sg najczesciej cztonkowie rodziny czy tez zna-
jomi badz sagsiedzi.
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Przestepczos¢ kryminalna ogétem zmniejszyta sie w okresie od 2019 r.
do 2020 r. 0 4,6%, co byto ewidentnie spowodowane ograniczaniem kontak-
tow spotecznych (wykres 11). Policja podkarpacka wskazuje, iz przestep-
czos¢ kryminalna w dobie pandemii zmniejszyta sie automatycznie pod wpty-
wem wprowadzonych ograniczen zwigzanych z pandemig'’. Trend spadku
byt tez zauwazalny we wczesniejszych przedziatach czasowych.
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Wykres 10. Liczba zabdjstw w wojewddztwie podkarpackim w latach 2010—-2020
Zrédto: opracowanie wiasne.
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Wykres 11. Liczba przypadkéw przestepczo$ci kryminalnej w wojewddztwie podkarpackim
w latach 2010-2020
Zrédto: opracowanie whasne.

7 K. Kadziotka, Determinanty przestepczosci w Polsce. Analiza zalezno$ci z wykorzysta-
niem drzew regresyjnych, http://webcache.googleusercontent.com/search?q=cache: ESLp
5kc_BqlJ:ekonomia.wne.uw.edu.pl/ekonomia/getFile/786+&cd=20&hl=pl&ct=cInk&gl=pl
(dostep: 06.05.2021).
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W latach 2019-2020 nastgpit wzrost liczby przestepstw gospodar-
czych o 54,7%. W tym czasie duzg aktywnoscig wykazaty sie rowniez zor-
ganizowane grupy przestepcze. Wraz z rozwojem zaawansowanych syste-
mow informatycznych coraz czesciej wykonujemy prace online, co sprzyja
rozwojowi przestepczosci gospodarczej w sieci. Mozemy mie¢ do czynienia
Z przestepczoscig wewnatrz i na zewnatrz danej jednostki organizacyjne;.
Wewnetrzna przestepczosé jest tworzona przez pracownikéw, natomiast
zewnetrzna to nic innego, jak podrabianie produktéw, wytudzenia, oszu-
stwa. Pandemia spowodowata szereg dziatan przestepczych w sieci. Wielu
uzytkownikéw Internetu doswiadczyto tego typu przestepstw.
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Wykres 12. Liczba przypadkdéw przestepczosci gospodarczej w wojewddztwie podkarpac-
kim w latach 2010-2020
Zrodio: opracowanie wiasne.

Zakonczenie

W niniejszym opracowaniu poddano analizie liczby przestepstw do-
konanych na Podkarpaciu w latach 2019-2020. Dobér takiego przedziatu
czasowego podyktowany zostat pojawieniem sie pandemii COVID-19, ktéra
W znaczgcy sposob wptyneta na organizacje zycia spotecznego na catym
Swiecie. Miata tez przetozenie na strukture i czesto$¢ odnotowanych w tym
okresie przetomu przestepstw. Ograniczenia w mobilnosci jednostek gene-
ralnie wptynety na zmniejszenie liczby przestepstw kryminalnych. Natomiast
przestepstwa gospodarcze odnotowaty wzrost. Trudno dzi$§ wyrokowac, jak
sytuacja bedzie sie zarysowywacé w pdzniejszym czasie. Doswiadczenie
pandemii jest wcigz terazniejszoscig, a mozliwych scenariuszy jest wiele.

168



Wptyw epidemii na przestepczos¢ w wojewddztwie podkarpackim

Bibliografia

Becker G.S., Crime and Punishment: An Economic Approach, [w:] Essays in the
Economics of Crime and Punishment, eds. G.S. Becker, W.M. Landes, Na-
tional Bureau of Economic Research, New York 1974, http://www.nber.org/
chapters/c3625.pdf.

Hotyst B., Kryminologia, Wolters Kluwer, Warszawa 2016.

Hyb L., Koordynacja systemu bezpieczenistwa wewnetrznego w Polsce, [w:]
G. Wilk-dakubowski, R. Harabin, Instytucje bezpieczeristwa wobec wyzwan
wspotczesnosSci — prawne uwarunkowania a dziatalnoSc¢ praktyczna. Bez-
pieczenstwo miedzynarodowe, bezpieczeristwo narodowe, bezpieczen-
stwo wewnetrzne, zarzgdzanie kryzysowe, Wyd. Wspétpracy Polska-
Wschod, Oddziat Swietokrzyski, Kielce—Tarnobrzeg 2018.

Kadziotka K., Determinanty przestepczo$ci w Polsce. Analiza zaleznosci z wyko-
rzystaniem drzew regresyjnych, http://webcache.googleusercontent.com/
search?g=cache:ESLp5kc_BqlJ:ekonomia.wne.uw.edu.pl/ekonomia/get-
File/786+&cd=20&hl=pl&ct=cInk&gl=pl.

Kotodziejak A., Jak epidemia wplyneta na przestepczo$¢ na Podkarpaciu? Za-
gladnelismy do policyjnych statystyk, https://rzeszow.wyborcza.pl/rzeszow/
7,34962,25859546,dwa-razy-wiecej-kradziezy-w-rzeszowie-zlodzieje-nie-
boja-sie.html.

Koronawirus: informacje i zalecenia, Serwis Rzeczypospolitej Polskiej,
https://www.gov.pl/web/koronawirus/aktualne-zasady-i-ograniczenia.
Lorek M., Motywowanie w polskiej policji, Oficyna Wydawnicza Politechniki Rze-

szowskiej, Rzeszow 2017.

Podkarpacki Wydziat Zamiejscowy Departamentu do Spraw Przestepczosci Zor-
ganizowanej i Korupcji w Rzeszowie, https://pk.gov.pl/wydzialy-zamiej-
scowe-pk/dane-teleadresowe-57/podkarpacki-wydzial-zamiejscowy-de-
partamentu-do-spraw-przestepczosci-zorganizowanej-i-korupcji-w-rzeszo-
wie/podkarpacki-wydzial-zamiejscowy-departamentu-do-spraw-przestep-
czosci-zorganizowanej-i-korupcji-w-rzeszowie/.

Podsumowano prace podkarpackiej Policji, Podkarpacki Urzad Wojewddzki
w Rzeszowie, https://rzeszow.uw.gov.pl/aktualnosci/podsumowano-prace-
podkarpackiej-policji-3/.

Przestepczos$¢ w Polsce. Podkarpackie i Rzeszéw najbezpieczniejsze, http://go-
spodarkapodkarpacka.pl/news/view/33155/przestepczosc-w-polsce-pod-
karpackie-i-rzeszow-najbezpieczniejsze.

Przestepstwa ogétem wg jednostek podziatu administracyjnego kraju, serwis Sta-
tystyka — Policja.pl, https://statystyka.policja.pl/download/20/184797/prze-
stepstwa-ogolem-do-2020.pdf.

Skutecznie na rzecz bezpieczenstwa mieszkarncéw. Podkarpacka Policja podsu-
mowata 2020 rok, serwis Policja Podkarpacka, https://podkarpacka.poli-
cja.gov.pl/rze/aktualnosci/101687,Skutecznie-na-rzecz-bezpieczenstwa-
mieszkancow-Podkarpacka-Policja-podsumowala-2.html.

169



M. Lorek

Solski J., Przestepczos¢ na Podkarpaciu w 2019 roku. Statystyki miast TOP 10,
https://nowiny24.pl/przestepczosc-na-podkarpaciu-w-2019-roku-statystyki-
miast-top-10/ar/c1-14784830.

Witryna internetowa Policji, www.policja.pl.

Wspoiczesne trendy przestepczos$ci zorganizowanej — tematem dyskusji w WSPIA
http://m.wspia.eu/uczelnia/mapib/aktualnosci/5832,wsp-lczesne-trendy-
przest-pczo-ci-zorganizowanej-tematem-dyskusji-w-wspia.html.

Wspoitpraca Miedzynarodowa, serwis: O Policji, https://info.policja.pl/inf/wspol-
praca-miedzynarod/72445,Wspolpraca-miedzynarodowa.html.

Ziomka Z., Przyczyny zachowan przestepczych oraz zjawisk patologicznych
w Swietle teorii socjologicznych, Wyd. Szkoty Policji w Katowicach, Kato-
wice 2008.

Znamierowski J., Koronawirus a przestepczo$¢ gospodarcza, https://codozasady.pl/
p/koronawirus-a-przestepczosc-gospodarcza.

Zaryn S., Bezwzgledni wobec przestepczosci gospodarczej, https://www.gov.pl/
web/sluzby-specjalne/bezwzgledni-wobec-przestepczosci-gospodarcze;.



Rafat PLOCKI
ORCID: 0000-0002-3010-5474

Wyzsza Szkota Policji w Szczytnie
Wydziat Bezpieczenstwa i Nauk Prawnych

Badanie poczucia bezpieczenstwa
- wybrane problemy

Streszczenie: W rozdziale podjeto temat badania poczucia bezpieczenstwa, ze
szczegolnym uwzglednieniem problemu, jakim jest definiowanie poczucia bezpie-
czenhstwa, ktory zajmuje gtéwng czesc¢ tekstu. Omowiono teoretyczne aspekty two-
rzenia definicji operacyjnej oraz podkreslono jej znaczenie dla trafnosci i rzetelnosci
badan. Ponadto omoéwiono istote badan jakosciowych i ilosciowych, a takze zagad-
nienia zwigzane z doborem proby i opisem statystycznym. W kazdej z czesci roz-
dziatu odniesiono sie do przyktadow z literatury zwigzanych z ré6znymi aspektami
badania i pomiaru poczucia bezpieczenstwa. Wskazano réwniez kierunki, w ktérych
badacze mogg podazaé, by zwiekszy¢ poziom intersubiektywnosci oraz jakosci pro-
wadzonych badan.

Stowa kluczowe: poczucie bezpieczenstwa, pomiar, operacjonalizacja, metodolo-
gia, badania

Research of security sense - selected problems

Summary: In the text, the topic of researching the security sense was taken, with
particular emphasis on the problem of its definition, which is the main part of the
text. The theoretical aspects of creating an operational definition were discussed
and its importance for the accuracy and reliability of research was emphasized. In
addition, the essence of qualitative and quantitative research was discussed, as well
as the issues related to sample selection and statistical description. In each part of
the chapter, examples from the literature related to various aspects of research and
measuring the sense of security were considered. The proposed directions for re-
searchers to follow to increase the level of intersubjectivity and the quality of the
research conducted were also indicated.

Keywords: security sense, measurement, operationalization, methodology, research

Wstep

Badania poczucia bezpieczenstwa majg istotne znaczenie dla kreo-
wania polityki panstwa, takze na szczeblu lokalnym. Samo bezpieczenstwo
stanowi podstawowg potrzebe kazdego cztowieka, jednak o komforcie zycia
decyduje nie tylko realny poziom bezpieczenstwa, ale takze, a nawet przede
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wszystkim, jego subiektywne poczucie. Mimo ze oba aspekty bezpieczen-
stwa bez watpienia sg ze sobg zwigzane, to rodzaj i sita tego zwigzku nie
jest oczywista. W literaturze przedmiotu od dawna istnieje zgoda co do
wspofistnienia réznych sposobdw postrzegania stanu bezpieczenstwa,
opierajgcych sie na wzajemnych relacjach wymiaru obiektywnego i subiek-
tywnego. Wyrdznione przez D. Freia stany: braku bezpieczenstwa, obsesji,
falszywego bezpieczenstwa oraz bezpieczenstwa' sg teoretycznymi, wy-
raznymi mozliwosciami, ktére — w odniesieniu do grup spotecznych — w czy-
stej postaci nie wystepujg w rzeczywistosci. Wokét tych standw mozna przy
pomocy metod empirycznych wyznaczy¢ niemal nieskonczong ilosé stanow
posrednich. Aby podnies¢ wartosé poszczegdlnych badan poczucia bezpie-
czenstwa, zwlaszcza poprzez zwiekszenie ich intersubiektywnosci, nie-
zbedne staje sie podjecie dyskursu w zakresie metod pomiaru poczucia
bezpieczenstwa, wykorzystywanych do tego celu narzedzi oraz samej defi-
nicji operacyjnej poczucia bezpieczenstwa.

Badania ilosciowe i jakosciowe

Biorgc pod uwage funkcjonujgcy w literaturze podziat badan na ilo-
$ciowe i jakosciowe?, na samym poczgtku rozwazan nad naukowym podej-
Sciem do kwestii poczucia bezpieczehstwa, nalezy zastanowi¢ sie, ktére
z badan sg bardziej wartosciowe. Trudno o jednoznaczne stwierdzenie,
gdyz zarowno jedne, jak i drugie majq istotne zalety oraz wady. Dane jako-
Sciowe sg z zasady znaczace i cechuje je ogromna réznorodnosc. Nie zali-
cza sie do nich obliczeh i pomiarow, a kluczowg réznicg pomiedzy bada-
niami jakosciowymi a ilosciowymi procedurami analitycznymi jest to, ze
w przypadku pierwszych nie mamy do czynienia z redukcjg czy kondensa-
cjg danych w formie podsumowan czy statystyk®, co mozna uznac za zalete.
Z kolei badania ilosciowe pozwalajg na testowanie hipotez i cechujg sie wyz-
szym poziomem obiektywizmu. W naukach spotecznych zwraca sie uwage
na to, ze to nie metoda determinuje charakter badan. Na przyktad analiza
tekstualna moze by¢ zastosowana w ramach badan ilosciowych, jesli po-
lega na analizie tresci, tj. zliczaniu kategorii stworzonych przez badacza lub

1 Zob. M. Leszczynski, Bezpieczenstwo spoteczne Polakéw wobec wyzwari XXI wieku, Difin,
Warszawa 2011, s. 14.

2 Zob. B. Kuc, Z. Scibiorek, Zarys metodologii nauk o bezpieczenstwie, Adam Marszatek,
Torun 2018, s. 179-212.

3 Zob. G. Gibbs, Analizowanie danych jakosciowych, PWN, Warszawa 2011, s. 21, 23.
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w ramach badan jakosciowych, jesli jej celem jest zrozumienie kategorii sto-
sowanych przez uczestnikow zycia spotecznego. Podobnie wywiady mogg
mie¢ charakter ilosciowy, jesli polegajg na przeprowadzeniu sondazu (na
probie dobranej w sposob losowy), opierajacego sie przede wszystkim na
pytaniach zamknietych, lub charakter jakosciowy, jesli w sondazu dominujg
pytania otwarte, a préba badawcza jest niewielka*. Z tego wzgledu mozna
mowic¢ o analizie ilosciowej i jakosciowej, bedgcej podstawg opracowywania
zebranych materiatéw badawczych®. W naukach o bezpieczenstwie mozna
jednak wyodrebni¢ metody charakterystyczne dla badan jako$ciowych (np.
obserwacja, analiza poréwnawcza, badanie przypadkéw) oraz dla badan
ilosciowych (badania sondazowe)®.

Przeglad opracowan dotyczgcych badan poczucia bezpieczenstwa po-
zwala wyciggng¢ wniosek, ze zdecydowanie czesciej wykorzystywane sg
w nich metody ilosciowe, w szczegdlnosci w postaci sondazu diagnostycz-
nego z zastosowaniem roznych technik. By¢ moze przyczyne tego stanu
rzeczy trafnie zdiagnozowali B. Kuc i Z. Scibiorek, twierdzgc, ze badania
jakosciowe wymagajg od badaczy tak duzych nakladéw pracy w fazie po-
przedzajgcej badania, wigzg sie bowiem z gtebokim wnikaniem w tkanke
spotecznych zaleznosci, powigzan i konfiguracji, ze w rezultacie sg rzadziej
podejmowane’. Niezaleznie od rzeczywistej przyczyny takiego stanu rze-
czy, w dalszej czesci rozdziatu odniesiono sie do cieszacych sie wiekszym
uznaniem badan ilosciowych.

Definiowanie poczucia bezpieczenstwa

W literaturze mozna natrafi¢ na znacznie mniej definicji pojecia po-
czucia bezpieczenstwa niz samego bezpieczenstwa i réznych jego rodza-
jow. Mimo to mozna wskaza¢ zasadniczy punkt wspoéiny wiekszosci defini-
cji, ktorym jest wieloaspektowosé. O poczuciu bezpieczenstwa mozemy

4 Zob. D. Silverman, Interpretacja danych jakosciowych, PWN, Warszawa 2008, s. 39.

5 Zob. J. Sztumski, Wstep do metod i technik badar spofecznych, Wyd.Naukowe Slgsk, Ka-
towice 1999, s. 191-207.

6 Zob. B. Kuc, Z. Scibiorek, op. cit., s. 186-212; por. T. Pilch, T. Bauman, Zasady badan peda-
gogicznych. Strategie ilosciowe i jakosciowe, Wyd. Akademickie Zak, Warszawa 2001, s. 70-
-102, 294-338.

7 Zob. B. Kuc, Z. Scibiorek, op. cit., s. 184.
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mowi¢ w kategoriach bezpieczehstwa spotecznego, materialnego, zdrowot-
nego, miedzynarodowego czy zwigzanego z ochrong srodowiska®. Ponie-
waz jest to pojecie, ktéremu nie sposob nada¢ wymiar obiektywny, wydaje
sie, ze najbardziej racjonalne przy jego definiowaniu jest wykorzystanie do-
robku psychologii. R. Klamut definiuje poczucie bezpieczenstwa jako stan
»,doswiadczania spokoju, pewnosci, odczuwania braku zagrozen, a takze
przekonania o dysponowaniu wystarczajgcymi zasobami do dziatan pod-
miotowych. Jest to stan przezywania satysfakcji, zadowolenia wynikajgcego
z posiadania okre$lonego (wystarczajgcego z punktu widzenia jednostki)
poziomu bezpieczenstwa.

Ujmujgc poczucie bezpieczenstwa w kategoriach postaw, rozumia-
nych jako ,trwata ocena — pozytywna lub negatywna — ludzi, obiektow i po-
je¢"°, mozna je definiowa¢ w kontekscie komponentéw emocjonalnego,
poznawczegdo i behawioralnego. Pierwszy z nich dotyczy reakcji emocjonal-
nych wobec przedmiotu postawy, drugi mysli i przekonan o przedmiocie po-
stawy, natomiast ostatni — dziatan, czyli dajgcych sie zaobserwowaé zacho-
wan wobec przedmiotu postawy.

Zgodnie z rozréznieniem trzech klas rzeczy, ktére poddajg sie pomia-
rowi badaczy, wprowadzonym przez A. Kaplana, przedmioty mogg by¢ bez-
posrednio obserwowalne, posrednio obserwowalne lub mogg by¢ tworami
teoretycznymi (konstruktami)'?. Z pomiarem pierwszej z wymienionych klas
przedmiotoéw nie ma problemu z uwagi na ich charakter. Nie ma potrzeby
konstruowania wyrafinowanych narzedzi, by zaobserwowac na przyktad pa-
trol Policji w interesujgcym badacza obszarze. Pomiar przedmiotéw posred-
nio obserwowalnych wymaga wykorzystania posredniego nosnika informa-
cji, ktérym moze by¢ dokumentacja organizacji lub inny, dowolny $lad, na
podstawie ktdrego mozna wyciggnaé wnioski o zjawisku, przedmiocie, czy
cztowieku z nim zwigzanym. Zdecydowanie najwiecej probleméw dla bada-
czy generujg konstrukty bedgce pojeciami niedajgcymi sie obserwowac za-
réwno w sposéb bezposredni, jak i posredni.

8 Zob. P. Jabkowski, A. Kilarska, Poczucie bezpieczenstwa i poziom przestepczosci w Po-
znaniu. Mieszkancy — samorzad lokalny — instytucje panstwa, UAM, Poznan 2013, s. 21.

9 R. Klamut, Bezpieczenstwo jako pojecie psychologiczne, ,Zeszyty Naukowe Politechniki
Rzeszowskiej — Ekonomia i Nauki Humanistyczne” 2012, z. 19, nr 4, s. 46.

10 E, Aronson, T. Wilson, R.M. Akert, Psychologia spofeczna, Zysk i S-ka, Poznan 1994, s. 313.
11 Zob. ibidem, s. 314.

12 Zob. E. Babbie, Podstawy badar spofecznych, PWN, Warszawa 2008, s. 145.
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Nie ulega watpliwosci, ze poczucie bezpieczenstwa jest takim kon-
struktem, dlatego w procesie badawczym konieczne staje sie wyprowadze-
nie empirycznych przejawéw tego pojecia. Prowadzi to do stworzenia defi-
nicji operacyjnej. Definicja ta tgczy poziom pojeciowo-teoretyczny z pozio-
mem empiryczno-obserwacyjnym. Sktada sie ze zbioru procedur opisuja-
cych dziatania, jakie musi podjg¢ badacz, aby ustali¢ istnienie lub stopien
istnienia zjawiska opisywanego przez pojecie. Innymi stowy, definiuje ona
co zrobi¢ i co obserwowacé, aby badane zjawisko stato sie czescig doswiad-
czenia badacza i mogto by¢ przez niego zrozumiane'.

Biorgc pod uwage fakt, ze wzgledy etyczne z reguty nie pozwalajg na
stosowanie eksperymentalnych metod pomiaru poczucia bezpieczenstwa
(np. z powodu koniecznosci wywotywania w badanych poczucia zagroze-
nia), najwlasdciwsza i najczesciej stosowana metoda badawcza polega na
sondazu diagnostycznym z wykorzystaniem réznych technik. W zwigzku
z powyzszym definicje operacyjng mozna odnie$¢ do kwestionariusza an-
kiety, ktory nalezy zastosowa¢ w celu zbadania interesujgcego nas kon-
struktu.

Struktura definicji operacyjnej zaktada, ze jezeli dany bodziec wywo-
luje reakcje w staty sposob dla okreslonego obiektu, to obiekt ten ma okre-
Slong, dajgcg sie wywnioskowac¢ wiasnosé. Wykorzystujac kwestionariusz
ankiety do pomiaru poczucia bezpieczenstwa, zakladamy, ze jest on bodz-
cem zastosowanym po to, by uzyska¢ odpowiedzi, bedgce reakcjg. Poziom
poczucia bezpieczehstwa jest wyprowadzany z odpowiedzi udzielonych
w kwestionariuszu.

Kwestionariusz ankiety, dotyczacy omawianego zagadnienia, powi-
nien wykorzystywac skale i/lub indeksy. Chociaz terminy ,indeks” i ,skala”
sg na ogot w literaturze stosowane nieprecyzyjnie i zamiennie, E. Babbie
w swojej ksigzce je rozroznia. Indeks tworzy sie przez proste zsumowanie
wynikow przypisanych poszczegdlnym wskaznikom, natomiast skale, przy-
pisujgc okreslony wynik punktowy pewnym uktadom odpowiedzi, przy zato-
Zeniu, ze niektore pytania Swiadczg o relatywnie nizszym, inne zas — wyz-
szym poziomie danej zmiennej. Skale majg wyzszos$¢ nad indeksami, po-
niewaz uwzgledniajg intensywnos¢ obrazowania danej zmiennej przez

13 Zob. Ch. Frankfort-Nachmias, D. Nachmias, Metody badawcze w naukach spotecznych,
Zysk i S-ka, Poznan 2001, s. 47.
14 Por. ibidem.
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rézne pytania. Indeks konstruuje sie poprzez przyznanie punktu jednej od-
powiedzi, ktéra charakteryzuje dang zmienng oraz zliczeniu tych punktow
w kazdym przypadku. Skala wartosciuje odpowiedzi, np. jesli ktos odpowie-
dziat na pytanie ,zdecydowanie tak”, to niemal z catkowitg pewnoscig odpo-
wiedziat twierdzgco na pytanie wskazujgce na mniejszg intensywnos¢ ba-
danej zmiennej'®.

W prawidtowo skonstruowanym kwestionariuszu kazde pytanie po-
winno spetnia¢ okreslong role. W przypadku zmiennych dajgcych sie zaob-
serwowac posrednio, bez okreslania definicji operacyjnych (zmienne doty-
czgce faktow), wystarczy jedno pytanie. W przypadku okreslenia zmiennych
ztozonych, bedacych konstruktami, nalezy wykorzystywaé zestawy pytan
tworzgce skale badz indeksy. W szczegdlnosci reguta ta powinna dotyczy¢
poczucia bezpieczenstwa.

Warto w tym miejscu zwrdci¢ uwage, ze formutowanie jako celu ba-
dan dazenia do okredlenia bezwzglednego poziomu poczucia bezpieczeh-
stwa jest zadaniem karkotomnym oraz nie w petni zasadnym. Pomiar oma-
wianej zmiennej na dowolnej skali nie ma waloru uzytecznoéci, jesli jest to
jedyny element badania. Uzasadnienia tego twierdzenia mozna upatrywaé
przede wszystkim w bardzo duzej réznorodnosci narzedzi stosowanych
przez poszczegolnych badaczy, ogdlnej niecheci do replikacji badan oraz
w braku standaryzowanych narzedzi. To z kolei wigze sie z brakiem mozli-
wosci porownania wynikéw catych badan i wyprowadzanych z nich wnio-
skow z wynikami innych badanh. Wyjatek stanowig diugofalowe przedsie-
wziecia badawcze z powtarzanymi cyklicznie pomiarami (przy wykorzysta-
niu tych samych metod i narzedzi), pozwalajgcymi na okreslenie trendow.
Takiego rodzaju dziatania sg domeng wyspecjalizowanych organizacji (np.
Centrum Badania Opinii Spotecznej'®) realizujgcych cele inne niz naukowe.

Z powyzszych wzgledow szczegodlng warto$¢ majg badania, ktérych
celem jest identyfikacja czynnikow ksztattujgcych poczucie bezpieczenh-
stwa, przyjmujgcego najczesciej charakter zmiennej zaleznej. Oczywiscie
skale i indeksy powinny by¢ wykorzystywane rowniez do pomiaru wspo-
mnianych czynnikow, czyli zmiennych niezaleznych mogacych wptywacé na
poczucie bezpieczenstwa (np. jako$¢ wiezi sgsiedzkich).

15 Zob. szerzej: E. Babbie, op. cit., s. 178-202.
6 Na przyktad: Centrum Badania Opinii Spotecznej, Poczucie bezpieczenstwa i zagrozenie
przestepczoscig. Komunikat z badan nr 61/2018, Warszawa 2018.
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Podstawg definicji operacyjnej tworzonej na potrzeby badan w oma-
wianym zakresie powinno by¢ zawezenie ogodlnego pojecia poczucia
bezpieczenstwa do obszaru odpowiadajgcego zatozeniom badawczym.
Poziom poczucia bezpieczehstwa moze byé zwigzany z:

— przestepczoscia;

— czynnikami ekonomicznymi (np. sytuacjg na rynku pracy, brakiem
mozliwosci zapewnienia podstawowych potrzeb);

— brakiem odpowiedniej opieki zdrowotnej;

— agresjg nienoszgcg znamion przestepstwa (np. agresja stowna);

— alienacja;

— ryzykiem stania sie ofiarg wypadku w ruchu drogowym itd.

Powyzszy katalog, mimo ze dos¢ pojemny, nie wyczerpuje wszystkich
mozliwoéci. Przy badaniu specyficznych grup spotecznych interesujgce ba-
dacza obszary poczucia bezpieczehstwa mogqg ksztattowac sie inaczej, na
przyktad u funkcjonariuszy Policji w zwigzku z petnieniem stuzby'’. Ponadto
nie mozna wykluczy¢ kierunkow badawczych, w ktérych kluczowa role od-
grywatoby poczucie bezpieczenstwa determinowane mniej oczywistymi
czynnikami, na przyktad zagrozeniami zwigzanymi z sytuacjg geopolityczng
i ewentualng agresjg sasiednich panstw lub niekorzystnie rozwijajgca sie
sytuacjg demograficzng kraju. Z tych wzgledow nie jest mozliwe zbudowa-
nie jednej, uniwersalnej definicji operacyjne;.

Do stworzenia uzytecznej definicji operacyjnej i przejscia tym samym
z poziomu teorii do poziomu badan, mozna wykorzysta¢ metode opisang
przez Ch. Frankfort-Nachmias i D. Nachmias sktadajgca sie z czterech kro-
kow's:

— stworzenia definicji pojeciowej poczucia bezpieczehstwa, przy czym
definicja ta powinna by¢ juz ograniczona do obszaru/kontekstu zgod-
nego z zatozeniami badawczymi;

— wyodrebnienia z definicji pojeciowej poje¢ sktadowych, np. w nawia-
zaniu do aspektu poznawczego, emocjonalnego i behawioralnego po-
czucia bezpieczenstwa;

— zdefiniowania poje¢ sktadowych;

17 Lub personelu polskich kontyngentéw wojskowych. Zob. W. Lewicki, Determinanty wply-
wajgce na poczucie bezpieczenstwa personelu polskich kontyngentéw wojskowych w opera-
cjach pokojowych, Rambler Press, Warszawa 2017.

18 Opracowanie na podstawie: Ch. Frankfort-Nachmias, D. Nachmias, op. cit., s. 48-50.
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— budowy definicji operacyjnej, polegajgcej na okresleniu dla kazdego
ze zdefiniowanych poje¢ sktadowych zbioru pozycji w narzedziu ba-
dawczym (np. kwestionariuszu).

Poniewaz poczucie bezpieczenstwa najczesciej jest badane w kon-
tekscie zagrozenia przestepczoscig, za przyktad operacjonalizacji tego po-
jecia niech postuzy opracowanie S. Mordwy, ktéry po uwzglednieniu kom-
ponentu poznawczego, emocjonalnego i behawioralnego poczucia bezpie-

czenstwa, zastosowat zestaw pytan ujety w ponizszej tabeli.

Tabela 1. Przyktad operacjonalizacji poczucia bezpieczenstwa

Komponent
poznawczy

Komponent
emocjonalny

Komponent
behawioralny

Jakie jest prawdopodo-

bienstwo, ze:

— Zostanie Pan/i wul-
garnie zaczepiony/a?

— Zostanie Pan/i po-
bity/a?

— Zostanie Pan/i okra-
dziony (bez uzycia
przemocy)?

Dlaczego odczuwa

Pan/Pani niebezpieczen-

stwo spacerujgc po zmroku

po swojej okolicy?

— Boje sig, ze ktos mnie
napadnie albo obrabuje;

— Boje sig, ze moze mi sie
przydarzy¢ cos ztego;

— Boje sie wychodzi¢ sa-

Zachowania obronne

aktywne:

— Instalowanie dodatko-
wych zabezpieczeh
mieszkania i/lub pojaz-
dow;

— Zabieranie ze sobg rze-
czy stuzacych obronie;

— Zachowania obronne pa-

motnie; sywne:
— Boje sie ciemnosci; — Ograniczanie dzieciom
— Nie czuje sie wystarcza- wieczornego wychodze-
jgco sprawny fizycznie. nia z domu;
— Omijanie miejsc uzna-
nych za niebezpieczne;
- Itd.

— Zostanie Pan/i napad-
niety/a i obrabo-
wany/a?

— Itd.

Zrodio: opracowanie na podstawie: S. Mordwa, Przestepczo$é i poczucie bezpieczenstwa w prze-
strzeni miasta. Przyktad todzi, Wyd. Uniwersytetu t.édzkiego, £6dz 2013, s. 189, 194-195.

Komponent poznawczy odnosi sie przede wszystkim do ryzyka stania
sie ofiarg przestepstwa. Komponent emocjonalny dotyczy subiektywnego
poczucia strachu przed przestepczoscig, natomiast komponent behawio-
ralny opiera sie na zatozeniu, Zze niski poziom poczucia bezpieczenstwa
przektada sie na okreslone zachowania obronne. Nalezy zauwazy¢, ze
gdyby to zatoZzenie nie miato silnych podstaw opierajgcych sie na wcze-
Sniej zrealizowanych badaniach, nie mogtoby stanowi¢ czesci definicji ope-
racyjne;.

Niestety, nie zawsze autorzy badan precyzyjnie formutujg definicje
operacyjng lub w dostateczny sposob jg eksponujg, podczas gdy ma ona
zasadnicze znaczenie dla catych badan i wnioskow, ktére sg wyciggane.
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Stuszne natomiast wydaje sie ograniczanie badahn do poszczegdlnych
aspektow poczucia bezpieczenstwa. Na przyktad T. Biernat i J. Gierszewski
koncentrujg swoje badania na bezpieczenstwie spotecznym mtodziezy w ma-
tym srodowisku'®, natomiast P. Ostaszewski na leku przed przestepczoscig?.

Dobor proby i opis statystyczny

Jak juz wspomniano, metodami najczesciej wykorzystywanymi w ba-
daniach nad poczuciem bezpieczenstwa sg metody ilosciowe. Takie pode;j-
Scie generuje konieczno$¢ zastosowania procedur gwarantujgcych odpo-
wiednig jako$¢ proby, a tym samym — catych badan. ,Liczebno$¢ proby musi
by¢ tak okreslona, aby na podstawie wynikow jej pomiaru mozliwe byto wy-
ciggniecie wnioskow o okreslonej doktadnosci i pozgdanym stopniu pewno-
$ci o badanej populacji”?'. Ponadto pozgdang metodg doboru préby jest do-
bor losowy, ktéry ma te przewage nad doborem nielosowym, ze daje moz-
liwos¢ przeprowadzenia wnioskowania statystycznego. W badaniach doty-
czacych poczucia bezpieczenstwa czesto nie poswieca sie wystarczajgco
duzo uwagi jakosci préby. Informacje, ktore jej dotyczg, ograniczone sg ra-
czej do podania kilku rozktadow czestosci wystepowania najwazniejszych
cech spoteczno-demograficznych. Powoduje to znaczne zmniejszenie jako-
Sci wnioskdéw wycigganych na podstawie podjetych badan oraz uniemozli-
wia innym badaczom ich replikacje. Pozytywnym przyktadem opierajgcym
sie na rzetelnej procedurze doboru préby sg badania przeprowadzone
przez zespét naukowcow z Uniwersytetu w Bialymstoku oraz Wojskowej
Akademii Technicznej, ktérzy zdotali uzyskac reprezentatywng prébe oby-
wateli Polski mieszkajgcych na terenie kraju. Byto to mozliwe dzieki wyko-
rzystaniu podmiotu zewnetrznego, dysponujgcego srodkami do realizacji
bezposredniego wywiadu kwestionariuszowego wspieranego komputerowo
(CAPI)?2. Badania na takg skale nalezg jednak do rzadkosci.

W badaniach ilosciowych réwnie istotne jak dobdr préby, jest wia-
Sciwe opisanie danych i operacji na nich wykonywanych. Nie bez znaczenia

9 Zob. T. Biernat, J. Gierszewski, Poczucie bezpieczeristwa spofecznego miodziezy w ma-
tym Srodowisku, Wyd. Edukacyjne Akapit, Torun 2013.

20 Zob. P. Ostaszewski, Lek przed przestepczoscig, Wolters Kluwer, Warszawa 2014.

21 J. Gierszewski, A. Pieczywok, Metodologiczne podstawy badania probleméw bezpieczen-
stwa, Difin, Warszawa 2020, s. 57.

22 Zob. E. Zatyka, Zagadnienia metodologiczne, [w:] E.M. Guzik-Makaruk (red.), Poczucie
bezpieczenstwa obywateli w Polsce. Identyfikacja i przeciwdziatanie wspofczesnym zagroze-
niom, Wolters Kluwer, Warszawa 2011, s. 46-47.
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pozostaje réwniez dobdr wiasciwych metod statystycznych. W badaniach
dotyczgcych poczucia bezpieczehstwa mamy do czynienia z duzg rézno-
rodnoscig w tym zakresie. W niektérych badaniach duzy nacisk w opisie
wynikéw kiadzie sie na udowodnienie zwigzkéw pomiedzy zmiennymi przy
pomocy wskaznika korelacji, a istnienie roznic bada sie przy pomocy testéw
statystycznych?. W innych wykazuje sie zwigzki przede wszystkim dzieki
wykorzystaniu prostych tabel krzyzowych?*, a w jeszcze innych praktycznie
jedyng podstawg opisu danych sg rozktady czestosci®®.

Poniewaz, jak juz wskazano wczeéniej, najbardziej warto$ciowe sg
badania nad zwigzkami pomiedzy poczuciem bezpieczenstwa a innymi
zmiennymi, mozna stwierdzi¢, ze wysoce pozgdane jest wykorzystywanie
zaawansowanych metod statystycznych, ktére w najpetniejszy i najbardziej
obiektywny sposéb pozwalajg opisa¢ zalezno$ci. Postugiwanie sie wspot-
czynnikami korelacji, regresjg czy analizg wariancji, kowariancji lub analiza
czynnikowg powinno stac sie standardem w badaniach dotyczgcych poczu-
cia bezpieczenstwa wykorzystujgcych metody ilosciowe.

Podsumowanie

Istotng staboscig badan dotyczgcych poczucia bezpieczenstwa jest
niedostateczna operacjonalizacja poje¢ bedgcych zmiennymi zaleznymi lub
niezaleznymi bgdz wchodzacych w ich sktad. Czesto brakuje rozréznienia
pomiedzy jednym i drugim rodzajem zmiennych i wtasciwego ich zaakcen-
towania. To z kolei wigze sie z niskg jakoscig wykorzystywanych kwestio-
nariuszy, w ktorych poszczegdlne pozycje nie wspoigrajg ze soba, tworzac
jednolite skale lub indeksy. Z tego samego powodu kwestionariusze nie sg
poddawane ocenie pod katem ich rzetelnosci i trafnos$ci?®, co wyraznie
wptywa na jakos¢ wyprowadzanych wnioskéw. W zwigzku z powyzszym

23 Zob. J. Czapska, Poczucie bezpieczenstwa mieszkancéw Krakowa, [w:] K. Krajewski
(red.), Poczucie bezpieczenstwa mieszkaricow wielkich miast, Krakéw na tle innych miast
europejskich, Wyd. Uniwersytetu Jagiellonskiego, Krakéw 2008, s. 143-210.

24 Zob. M. Stefanski, R. Parol (red.), Poczucie bezpieczenstwa publicznego i ocena pracy
policji w percepcji mieszkancoéw Stupska, Adam Marszatek, Torun 2009.

25 Zob. Z. Grzywna, Bezpieczenstwo i zagrozenia w aglomeracjach, Wyzsza Szkota Zarzg-
dzania Marketingowego i Jezykéow Obcych w Katowicach, Katowice 2012; R. Grosset,
P. Mochnaczewski, S. Wiatr, Zagrozenia i poczucie bezpieczenstwa. Oceny mieszkaricow
duzych miast, Wyzsza Szkota Zarzgdzania i Prawa im. Heleny Chodkowskiej w Warszawie,
Warszawa 2009.

26 Wyjgtek stanowig kwestionariusze tworzone przez psychologow, ktére nie zostaty
uwzglednione w niniejszym opracowaniu z uwagi na odrebno$¢ metodologiczna.
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warto podjgé wysitek w dgzeniu do standaryzacji kwestionariuszy stuzgcych
badaniu poczucia bezpieczehstwa w ramach nauk o bezpieczenstwie.

Badania realizowane w przedmiotowym obszarze przyjmujg przede
wszystkim forme badan ilosciowych, co wydaje sie tendencjg wiasciwg.
Poszczegdlne elementy charakteryzujgce tego rodzaju badania, wypraco-
wane przez poszczegolnych badaczy, cechujg sie rozng jakoscig. Mato jest
badan na probach reprezentatywnych, co moze by¢ ttumaczone wysokimi
kosztami przeprowadzania badan na catej populacji. Nie trzeba nikogo prze-
konywaé, ze od badan obejmujgcych catg populacje (np. mieszkancow
kraju badz duzego miasta) przeprowadzonych w sposéb nie do kohca po-
prawny metodologicznie, duzo cenniejsze sg badania na mniejszych popu-
lacjach, w ktérych prébe dobrano losowo, a inne zatozenia pozwalajgce wy-
ciggnac¢ rzetelne wnioski nie zostaty ztamane. Dlatego w sytuacjach, w kto-
rych badacze nie dysponujg zespotem oraz istotnym srodkami, postuluje sie
koncentrowanie na réznych obszarach poczucia bezpieczenstwa poprzez
zastosowanie redukcji definicji oraz ograniczenie obszaru badan do wybra-
nych grup spotecznych.
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Metodologia badan
bezpieczenstwa informacji niejawnych
w aspekcie osobowym

Streszczenie: Zapewnienie bezpieczenstwa informacjom niejawnym mozna i na-
lezy rozpatrywa¢ w dwoch gtownych aspektach, tj. osobowym, czyli intelektualnym,
oraz w aspekcie stosowanych zabezpieczen fizycznych, w tym informatycznych,
kryptograficznych i elektromagnetycznych. W niniejszym rozdziale zaprezentowano
metodologie oraz wyniki badania empirycznego 353 kierownikéw jednostek organi-
zacyjnych oraz petnomocnikédw ochrony, a zatem oséb ustawowo uprawnionych
i zobowigzanych do kreowania systemu ochrony informac;ji niejawnych przetwarza-
nych w danej instytucji. Wstepna czes$¢ obejmuje uzasadnienie wyboru rodzaju po-
pulacji oraz okreslenie minimalnej wielkosci proby reprezentatywnej, umozliwiajgce;j
uogodlnienie otrzymanych wynikéw na catg populacje. Jako narzedzia badawczego
uzyto anonimowej ankiety, ktérej transparentna konstrukcja przyczynita sie do uzy-
skania wysokiego poziomu kompletnosci odpowiedzi. W celu potwierdzenia posia-
dania przez danego respondenta cech niezbednych do partycypacji w badaniu za-
stosowano tzw. pytania kontrolne. Badaniami objeto Policje i Straz Graniczna,
a takze Wojsko Polskie, w tym Zotnierzy Zandarmerii Wojskowej. Analiza rezultatow
badania 353 osdéb pozwolita na sformutowanie aposteriorycznych wnioskow, mie-
dzy innymi w zakresie percepcji i poziomu swiadomosci zagrozen dla chronionych
tajemnic, przyczyn ujawniania lub bezprawnego wykorzystywania powierzonych in-
formacji niejawnych, wspétdziatania z kontrwywiadem cywilnym i wojskowym,
a takze znajomosci i rozumienia kluczowych przepiséw prawa. Wzbogacenie badan
empirycznych o niezbedne badania dogmatycznoprawne pozwolito na sformutowa-
nie kilku konstatacji w zakresie sposobu zatrudniania oséb na stanowiska kierowni-
cze w administracji rzadowej, zasad etyki urzednika i prowadzenia szkolen z za-
kresu bezpieczehstwa panstwa, w tym ochrony tajemnic publicznoprawnych.
Stowa kluczowe: badania ankietowe, informacje niejawne, bezpieczeristwo naro-
dowe, ujawnienie

Methodology of research
on the classified information security in the personal aspect

Summary: Security of classified information should be considered in two general
cases: one of them being personal case, and the second being usage of physical
protection, for instance, IT, cryptography and electromagnetic protection. This chap-
ter presents research methodology and results of empirical research on 353 per-
sons statutorily authorized and obliged to create a system for the protection of clas-
sified information processed in a given institution: managers of organisational enti-
ties and security officers. The introduction covers the explanation for population
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choice and the determination of the minimum size of the representative sample pos-
sible to generalize the results on the whole population. The research instrument
used in this study was anonymous poll, and that transparent construction led to
receiving highly complete answers. Control questions were used to confirm each
respondent’s holding of necessary attributes to participate in this research. The
study included Police, border guard, and Polish army, including soldiers of Military
Police. Analysis of research results of 353 people allowed formulation of aposterior
conclusions in terms of perception and awareness level of threats to protected se-
crets, reasons for disclosure of entrusted classified information or unlawful usage of
them, cooperation with civil and military counterintelligence, as well as knowledge
and understanding of key legal provisions. Supplementing empirical research with
necessary dogmatic and legal study allowed formulating findings on the matter of
employing people for managerial positions in government administration, the rules
of ethics of an official, and conducting training in the field of state security, including
the protection of public-law secrets.

Keywords: survey research, classified information, national security, disclosure

Wstep

Nalezy zauwazy¢, ze prawodawca w kolejnych ustawach —z 1982 r.",
1999 .21 2010 r.3 — regulujgcych ochrone tajemnicy panstwowej, a nastep-
nie — informacji niejawnych, dostosowat sposéb ich ochrony do struktury
organizacyjnej administracji publicznej, ktéra w zwigzku z imperatywem
sprawnego dziatania jest ztozona z jednostek organizacyjnych o réznym
zakresie kompetencji. Wyjatkiem od tej zasady sg niepubliczne podmioty
gospodarcze wykonujgce ustugi lub dostawy na rzecz panstwa, ktérych
realizacja jest zwigzana z udostepnieniem informacji niejawnych*. Zasad-
niczym modelem jest wiec wytwarzanie, modyfikowanie oraz archiwizowa-
nie albo niszczenie informacji niejawnych w jednostce organizacyjnej ad-
ministracji publicznej, ktora je przetwarza. Takg jednostkg moze by¢ np.
komenda powiatowa policji, Kancelaria Prezesa Rady Ministrow albo okre-
Slona ambasada RP lub urzad gminy. Przedmiotowe ujecie struktury ad-
ministracji publicznej jest zbiezne z klasycznym modelem administracji

" Nieobowigzujgca ustawa z dnia 14 grudnia 1982 r. o ochronie tajemnicy panstwowej i stuz-
bowej (Dz.U. z 1982 r. Nr 40 poz. 271 ze zm.).

2 Nieobowigzujgca ustawa z dnia 22 stycznia 7999 r. o ochronie informacji niejawnych
(Dz.U.z1999r. Nr 11 poz. 95 ze zm.).

3 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. z 2019 r. poz.
742 ze zm.).

4 Przedsiebiorstwa niebedace jednostkami administracji publicznej w celu uzyskania zdolno-
$ci do ochrony informaciji niejawnych o klauzuli ,poufne” i wyzszej, zobowigzane sg do uzy-
skania swiadectwa bezpieczenstwa przemystowego wydawanego przez ABW lub SKW po
przeprowadzeniu postepowania bezpieczenstwa przemystowego wedtug procedury okreslo-
nej w rozdziale 9 ustawy o.i.n.
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przedstawionym na poczatku XX wieku przez M. Webera®. Nalezy nad-
mienié, ze prawodawca w art. 1 ustawy o ochronie informacji niejawnych
22010 r. (dalej: ustawa o.i.n.) wskazat organy wtadzy publicznej szczegol-
nie zobowigzane do jej stosowania. Jednostka organizacyjna jako upo-
rzadkowany zbiér komorek realizujgcych zadania merytoryczne jest zatem
srodowiskiem, ktore w zaleznosci od przyjetego systemu ochrony bedzie
zapewnia¢ bezpieczenstwo informacji niejawnych, moze jednak réwniez
sprzyjac ich nieuprawnionemu ujawnieniu bgdz zniszczeniu.

Uzasadnienie wyboru populacji do badan w kontekscie sity
jej oddziatywania na system ochrony informacji niejawnych

Na podstawie adekwatnych przepiséw prawa nalezy przyjac, ze klu-
czowymi osobami programujgcymi i nadzorujgcymi funkcjonowanie sys-
temu ochrony informacji niejawnych w danej jednostce organizacyjnej sg
jej kierownik oraz jego petnomocnik do spraw ochrony informaciji niejaw-
nych (dalej: petnomocnik ochrony). Normodawca w szczegélny sposéb zo-
bowigzat i jednoczesnie upowaznit wymienione osoby — w art. 14 ust. 1
i ust. 2 ustawy o.i.n. expressis verbis uczynit bowiem odpowiedzialnym za
ochrone informacji niejawnych w jednostce organizacyjnej jej kierownika,
a za nadzér nad przestrzeganiem adekwatnych w tej materii przepiséw —
petnomocnika ochrony. Ponadto, w celu wykonania wspomnianego we
wstepie imperatywu, zobligowat kierownika przede wszystkim do zorgani-
zowania i zapewnienia funkcjonowania systemu ochrony. Nalezy nadmie-
ni¢, ze ustawodawca, uzywajgc w redakcji przepisu zwrotu ,w szczegolno-

sci”, wymienia przywotane powinnosci jako konieczne, nie wytgczajgc

5 W teorii M. Webera nowoczesna administracja to administracja legalna — oparta na ustano-
wionych prawem zasadach formalnych - w przeciwienstwie do arbitralnych rozstrzygnie¢ po-
dejmowanych na podstawie faski albo nietaski ,pana” w systemie administraciji tradycjonalne;.
Autor wskazuje, ze kierownik instytucji realizuje legalnie posiadane kompetencje za posred-
nictwem ,biurokratycznego sztabu administracyjnego”, ktéry zostat zdefiniowany jako grupa
pojedynczych urzednikéw charakteryzujgcych sie nastepujgcymi przymiotami: udziatem
w naborze uwzgledniajgcym fachowe kwalifikacje, wolg zajmowania stanowiska na podsta-
wie kontraktu (nie poddanstwa), petnieniem urzedu zawodowo — jako jedyne zrédto dochodu,
posiadaniem witasnych kompetencji i miejsca w hierarchii z mozliwoscig awansu, realizacjg
wytgcznie uprawnionych polecen kierownika, poddaniem sie urzedowej kontroli i dyscyplinie,
brakiem mozliwosci zawtaszczenia piastowanego urzedu, prawem rozwigzania kontraktu
i odejscia z urzedu. Zob. szerzej M. Weber, Gospodarka i spoteczenstwo: zarys socjologii
rozumiejgcej, ttum. D. Lachowska, PWN, Warszawa 2002, s. 164 i n.
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jednak mozliwosci podejmowania innych czynnosci albo srodkéw dla za-
pewnienia bezpieczenstwa przetwarzanych informacii niejawnych®.

Przyjeta regulacja wydaje sie jak najbardziej racjonalna, poniewaz
to kierownik danej instytucji dysponuje budzetem umozliwiajgcym sfinan-
sowanie srodkdéw ochrony fizycznej i teleinformatycznej lub kosztéw zaan-
gazowania wyspecjalizowanych uzbrojonych formacji do ochrony obiek-
tow albo zakupu innych elementdéw, np. urzadzen antypodstuchowych.
Przede wszystkim jednak kierownik jednostki albo osoba uprawniona do
obsady stanowiska lub zlecenia prac decyduje o doborze pracownikéw na
stanowiska zwigzane z dostepem do informacji niejawnych o okreslonej
klauzuli. Umiejetnie prowadzona polityka personalna moze efektywnie
przyczynia¢ sie do zwiekszenia bezpieczenstwa przetwarzanych tajem-
nic’. Nabywanie przez pracownikdéw kwalifikacji do zajmowania stanowisk
zwigzanych z dostepem do najwazniejszych informacji niejawnych, a wiec
o klauzuli ,tajne” i ,Scisle tajne”, jest zwigzane z wystgpieniem przez
uprawnionego wnioskodawce do Agencji Bezpieczenstwa Wewnetrznego
(ABW) lub Stuzby Kontrwywiadu Wojskowego (SKW) o przeprowadzenie
poszerzonego postepowania sprawdzajgcego w celu wydania po$wiad-
czenia bezpieczenstwa (ewentualnie zlecenie realizacji postepowania pet-
nomocnikowi ochrony, o ile posiada takg kompetencje na podstawie art.
23 ust. 5 ustawy o.i.n). Dodatkowo kierownik, na podstawie art. 34 ust. 5
ustawy, moze wystgpi¢ do wtasciwego ministra o udzielenie zgody na udo-
stepnienie tajnych albo $cisle tajnych informacji pracownikowi nieposiada-
jacemu odpowiedniego poswiadczenia bezpieczenstwa, a w razie braku
podlegtosci pod organy naczelne skierowaé podanie w tej sprawie odpo-
wiednio wg wiasciwosci rzeczowej do szefa ABW albo SKW.

6 Ustawodawca w art. 2 pkt 5 ustawy o.i.n. wprowadza pojecie ,przetwarzania informacji nie-
jawnych”, definiujgc, ze sg to wszelkie operacje wykonywane w odniesieniu do informacji
niejawnych i na tych informacjach, w szczegélnosci ich wytwarzanie, modyfikowanie, kopio-
wanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostgpnianie.

7 Na marginesie nalezy dodac¢, ze w ujeciu ogélinym kierownik instytucji winien posiada¢ pre-
dyspozycje do kierowania innymi osobami. Wedtug A. Potoczka i J. Stepnia najwazniejsze
cechy osobowosci dobrego kierownika to umiejetnos¢ pozyskiwania rzeczywistego autory-
tetu oraz postrzegania zadan organizacji w sposdb syntetyczny w dalekiej perspektywie cza-
sowej. Kolejnymi sg: zdolno$¢ do podejmowania decyzji i przewidywania ich skutkow oraz
brania za nie odpowiedzialnosci, umiejetnos¢ wspodtpracy, pewnos¢ siebie, aktywnosé,
przedsiebiorczos¢, obiektywizm, konsekwencja, opanowanie, inteligencja, zdrowie, a przede
wszystkim — umiejetnos¢ kierowania zespotem pracownikow. Zob. szerzej A. Potoczek,
J. Stepien, Kadry i zarzadzanie w administracji, Wyd. Prodruk, Poznan—Torun 2005, s. 147 i n.
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Realizacja ustawowego zadania kierownika w zakresie zapewnienia
funkcjonowania systemu ochrony polega miedzy innymi na finansowaniu
biezacych potrzeb, wynikajgcych z koniecznosci dostosowywania posia-
danych srodkéw do zmieniajgcego sie stanu prawnego, i wprowadzaniu
innowacyjnych metod ochrony, bedgcych odpowiedzig na ujawniane za-
grozenia. Innym aspektem dbatosci o wlasciwe dziatanie systemu ochrony
jest permanentny nadzor nad aktualizacjg uprawnien pracownikéw, ktére
wydawane sg na okreslony czas przez wiasciwe rzeczowo stuzby (ABW
albo SKW). Dodatkowo — kierowanie personelu, np. administratoréw nie-
jawnych systemoéw teleinformatycznych i kierownikéw kancelarii tajnych,
na niezbedne szkolenia, a takze koordynowanie i reagowanie na absencje
pracownikéw pionu ochrony (uwzglednianie w rocznym planie urlopow
i szkolenn wymogu osobowego zabezpieczenia nieprzerwanego funkcjono-
wania tego dziatu). Nadto kierownik w razie potrzeby moze skorzystac
z ustawowych uprawnien, wtasciwych wytgcznie jemu, w zakresie upo-
wazniania podlegtych pracownikéw do dostepu do informacji o klauzuli
,zastrzezone™®. Nie mniej istotnym uprawnieniem pracodawcy jest mozli-
wosSC czasowego upowazniania podwtadnych do przetwarzania informacji
o klauzuli ,poufne” z zachowaniem zastrzezen wskazanych w ustawie. Na-
lezy zwazy¢, ze z przedmiotowego uprawnienia kierownik moze skorzy-
stac tylko wéwczas, gdy wobec danej osoby wszczeto zwykte postepowa-
nie sprawdzajgce. Dodatkowo decyzja kierownika umozliwiajgca dostep
do tajemnic, wydana w trybie art. 34 ust. 9 ustawy o.i.n., obowigzuje jedy-
nie do czasu zakonczenia rozpoczetego zwyktego postepowania spraw-
dzajgcego. Innym istotnym obowigzkiem kierownika, wynikajgcym z reali-
zowanych zadan, jest biezgce reagowanie na niewtasciwe postepowanie
podlegtych pracownikéw z informacjami niejawnymi powierzonymi ich pie-
czy. Nieprawidtowosci w tym zakresie mogg wynika¢ z braku dostatecznej
praktyki lub wiedzy, jak réwniez z celowego dziatania albo naduzywania
alkoholu, uzaleznien narkotycznych itp. Pozgdang reakcjg na tego typu
incydenty bytoby zapewne odwotanie sprawcy z zajmowanego stanowi-

8 Art. 21 ust. 4 ustawy o.i.n. uprawnia kierownika jednostki organizacyjnej do wydania pod-
whadnemu upowaznienia do dostepu do informaciji niejawnych o klauzuli ,zastrzezone”, udo-
stepnienie moze nastgpi¢ po otrzymaniu upowaznienia oraz odbyciu szkolenia z zakresu
przepiséw o ochronie informacji niejawnych, ktére prowadzone jest przez petnomocnika
ochrony w danej jednostce organizacyjnej na podstawie art. 19 ust. 2 pkt 3 i art. 19 ust. 1
ustawy o.i.n.
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ska, ale dodatkowg konsekwencjg powinno by¢ podjecie krokéw zmierza-
jacych do cofniecia mu posiadanych uprawnien w zakresie dostepu do in-
formacji niejawnych przez zainicjowanie kontrolnego postepowania
sprawdzajgcego. W skrajnych przypadkach, jezeli w wyniku przeprowa-
dzonych przez petnomocnika ochrony czynnosci wyjasniajgcych zostanie
dostatecznie potwierdzone podejrzenie ujawnienia tajemnicy, kierownik
jest zobowigzany zawiadomi¢ wtasciwe organy $cigania o podejrzeniu po-
petienia przestepstwa przeciwko informacjom niejawnym, o czym sta-
nowi Kodeks postepowania karnego w art. 304 § 2°.

Podobnie doniostg role w zapewnieniu bezpieczenstwa tajemnic
przetwarzanych w jednostce organizacyjnej petni petnomocnik ochrony.
Wspomniana ustawa w art. 14 ust. 2 stanowi, ze petnomocnik jest odpo-
wiedzialny za zapewnienie przestrzegania przepiséw o ochronie informacji
niejawnych przez wszystkich pracownikow danej jednostki. Szczegdtowy
zakres realizowanych przez niego zadan ustawodawca precyzuje w art. 15.
Najistotniejszym i najogdiniejszym zadaniem jest zapewnienie ochrony in-
formacji niejawnych, czego wykonanie ustawodawca zabezpiecza reali-
zowaniem przez petnomocnika zadan szczegétowych, ktdérymi sa:

1) stosowanie srodkow bezpieczenstwa fizycznego i ochrony syste-
moéw teleinformatycznych przetwarzajgcych informacje niejawne,

2) wykonywanie okresowych kontroli dysponentéw informacji niejaw-
nych i przestrzegania przepisoéw w tym zakresie,

3) prowadzenie zwyktych i kontrolnych postepowan sprawdzajgcych
oraz szkolen pracownikow jednostki z zakresu ochrony informacji
niejawnych,

4) prowadzenie réznego rodzaju wykazéw i ewidencji oraz opracowa-
nie planéw dotyczacych przyjetego w jednostce systemu ochrony ta-
jemnicy,

5) szacowanie ryzyka wystgpienia zagrozen dla bezpieczenstwa infor-
macji niejawnych i zarzgdzanie nim.

W przypadku naruszenia bezpieczenstwa chronionych informacji
istotnym obowigzkiem a zarazem uprawnieniem petnomocnika jest prze-
prowadzenie dziatan zmierzajgcych do wyjasnienia okolicznosci narusze-
nia przepisébw o ich ochronie oraz podjecie czynnosci zmierzajgcych do

9 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (t.j. Dz.U. z 2021 r. poz.
534).
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ograniczenia negatywnych skutkéw zaistniatego incydentu (art. 17 ust. 1
ustawy o.i.n.).

Wyzej omowione relewantne obowigzki i uprawnienia kierownika
jednostki organizacyjnej oraz petnomocnika ochrony egzempilifikujg donio-
stg funkcje wymienionych os6b w sferze organizowania i zabezpieczenia
funkcjonowania systemu ochrony informacji niejawnych w ramach jed-
nostki organizacyjnej. Jako$c¢ realizowanych przez te osoby zadan bezpo-
Srednio wptywa na bezpieczenstwo tajemnic i jest determinowana wieloma
czynnikami. Pomijajgc wymogi formalne do zajmowania danego stanowi-
ska, ktére sg weryfikowane przez wtasciwe podmioty odpowiedzialne za
obsade etatu, waznymi okolicznosciami determinujgcymi realizacje zadan
ukierunkowanych na neutralizacje zagrozen dla bezpieczehstwa tajemnic
jest percepcja ich zrédet i intensywnosci wystepowania. Podjecie efektyw-
nej i zgodnej z przepisami prawa (legalnej) interakcji jest mozliwe wytgcz-
nie przez kierownikow i petnomocnikow posiadajgcych wysokie kompeten-
cje zawodowe i walory etyczne, a przede wszystkim znajgcych adekwatne
przepisy o ochronie informacji niejawnych i ich wtasciwg interpretacje
w procesie stosowania.

Waznym elementem procesu zarzgdzania informacjami niejawnymi
jest umiejetnos¢ oceny negatywnych skutkoéw nieuprawnionego ujawnie-
nia lub zniszczenia informacji niejawnych dla interesu panstwa, poniewaz
jedynie trafne rozpoznanie ich rozlegtosci pozwala na podjecie adekwat-
nych dziatan w celu przywrédcenia pozgdanego poziomu bezpieczenstwa.
Najistotniejszym elementem warunkujgcym mozliwo$¢ podjecia przez kie-
rownika lub petnomocnika ochrony skutecznych, racjonainych i zgodnych
z prawem dziatan jest wieloaspektowa wiedza o istniejgcych albo prawdo-
podobnych zagrozeniach dla funkcjonowania urzedu lub przedsigbior-
stwa, ktére mogg wynika¢ z sytuacji ekonomicznej, politycznej oraz stanu
prawnego, a takze moga by¢ inicjowane przez obsade kadrowg danej in-
stytucji. Parafrazujgc stowa M. Webera, nalezy stwierdzi¢, ze wtasciwe
sprawowanie urzedu przez kierownika jest determinowane posiadang
przez niego wiedzg'.

10 Biurokratyczne administrowanie oznacza: panowanie dzieki wiedzy — to wtasnie stanowi
jego swoiscie racjonalne podstawowe znamie. Owa wiedza fachowa jest zrodtem poteznej
wiadzy, ktdrg biurokracja (lub pan, kiéry sie nig postuguje) stara sie zwykle jeszcze powiek-
szy¢ za sprawg wiedzy stuzbowej: wiedzy o faktach zyskanej w toku urzedowania lub dzieki
znajomosci akt. Pojecie tajemnicy stuzbowej, niewytgcznie, ale jednak swoiscie biurokra-
tyczne (...) wywodzi sie z tego dazenia do wiadzy”. M. Weber, op. cit., s. 167.
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Szczegdlna pozycja kierownikow jednostek organizacyjnych admini-
stracji publicznej oraz podmiotéw realizujgcych kontrakty handlowe zwia-
zane z bezpieczehstwem panstwa determinuje objecie wskazanej grupy
urzednikéw i przedsiebiorcow szkoleniem obronnym. Pierwszym aktem
kompleksowo obejmujgcym edukacje obronng kadry kierowniczej admini-
stracji publicznej byta uchwata Rady Ministréw nr 72 z dnia 4 pazdziernika
1994 r., ktdéra stanowita o powotaniu Wyzszych Kurséw Obronnych (WKO)
w Akademii Obrony Narodowej'!. Aktualng podstawg prowadzenia wymie-
nionych kurséw oraz szkolenia obronnego jest rozporzadzenie Rady Mini-
stréw z dnia 8 pazdziernika 2015 r. w sprawie szkolenia obronnego'?. Przy-
wotany akt w § 6 obliguje do uczestnictwa w WyZzszych Kursach Obronnych
bardzo szerokg grupe urzednikéw administracji publicznej, poczawszy od
ministrow i wojewodow, a skonczywszy na kierownikach jednostek i ko-
morek organizacyjnych im podlegtych albo podlegtych Prezesowi Rady Mi-
nistrow. W szkoleniu obronnym moga bra¢ udziat kierownicy zatrudnieni
w przedsiebiorstwach wykonujgcych zadania obronne oraz kierownicy or-
gandw i jednostek samorzgdowych. Rozporzgdzenie szczegotowo okresla
zakres merytoryczny kursow, w tym § 9 ust. 1 pkt 15 stanowi o szkoleniu
dotyczgcym ochrony informacji niejawnych. W okresie od 1995 r. do kohca
2017 r. Wyzsze Kursy Obronne ukornczyto 4 622 absolwentow w 321 gru-
pach™. Jak stusznie zauwaza A. Pieczywok kwestia uczestnictwa w tego
typu przedsiewzigciach winna stanowi¢ nie tylko obowigzek wynikajgcy
z zajmowanego stanowiska, ale takze zaangazowanie uczestnikéw
w szkolenie powinno podlega¢ okresowej ocenie oraz stanowic¢ niezbedny
czynnik w karierze zawodowej urzednika'*. Przeprowadzone badania an-
kietowe uczestnikow WKO wskazujg, ze na pytanie ,Czy warto zdobywac

" Uchwata nr 72 Rady Ministréow z dnia 4 pazdziernika 1994 r. w sprawie szkolenia obron-
nego kadr kierowniczych administracji publicznej, (M.P. 1994, nr 56, poz. 482).

12 Rozporzgdzenie Rady Ministrow z dnia 8 pazdziernika 2015 r. w sprawie szkolenia obron-
nego, (Dz.U. z2015r. poz. 1829).

3 Ministrowie, sekretarze stanu i podsekretarze stanu — 254 osoby; wojewodowie i wicewo-
jewodowie — 233 osoby; dyrektorzy generalni urzedéw centralnych - 103 osob; dyrektorzy
generalni urzedéw wojewddzkich — 45 osoby; dyrektorzy departamentéw ministerstw i urze-
doéw centralnych — 1348 osoby; dyrektorzy wydziatéw urzeddéw wojewddzkich - 1569 osoby;
parlamentarzysci — 150 oséb; marszatkowie wojewddztw — 85 osoby; starostowie oraz pre-
zydenci miast — 835 oso6b. Zob. serwis Akademii Sztuki Wojennej, http://www.akade-
mia.mil.pl/wko/detail,nID,1704 (dostep: 08.04.2021).

14 A, Pieczywok, Wspodfczesne problemy edukacji obronnej administracji publicznej, [w:]
W. Kitler, S. Olearczyk, Z. Piatek (red.), Edukacja obronna kierowniczej kadry administracji
publicznej w ramach Wyzszych Kurséw Obronnych — do$wiadczenia i wyzwania, Stowarzy-
szenie Ruch Wspdélnot Obronnych, Warszawa 2014, s. 77.
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wiedze z zakresu bezpieczenstwa i obronnosci panstwa?” twierdzgco od-
powiedziato 64,8% respondentéw. Opinie przeciwng uzasadniano bra-
kiem mozliwosci zastosowania zdobytej wiedzy na zajmowanym stanowi-
sku. Zainteresowanie problematykg bezpieczenstwa i obronnosci panstwa
byto dominujgcg przestankg podjecia szkolenia przez urzednikéw (65%).
Badania zostaty podsumowane konkluzjg, ze pracownicy administracji pu-
blicznej prezentujg sie jako grupa wyrazajgca troske o bezpieczenstwo
kraju'®. Na marginesie mozna dodac, ze do Il wieku po Chrystusie w Ce-
sarstwie Rzymskim o stanowisko i godno$¢ urzednika mogli sie ubiegaé
wylgcznie mezczyzni, ktorzy odbyli stuzbe wojskowq i posiadali stopien
oficerski’®.

Specjalistyczne szkolenia z zakresu bezpieczenstwa informac;ji nie-
jawnych dla petnomocnikéw ochrony na podstawie art. 19 ustawy o.i.n.
prowadzi ABW oraz odpowiednio SKW. Kierownicy jednostek organizacyj-
nych sg natomiast — po objeciu stanowiska — szkoleni przez podlegtego im
petnomocnika ochrony oraz Agencje Bezpieczenstwa Wewnetrznego albo
Stuzbe Kontrwywiadu Wojskowego. Zakres przedmiotowy wspomnianych
szkoleh zostanie omowiony na tle wynikow badan w dalszej czesci roz-
dziatu.

Imperatyw dbatosci o powierzone tajemnice oraz wykazanie inicja-
tywy w ich ochronie nie wynika jedynie z realizacji konkretnych czynnos$ci
nakazanych przepisami prawa. Wyptywa rowniez z ogélnych zasad etyki
urzednikéw panstwowych. Ustawodawca w ustawach pragmatycznych
stuzb panstwowych, ktére sg centralnymi organami administracji rzgdowe;j,
upowaznit szeféw tych stuzb do opracowania i wprowadzenia zasad
etyki'’. Jednak najszerszym aktem normujgcym przedmiotowg kwestie
w odniesieniu do urzednikéw panstwowych jest zarzadzenie Prezesa
Rady Ministréw nr 70 z 2011 r. w sprawie wytycznych w zakresie prze-
strzegania zasad stuzby cywilnej oraz w sprawie zasad etyki korpusu

15 Zob. szerzej ibidem, s. 69-81.

16 Zob. szerzej J. Bo¢, Nauka administracji, Kolonia Limited, Wroctaw 2013, s. 261 i n.

17 Zasady etyki zawodowej policjanta (zarzadzenie Komendanta Gtéwnego Policji nr 805
z 31 grudnia 2003 r.), zasady etyki zawodowej funkcjonariusza Strazy Granicznej (zarzadze-
nie Komendanta Gtéwnego SG nr 11 z dnia 20 marca 2003 r.), zasad etyki zawodowej funk-
cjonariusza Agencji Bezpieczeristwa Wewnetrznego (zarzadzenie szefa ABW nr 90
z 21 listopada 2018 r.) i inne.
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stuzby cywilne;j'®. Pracownicy podmiotéw samorzadowych korzystajg z ko-
deksoéw etyki, ktére sg wprowadzane zarzgdzeniami w danej jednostce sa-
morzadu na podstawie ustawy o pracownikach samorzgdowych'® oraz
ustaw samorzgdowych?°. R6znorodnos$¢ zadan wykonywanych przez or-
gany administracji publicznej determinuje to, ze ich obwigzki sformuto-
wane sg ogélnie i powinny by¢ konkretyzowane — w zakresie pozgdanego
sposobu zachowania sie urzednika — w zasadach etyki danej stuzby?'.
Ustanowione etyki zawodowe obejmujg miedzy innymi zasade profesjo-
nalizmu i dochowania tajemnicy ustawowo chronionej przez urzednika lub
pracownika. Przywotane zarzadzenie nr 70 zobowigzuje rowniez cztonkdw
korpusu stuzby cywilnej do podnoszenia kwalifikacji i rozwijania wiedzy
zawodowej oraz efektywnego i racjonalnego zarzgdzania podlegtymi za-
sobami kadrowymi. W kontekscie ochrony informacji wskazuje natomiast,
ze objecie danej informacji ochrong nie stuzy ograniczeniu jawnosci
i przejrzystosci dziatania urzedu, ale zabezpieczeniu wyraznie okreslo-
nych interesdow panstwa, obywateli albo innych podmiotéw. Przywotane
akty odnoszg sie w roznej mierze takze do aktywnosci spotecznych i zycia
osobistego urzednikéw i pracownikow urzedéw administracji publiczne;j,
okreslajgc pozgdany paradygmat postepowania.

Zasady etyki zawodowej urzednikow wynikajg z uniwersalnych war-
tosci, lecz pomimo aksjologicznego zakotwiczenia podlegajg zmianom.
M. Weber zauwazat, ze prawdziwy urzednik to osoba posiadajgca ade-
kwatne do zajmowanego urzedu wyksztatcenie, politycznie neutralna,
obiektywna i kierujgca sie szeroko pojetym dobrem publicznym — sine ira et
studio. Ponadto sumiennie, dokfadnie i w zgodzie z prawem wykonujgca
zadania zlecone przez przetozonego, nawet wéwczas, gdy wewnetrznie
nie jest przekonana o ich stusznosci (a wiec przestrzegajgca zasady lojal-
nosci)?2. Ewolucja klasycznych zasad etyki oraz powstawanie nowych byty

18 Zarzgdzenie nr 70 Prezesa Rady Ministréw z dnia 6 pazdziernika 2011 r. w sprawie wy-
tycznych w zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki kor-
pusu stuzby cywilnej (M.P. 2011, nr 93, poz. 953 ze zm.).

9 Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (t.j. Dz.U. z 2019 r.
poz. 1282).

20 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U. z 2020 r. poz. 713 ze zm.);
ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym (t.j. Dz.U. z 2020 r. poz. 920
ze zm.); ustawa z dnia 5 czerwca o samorzadzie wojewodztwa (t.j. Dz.U. z 2020 r. poz. 1668).
21 M. Kilmaszewski, Pragmatyki urzednicze — ujecie aksjologiczno-normatywne, [w:] Z. Cie-
slak (red.), Nauka administracji, Wolters Kluwer, Warszawa 2017, s. 65.

22 M. Weber, op. cit., s. 1036 i n.
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jednym z przedmiotéw badan miedzynarodowego zespotu przy udziale dy-
rektorow generalnych stuzb publicznych krajow Unii Europejskiej w 2011 r.
Zauwazono, ze paradygmat administrowania wynikat na przestrzeni wie-
kéw z réznych wartosci. W starozytnosci byty to cnota i mestwo, w sre-
dniowieczu — wiara, faska i Bég, natomiast w epoce oswiecenia — rozum,
natura i prawo. Aktualnie sg to ztozone koncepcje w rodzaju wydajnosci,
merytokracji, odpowiedzialnoéci, elastycznoéci i dobrych rzgdéw. W traf-
nej opinii autorow indywidualne zorientowanie urzednika na wydajnos¢,
ustawiczne ksztatcenie oraz gotowos$¢ do ciggtego dostosowywania swo-
ich umiejetnosci i kompetencji do nowych wyzwan zyskaty status nowych,
pozytywnych wartosci?®. Zbiezny z powyzszym stanowiskiem jest poglad
D. Tykwinskiej-Rutkowskiej, ktéra ocenia, ze aspekt personalny prawa do
dobrej administraciji jest wyrazany w przepisach regulujgcych m.in. kryteria
doboru 0séb na okreslone stanowiska w administracji, warunki zatrudnia-
nia osob o wysokich kwalifikacjach oraz drogi awansu i podnoszenia kwa-
lifikacji zawodowych?*. Zatem w modelu formalnoprawnym gtéwne kryteria
naboru pracownikow administracji publicznej wynikajg z zasady meryto-
kraciji, ktéra eksponuje wyksztatcenie i doswiadczenie jako elementy roz-
strzygajgce o zatrudnieniu danej osoby. Jednoczesnie odrzuca sie inne
wyznaczniki, np. zwigzane z przynaleznoscig do partii politycznej, rasa,
picig czy wyznaniem (praktyka w przedmiotowym zakresie niestety dalece
odbiega od formalnych procedur).

Polski prawodawca ustanowit w art. 153 Konstytucji RP?® wartosci,
jakimi powinna kierowa¢ sie administracja rzgdowa, realizujgc zadania
panstwa. Sg nimi: zawodowstwo, rzetelnos¢, bezstronnosc i polityczna
neutralnos¢. Aktem uszczegdtawiajgcym przywotane imperatywy konsty-
tucyjne jest ustawa o stuzbie cywilnej?®. Pomimo braku konstytucyjnego

23 Zob. szerzej Ch. Demmke, T. Moilanen, Skutecznos$c etyki i dobrego rzgdzenia w admin-
istracji centralnej 27 krajow UE: ocena wynikéw reform w kontekscie kryzysu finansowego,
tlum. Kancelaria Prezesa Rady Ministréw, Europejski Instytut Administracji Publicznej 2011,
s. 31, 48.

24 Zob. szerzej D. Tykwinska-Rutkowska, Prawo do dobrej administracji, [w:] T. Bakowski,
K. Zukowski (red.), Leksykon prawa administracyjnego materialnego, C.H. Beck, Warszawa
2016, s. 167-170.

25 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. Nr 78 poz.
483 ze zm.).

26 Pierwszym aktem byta ustawa z dnia 18 grudnia 1998 r. o stuzbie cywilnej, ktdrg uchylita
ustawa z dnia 24 sierpnia 2006 r. o stuzbie cywilnej, aktualnie obowigzujgca jest ustawa
z dnia 21 listopada 2008 o stuzbie cywilnej (t.j. Dz.U. z 2018 r. poz. 1559).
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okreslenia zasad naboru do stuzby cywilnej ustawodawca, chcac zapew-
ni¢ egalitarny dostep do stuzby publicznej — zgodnie z dyspozycja art. 60
Konstytucji, wprowadzit wspomniang ustawg zasade otwartego konkursu
jako sposob selekcji kandydatow. Konstytucyjnos¢ i trafnos¢ przyjetej re-
gulacji potwierdzit Trybunat Konstytucyjny w wyroku z 12 grudnia 2002 r.,
wskazujgc, ze odstgpienie w toku naboru od przeprowadzenia konkursu
uniemozliwia sprawdzenie kwalifikacji kandydatéw, a zatem osoba powo-
tana z pominieciem trybu konkursowego nie musi by¢ najlepszym kandyda-
tem na dane stanowisko. Implikuje to mozliwos¢ dokonywania arbitralnych
ocen, podczas gdy tylko otwartos¢ i konkurencyjnos¢ umozliwiajg dokona-
nie obiektywnej i przejrzystej oceny oraz sprawdzenia kwalifikacji meryto-
rycznych kandydatow na okreslone stanowisko?’. Osoby posiadajgce ade-
kwatne do danego stanowiska wyksztatcenie oraz doswiadczenie powinny
zatem podlegac selekcji w drodze konkursu. Jak stusznie zauwaza Trybunat
Konstytucyjny w wyroku z 2003 r. — art. 153 Konstytucji RP nakazuje usta-
wodawcy takie uksztattowanie organéw funkcjonujgcych w stuzbie cywil-
nej, ktére wyeliminuje oddziatywanie o charakterze politycznym. Neutral-
nos$¢ polityczna korpusu stuzby cywilnej stanowi¢ ma gwarancje, nieo-
dzownej dla prawidtowego wykonywania zadan panstwa, stabilnosci kadry
urzedniczej w sytuacji zmieniajgcych sie w demokratycznym panstwie rzg-
déw. Trybunat konkluduje, Zze jedng z wartosci wytaniajgcych sie z powo-
tania korpusu stuzby cywilnej jest perspektywa zapewnienia profesjonal-
nej, stabilnej i odpowiedzialnej obstugi aparatu panstwowego oraz intere-
santow administracji®.

Pomimo — jak sie wydaje — kategorycznego stanowiska Trybunatu
Konstytucyjnego w przedmiocie kierowania sie zasadg konkurencyjnosci
i apolitycznosci podczas prowadzenia naboru do stuzby cywilnej, w 2016 r.
zrezygnowano z organizowania konkurséw na wyzsze stanowiska w tej

27 Wyrok Trybunatu Konstytucyjnego z dnia 12 grudnia 2002 r., sygn. akt K 9/02, OTK ZU
7A/2002, poz. 94. Na marginesie warto nadmieni¢, iz Trybunat trafnie wnioskowat, ze ,Nawet
w wypadku faktycznego braku obsady stanowisk konieczne jest przeprowadzenie konkursu,
ktdry jest podstawowym instrumentem gwarantujgcym realizacje wymogdw konstytucyjnych.
(...) Nalezy ponadto zaznaczy¢, iz niedopuszczalnos¢ tworzenia obiektywnie nieuzasadnio-
nych wyjgtkow od zasad zawartych w ustawie o stuzbie cywilnej wynika réwniez z faktu,
iZ moga one w konsekwencji prowadzi¢ do podejmowania w przysztosci prob dalszego roz-
szerzania zakresu ingerencji ustawodawcy w tym zakresie zaleznie od zmian dotyczgcych
faktycznej sytuaciji kadrowej, co moze w perspektywie powodowaé przekreslenie realizacii
celdw i zatozeh zawartych w art. 153 ust. 1 Konstytucji”.

28 Wyrok Trybunatu Konstytucyjnego z dnia 13 listopada 2003 r., sygn. akt K 51/02, OTK ZU
8A/2003, poz. 86.
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stuzbie. Nowelizacja ustawy o stuzbie cywilnej z 30 grudnia 2015 r.2° upraw-
nita okreslonych urzednikow — w zaleznosci od stanowiska — do powotywa-
nia kandydatow na wyzsze stanowiska z pominieciem konkursu (art. 53a).
Przyjeta regulacja, ze wzgledu na to, ze wyzsze stanowiska sg w wiekszo-
$ci stanowiskami kierowniczymi, moze mie¢ wptyw na obnizenie ochrony
informaciji niejawnych w jednostkach organizacyjnych, poniewaz w jej re-
zultacie kierowane s3g one przez osoby o obiektywnie niezweryfikowanych
kompetencjach. Jednak ocena rzeczywistego odziatywania nowelizacji na
bezpieczehstwo publicznoprawnych tajemnic moze by¢ przeprowadzona
dopiero z uwzglednieniem pewnego okresu jej obowigzywania oraz bada-
nia osob, ktore objety w tym trybie stanowiska (co moze stanowi¢ prze-
szkode trudng do pokonania).

Ograniczenia o etyczno-moralnym charakterze, ktére zwigzane sag
z zajmowaniem stanowiska w administracji publicznej, zauwazyt Sad Naj-
wyzszy w wyroku z 6 marca 1991 r.*° Sad konkludowat, ze ,....istniejg za-
wody, z ktérymi wigze sie szczegdlny stopien spotecznego zaufania i dla
petnienia ktérych niezbedne jest przestrzeganie szczegdinych regut god-
nego zachowania sie, a zachowanie to moze odnosic sie rowniez do sfery
zycia prywatnego (...) [takim zawodem jest] np. stanowisko wysokiego
urzednika panstwowego. Od oséb zajmujgcych tego rodzaju stanowiska
wymaga sie czegos wiecej, niz tylko formalnego realizowania obowigzkow
stuzbowych. Muszg one Swieci¢ przykladem takze w sferze stosunkow
prywatnych i rodzinnych, a dyskwalifikujgce zachowanie sie takze w tym
zakresie moze spowodowac¢ zmniejszenie czy nawet utrate kwalifikacji
osobistych niezbednych do zajmowania odpowiednich stanowisk”. Powyz-
sze koresponduje z kryteriami, jakie powinny charakteryzowaé kierownika
jednostki oraz innych urzednikdw posiadajgcych lub ubiegajgcych sie
o prawo dostepu do tajemnic publicznoprawnych.

Czynnikiem co najmniej rbwnowaznym z przygotowaniem teoretycz-
nym i etykg zawodowa, ktéry wptywa na efektywnos¢ czynnosci podejmo-
wanych przez kierownika jednostki i jego pethomocnika ochrony, jest
poczucie zagrozenia karg za potencjalnie niewlasciwe realizowanie obo-
wigzkéw w ramach piastowanego stanowiska. Zagrozenie to moze wyni-
ka¢ z osobistych (bezposrednich) zachowan albo moze by¢é wynikiem

29 Ustawa z dnia 30 grudnia 2015 r. o zmianie ustawy o stuzbie cywilnej oraz niektérych in-
nych ustaw (Dz.U. z 2016 r. poz. 34).
30 Wyrok Sgdu Najwyzszego z 6 marca 1991 r., | PR 469/90, OSP 1992, nr 5, poz. 117.
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przestepczego ujawnienia lub bezprawnego wykorzystania tajemnicy
w kontekscie niedopetnienia ustawowych obowigzkow zwigzanych z nad-
zorem nad podlegtymi pracownikami. Nalezy za R. Koprem stwierdzi¢, ze
odpowiedzialnos¢ karna to forma zagwarantowania prawidtowego wyko-
nywania zadan przez pracownikéw administracji publicznej, w tym ich
sprawnosci i rzetelnosci®'.

Przedstawienie jedynie najistotniejszych zagadniehh zwigzanych
z piastowaniem stanowiska kierownika jednostki organizacyjnej i petno-
mocnika ochrony — ze wzgledu na zakres podejmowanych przez nich ak-
tywnosci w sferze ochrony informacji niejawnych — dostatecznie uzasadnia
wybér tych oséb jako podmiotu badah nad bezpieczenstwem tajemnic
w aspekcie osobowym.

Okreslenie proby reprezentatywnej,
problematyka partycypacji respondentéow

Badania ankietowe sg dogodnym sposobem uzyskania informacji —
bedacych zbiorem ocen, refleksji czy eksplikaciji — od cztonkéw okreslonej
spotecznosci. Podejmujgc probe ustalenia aktualnego stanu wiedzy, opinii
i obaw, a takze oczekiwan kluczowych oséb odpowiedzialnych ustawowo
(w zakresie wybranych zagadnien) za ochrone informacji niejawnych, za-
stosowano wymieniong metode w formie anonimowej. Zapewnito to bada-
nym poczucie braku skrepowania podczas udzielania odpowiedzi. Gtow-
nym celem badan byto ustalenie poziomu Swiadomos$ci na temat zagrozeh
dla bezpieczenstwa informacji tajnych i scisle tajnych oraz percepcji tych
zagrozen, a takze okreslenie funkcjonalnosci wybranych regulacji praw-
nych w kontekscie ich rozumienia lub praktycznego stosowania przez kie-
rownikow i petnomocnikéw ochrony.

Argumenty przemawiajgce za wyborem na respondentéw wymienio-
nych oséb wykazano na wstepie rozdziatu. W zwigzku z koniecznoscig
spetnienia warunku anonimowosci, gwarantujgcego uzyskanie szczerych
odpowiedzi, pojawity sie problemy organizacyjne. Anonimowos¢ badania
zazwyczaj zapewnia duza liczba respondentéw jednoczesnie w nim par-
tycypujgcych. Stanowiska kierownika jednostki i pethomocnika ochrony

31 R. Koper, Odpowiedzialno$¢ karna za wykonywanie kompetencji w sferze administracji
publicznej, [w:] J. Blicharz, L. Zacharko (red.), Administracja, prawo administracyjne cze$¢
ogdlna, Wyd. Uniwersytetu Slgskiego, Katowice 2018, s. 330 i n.
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oraz ich zastepcéw sg w obrebie jednostki jednoosobowe, zatem przepro-
wadzenie badan na gruncie jednej jednostki powodowatoby utrate tej rele-
wantnej cechy. Dogodnym — i jak sie wydaje jedynym w takiej sytuacji —
sposobem byta organizacja badania podczas réznego rodzaju przedsie-
wzie¢ wymuszajgcych grupowe uczestnictwo kierownikéw i petnomocnikéw
ochrony — np. szkolen, kurséw lub odpraw stuzbowych. Jednak na tym tle
wystgpity utrudnienia spowodowane organizowaniem tego rodzaju spo-
tkan za posrednictwem wideokonferencji. Natomiast szkolenia prowa-
dzone przez ABW i SKW, z uwagi na indywidualizacje zagrozen dla po-
szczegoblnych jednostek organizacyjnych, sg dla nich prowadzone odrebnie.

Kolejnym zagadnieniem, wytaniajgcym sie w zwigzku z badaniami,
byto trafne wyselekcjonowanie podmiotéw administracji publicznej, ktére
w podlegtych jednostkach w najszerszym zakresie wytwarzajg lub otrzy-
mujg juz opracowane informacje niejawne o klauzuli ,tajne” i ,$cisle tajne”.
Zauwazyc¢ nalezy, ze aby dokonac takiego doboru, nalezy przeprowadzi¢
selekcje dwuetapowg. Po pierwsze, nalezy okresli¢, wedtug jakich kryte-
riow mozna zidentyfikowac — posrod wielu struktur administracyjnych pan-
stwa — tylko takie organy, ktére sg uprawnione (jednoczesnie zobowig-
zane) do przetwarzania informacji niejawnych. Jako kryterium weryfika-
cyjne w tej materii przyjeto katalog podmiotéw wiadzy publicznej, ktore
w szczegolnosci zobowigzane sg stosowac przepisy ustawy o.i.n. (usta-
nowiony w art. 1 ust. 2 tejze). Po drugie, w kolejnej fazie (z tak wyodreb-
nionego zbioru) pozostaje wytoni¢ jednostki organizacyjne, ktore instytu-
cjonalnie w najszerszym zakresie przetwarzajg najwazniejsze informacje
niejawne, a zatem tajne i $cisle tajne. Jak sie wydaje, tego rodzaju selekcje
mozna wykonag, kierujgc sie kryteriami wymienionymi w definicjach okre-
Slajgcych, jakiego typu informacje stanowig tajemnice ,tajng” badz ,scisle
tajng”. Ustawodawca w przywotanych definicjach legalnych zawartych
w art. 5 ustawy o.i.n. wskazat przestanki determinujgce mozliwo$¢ uznania
danej informacji za tajng lub $cisle tajng. Analiza przywotanego przepisu
prowadzi do wniosku, ze sg to informacje zwigzane gtéwnie z obronnoscia
kraju, bezpieczehstwem wewnetrznym oraz wykonywaniem czynnosci
operacyjno-rozpoznawczych, ktére mogg by¢ prowadzone w sferze bez-
pieczenstwa wewnetrznego i zewnetrznego (militarnego) panstwa.

Powyzsze pozwala przyja¢, ze organami najszerzej przetwarzajgcymi
informacje tajne i scisle tajne sa:

1) Sity Zbrojne Rzeczypospolitej Polskiej (SZ RP),
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2) najwazniejsze stuzby o charakterze policyjnym, ktére sg odpowie-
dzialne za bezpieczenstwo wewnetrzne, tj. Policja, Straz Graniczna

i Zandarmeria Wojskowa,

3) cywilne i wojskowe stuzby specjalne,
4) jednostki organizacyjne ministerstwa sprawiedliwo$ci — sady i pro-
kuratury.

O ile prowadzenie badan z udziatem kierownikéw i petnomocnikéw
ochrony realizujgcych zadania w ramach podmiotoéw wymienionych w pkt.
112 nie budzi watpliwo$ci, o tyle partycypacja przedstawicieli pozostatych
instytucji moze je obiektywnie implikowac. Personalna struktura organiza-
cyjna stuzb specjalnych powotana do nadzorowania dystrybucji wewnetrz-
nych tajemnic tych stuzb jest niejawna. Wskazéwka moze by¢ jednak re-
gulacja zawarta w art. 23 ustawy o.i.n., z ktérej wynika, ze w: ABW, AW,
SKW, SWW i CBA powotywani sg petnomocnicy do spraw ochrony infor-
maciji niejawnych. Dodatkowymi aktami jawnymi — nalezy uwzgledni¢ tajny
charakter wymienionych stuzb — sg ich statuty, ktére ogdlnie opisujg ich
strukture organizacyjng. Wskazujg one, ze w kazdym organie wystepuje
jednostka organizacyjna albo komdérka nadzorujgca catg strukture w za-
kresie bezpieczenstwa tajemnic. Jest to departament lub biuro ochrony
albo bezpieczenstwa wewnetrznego, np. w AW?32, Zatem kierownik struk-
tury wiasciwej w sprawach bezpieczenstwa wewnetrznego danej stuzby
jest jednoczesnie petnomocnikiem ochrony w tej stuzbie. Majgc zatem na
uwadze omawiany juz wymaog anonimowosci badan, a przede wszystkim
niejawny charakter stuzb specjalnych, przeprowadzenie jawnych dociekan
naukowych wsréd funkcjonariuszy tych stuzb, napotyka trudne do poko-
nania przeszkody.

Nie mniej waznymi dla wewnetrznego bezpieczenstwa panstwa in-
stytucjami sg wydziaty karne sgdéw i prokuratury. Rozpatrujgc ich funkcjo-
nowanie w kontekscie przetwarzania informacji tajnych i cisle tajnych,
mozna zauwazy¢ dwie zasadnicze cechy tych podmiotéw. Po pierwsze,
z uwagi na ich procesowy charakter, nie realizujg one bezposrednio czyn-
nosci operacyjno-rozpoznawczych. Posiadane materiaty niejawne otrzy-
mujg niemalze w catoéci wraz z aktami postepowan karnych, ktére moga

32 Zob. szerzej zarzgdzenie nr 106 Prezesa Rady Ministrow z dnia 3 lipca 2018 r. zmieniajgce
zarzgdzenie w sprawie nadania statutu Agencji Wywiadu (M.P. 2018 r., poz. 660).
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niekiedy zawiera¢ dowody przestepstwa w postaci dokumentéw lub mate-
riatdbw (nosnikéw elektronicznych z zapisem audio oraz wideo) pozyska-
nych w trakcie prowadzonych kontroli operacyjnych lub operacji specjal-
nych. Mozna z tego powodu z duzym prawdopodobiehAstwem przyjgc¢, ze
jednostki wymiaru sprawiedliwosci nie sg wytwércami tego rodzaju infor-
macji, a wytgcznie otrzymuijg je od policyjnych organéw $cigania albo stuzb
specjalnych. Niewtasciwym bytoby oczywiscie catkowite wykluczenie moz-
liwosci wytwarzania przez wymienione podmioty tajemnic. Prokurator albo
sedzia moze na przyktad sporzadzi¢ lub zleci¢ analize materiatéw niejaw-
nych lub wykona¢ uzasadnienie orzeczenia zawierajgcego informacje
klauzulowane, a wiec zostang wytworzone jakosciowo nowe dokumenty
stanowigce tajemnice. Warto nadmieni¢, ze istnieje rowniez ugruntowana
praktyka polegajgca na wystepowaniu do stuzb z wnioskiem, aby przed
zaznajomieniem oskarzonego lub udostepnieniem mu (lub jego obroncy)
materiatdow postepowania karnego organ naktadajgcy klauzule znidst jg
z uwagi na zakonczenie postepowania dowodowego, a zatem przeminie-
cie powodow ochrony danej informacji przed przedwczesnym ujawnie-
niem. Powyzsze uprawnia do przyjecia zatozenia, ze sedziowie i prokura-
torzy jako uprawnieni do nadawania klauzul tajno$ci materiatom, posiadajg
w tej mierze znacznie mniejszg praktyke niz organy policyjne. Drugg cha-
rakterystyczng cechg jednostek wymiaru sprawiedliwo$ci jest posiadanie
dostepu do informacji niejawnych, w tym tajnych i scisle tajnych, przez
prokuratorow i sedzidw jpso iure (z mocy prawa)®. Wymienione osoby
mogg w aktualnym stanie prawnym piastowac tzw. stanowiska funkcyjne
i zajmowac¢ posady kierownikdéw jednostek organizacyjnych prokuratur
i sgddéw, posiadajgc jednoczesnie dostep do informacji niejawnych bez
przeprowadzonego wobec nich postepowania sprawdzajgcego.
Ustawowe wylgczenie mozliwosci prowadzenia wobec sedzidéw
i prokuratoréw postepowan sprawdzajgcych ogranicza mozliwosé podda-
nia ich badaniu ankietowemu, szczegdinie w odniesieniu do przebiegu
i poprawnosci tych postepowan. Dodatkowym aspektem, mogacym zakio-
ci¢ wyniki prowadzonych badan, jest bardzo wysoka swiadomos$¢ prawna
prezeséw sadow i prokuratorow w poréwnaniu z innymi kierownikami —

33 Wytgczenia podmiotowe w zakresie obowigzku poddania sie postepowaniu sprawdzaja-
cemu przed uzyskaniem dostepu do informac;ji niejawnych zawiera art. 34 ustawy o.i.n.
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nieposiadajgcymi wyksztatcenia prawniczego i wieloletniej praktyki w sto-
sowaniu przepisow prawa.

Biorgc pod rozwage omowione juz kryteria, uwzgledniane przy na-
dawaniu informacjom klauzuli ,tajne” lub ,$cisle tajne”, tj. obronnos¢ pan-
stwa i bezpieczenstwo wewnetrzne bgdz zagadnienia bedgce pochodnymi
tych dwéch naczelnych przestanek utajniania informacji publicznopraw-
nych, wybor Sit Zbrojnych RP oraz organdw $cigania na srodowisko badan
wydaje sie najtrafniejszy. Nadmienic¢ réwniez nalezy, ze s3 to najliczniej-
sze podmioty administracji publicznej o zwigztej strukturze, liczgce ponad
sto tysiecy zotnierzy/funkcjonariuszy i pracownikow kazdy.

W celu przeprowadzenia badan ankietowych nalezy okresli¢ pod-
mioty, z ktérych zostang wybrane osoby reprezentatywne dla grupy zawo-
dowej kierownikéw jednostek organizacyjnych i pethnomocnikow ochrony
oraz ich zastepcéw. Z przyczyn przedstawionych powyzej, bedg to respon-
denci stuzacy w Wojsku Polskim (WP) oraz najliczniejszych organach $ci-
gania, tj. Policji, Strazy Granicznej i Zandarmerii Wojskowej, ktdrg
w zwigzku z podlegtoscig Ministrowi Obrony Narodowej zaliczono w po-
czet Sit Zbrojnych RP. Ponadto waznym elementem badan, ktéry warun-
kuje prawidtowe uogodinienie otrzymanych wynikow, jest okreslenie wiel-
kosci populacji oséb piastujgcych ww. stanowiska. Zauwazy¢ nalezy, iz ze
statystycznego punktu widzenia jest to populacja skonczona. Najdogod-
niejszym sposobem jej oznaczenia, jak sie wydaje, jest okreslenie ilosci
jednostek organizacyjnych danej stuzby.

Przy prébie ustalenia liczby jednostek wojskowych nalezy jednak
uwzgledni¢ fluktuacje struktur organizacyjnych SZ RP zwigzang z ich per-
manentng transformacjg, a takze zatozy¢ istnienie niewielkiej struktury nie-
jawnej WP (szczegodtowa struktura organizacyjna SZ RP ze wzgledow bez-
pieczenstwa nie podlega publikacji). Ogolnie dostepne zrodita podajg, ze
Sity Zbrojne RP zorganizowane sg w okoto 600 jednostkach wojskowych34.
Ustalenie struktur organizacyjnych Policji jest znacznie prostsze. Jak wynika
z danych Komendy Giéwnej Policji jednostki terenowe to 16 komend woje-
wodzkich, ktére dzielg sie na 328 komend powiatowych i miejskich.
Dodatkowymi jednostkami jest pie¢ osrodkéw szkolenia i Centralne Labo-
ratorium Kryminalistyczne, a takze komenda stoteczna i gtéwna oraz

34 Jednostki-Wojskowe.pl — serwis o wspétczesnych i historycznych jednostkach wojskowych
Wojska Polskiego, http://www.jednostki-wojskowe.pl/ (dostep: 03.01.2021).
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Centralne Biuro Sledcze. tacznie 353 jednostki organizacyjne posiada-
jace kierownika oraz petnomocnika ds. ochrony informacji niejawnych®.
Nadmieni¢ nalezy, ze komisariaty i inne komérki organizacyjne nie posia-
dajg w swej strukturze stanowiska petnomocnika ochrony. W odniesieniu
do Strazy Granicznej odnotowaé warto, ze tgczna liczba jednostek posia-
dajgcych kierownika i petnomocnika ochrony to 13, sg to: 3 osrodki szko-
lenia, 9 oddziatéw SG i komenda gtéwna*¢. Podsumowujac jednostki or-
ganizacyjne wymienionych stuzb, otrzymujemy liczbe 966. Zaznaczy¢ wy-
pada, ze otrzymany wynik nalezy pomnozy¢ przez 4 w zwigzku z zatoze-
niem, ze kazdy kierownik i petnomocnik ochrony moze posiadaé zastepce
(zastepcy petnomocnikow sg zazwyczaj powotywani w jednostkach o bar-
dzo duzych stanach etatowych). Mozna zatem stwierdzi¢, ze populacja,
z ktérej nalezy wybraé grupe reprezentatywng, wynosi nie wiecej jak 3 864
osoby.

W zwigzku z planowanymi badaniami w srodowisku dowddcéw, sze-
féw i komendantéw jednostek wojskowych, a takze ich pethnomocnikow
ochrony, wystgpiono na podstawie wtasciwych przepisow do Ministra
Obrony Narodowej o wyrazenie zgody na ich realizacje®. Z powodu ko-
niecznosci zachowania anonimowosci respondentéw wnioskowano o moz-
liwo$¢ przeprowadzenia badan ankietowych podczas szkolen (kurséw) or-
ganizowanych dla wskazanych oséb. Badania zrealizowano na podstawie
dwdch odrebnych upowaznien otrzymanych od Ministra Obrony Narodo-
wej. Petlnomocnikéw ochrony poddano badaniu podczas kurséw organizo-
wanych przez Departament Ochrony Informacji Niejawnych Ministerstwa
Obrony Narodowej. Objecie badaniami kierownikéw jednostek byto moz-
liwe dzieki zyczliwosci rektora — komendanta Akademii Sztuki Wojenne;j
w Warszawie. Badanie przeprowadzono w trakcie kurséw specjalistycznych

35 Portal polskiej Policji, http://www.policja.pl/ (dostep: 03.01.2021).

36 Serwis Strazy Granicznej, https://www.strazgraniczna.pl/ (dostep: 03.01.2021).

37 Badania naukowe w resorcie obrony narodowej mogg byé prowadzone po uzyskaniu
uprzedniego upowaznienia Ministra Obrony Narodowej wydanego wg procedury okreslonej
w Decyzji nr 68/MON nowelizowanej Decyzjg 121/MON z dnia 17 wrzesnia 2018 r. w sprawie
prowadzenia badan spotecznych w resorcie obrony narodowej (DZ. Urz. Min. Obr. Nar.,
z 2018 r. poz. 148). Istotnymi przestankami uzyskania zgody jest przedstawienie we wniosku
celu, tematu i techniki badan, a ponadto sposobu ich wykorzystania oraz ewentualnego za-
kresu ich rozpowszechnienia, a takze zobowigzanie do zachowania anonimowosci respon-
dentéw. Dodatkowo nalezy przedtozy¢ zaswiadczenie potwierdzajgce zatrudnienie lub po-
bieranie nauki w zwigzku z realizowang pracg naukowg oraz zgode dowddcy jednostki woj-
skowej na przeprowadzenie w niej przedmiotowych badan.
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na wskazanej uczelni. tgcznie w badaniu partycypowato 123 responden-
tow z Sit Zbrojnych RP.

Roéwnolegle zrealizowano badania przedstawicieli Policji oraz Strazy
Granicznej. Na wnioski skierowane do 16 komendantéw wojewddzkich
Policji o wyrazenie zgody na przeprowadzenie badan podlegtych funkcjo-
nariuszy oraz prosby o koordynacje w zakresie udzialu komendantéw
miejskich i powiatowych oraz ich petnomocnikéw ochrony w badaniu, po-
zytywnie odpowiedzieli komendanci w: Bydgoszczy, Gdansku, Radomiu,
todzi, Opolu, Lublinie, Gorzowie Wielkopolskim i Olsztynie®. Dodatkowo,
w zwigzku z udzielong zgoda, wymienieni oficerowie zlecili naczelnikom
wydziatéw do spraw komunikacji spotecznej lub wydziatéw ds. ochrony in-
formacji niejawnych komend wojewddzkich policji (KWP) koordynacje pro-
wadzonych badah. tgcznie w badaniach uczestniczyto 226 kierownikéw
i petnomocnikéw ochrony jednostek Policji. W zwigzku z niewielkg iloscig
jednostek Strazy Granicznej posiadajgcych odrebny pion ochrony, pozy-
tywne stanowisko i che¢ udziatu w badaniach zadeklarowato dwéch kie-
rownikéw i dwoch petnomocnikéw ochrony.

Na szczegdlng uwage zastugujg argumenty podnoszone przez kie-
rownikéw jednostek, ktorzy odmawiali wyrazenia zgody na przeprowadze-
nie badan w podlegtych im strukturach. Doskonatg egzemplifikacjg obaw
wiekszosci osdb negatywnie ustosunkowanych do badanh socjologicznych
z zakresu bezpieczenstwa informacji niejawnych jest stanowisko zapre-
zentowane przez Komendanta Wojewddzkiego Policji w Szczecinie:

Przepisy dotyczgce funkcjonowania kancelarii tajnych, bezpieczen-
stwa systemow teleinformatycznych i obiegu dokumentéw jednoznacznie
obliguja do przetwarzania informaciji niejawnych w warunkach uniemozli-
wiajgcych ich nieuprawnione ujawnienie oraz regulujg kwestie operacji wy-
konywanych w odniesieniu do informacji niejawnych. W zwigzku z powyz-
szym w celu zapewnienia bezpieczenstwa informacji niejawnych, niezbed-
nym jest ograniczenie udostepniania informacji podmiotom zewnetrznym na
temat ich zakresu, rangi czy przygotowania personelu do ich przetwarzania.

38 Podstawy prawne prowadzenia badan naukowych w Policji stanowig wytyczne Komen-
danta Gtéwnego Policji z 2014 r. pt. Procedury postepowania z wnioskami o wyrazenie zgody
na realizacje badan opinii przez podmioty zewnetrzne wsréd funkcjonariuszy/pracownikow
Policji. Wniosek powinien zawiera¢ miedzy innymi: cel badania (ogdiny i szczegdtowe), spo-
séb doboru préby i jej wielko$é, opis przebiegu badania itd. Do wniosku nalezy dotgczyc¢ opi-
nie opiekuna naukowego o zasadnosci projektu badawczego i uzasadnienie o uzytecznosci
badan dla Policji. Badania o podobnej tematyce mozna prowadzi¢ co 2 lata (nie czesciej).
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W podobnym tonie udzielaty odpowiedzi inne podmioty negatywnie
odnoszac sie do prowadzonych badan.

Reasumujgc, nalezy stwierdzi¢, ze w wyniku podjetego wysitku, nie-
rzadko stosowania bezposrednich perswazji i udzielania zapewnien o wy-
tacznie naukowej motywacji badaczy, w prowadzonych badaniach ankie-
towych partycypowato 353 Zotnierzy i funkcjonariuszy piastujgcych stano-
wiska kierownika jednostki organizacyjnej lub peinomocnika ochrony albo
zastepcy wskazanych oséb. W zwigzku z liczebnoscig wytonionej popula-
cji wynoszgcg 3 864 osoby — grupa 353 respondentéw zapewnia repre-
zentatywnos$¢ przy zatozeniu maksymalnego btedu (btedu oszacowania)
o wartosci 5%. Oznacza to, ze otrzymane wyniki badan mozna uogadini¢
z btedem réwnym 5%.

Powyzsze wynika z obliczen dokonanych na podstawie wzoru® i da-
nych z rzeczywistych badan oraz wartosci wspotczynnikéw statystycz-
nych, gdzie:

n — minimalna wielkos¢ proby reprezentatywnej

N — wielko$¢ populacji (3864 osoby)

P — procentowy udziat badanego zjawiska (cechy) w badanej populacji, gdy nie
jest znana przyjmuje sie, ze moze wystepowac 50% - tak i 50% - nie, a zatem
P =50%, poniewaz albo tak - albo nie

Z — wartos¢ Z wynika z przyjetego poziomu ufnosci = 95% (rozktad normalny —
Gaussa), a wiec odchylenie standardowe w rozktadzie normalnym Z = 1,96

e — btad oszacowania — 5%

P (100 - P)

e _ P(100-P)
z? N

39 Wz6r na obliczenie minimalnej wielkosci préby w populacji skoriczonej — zob. Wielko$¢
proby, https://www.cem.pl/ pl/analizy/wielkosc-proby (dostep: 10.01.2021); wzér zmodyfiko-
wano rezygnujgc z zapisu pewnosci = 1, w celu zachowania jednostki procentowej prawdo-
podobienstwa uzyto 100 zamiast 1, powoduje to co prawda zwiekszenie wartosci obliczenio-
wych, ale pozwala na unikniecie obliczen z zastosowaniem liczb z wieloma miejscami
po przecinku, tj. zaokrgglen; inny w zapisie, lecz co do zasady zbiezny wzor jest dostepny
w Internecie — zob. Wzér na minimalng liczebnos¢ préby, https://www.naukowiec.org/
wzory/metodologia/minimalna-liczebnosc-proby 902.html (dostep: 03.04.2021).
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Po podstawieniu rzeczywistych danych otrzymujemy wynik, ktory
okresla najmniejsza liczbe oséb (n) tworzacych grupe reprezentatywna dla
btedu uogdinienia — 5%.

2500 2500
25 + 2500 7.16
3,84 3864

Przedmiotowe obliczenia mozna przeprowadzi¢ korzystajgc z dostepnych
bezptatnie internetowych kalkulatorow statystycznych“.

Postugujac sie wynikami badan uzyskanymi przy probie 353 osdb,
mozna — poprzez zmiane btedu oszacowania z 5% na warto$¢ 5,14% —
przyjac¢, ze bedg one umozliwiaty estymowanie wynikow dla populacji
14 000 osdb (celowo przeszacowano ilos¢), a wiec zapewne dla catej po-
pulacji kierownikdw jednostek organizacyjnych i petnomocnikéw ochrony
zatrudnionych w podmiotach przetwarzajgcych informacje tajne i scisle
tajne w Polsce.

Zakres badan, prezentacja i oméwienie wynikéw

Do badan zastosowano kwestionariusz anonimowej ankiety (wzoér
w zatgczeniu) skfadajacy sie z 14 pytan poprzedzonych informacijg o celu
badan oraz sposobie wykorzystania ich wynikéw. Trzy pytania kwestiona-
riusza zredagowano jako zamkniete, natomiast pozostate to pytania péto-
twarte, ktore stwarzajg respondentowi mozliwos¢ artykutowania wtasnych
opinii, spostrzezen i ocen.

Pierwsze i drugie pytanie ankiety ma charakter weryfikacyjny, uzy-
skane odpowiedzi pozwalajg bowiem na odrzucenie kwestionariuszy wy-
petnionych przez osoby, ktére nie nalezg do przedstawicieli badanej po-
pulacji, a ponadto nie przetwarzajg (nadzorujg) informac;ji tajnych i scisle
tajnych. Powyzsze pozwolito na eliminacje danych obcigzonych btedem wy-
nikajgcym z braku niezbednej praktyki w kreowaniu systemu, ktéry zapew-
nia bezpieczenstwo tajemnic publicznoprawnych. Przeprowadzona selek-
Cja z pewnoscig przyczynita sie do uzyskania danych najbardziej zblizonych
do rzeczywistych parametrow wystepujacych w badanej grupie zawodowe;.

40 Kalkulator doboru préby, http://www.naukowiec.org/dobor.html (dostep: 10.01.2021).
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Prawdopodobnie najdonioslejszych odpowiedzi, z punktu widzenia
odpowiedzialnosci karnej za popetnienie przestepstw przeciwko informa-
cjom tajnym i scisle tajnym, udzielili respondenci na pytanie trzecie,
czwarte i pigte. Uzyskane rezultaty pozwalajg bowiem na formutowanie
wnioskéw na temat rozumienia i stosowania przez respondentéw przepi-
sOw okreslajgcych przestanki klasyfikowania dokumentéw. Klauzula infor-
macji jest gtbwng przestanka dokonania subsumpcji czynu zabronionego
jako przestepstwa z art. 265 Kodeksu karnego (kk). A zatem niewtasciwe
nadawanie klauzul, przy braku sgdowej kontroli materialnej poprawnosci
tego procesu, moze powodowaé odpowiedzialno$¢ karng za niepopet-
nione przestepstwo. Moze to nastgpi¢ w przypadku ujawnienia lub bez-
prawnego wykorzystania wadliwie zakwalifikowanych (oznaczonych) jako
tajne lub scisle tajne informacji, ktére w rzeczywistosci sg poufne, zastrze-
zone albo jawne. Na podstawie wynikow badan nalezy stwierdzic, ze klau-
zulowanie informacji niemalze ogétowi badanych (bo az 92%) nie sprawia
trudnosci. Powyzsze moze stanowi¢ przestanke wniosku, iz badani znajg
i rozumiejg kryteria nadawania klauzul, wyrazone w art. 5 ustawy o.i.n.

W kontekscie powyzszej konkluzji zaskakuje jednak liczba respon-
dentow, ktérzy deklarowali znajomos¢ wymienionego przepisu — byta to
grupa obejmujgca 75% respondentéw. Oznacza to, ze 25% responden-
téw — co czwarty kierownik oraz petlnomocnik ochrony — nadaje klau-
zule, a takze nadzoruje poprawnosé realizacji tego procesu przez
podwiadnych intuicyjnie. Istotnym przejawem funkcji nadzorczych spra-
wowanych przez wymienione osoby jest podejmowanie dziatan korygujg-
cych w przypadku btednego nadania klauzuli przez pracownika. Jak wy-
nika z badan, w ocenie kierownikéw i petnomocnikéw ochrony podwitadni
w 82% dokonujg wtasciwej klasyfikacji informac;ji. Warto jednak zauwazy¢,
ze 34 respondentéw potwierdzito, iz dokonato obnizenia nadanej klauzuli.
Wskazuje to na zarysowujgca sie tendencje do jej zawyzania przez pra-
cownikéw, co moze dotyczy¢ 10% informacji klauzulowanych jako tajne
i 8cisle tajne. Przedstawione wyniki pozwalajg na sformutowanie wniosku,
ze krytyczne podejscie sgdu karnego do poprawnosci nadania klauzuli jest
uzasadnione, implikuje to koniecznos¢ jej kazdorazowej weryfikacji w toku
postepowania dowodowego.

Nastepne trzy pytania, tj. 6, 7 i 8, w kontekscie udzielonych odpo-
wiedzi stanowig podstawe do oceny poprawnego rozumienia konstrukcji
niezwykle istotnych dla bezpieczenstwa informacji niejawnych przepiséw.
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Zwazy¢ bowiem nalezy, ze zasadniczg kwestig brang kazdorazowo pod
uwage podczas nadawania informacjom klauzuli ,Scisle tajne” jest poten-
cjalne zagrozenie, ze ich ujawnienie spowoduje wyjgtkowo powazne
szkody dla RP — art. 5 ust. 1 ustawy o.i.n. Warto zauwazy¢, ze ustawo-
dawca pomija w przywotanym przepisie kryterium bezprawnego wykorzy-
stania, o ktérym stanowi art. 265 § 1 kk. Oznacza to, ze wedlug ustawy
o ochronie informacji niejawnych szkoda dla RP determinujaca utaj-
nienie okreslonych informacji moze by¢ wywotana wylacznie ich
ujawnieniem. Ustawodawca zakfada, ze niemozliwe jest wywotanie takiej
szkody poprzez sprzeczne z prawem wykorzystanie tego rodzaju informa-
cji. Nalezy jednak nadmienic, ze nie jest wykluczone wykorzystanie tajem-
nicy wbrew przepisom ustawy bez jej ujawnienia, np. dokonanie prywat-
nych transakcji gietdowych przez stuzbowego dysponenta tajnych infor-
macji z dziedziny ekonomii (bankowosci) czy przemystu militarnego.
Powyzszy dysonans (pominiecie ustawowe) miedzy ustawg, a Kodeksem
karanym powinien by¢ usuniety przez dodanie do art. 5 § 1-3 ustawy
o ochronie informacji niejawnych dodatkowej samoistnej przestanki powo-
dujacej wystgpienie szkody dla RP, ktéra nastepuje w wyniku wykorzysta-
nia informacji wbrew przepisom ustawy, a nie tylko w zwigzku z jej ujaw-
nieniem. Takie rozumienie zagrozenia najwyzszych tajemnic wynika z od-
powiedzi udzielonej przez 78% badanych na siédme pytanie.

Wyjatkowo niepokojgce jest przekonanie 19% respondentow, ze wa-
runkiem nadania informacjom klauzuli ,$cisle tajne” jest wystgpienie
skutku w postaci szkody, a nie zagrozenia szkodg. Taka interpretacja do-
wodzi, ze odpowiadajgcy btednie zrozumieli istote ochrony informacji
przez ich klauzulowanie, bowiem ochrona informaciji niejawnych ma sens
jedynie wowczas, gdy skutek w postaci szkody dla RP nie nastgpit.
Ochrona klauzulg staje sie zazwyczaj bezprzedmiotowa z chwilg upublicz-
nienia, a czasami réwniez bezprawnego wykorzystania tajemnic.

Waznym czynnikiem wptywajgcym na bezpieczenstwo tajnych i $ci-
Sle tajnych informaciji jest przekonanie respondentéw, ktérzy odpowiadajg
za ich ochrone, o istotnym wptywie informacji niejawnych na obronnosc¢
i stabilizacje wewnetrzng panstwa. Niepokdj w tym zakresie powoduje sta-
nowisko 14% badanych, ktérzy oceniaja, ze tajemnice o najwyzszych klau-
zulach nie sg wartosciowe dla innych panstw. Dodatkowo dalsze 3%
ankietowanych warunkuje potencjalng atrakcyjnosé¢ polskich tajemnic dla
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obcych panstw od rodzaju tych informacji. Takie stanowisko budzi zastrze-
zenia, poniewaz uchyla domniemanie, ze jedynie wazne tajemnice sg kla-
syfikowane. Klauzula ,tajne” lub ,scisle tajne” wskazuje zagrozenie, ze ob-
jete nig informacje w przypadku ich ujawnienia spowodujg powazng
szkode dla RP. Ignorowanie tego domniemania przez respondentéw (tgcz-
nie 17%) moze prowadzi¢ do wniosku, ze a priori przyjmujg oni, iz czes¢
informaciji posiada zawyzone klauzule, co z pewnoscig warunkowane jest
ich osobistym doswiadczeniem. Takie przekonanie zapewne ostabia kry-
tyczne podejscie do stworzonego i nadzorowanego w jednostce organiza-
cyjnej systemu ochrony tajemnic i w efekcie przenosi sie na podlegtych
pracownikéw, co moze doprowadzi¢ do braku aktywnej ochrony powierzo-
nych tajemnic.

Oceniajgc powyzszg tendencje z innego punktu widzenia, mozna
przyjaé, ze kierownicy i petnomocnicy ochrony nie posiadajg wiedzy, ja-
kiego rodzaju informacje wazne dla Polski sg rowniez wartosciowe dla in-
nych krajéw. Jest tak z uwagi na to, iz nie znajg oni mechanizméw ich
wykorzystywania przeciwko RP. Przedmiotowa sytuacja jest zwigzana
z brakiem lub powierzchownoscig szkolenia kierownikéw jednostek orga-
nizacyjnych i petnomocnikéw ochrony, do ktérego zobowigzane sg ABW
i SKW na podstawie art. 19 ust. 2 pkt 1 i 2 ustawy o.i.n. Zagadnienie to
starano sie zdiagnozowac na podstawie odpowiedzi na pytanie dziewiate,
ktore dotyczyto Zzrodet informacji respondentéw na temat dziatalnosci ob-
cych wywiadéw w naszym kraju. Uzyskane dane mogg zaskakiwac, po-
niewaz odbiegajg od stereotypowego wyobrazenia, ktére bylo i jest ksztat-
towane w taki sposob, ze najszerszg wiedze o obcych wywiadach posia-
dajg polski kontrwywiad cywilny i wojskowy. A wiec to one powinny by¢
podmiotami informujacymi o zagrozeniach ze strony obcych stuzb specjal-
nych osoby szczegdlnie odpowiedzialne za ochrone tajemnic. Jak jednak
wykazaty badania, dominujgcym Zrédtem informacji dla kierownikéw i pet-
nomocnikow ochrony o dziatalnosci obcych wywiadow w Polsce sg srodki
masowego przekazu — 44%.

Znacznie mniej wartosciowym rezerwuarem informacji okazaty sie
dwie stuzby specjalne, ustawowo zobowigzane do zwalczania obcych wy-
wiadéw w ramach prowadzonego kontrwywiadu, tj. ABW i SKW, ktére
w ocenie respondentéw byly ich zrédtem informacji w 25% przypadkow.
Kolejnymi zrédtami wiadomosci byli wtasciwi przetozeni — 17% oraz nieo-
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ficjalne rozmowy $rodowiskowe — 12%. Dodatkowo respondenci wskazy-
wali na zrédta literackie i wkasng obserwacje — 2%. Ujawniony w toku ba-
dan zadziwiajgco niski poziom wspotpracy miedzy wymienionymi stuzbami
specjalnymi a kierownikami instytucji i petnomocnikami ochrony nakazuje
okresli¢ — chociazby hipotetycznie — negatywne skutki tego stanu. Tym
bardziej, ze jak juz wspomniano, ustawodawca w art. 19 zobligowat ABW
i SKW do prowadzenia szkoleh dla kierownikéw jednostek organizacyj-
nych oraz petnomocnikéw ochrony. W przypadku petnomocnikéw ma to
szczegolne znaczenie, poniewaz to oni sg ustawowo zobowigzani do or-
ganizowania i prowadzenia podobnych szkolen dla wszystkich oséb ma-
jacych dostep do informacji niejawnych w jednostce, w tym wspdlnie
z ABW albo SKW. Brak posiadania przez nich wiedzy, ktérg powinni uzy-
ska¢ od wymienionych stuzb, przektada sie na ograniczong swiadomosé
zagrozen licznej grupy urzednikdw administracji publicznej majgcych do-
step do tajemnic, co zapewne negatywnie wptywa na poziom ich ochrony.
Podobna do stuzb kontrwywiadowczych role, lecz wtérng w procesie infor-
mowania, sprawujg, z racji zajmowanych stanowisk, przetozeni w sto-
sunku do podwtadnych. Z uwagi na hierarchie instytucjonalng wykony-
wany przez nich nadzoér stuzbowy w przedmiotowym obszarze moze byc¢
wzmocniony przez kontrole wykonania wydanych polecen oraz przestrze-
gania aktow normujgcych zabezpieczanie informaciji niejawnych*'. Ankie-
towani ocenili udziat przetozonych w procesie pozyskiwania informacji
o obcych stuzbach wywiadowczych na 17%.

Etiologiczne uwarunkowania wykazanego niewtasciwego wspotdzia-
tania stuzb kontrwywiadowczych z respondentami nie zostaty objete eks-
ploracjg naukowg ze wzgledu na to, ze ten mankament ujawnit sie dopiero
w trakcie ich prowadzenia. Mozna jednak na ich podstawie dokona¢ proby
poréwnania intensywnosci wspoétdziatania SKW z wtasciwymi rzeczowo
podmiotami resortu obrony narodowej i odpowiednio ABW z Policjg i SG
z wynikami badan przeprowadzonych w odstepie np. 5 lat.

Syntetyczne przedstawienie omawianych zagadnien z uwzglednie-
niem wartosci procentowych przedstawiajg wykresy 1 2.

41 Przyktadem aktu resortowego, ktéry uprawnia stuzbowych przetozonych do prowadzenia
kontroli w jednostkach organizacyjnych Sit Zbrojnych jest Decyzja nr 345/MON Ministra
Obrony Narodowej z dnia 27 sierpnia 2015 r. w sprawie sprawowania nadzoru nad ochrong
informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodo-
wej lub przez niego nadzorowanych oraz komoérkach organizacyjnych Ministerstwa Obrony
Narodowej (Dz. Urz. Min. Obr. Nar. poz. 252 oraz z 2019 r. poz. 196 ze zm.).
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Wykres 1. Zrédta informaciji o dziatalno$ci obcych wywiadéw deklarowane
przez kierownikdw jednostek organizacyjnych i petnomocnikéw ochrony
Zrodto: opracowanie wiasne.
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Wykres 2. Poréwnanie zrédet informaciji o dziatalnosci obcych wywiadéw deklarowanych
przez przedstawicieli organdw policyjnych i resortu obrony narodowe;j
Zrédto: opracowanie wiasne.

Z przedstawionych wyzej wartosci wynika, ze przedstawiciele sfery
cywilnej, tj. Policji i Strazy Granicznej, jako gtdéwne zrddto informaciji o dzia-
talnosci obcych wywiadow wskazywali srodki masowego przekazu. Oce-
nili, ze media dostarczyty 51% informacji na ten temat. Wysoka partycy-
pacja medidow w percepcji zagrozen moze oznaczaé, ze ABW jako stuzba
kontrwywiadowcza wtasciwa dla podmiotéw cywilnych nie zaspokaja na
odpowiednim poziomie zapotrzebowania informacyjnego respondentow.
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Powyzsza hipoteza znajduje potwierdzenie w niskim — tylko 24% — wska-
zaniu respondentdéw na stuzby specjalne jako zrodto informacji w sferze
cywilnej.

Wypada zaznaczy¢, ze zgodnie z art. 1 ustawy o Stuzbie Kontrwy-
wiadu Wojskowego i Stuzbie Wywiadu Wojskowego*? oraz art. 10 ust. 2
ustawy o.i.n. SKW realizuje zadania w sferze wojskowej, a wiec co do za-
sady nie prowadzi bezposrednich czynnosci stuzbowych wobec podmio-
téw cywilnych. Aktywnos¢ tej stuzby, w Swietle prowadzonych badan, na-
lezy oceni¢ jako wiekszg od aktywnosci ABW, lecz réwniez niesatysfak-
cjonujgca. Respondenci z jednostek obrony narodowej réwniez wskazali
media jako dominujace zrédto informacji (32%), jednocze$nie wymie-
niajgc stuzby specjalne na drugim miejscu (z udziatem 29%). Powyzsza
prawidtowos¢ w kontekscie braku obiektywnosci przekazéw medialnych
jest niepokojgca. Za posrednictwem medium o najszerszym zasiegu, tzn.
Internetu, zidentyfikowane albo niezidentyfikowane grupy wptywu mogag
ksztattowa¢ w Swiadomosci odbiorcow fatszywy obraz tego, jak inten-
sywng dziatalnos¢ prowadzg obce wywiady w Polsce oraz jaki majg po-
tencjat i zainteresowania. Z tego wzgledu tym bardziej uzasadniony wy-
daje sie postulat wiekszego zaangazowania stuzb specjalnych w proces
szkolenia kierownikow jednostek organizacyjnych i petnomocnikow
ochrony. Osoby odpowiedzialne ustawowo za organizowanie i zabezpie-
czanie funkcjonowania systemu ochrony informaciji niejawnych winny by¢,
zgodnie z intencjg ustawodawcy, informowane o zagadnieniach wymienio-
nych w art. 19 ust. 1 pkt 1-3 ustawy o.i.n., a ponadto chociazby o klasycz-
nych sposobach dziatania i ogdlnych sferach zainteresowania obcych wy-
wiadow w panstwie operacyjnego zainteresowania. Do kwestii tych nalezy
miedzy innymi zaliczy¢:

1) zagadnienia militarne dotyczgce:
— porozumien politycznych i realnosci otrzymania przez Polske
wsparcia militarnego innych krajéw; systemu kierowania panstwem
w stanach nadzwyczajnych, w tym plandw i regulacji prawnych do-
tyczacych prowadzenia wojny;

— mozliwos$ci obronnych, inwazyjnych i ekspedycyjnych (polskie kon-

tyngenty wojskowe) Wojska Polskiego oraz struktury, liczebnosci

42 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Stuzbie Wywiadu
Wojskowego (t.j. Dz.U. z 2019 r. poz. 687 ze zm.).
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i zdolnosci operacyjnych SZ RP; poziomu interoperacyjnosci z ar-
miami sojuszniczymi, innowacyjnych metod prowadzenia walki
i nowych wzoréw uzbrojenia;

— personalnej obsady kluczowych stanowisk dowddczych i kierowni-
czych w kontekscie portretow psychologicznych kandydatéw, ich
réznych dysfunkcji, ambicji, profesjonalizmu, a takze wyznawanej
religii;

2) uwarunkowania ekonomiczne dotyczace:

— zasobow naturalnych i potencjatu technologicznie zaawansowa-
nych srodkow produkciji;

— rezerw panstwowych umozliwiajgcych zabezpieczenie potrzeb eg-
zystencjalnych narodu w warunkach izolacji, mozliwosci mobiliza-
cyjnych gospodarki i zagranicznych aktywow finansowych;

— zarzgdzania, charakteru i rozmieszczenia infrastruktury krytycznej
w Swietle mozliwo$ci jej zniszczenia lub przejecia nad nig kontroli
i wykorzystania do wsparcia wkasnych dziatan;

3) zjawiska spoteczno-polityczne:

— istniejgce partie polityczne i propagowane przez nie programy,
szczegoblnie w zakresie obronnosci i stosunkéw miedzynarodo-
wych, wymiaru poparcia spotecznego i potencjalnych mozliwosci
osiggniecia sukcesu wyborczego — samodzielnego lub koalicyj-
nego kierowania panstwem, potrzeb finansowych partii i Zrodet ich
finansowania; sposobnosci wptywu na badz inspirowania lideréw
politycznych i urzednikow panstwowych (manipulowania nimi
przez obce wywiady);

— spoteczne poparcie dla partii rzgdzacej albo skala niezadowolenia
— gotowos¢ do szerokich protestow implikujgcych zagrozenie bez-
pieczenstwa, w tym dla tajemnic publicznoprawnych, zapotrzebo-
wanie spoteczne na nowe ugrupowania — partie polityczne; uwa-
runkowania prawne i faktyczne szanse ich powotania;

— liczebno$¢ mniejszosci narodowych i ich potencjat do wspierania
i podsycania: dziatan stuzb wywiadowczych z innych krajéw; ak-
tywnosci przedstawicieli nurtow separatystycznych; konfliktow na
tle religijinym — w Swietle mozliwosci dezintegracji spoteczenstwa;

— istnienie i intensywnos¢ patologii spotecznych, ktére mogg lub
w przysztosci uzyskajg zdolnos¢ do destabilizacji gospodarczej lub
politycznej panstwa.
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Ponadto zasadnym wydaje sie wskazanie szkolonym funkcjonariu-

szom podstawowych form dziatania i Srodkow stosowanych przez obce
wywiady w celu zdobycia wyzej okreslonych informacji. Wiedza o meto-
dach, formach dziatania i srodkach stosowanych przez inne panstwa
umozliwia bowiem podjecie dziatan neutralizacyjnych, a niekiedy dezinfor-
macyjnych. Do klasycznych metod zaliczy¢ nalezy:

rozpoznanie agenturalne (etatowi pracownicy wywiadu wystepujgcy
oficjalnie w roznych formach zatrudnienia pod tzw. przykryciem lub
osoby pozyskane do wspétpracy z uwagi na zajmowane stanowiska
lub sprawowane funkcje spoteczne, np. opiniotworcze),

wywiad radioelektroniczny (pozwalajgcy na detekcje i skanowanie
sygnatow radiowych, réwniez kryptograficznych z pozycji zagranicy
lub siedzib przedstawicielstw dyplomatycznych, a takze srodkéw
mobilnych),

rozpoznanie elektromagnetyczne (detekcja promieniowania elektro-
magnetycznego, ktére generujg urzgdzenia elektroniczne, np. kom-
putery lub telefony),

symulowanie pracy stacji przekaznikowych telefonii komorkowej
TBS* w celu detekcji i przechwytywania oraz utrwalania wszystkich
rozméw w danym rejonie,

rozpoznanie teleinformatyczne (przejmowanie kontroli nad urzgdze-
niami pracujgcymi permanentnie lub czasowo w sieci internetowej),
zwiad obrazowy (wykorzystanie nagran wykonywanych przez satelity
krgzace na orbicie, ktére dziatajg bez naruszania granic panstwo-
wych, lub statkéw powietrznych, tj. samolotéw i tzw. BSP — bezzato-
gowych statkéw powietrznych szerzej znanych jako drony, wyposa-
zonych w sprzet optoelektroniczny),

obserwacja bezposrednia oséb, miejsc i zdarzen lub posrednia
z uzyciem srodkéw monitorujgcych,

rozpoznanie specjalne, miedzy innymi, powietrza jako nosnika sub-
stancji chemicznych, biologicznych i czgstek statych (sejsmogra-
ficzne i akustyczne), poruszajgcych sie srodkéw bojowych,

ukryte wspoffinansowanie lub udziat w procesach naukowo-badaw-
czych (wynalazczosci),

43 Ang. Base Transceiver Station.
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— analiza zagadnieniowa powszechnie dostepnych zrodet informacji —
agregacja i selekcja informacji*4.

Dzieki wiedzy uzyskanej na szkoleniu kierownicy i pethomocnicy
ochrony mogg podjg¢ dziatania defensywne, ktére zawsze powodujg osta-
bienie efektywnosci obcych stuzb wywiadowczych*®. Ponadto przyczyniajg
sie do zwiekszenia bezpieczenstwa publicznego, w tym bezpieczenstwa
tajemnic, a takze pozwalajg na osigganie zamierzonych celéw kontrwy-
wiadowczych.

Nieoficjalne kontakty kierownikow i petnomocnikéw ochrony utrzy-
mywane zwyczajowo w Srodowisku pracy generujg 12% informacji o wy-
wiadach. Moze to swiadczy¢ o duzej konsolidacji wspotpracownikow dane;j
jednostki organizacyjnej. Jak sie wydaje, przedmiotowa wiez jest na tyle
silna, ze powoduje nie zawsze zgodne z zasadami omawianie relewant-
nych czynnikdw wptywajgcych na bezpieczenstwo chronionych prawem
informacji. Zjawisko zdobywania wiadomosci w taki sposdb nasuwa wnio-
sek, ze osoby uczestniczgce w tym procesie odczuwajg potrzebe uzupet-
niania wiedzy o zagrozeniach wywiadowczych. Nalezy zauwazy¢, ze na
tym tle moze dochodzi¢ do naruszania tzw. zasady wiedzy niezbednej, po-
legajgcej na scistym i urzedowym dystrybuowaniu informacji niejawnych
tylko miedzy tymi osobami, ktére wykorzystajg je do realizacji zadan stuz-
bowych 6. Przy sprawnym dziataniu informacyjnym stuzb specjalnych
i przetozonych, nie powinien nastepowac nieoficjalny przeptyw informac;ji.
Nalezy jednak nadmieni¢, ze nie wszystkie dane dotyczgce dziatalnosci
obcych wywiaddw sg niejawne, a wymiana srodowiskowa niektorych tego
typu danych moze by¢ zjawiskiem korzystnym, wpisujgcym sie w tzw. pro-
filaktyke kontrwywiadowczg.

Poniewaz istotnym czynnikiem determinujgcym neutralizacje zagro-
zen dla bezpieczenhstwa tajemnic jest znajomos¢ mechanizméw ich powsta-
wania, procesem badawczym objeto rowniez i te materie. Jak juz wspo-
mniano, wiedza o dziataniach zagrazajgcych tajemnicom umozliwia podje-

44 Zob. szerzej M. Minkina, Sztuka wywiadu w paristwie wspofczesnym. Gry Wywiadéw, Bel-
lona, Warszawa 2014.

45 Na podstawie pkt. 2.12 Strategii bezpieczeristwa narodowego z 2020 r. ,Kontynuowa¢
wzmochienie kontrwywiadowczego zabezpieczenia organdw panstwowych i infrastruktury
krytycznej, adekwatnie do nasilajgcej sie aktywnosci obcych stuzb wywiadowczych — za-
rowno w sferze wojskowej, jak i cywilngj”.

46 Zasada wyrazona w art. 4 ustawy o.i.n.
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cie skutecznych $rodkdéw zmierzajgcych w pierwszym etapie do zminima-
lizowania ich niekorzystnych skutkow, a w kolejnych — do ich aktywnego
zwalczania. Respondentom odpowiadajgcym na dziesigte pytanie przed-
stawiono szes$¢ skonkretyzowanych zagrozen, ktére nalezato uporzadko-
wacé w zaleznosci od poziomu ich destrukcyjnego oddziatywania na sys-
tem bezpieczenstwa tajnych i scisle tajnych informacji. Ponadto umozli-
wiono ankietowanym swobodng wypowiedz, jezeli dostrzegali dodatkowe
zagrozenia, ktérych nie wymieniono w ankiecie. Najistotniejszym zagroze-
niem wedtug badanych s3 stuzby wywiadowcze panstw nie nalezgcych do
Organizacji Traktatu Potnocnoatlantyckiego (NATO)*". Mozliwosci opera-
cyjne tego rodzaju podmiotéw w zakresie zdobywania tajnych i Scisle taj-
nych informacji, na tle mozliwo$ci innych podmiotéw, oceniono na 21%.
Intensywnos¢ negatywnego oddziatywania partii, wywiadéw, grup prze-
stepczych i pojedynczych oséb na bezpieczenstwo tajemnic RP przedsta-
wiono graficznie na wykresie 3.

partie polityczne 4%

wywiady NATO 4%

korzysci dysponenta 16%
krajowe grupy p - cze 16%

miedzynarodowe grupy p - cze 18%

wywiady spoza NATO 21%
| | | |

0% 5% 10% 15% 20% 25%

Wykres 3. Ocena intensywnosci zagrozen dla bezpieczenstwa publicznoprawnych
informaciji niejawnych o klauzuli ,tajne” i ,$cisle tajne”
Zrédio: opracowanie wiasne.

Analiza powyzszego wykresu pozwala stwierdzi¢, ze drugim w ko-
lejnosci czynnikiem pod wzgledem generowania zagrozen dla integralno-

47 Ang. North Atlantic Treaty Organization.
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sci systemu bezpieczenstwa informacji sg miedzynarodowe grupy prze-
stepcze, rowniez o charakterze terrorystycznym — 18%. Taka ocena impli-
kuje pytanie o powody, jakimi kierowali sie respondenci, zréwnujgc nie-
malze intensywnos¢ wrogiego oddziatywania obcych wywiadoéw panstwo-
wych z grupami przestepczymi, ktére nie sg strukturami korzystajgcymi
z wielkiego i réznorodnego potencjatu kraju delegujgcego. Dodatkowo, dla
petnego omdwienia wynikow, nalezy wskazaé, ze grupy przestepcze sta-
nowig tgcznie 34%, a stuzby wywiadowcze — 35% wszystkich potencjal-
nych zagrozen dla chronionych tajemnic. Jezeli przyjelibySmy powyzsze
wyniki bezrefleksyjnie, uprawniatyby one wniosek, iz sita generowania
przez obie wymienione struktury wrogich dziatann wobec bezpieczenstwa
informaciji niejawnych jest ekwiwalentna.

Warto jednak powtornie zwréci¢ uwage na wyniki juz omowionych
badan, szczegdlnie na dominujgcy wptyw medidéw na procesy poznawcze
respondentow. Dostepnosc¢ i sita przekazéw medialnych o dokonywanych
przez zorganizowang przestepczos¢ zbrodniach, w poréwnaniu ze skréto-
wymi i rzadkimi informacjami o ponoszeniu przez RP konkretnych szkéd
w wyniku dziatalnosci obcych wywiadéw, moze mie¢ wptyw na wyniki pre-
zentowanych badan. Enigmatycznos¢ wiadomosci o zidentyfikowanych
aktywnosciach obcych wywiadéw nie wynika z niecheci podmiotéw ksztat-
tujacych rynek medialny do tego typu informacji. Prawdopodobnie jest po-
wodowana brakiem mozliwo$ci uzyskania szczegétowych danych o tych
zjawiskach od stuzb kontrwywiadowczych, ktére sg zobowigzane do za-
chowania w tajemnicy prowadzonych dziatan. Sporadycznie ukazujgce sie
informacje medialne w zdecydowanej wiekszosci sg wynikiem ogtaszania
orzeczen sgdowych, w tym wyrokow skazujgcych za popetnione zbrodnie
szpiegostwa lub ujawnienia informacji niejawnych*®. Uzyskiwanie i prezen-
towanie w mediach informacji dotyczgcych zidentyfikowanej dziatalnosci
grup przestepczych nie napotyka wymienionych powyzej trudnosci. Dla-
tego intensywnos¢ przekazu ksztattuje w Swiadomosci odbiorcy obraz
omnipotencji zorganizowanej przestepczosci.

48 Jak wynika z danych statystycznych Ministerstwa Sprawiedliwosci w latach 1998-2016 pra-
womochnie wyrokowano w 268 sprawach z art. 265 kk oraz dziesieciokrotnie o przestepstwo
szpiegostwa z art. 130 kk, co w odniesieniu do innych przestepstw kryminalnych jest zaledwie
ich promilem, np. wytgcznie w okresie jednego roku, tj. 2000 r., popetniono 5 984 przestep-
stwa rozboju z art. 280 kk (dane MS, prawomocne skazania os6b dorostych w latach 1946-
-2014, zob. Informator Statystyczny Wymiaru Sprawiedliwosci, https://isws.ms.gov.pl/
pl/baza-statystyczna/publikacje/ (dostep 04.03.2021).
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Nieekwiwalentno$¢ potencjatdéw wymienionych struktur, oceniana
z uwzglednieniem Srodowiska w jakim dziataja, tj. polskiego spoteczen-
stwa, wynika chociazby z faktu aktywnosci na terytorium RP kilkudziesie-
ciu stuzb wywiadowczych posiadajgcych zdecydowanie trwalsze zaplecze
i wieloletnig praktyke w odréznieniu od organizacji przestepczych, ktére
zazwyczaj dziatajg w krotkich okresach czasu*®. Mozna rowniez postrze-
ga¢ stanowisko zaprezentowane przez ankietowanych jako progno-
styczne. Zorganizowana przestepczosc¢, w tym ta o charakterze terrory-
stycznym, moze byc¢ czesciowo finansowana i inspirowana do okreslonych
dziatan przez panstwa dgzgce do destabilizacji innych podmiotéw prawa
miedzynarodowego. Jedng ze znanych metod wywiadowczych jest celowe
wywotywanie sytuacji konfliktowych lub kryzysowych w innym kraju, np.
przez ataki cybernetyczne na infrastrukture teleinformatyczng danego
panstwa, spekulacje gietdowe i krétkotrwate konflikty graniczne, podejmo-
wane w celu biezgcego diagnozowania skutecznosci zwalczania danego
zagrozenia przez zaatakowanego.

Nalezy tez podniesc¢, ze w opinii badanych zrédlem zagrozenia dla
tajemnic RP sg nie tylko stuzby wywiadowcze panstw niebedgcych czton-
kami NATO (21%), ale sg nimi rowniez kraje nalezgce do tego paktu
(14%). Powyzsze znajduje swe uzasadnienie w zwigzku ze stwierdzonymi
przypadkami szpiegostwa uprawianego na szkode RP przez agentéw na-
szych traktatowych sojusznikow®. Specyfika dziatania obcych wywiaddw
niekiedy uniemozliwia sprawcy przestepstwa ujawnienie tajemnicy — iden-
tyfikacje odbiorcy informaciji niejawnej, tj. ustalenie jego przynaleznosci do

49 O wielkosci zainteresowania Polskg moze $wiadczy¢ state utrzymywanie w RP ponad
osiemdziesieciu przedstawicielstw — misji dyplomatycznych przez rézne kraje Swiata. Zob.
Serwis Rzeczypospolitej Polskiej, http://www.msz.gov.pl/pl/ministerstwo/protokoldyploma-
tyczny/misjedyplomatyczneiurzedykonsularnewpolsce/przedstawicielstwadyplomatyczne
(dostep: 10.02.2021).

50 Publicznie znanymi przypadkami szpiegostwa na rzecz sojusznikéw z NATO byta miedzy
innymi wspé&tpraca polskiego oficera WP ptk. Zbigniewa Sz. z agentem CIA, szeroko opisy-
wana na famach dziennika ,Zycie” przez redaktora J. Jakimczyka i B. Kittla (cykl publikacji
zapoczgtkowany artykutem pt. Amerykanski szpieg i polska racja stanu, numer wydawniczy
zdn. 22.05.1999 r.). Jak wynika z akt postepowania karnego o sygn. akt So. 84/03 doniesie-
nia prasowe oparte byty na faktach, Wojskowy Sad Okregowy w Warszawie wyrokiem
z 9 marca 2004 r. skazat oskarzonego o dziatanie na rzecz wywiadu USA i udzielanie jego
funkcjonariuszom niejawnych informacji dotyczacych obronnosci, ktérych przekazywanie
mogto wyrzgdzi¢ szkode RP, na kare 5 lat pozbawienia wolnosci z orzeczeniem degradacji
ze stopnia putkownika. Nalezy odnotowa¢, ze Sad Najwyzszy wyrokiem z dnia 23 maja
2007 r. (sygn. akt. WK 9/07) uniewinnit skazanego, podzielajgc argumentacje obroncy
o braku dowodowej mozliwosci wykazania szkody dla panstwa.
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stuzby wywiadowczej. Czestym zabiegiem stosowanym przez wrogie wy-
wiady jest legalizowanie agentow w réznych rolach spotecznych, np. za-
granicznych lub miejscowych korespondentéw (dziennikarzy), biznesme-
now itp. Mozna zatozy¢, ze czesc przestepstw z art. 265 kk byta inspiro-
wana przez stuzby wywiadowcze. Wtérne ujawnienie (upublicznienie)
ukierunkowane jest niekiedy na kompromitacje okreslonych oséb lub $ro-
dowisk, co ma w efekcie prowadzi¢ do osiggnigcia zamierzonego celu, np.
wyeliminowania danej osoby ze sceny politycznej lub pozbawienia jej sta-
nowiska albo spowodowania rozchwiania nastrojow spotecznych.
Znaczgcy sktadnik sumy zagrozen dla chronionych prawem tajemnic
stanowig osoby, ktdre kierujgc sie checig osiggniecia satysfakcji osobistej
lub korzysci majgtkowych wykorzystujg bezprawnie lub ujawniajg powie-
rzone im sekrety (16%). Przedmiotowe zagadnienie zapewne jest dobrze
znane wszystkim osobom, ktére posiadajg dostep do informacji niejaw-
nych o najwyzszych klauzulach, poniewaz jest to uprawnienie o synalag-
matycznym charakterze. Niewatpliwie legitymuje do zapoznania sie z re-
lewantnymi informacjami, jednak jednoczes$nie zobowigzuje do zachowa-
nia nabytej wiedzy w tajemnicy przed osobami nieuprawnionymi. Pokusa
Ztamania cigzgcego zobowigzania, nawet z uwzglednieniem poniesienia
dotkliwej kary, determinowana jest réznymi czynnikami, ktorych intensyw-
nos¢ w okreslonych okolicznosciach moze przesgdzaC o popetnieniu
czynu zabronionego. Badani, udzielajgc swobodnych odpowiedzi, starali
sie okresli¢ przyczyny (sprzyjajace okolicznosci) ujawniania tajemnic,
wskazujgc miedzy innymi na:
1) rozczarowanie bytych pracownikow resortu zwolnionych wbrew ich
woli,
2) zwiekszone wyjazdy prywatne i stuzbowe za granice,
3) ujawnianie tajemnic przez wysokich oficeréw WP w mediach spo-
teczno$ciowych,
4) niezdiagnozowane choroby psychiczne oséb majgcych dostep do
tajemnic,
5) bezkarnos¢ dziennikarzy (sprzedawanie informacji dziennikarzom),
6) zagrozenia wynikajgce z niedoboroéw technicznych.

Wskazane powody pozwalajg stwierdzi¢, ze zasadniczymi determi-
nantami powodujgcymi zachowania niezgodne z prawem sg silne emocje
lub che¢ uzyskania korzysci majgtkowych. W odniesieniu do emocji nalezy
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zauwazyc, ze sg one efektem wielu czynnikéw. Mogg wynikac z poczucia
krzywdy, ktorej towarzyszy rozgoryczenie, a jednoczesnie dgzenie do od-
wetu na instytucjonalnym pracodawcy. Z uwagi na publicznoprawny cha-
rakter tajemnic w zdecydowanej wiekszosci sg to struktury organéw sze-
roko rozumianej wtadzy, a wiec dziatanie przeciwko pracodawcy wigze sie
z dziataniem na szkode panstwa. Drugg grupe stanowig emocje zwigzane
z poczuciem ,wolnosci” wynikajgcej ze zmiany zwyktych zachowanh osoby
petnigcej stuzbe lub swiadczacej prace. W zwigzku z wyjazdem przetozeni
lub petnomocnik ochrony nie sprawujg nad uprawnionym nadzoru, nie wy-
stepuje rowniez presja srodowiska zawodowego. Prywatny pobyt lub po-
dr6z w ramach delegaciji stuzbowej poza granice RP rozluzZnia wiezi zawo-
dowe, co w opinii respondentéw powoduje brak samokontroli i w efekcie
ujawnienie tajemnicy. Nadmieni¢ nalezy, ze z uwagi na piastowanie przez
ankietowanych stanowisk kierowniczych ich opinie majg szczegdlng war-
tos¢, poniewaz wynikajg z rzeczywistego nadzoru nad pracownikami.

Niepozgdane zachowania emocjonalne mogg rowniez wynikaé
z checi zaimponowania posiadang wiedzg, ktora nie jest dostepna roz-
mowcom osoby majgcej legalny dostep do tajemnic. Duze zaangazowanie
danej osoby w prowadzong dyskusje sprzyja uzyciu takich argumentow,
ktore w swiadomosci innych jej uczestnikow spowodujg przekonanie, ze
rozméwca jest autorytetem w poruszanych zagadnieniach. Przedstawi-
ciele tego samego $rodowiska zawodowego (w tym przypadku Zotnierzy)
obserwujgcy przebieg dyskusji lub nastepczo zapoznajacy sie z jej trescig
za posrednictwem przekazow medialnych potrafig trafnie zidentyfikowac
informacje niejawne w niej przedstawione, poniewaz oni rowniez sg ich
dysponentami.

Przedstawione przyczyny ujawniania tajemnic mozna okresli¢ jako
psychologiczne. Osoby bedgce w tego rodzaju rozchwianiu emocjonalnym
mogg by¢ cennym zrodtem informaciji niejawnych nie tylko dla obcych wy-
wiadow, ale rowniez dla przedstawicieli Swiata przestepczego dgzacych
do poznania zagrozeh wynikajgcych z pracy organdéw $cigania. Ma to
szczegoblne znaczenie podczas prowadzenia procedur operacyjnego roz-
pracowania zorganizowanej przestepczosci. Cztonkowie grupy przestep-
czej, obawiajgc sie wprowadzenia do struktury funkcjonariuszy dziatajg-
cych pod tzw. przykryciem lub pozyskania do wspotpracy jej cztonkow,
przeprowadzajg réznego rodzaju sprawdziany majgce potwierdzi¢ ich
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wewnetrzng solidarno$¢®'. Jedng ze stosowanych przez przestepcéw me-
todg pozyskiwania informacji jest nawigzanie kontaktow towarzyskich
z emerytowanymi lub petnigcymi stuzbe osobami. W trakcie wspéinych re-
lacji uzyskujg oni tzw. informacje sygnalne o prowadzonych dziataniach
operacyjnych oraz poznajg dane personalne i funkcje innych funkcjonariu-
szy. Nierzadko po utrwaleniu relacji stosujg ré6zne formy przekupstwa, mo-
tywujgc funkcjonariuszy do zdobywania interesujgcych informac;ji i korup-
cyjnej wspotpracy.

Wedtug badanych choroba psychiczna wystepujgca u osoby prze-
twarzajgcej informacje niejawne jest odrebnym rodzajem zagrozenia,
ktére istotnie ostabia bezpieczenstwo tajemnic. Nalezy nadmieni¢, ze
w zaleznos$ci od zakresu nadanych uprawniehn poszerzone postepowanie
sprawdzajgce jest prowadzone wobec danej osoby co 5 albo 7 lat, a zatem
ewentualna weryfikacja zdrowia psychicznego prowadzona jest w duzych
odstepach czasu. Nie mozna jednakze wykluczy¢ zachorowania osoby juz
posiadajgcej dostep do tajemnic. W razie powziecia podejrzen lub infor-
macji w zwigzku ze ztozonym przez pracownika zwolnieniem od obo-
wigzku wykonywania pracy, ktérego wystawcg byt lekarz psychiatra, kie-
rownik jednostki organizacyjnej lub petnomocnik ochrony winien poinfor-
mowac ABW lub SKW o powzietych watpliwo$ciach w celu przeprowadze-
nia przez te stuzby kontrolnego postepowania sprawdzajgcego®. Jezeli
petnomocnik jest uprawniony do prowadzenia poszerzonych postepowan
sprawdzajgcych, wéwczas wszczecie kontrolnego postepowania w zwigzku
z chorobg psychiczng osoby uprawnionej powinno nastgpi¢ z urzedu. Na
podstawie przedstawionego problemu mozna sformutowaé postulat usta-

51 R. Wadotowski, Przestepczo$é zorganizowana ujawniona na terenie miasta t.odzi, praca
magisterska, Uniwersytet t 6dzki, Wydziat Prawa i Administracji, £6dz 2003, s. 69.

52 W resorcie Obrony Narodowej aktem stanowigcym podstawe do przekazania Stuzbie
Kontrwywiadu Wojskowego przez petnomocnika ochrony informaciji moggcych mie¢ wptyw
na rekojmie zachowania tajemnicy jest rozporzadzenie Ministra Obrony Narodowej z dnia
19 grudnia 2013 roku w sprawie szczegdtowych zadan petnomocnikéw ochrony w zakresie
ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych (t.j. Dz.U. z 2016 r. poz. 1720 ze zm.). Ustawo-
dawca nie upowaznit zadnego organu do wydania analogicznego aktu w sferze cywilne;j,
wspotpraca miedzy ABW i petnomocnikami ochrony jest prowadzona na podstawie przepi-
sOw ustawy o.i.n. oraz aktéw wykonawczych, szczegdlnie z uwzglednieniem rozporzgdzenia
Prezesa Rady Ministrow z 7 grudnia 2017 r. w sprawie przekazywania informacji, udostep-
niania dokumentow oraz udzielania pomocy stuzbom i instytucjom uprawnionym do prowa-
dzenia poszerzonych postepowan sprawdzajgcych, kontrolnych postepowan sprawdzaja-
cych oraz postepowan bezpieczenstwa przemystowego (Dz.U. z 2017 r. poz. 2334).
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wowego zobowigzania pracodawcow do objecia oséb posiadajgcych do-
step do informacji niejawnych o klauzuli ,tajne” i ,Scisle tajne” konsultacjami
psychiatrycznymi w ramach okresowych badan z zakresu medycyny pracy.

Karygodnym, poniewaz wynikajgcym z celowego dziatania, jest
przestepstwo ujawniania (upubliczniania) informaciji prawnie chronionych
Z inspiracji przedstawicieli mass mediéw w celu uzyskania przysporzenia
majgtkowego. Rozpatrujgc przedmiotowy modus operandi przestepstwa,
zauwazyC mozna, ze jest ono popetniane zardéwno przez pierwotnego dys-
ponenta tajemnicy, jak rowniez dziennikarza. Podzeganie do popetnienia
przestepstwa przeciwko informacjom niejawnym, a tym bardziej nastepcze
upublicznienie tych informacji przez pracownika mediéw, ktory jest swia-
domy ich niejawnego charakteru, zgodnie z orzecznictwem sgdowym jest
czynem zabronionym®3,

Konkludujgc, w kontekscie wyrazonych opinii respondentoéw, nalezy
stwierdziC, ze zjawisko uzyskiwania osobistych lub majatkowych korzysci
w zwigzku z dostepem do tajemnic albo ich ujawnianie z przyczyn zabu-
rzen emocjonalnych powinno by¢ przedmiotem wnikliwych czynnosci stuz-
bowych w toku poszerzonych postepowan sprawdzajgcych. Aktywne dzia-
tania nalezatoby ukierunkowa¢ na wyeliminowanie z sytemu dystrybucji
informaciji niejawnych oséb o powyzszych predylekcjach behawioralnych.

Nastepng przyczyng zagrazajgcg publicznoprawnym tajemnicom
jest w opinii badanych dziatalnosc¢ polityczna (14%). Zarysowujgca sie ten-
dencja powotywania przez partie polityczne, ktére formuja rzad, politykow
albo 0s6b identyfikujgcych sie z danym ugrupowaniem politycznym na sta-
nowiska kierownicze w administracji publicznej zapewne sprzyja nieoficjal-
nemu wykorzystywaniu zasobéw informacyjnych tych organéw. Opinia pu-
bliczna wielokrotnie w ostatnich latach byta biernym swiadkiem prob kom-
promitowania dziataczy politycznych za sprawg ujawnianych informacji,
ktérych charakter jednoznacznie wskazywat, ze pochodzg z materiatow
operacyjnych. Znanym powszechnie materiatem prasowym jest publikacja
kilku fotografii funkcjonariusza Centralnego Biura Antykorupcyjnego, ktore
zostaty wykonane w trakcie dziatan operacyjnych. Dodatkowo w materiale
ujawniono inne tajne informacje z operacji specjalnej znanej publicznie jako
prowokacja wymierzona w bylego Prezydenta RP Aleksandra Kwasniew-
skiego. Wspomniany funkcjonariusz byt nastepnie postem na Sejm RP.

53 Zob. szerzej Uchwata Sgdu Najwyzszego z dnia 26 marca 2009 r., sygn. | KZP 35/08.
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Upublicznienie informacji miato na celu przedstawienie bytego pracownika
stuzby specjalnej w niekorzystnym swietle, jako cztonka jednej z gtéwnych
partii politycznych (T. Kaczmarek)>*. Kolejng sprawg szeroko opisywang
w mediach byto odwotanie wiceministra obrony narodowej w zwigzku ze
sformutowaniem zarzutéw korupcyjnych, ktére oparto na materiale bytych
Wojskowych Stuzb Informacyjnych. Jednak zarzuty przeciwko R. Szere-
mietiewowi po procesowej weryfikacji nie zostaty potwierdzone®. Opera-
Cjg specjalng doniostg medialnie byta sprawa przekroczenia uprawnien
stuzbowych przez kierownictwo Centralnego Biura Antykorupcyjnego
w zwigzku z prowadzeniem procedury operacyjnej znanej jako ,afera grun-
towa”. Upublicznienie jej przebiegu doprowadzito do odwotania z funkcji
wicepremiera $p. A. Leppera, natomiast za naduzycie wtadzy funkcjona-
riusze CBA zostali nieprawomocnie skazani w 2015 r.%6

Nalezy skonstatowac, ze kierownicy jednostek i pethomocnicy
ochrony sg swiadomi nieetycznych metod stosowanych w walce politycz-
nej i dostrzegajg zagrozenia powodowane instrumentalnym wykorzysty-
waniem informac;ji niejawnych w tego rodzaju starciach.

Jedenaste pytanie ankiety byto kontrolnym w stosunku do nastep-
nego, a udzielenie pozytywnej odpowiedzi obligowato respondenta do
ustosunkowania sie do pytania dwunastego, ktére dotyczyto poprawnosci
przeprowadzenia wobec badanego poszerzonego postepowania spraw-
dzajgcego. Niemalze wszyscy respondenci (94%) wysoko ocenili sposob
realizacji tego postepowania. Uznali, ze charakteryzowato sie ono wni-
kliwg oceng predyspozycji osobistych i uwarunkowan majgtkowych. Czter-
nascie oséb (4%) zdecydowato sie udzieli¢ odpowiedzi przeciwnej, wska-
zujac, ze w ich odbiorze czynnosci w ramach postepowania prowadzono
pobieznie. Za zupetng rezygnacjg ze sprawdzania pracownikéw i wyda-
wania poswiadczen bezpieczenstwa opowiedzialy sie dwie osoby (1%).
Pisemne opinie na temat jakosci postepowan sprawdzajgcych wyrazito

54 Materiaty prasowe, http://wiadomosci.wp.pl/kat,1342,title,Byli-oficerowie-CBA-skazaniu-
jawnieni-mediom-tajemnic-Biura-Dali-dziennikarzom-zdjecie-agenta-Tomka-nad-walizka-
pieniedzy,wid,18717441,wiadomosc.html?ticaid=118d66& _ticrsn=5 (dostep:12.02.2021).

55 Materiaty prasowe, http://www.tvn24.pl/wiadomosci-z-kraju,3/szeremietiew-uniewinniony-
po-9latach,151693.html (dostep: 12.04.2021).

56 Materiaty prasowe, https://www.tvp.info/19460075/sad-skazal-mariusza-kaminskiego-na-
3-lata-wiezienia-za-afere-gruntowa (dostep: 12.04.2021).
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czterech respondentéw, warto przytoczy¢ dwie: ,[postepowanie spraw-
dzajgce byto] zbyt wnikliwe w zakresie zdrowia i majgtku” oraz oznaczato
,Zbyt gtebokie wnikanie stuzb w zycie osobiste” (wykres 4).

Przywotane wartosci procentowe oraz opinie potwierdzajg wykazywa-
nie najwyzszej starannosci przez podmioty prowadzgce poszerzone po-
stepowania sprawdzajgce.

‘ odpowiedni 94%
M nieodpowiedni 4%
B postepowania sg zbedne 1%
®inne 1%

Wykres 4. Ocena sposobu prowadzenia i celowosci poszerzonych postepowan
sprawdzajgcych
Zrodto: opracowanie wiasne.

Nastepnym zagadnieniem poddanym ocenie badanych w ramach
pytania trzynastego byty regulacje ustawy o ochronie informaciji niejaw-
nych, okreslajgce system ochrony tajnych i $cisle tajnych informacji. 93%
ankietowanych zaprezentowato stanowisko, ze ustawa w tym zakresie jest
wtasciwie skonstruowana, a jej przepisy zapewniajg dostateczne pod-
stawy prawne do ochrony wyzej wymienionych tajemnic.

Krytyczng ocene wyrazito 7% respondentow, wskazujgc jednocze-
$nie wady istniejacych regulacji albo proponujgc nowelizacje ustawy przez
dodanie nowych przepisow. Najliczniejsze postulaty dotyczyty zmiany za-
sad klasyfikacji informac;ji jako tajnych i scisle tajnych poprzez uszczegé-
towienie kryteriéw pozwalajgcych rozrdzni¢, ktérym informacjom nalezy
nadawac¢ klauzule ,tajne”, a ktérym ,Scisle tajne”. Dodatkowo propono-
wano powro6t do zastosowanych w ustawie z 22 stycznia 1999 r. o ochronie
informaciji niejawnych wykazow prezentujgcych rodzaje informacji, ktére
mogg zosta¢ oznaczone jako tajne albo $cisle tajne ze wskazaniem okre-
s6w ochrony tych tajemnic (aktualna ustawa nie zawiera wykazow i nie
wprowadza obligatoryjnych terminéw ochrony). Powyzsze koresponduje
z watpliwosciami respondentéw dotyczgcymi prawidtowego rozumienia
zasad klasyfikowania informacji, ujawnionymi w ramach odpowiedzi na
trzecie pytanie ankiety. Przedmiotowa kwestia wzmacnia sformutowany
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postulat, ze sgdowa weryfikacja poprawnosci klauzulowania informac;ji
w trakcie postepowan karnych o przestepstwo z art. 265 kk jest konieczna.
Kolejnym, jak sie wydaje istotnym spostrzezeniem badanych, jest reflek-
sja, ze prawo chroni dokument a nie informacje. Taki wniosek wynika
z braku przepisow ustawowych, ktére precyzowatyby sposéb oznaczania
(zastrzegania tajnosci przez wypowiedzenie odpowiedniej formuty) infor-
macji niemajgcych postaci materialnej, ktérych nosnikiem jest cztowiek,
a ich przekazanie nastepuje werbalnie. Przedmiotowe zagadnienie nie do-
czekalo sie regulacji prawnej, nalezy zatem postulowac, by w przyszitosci
stato sie przedmiotem zainteresowania ustawodawcy. Paralelg zagadnie-
nia dotyczacego kupowania informacji niejawnych przez dziennikarzy (od-
powiedzi na pytanie nr 10) jest wskazanie przez badanych na koniecznos¢
zmiany przepiséw w taki sposéb, aby zabraniaty politykom i dziennikarzom
— w zwigzKku z petniong funkcjg — wykorzystania tajemnic wbrew ich prze-
znaczeniu. Zaznaczyc¢ nalezy, ze postulat respondentéw dotyczyt przepi-
séw ustawy o ochronie informacji niejawnych, poniewaz aktualnie obowia-
Zujgce przepisy karne obejmujg przedmiotowe zachowanie. Pozostate
propozycje odnosity sie miedzy innymi do ekonomicznej strony stosowania
przepiséw w celu ochrony informac;ji (zbyt duzych kosztéw) oraz wprowa-
dzenia regulacji obnizajgcych normy techniczne stosowane podczas akre-
dytacji niejawnych systeméw teleinformatycznych eksploatowanych pod-
czas misji zagranicznych Wojska Polskiego.

Ostatnig kwestig poddang pod ocene kierownikéw jednostek organi-
zacyjnych i petnomocnikéw ochrony byt wymiar kary pozbawienia wolnosci
za przestepstwo opisane w art. 265 § 1 kk. Aktualnie okreslona tym prze-
pisem sankcja karna to pozbawienie wolnosci od 3 miesiecy do 5 lat. Wy-
miar kary zostat uznany za adekwatny do czynu przez 89% badanych. Po-
trzebe jej zaostrzenia dostrzegto 9% respondentdw, a najczesciej propo-
nowany przez nich okres bezwzglednej izolacji wynosit do 10 lat albo do
15 lat. Marginalne opinie (1%) podwazaty zasade prewencyjnej funkgciji
kary oraz wskazywaty na brak egalitaryzmu wyrokéw sgdowych.

Whioski

Badania ankietowe reprezentatywnej proby populacji kierownikow
jednostek organizacyjnych i peinomocnikéw ds. ochrony informacji niejaw-
nych byty pierwszymi badaniami naukowymi zrealizowanymi w tej grupie
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zawodowej. W zwigzku z zastosowang metodologig przyjeto, ze uzyskane
wyniki mozna uogélni¢, poniewaz btgd odzwierciedlenia w odniesieniu do
catej populacji wynosi 5,14%. Badania miaty dostarczy¢é materiat do ana-
lizy naukowej wptywu czynnikdw zewnetrznych na percepcje zagrozen dla
najwazniejszych tajemnic. Ponadto, ze wzgledu na bezposrednie stoso-
wanie przez badanych niektérych instytucji ustawy o ochronie informac;ji
niejawnych, ocenie respondentéw poddano wybrane przepisy tego aktu.
Dodatkowo uzyskano ewaluacje adekwatnosci wymiaru kary za popetnie-
nie przestepstwa z art. 265 § 1 kk. Ustalono zakres wsparcia ankietowa-
nych przez stuzby kontrwywiadowcze RP w procesie ochrony powierzo-
nych tajemnic. Analiza wynikéw badan pozwolita na sformutowanie ogol-
nych wnioskéw oraz ich interpretacje w trzech zasadniczych obszarach,
tj. w obszarze Swiadomosci zagrozen, stosowania przepiséw oraz wspoét-
pracy z ABW i SKW.

Wiedza kierownikéw jednostek organizacyjnych i pethomocnikow
ochrony o zagrozeniach dla bezpieczenstwa tajemnic jest ksztattowana
w gtébwnej mierze przez informacje medialne. Ujawniony deficyt informacji
przekazywanych przez ABW i SKW wptywa na kreacje nierzeczywistej
hierarchii zagrozen, w ktérej wywiady panstw spoza NATO stanowig zale-
dwie pigtg czes¢ ich sumy. Uznajgc za obowigzujgce przepisy ustawy
o ochronie informac;ji niejawnych oraz zadania stuzb kontrwywiadowczych
sprecyzowane w ich ustawach pragmatycznych, postulat zintensyfikowa-
nia i poszerzenia szkolen wymienionych grup zawodowych w zakresie wy-
stepujgcych zagrozen bezpieczenstwa i sposobow ochrony informac;ji nie-
jawnych przez ABW i SKW jest w petni uzasadniony.

Czesciowo wadliwe klauzulowanie tajemnic jest spowodowane nie-
jednolitg interpretacjg przepiséw ustawy regulujgcych klasyfikacje infor-
macji niejawnych jako materiatéw tajnych albo Scisle tajnych. Jedna
czwarta oséb ustawowo uprawnionych do zmiany nadanej przez podwtad-
nych klauzuli nie potrafi trafnie wskazac¢ jednostki redakcyjnej normujgcej
ich klasyfikacje. Powyzsze kwestie determinujg opinie znacznej czesci ba-
danej populacji (14%), iz tajne oraz Scisle tajne informacje RP nie sg war-
toSciowe dla innych panstw. Przedmiotowe dysfunkcje w kontek$cie defi-
cytu informacji kontrwywiadowczych implikujg postulat uzupetnienia art. 1
ustawy o ochronie informacji niejawnych o zakaz nieuprawnionego wyko-
rzystania informaciji, jako jednej z przestanek objecia ich ochrong (w aktu-
alnym stanie prawnym ustawodawca stanowi jedynie o ujawnieniu).
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Agencja Bezpieczenstwa Wewnetrznego oraz Stuzba Kontrwywiadu
Wojskowego z nalezytg starannoscig prowadzg poszerzone postepowa-
nia sprawdzajgce wobec kierownikéw jednostek organizacyjnych i petno-
mocnikow ochrony. Instytucje prawne ustawy o ochronie informacji niejaw-
nych, z wyjatkiem braku precyzyjnos$ci art. 1 w zwigzku z art. 5, stanowig
wtasciwe podstawy do konstruowania systemu ochrony tajnych i Scisle taj-
nych informacji. Jednoczesnie zarysowata sie wyrazna tendencja do zao-
strzenia odpowiedzialnosci karnej za popetnienie przestepstwa przeciwko
informacjom niejawnym typu podstawowego (art. 265 § 1 kk).

W zwigzku z tym, ze przedmiotowe badania przeprowadzono w la-
tach 2016-2018, autor zywi nadzieje, ze efektywnos¢ wspotpracy stuzb
kontrwywiadowczych z kierownikami jednostek organizacyjnych i petno-
mocnikami ochrony znaczgco wzrosta i obecnie ksztattuje sie na wiasci-
wym poziomie, co moze i powinno zosta¢ zweryfikowane podczas kolej-
nych badan. Gtebszy namyst skfania do stwierdzenia, ze wskazana pro-
blematyka jest na tyle szeroka, a ponadto obejmuje zaleznosci zacho-
dzgce miedzy wieloma zmiennymi, iz zasadne jest uznanie, ze niektore
watki zastugiwaty na bardziej szczegétowe zbadanie. Bez watpienia zaini-
cjowana eksploracja moze stanowi¢ w przysztosci podstawe do dalszych,
pogtebionych badan.
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ANKIETA

Szanowny Respondencie,

ponizsza ankieta jest anonimowa, jej gtdbwnym celem jest proba ustalenia poziomu
swiadomosci zagrozen dla bezpieczenstwa informacji tajnych i $cisle tajnych,
a takze okreélenia funkcjonalno$ci wybranych regulacji prawnych w zakresie ich
rozumienia lub praktycznego stosowania przez kierownikéw jednostek organiza-
cyjnych i ich petnomocnikéw ds. ochrony informaciji niejawnych.

Wyniki ankiety bedg stanowity element oceny dostosowania przepisow ustawy
o ochronie informaciji niejawnych z 2010 r. oraz Kodeksu karnego do potrzeb
i oczekiwan oséb ustawowo zobowigzanych do ochrony informacji niejawnych
oraz zapewnienia przestrzegania przepiséw normujgcych te ochrone w jednost-
kach organizacyjnych przetwarzajgcych informacje tajne i $cisle tajne.

1. Prosze przyporzgdkowac zajmowane przez Panig/Pana stanowisko:
o kierownik jednostki organizacyjne;j
o zastepca kierownika jednostki organizacyjnej
o petnomocnik ds. ochrony informacji niejawnych
o zastepca petnomocnika ds. ochrony informacji niejawnych

2. Czy w Pani/Pana jednostce przetwarzane sg informacje tajne lub $cisle tajne?

oTak o Nie o Nie wiem
O INNE e
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. Czy klasyfikowanie (klauzulowanie) wytwarzanych lub podpisywanych doku-
mentow albo innych nosnikow informacii jako tajnych lub Scisle tajnych sprawia
Pani/Panu trudno$c?

o Tak o Nie

O INNE L

. Czy zdarza sie Pani/Panu zmienia¢ klauzule zaproponowang przez podwtad-
nego w obrebie informaciji tajnych lub $cisle tajnych?

o Tak, na nizszag o Tak, nawyzszg o Nie

O NN L

. Czy na podstawie posiadanej wiedzy (bez dodatkowego sprawdzania) mo-
gtaby Pani/mogtby Pan wskazac, ktory z nizej podanych przepiséw ustawy o
ochronie informacji niejawnych z 2010 r. zawiera kryteria klasyfikowania infor-
macji jako tajne lub scisle tajne?

oArt.3 oArt.5 oArt.9 o Niewiem

. Jak Pani/Pan rozumie ponizszy imperatyw ustawowy:
.Informacjom niejawnym nadaje sie klauzule «Scisle tajne», jezeli ich nieu-
prawnione ujawnienie spowoduje wyjgtkowo powazng szkode dla Rzeczypo-
spolitej Polskiej przez to, ze (...)"

o Skutek w postaci szkody dla RP musi wystgpi¢

o Wystarczy samo zaistnienie zagrozenia wystgpienia skutku w postaci

szkody dla RP
o Nie wiem
o Inne (prosze dodac Komentarz) ............cocoeviiiiiiiiiiiiie e

. Czy w Pani/Pana ocenie sprzeczne z prawem wykorzystanie legalnie posia-
danej informaciji tajnej lub $cisle tajnej, bez jej ujawniania, mogtoby spowodo-
waé wyjgtkowo powazng lub powazng szkode dla RP?

oTak o Nie

o Inne (prosze dodac Komentarz) ............cooovviiiiiiiiiii e,

. Czy w Pani/Pana ocenie przetwarzane w Polsce informacje tajne lub $cisle
tajne sg wartosciowe (atrakcyjne) dla innych panstw niemajgcych do nich do-
stepu?

o Tak o Nie

o Inne (prosze dodac komentarz) ............cocoiiiiiiiiiiii i,

. Jakie sg zrédta Pani/Pana wiedzy dotyczgcej dziatalnosci obcych wywiadow
na terytorium RP — prosze dokonac okreslenia w % majgc do dyspozyciji tgcz-
nie 100%:

— $rodki masowego przekazu —......... %,
— bezposrednie informacje przekazane przez przedstawicieli ABW
lub SKW —......... %,
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10.

11.

12.

13.
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— oficjalne szkolenia (odprawy) organizowane przez przetozonego —...... %,
— nieoficjalne rozmowy $rodowiskowe —......... %,
— iNNE (Prosze OKresSliC) — .....iuiiiiiiii e %.

Czy w Pani/Pana ocenie nizej wymienione zagrozenia dla bezpieczenstwa
informacji tajnych i $cisle tajnych rzeczywiscie wystepujg w Polsce? Jezeli
tak, prosze je uporzgdkowaé poprzez nadanie im cyfr od 1 do 6 (gdzie
1 oznacza najwieksze zagrozenie, 6 — najmniejsze):
— wywiady obcych panstw (spoza NATO) —...............
— wywiady panstw cztonkow NATO —...............
— miedzynarodowe grupy przestepcze (terrorystyczne) —...............
— krajowe grupy przestepcze —...............
— partie polityczne w walce z przeciwnikami politycznymi —...............
— wykorzystanie lub ujawnienie w celu osiggniecia korzysci

osobistych lub majgtkowych (stanowiska, pieniedzy itp.) —.............
Jezeli sg Pani/Panu znane inne istotne zagrozenia niz wyzej niewymienione,
prosze je opisa¢ i nada¢ im skale waznosci:

Czy posiada Pani/Pan wazne poswiadczenie bezpieczenstwa do dostepu do
informacji tajnych lub scisle tajnych?

o Tak o Nie

O I

Jezeli byta Pani/byt Pan podmiotem poszerzonego postepowania sprawdza-

jgcego, prosze na podstawie wtasnego doswiadczenia ocenié, czy okreslony

przepisami ustawy sposob sprawdzenia przed wydaniem poswiadczenia

bezpieczenstwa byt

o odpowiedni (wnikliwa ocena predyspozycji osobistych i uwarunkowan ma-
jatkowych)

o nieodpowiedni (pobiezna ocena predyspozyciji osobistych i sytuacji majat-
kowej)

o nalezy zrezygnowac z postepowania sprawdzajgcego i poswiadczen bez-
pieczenstwa

o inne (prosze dodaé komentarz) .........ccoooeiiiiiiii i

Czy w Pani/Pana ocenie aktualne przepisy ustawowe okreslajgce system
ochrony informacji tajnych i scisle tajnych w Polsce sa:
o wiasciwe (zapewniajg dostateczne podstawy prawne do ochrony
ww. informaciji)
o niewtasciwe i nalezatoby je zmieni¢ w zakresie —



Metodologia badar bezpieczenstwa informacji niejawnych w aspekcie osobowym

14. Czy w Pani/Pana ocenie zagrozenie karg pozbawienia wolnosci w wymiarze
od 3 miesiecy do 5 lat za ujawnienie lub bezprawne wykorzystanie informac;ji
tajnych lub Scisle tajnych (zgodnie z art. 265 § 1 Kodeksu karnego) jest:

o odpowiednie (wlasciwe do wagi popetnionego przestepstwa)
o nieodpowiednie i powinno by¢:
— Zzaostrzone do — ...,
— Ztagodzone do — ...
o inne (prosze opisa¢ proponowang kare lub uzasadni¢ depenalizacje —
czyn nie stanowi przestepstwa karnego)
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