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Wstep

W wyniku dokonanych przeobrazen cywilizacyjnych przy ciagle wzrastaja-
cym tempie postepu technicznego i technologicznego zyjemy obecnie
w epoce uwarunkowan i zmian, ktéra okresla sie mianem czwartej rewolucji
przemystowej. Ta pierwsza rozpoczeta sie w Anglii w latach 60. XVIII w. wraz
z wprowadzeniem maszyny przedzalniczej, ktéra zrewolucjonizowata prze-
myst tkacki. P6Zniej pojawiaty sie kolejne tego typu wynalazki, w tym zaste-
pujaca site miesni ludzi i zwierzat, ale niezbyt efektywna maszyna parowa.
Przetomem byto jednak wynalezienie przez Jamesa Watta silnika parowego,
opatentowanego w 1769 r. To dzieki niemu w praktyce gospodarczej na state
zagoscit proces produkcyjny. Fundamentalng zmiang, do ktérej doszto w wy-
niku tej rewolucji, bylo réwniez przeistoczenie spoleczeristwa agrarnego
w spoteczenstwo industrialne. Druga rewolucja przemystowa, ktorej gtéwna
sitg sprawczg stato sie wynalezienie i zastosowanie na szeroka skale elek-
tryczno$ci oraz silnika spalinowego, dokonata sie na przetomie XIX i XX w. Jej
swoistym znakiem firmowym byto rozpoczecie masowej produkcji przemy-
stowej opartej na wykorzystaniu linii produkcyjnych, ktére jako pierwszy do
montowania samochodéw zastosowat Henry Ford. Poczatkéw trzeciej rewo-
lucji przemystowej nalezy szuka¢ w konicowce lat 60. XX w. To w tym czasie
w Japonii narodzita sie koncepcja spoteczenstwa informacyjnego i zaczeto
wprowadza¢ do uzytku komputery. Stworzenie w latach 70. XX w. mikropro-
cesora oraz skonstruowanie na poczatku lat 80. tego samego stulecia kompu-
tera osobistego doprowadzito do szybkiego rozwoju informatyzacji. Systema-
tyczne zwiekszanie mozliwosci komputeréw w potaczeniu z wynalezieniem
i upowszechnieniem Internetu oraz postepujaca automatyzacja i robotyzacja
po raz kolejny zmienity oblicze Swiata.

Nadspodziewanie szybki proces implementacji rozwigzan opartych na
technologiach informatycznych przyczynit sie do dalszego rozwoju produk-
cji, tak na poziomie wytworczym, jak i projektowo, planistyczno-kontrolnie.
Biorac za symboliczny punkt odniesienia poczatek XXI wieku, mozna
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stwierdzi¢, Ze w nowym tysigcleciu postep technologiczny oparty w duzej
mierze na informatyzacji i cyfryzacji zaczat przyspieszac tak gwattownie, ze,
jak juz wspomniano, faktem stata sie czwarta rewolucja, zwigzana z upo-
wszechnianiem technologii sieciowych, wzajemnie komunikujacych sie
obiektéw (tzw. Internet rzeczy) oraz rozwojem sztucznej inteligencji. Oprocz
tych cech nalezy dostrzec réwniez niespotykang wczesniej skale zmian, ich
zasieg oraz tempo, a takze site oddziatywania nie tylko na gospodarke, ale
réwniez na sfere polityczng, spoteczng czy militarng. W rezultacie mamy do
czynienia z sytuacja, w ktdrej rzeczywistos$¢ zaczynajg ksztattowaé dwa wza-
jemnie przenikajace sie komponenty: cyfrowy i fizyczny.

Jedna z najbardziej znaczacych konsekwencji czwartej rewolucji prze-
mystowej jest ciggly wzrost znaczenia wykorzystywanej w réznych posta-
ciach informacji. Rodzi to (co nie wszyscy w petni dostrzegaja) ciagte podno-
szenie w hierarchii waznosci ludzkich dziatan pozycji informacyjnego wy-
miaru bezpieczenstwa. Mozna w zwigzku z tym postawic teze, ze kwestia
bezpieczenstwa informacyjnego to obecnie problem o znaczeniu fundamen-
talnym, a przy tym takze nacechowany ztozonos$cia oraz wielowatkowoscia.
Przyjmujac poglad, ze bezpieczenstwo informacyjne to proces i ciag standw,
w ramach ktérych zapewniana jest swoboda wytwarzania, dostepu, groma-
dzenia i przeptywu wysokiej jakosci informacji potaczona z racjonalnym
prawnym i zwyczajowym wyodrebnieniem pewnych ich kategorii, podlega-
jacych ochronie badz reglamentacji ze wzgledu na bezpieczeristwo podmio-
tow, ktorych one dotycza, trzeba pamietaé, ze procesom tym i stanom towa-
rzysza réznorodne wydarzenia i zjawiska tworzace caty szereg szans, wy-
zwan i zagrozen. Ich identyfikacja, charakterystyka, a tym bardziej definio-
wanie nie jest zadaniem tfatwym. Wynika to m.in. z istoty informacji, ktora,
jak wskazujg zajmujacy sie jej badaniem naukowcy, jest fenomenem niedaja-
cym zamknga¢ sie w sztywne ramy definicyjne. Scharakteryzowane powyzej
uwarunkowania w petni uzasadniajag prowadzenie pogtebionej badawczej
penetracji sfery bezpieczenstwa informacyjnego. Koniecznos¢ realizacji tego
rodzaju badan wynika przede wszystkim z potrzeby zaspokajania na odpo-
wiednim poziomie jako$ciowym i ilosciowym potrzeb informacyjnych réz-
nych podmiotéw. To z kolei wiaze sie ze znajomo$ciag uwarunkowan bezpie-
czenstwa informacyjnego oraz adekwatnym postrzeganiem istoty tego bez-
pieczenstwa. Zwazywszy na ciggle zmieniajacy sie charakter wspomnianych
uwarunkowan (w duzej mierze nastepujacy pod wptywem postepu technicz-
nego w zakresie wytwarzania, przekazywania, analizowania i gromadzenia

-6 -



— Wstep —

informacji), nie jest to zadanie tatwe. Kwestia powigzania informac;ji z infor-
matycznymi narzedziami i komputerowymi systemami ich wytwarzania
i przetwarzania oraz ich wplywem na budowanie wiedzy, funkcjonowanie
gospodarki i spoteczenstwa jest przedmiotem ozywionego dyskursu. Bardzo
mocno w jego ramach eksponowane sg poglady moéwigce o tym, ze dzieki
technologiom informatycznym przekazywanie informacji w postaci sygna-
16w, wiadomosci, tekstow czy obrazéw multimedialnych, jej cyfryzacja, prze-
twarzanie, gromadzenie, szybkie udostepnianie tworzy coraz lepsze warunki
do rozwoju wiedzy, zwieksza poznawcze mozliwosci spoteczenstw, a w efek-
cie systematycznie przyspiesza tempo rozwoju cywilizacyjnego. Mozna
w tym konteks$cie zauwazy¢, ze na bazie skokowego postepu technologiczno-
informatycznego wytwarza sie specyficzny obraz wszechpotegi informacji,
ktéry zaczyna opanowywac zbiorowa wyobraznie. Do takiego wysoce entu-
zjastycznego spojrzenia mozna miec¢ jednak sporo zastrzezen. Podkresli¢ na-
lezy bowiem, ze cze$¢ zwigzanych z postepem technologicznym nowych
mozliwosci bywa z chwilg ich pojawienia sie natychmiast wykorzystywana
do dziatan bezprawnych czy nieetycznych. To powoduje intensywne poszu-
kiwanie i wdrazanie Srodkéw majacych takim sytuacjom zapobiega¢, jednak
$rodki te w wielu przypadkach generuja nowe zagrozenia, np. w postaci nad-
miernej ingerencji w prawa i wolnoSci informacyjne jednostek. Pamietaé
takze trzeba o istnieniu barier informacyjnych, ktére w réznym zakresie
utrudniajg, znieksztatcajg czy nawet uniemozliwiajg rozpoznawanie istoty
i znaczenia danej informacji, a tym samym ograniczajg mozliwosci radzenia
sobie z negatywnymi skutkami takich sytuacji dla efektywnego poznania
i budowania rzetelnej wiedzy. Takze zagrozenia informacyjne, np. w postaci
nadmiaru informacji, operowania informacjg niskiej jakosci, stosowania dez-
informacji czy prowadzenia walki informacyjnej, w réznych konfiguracjach
przeszkadzajg w dokonywaniu poprawnych wyboréw, podejmowaniu racjo-
nalnych decyzji, wtasciwym rozwigzywaniu problemdéw, ostabiajg takze
przekaz i odbiér wiarygodnych i niezbednych do bezpiecznej egzystencji in-
formacji.

Tego rodzaju sytuacje, oprdcz konieczno$ci prowadzenia dziatan prak-
tycznych w sferze politycznej, organizacyjnej, prawnej czy technicznej, obli-
guja réwniez do podejmowania systematycznego wysitku badawczego.
Powinien by¢ on ukierunkowany na rozpoznawanie, objasnianie i prognozo-
wanie sytuacji w sferze bezpieczenstwa informacyjnego w taki sposob, aby —
uwzgledniajgc interesy jednostek i spoteczenstw - skuteczniej wykorzy-
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stywac szanse, maksymalnie ogranicza¢ wystepowanie zagrozen i tagodzié¢
ich skutki oraz sprawnie i efektywnie podejmowac wyzwania. Nalezy przy-
znac, ze takie wysitki sg podejmowane w sposéb zauwazalny i obejmujg roz-
leglty wachlarz zagadnien. Bowiem oprocz wspomnianych czynéw przestep-
czych zwigzanych z informacja wsrdd obszaréw, ktére obecnie lezg w cen-
trum zainteresowania zaréwno badaczy, jak i praktykow, znajduja sie takze
kwestie funkcjonowania spoteczenstwa informacyjnego, rozwoju sztucznej in-
teligencji, ksztaltu zagrozen oraz barier informacyjnych. Niemniej jednak ne-
gatywne zjawiska towarzyszace rozwojowi infosfery sg caly czas znaczacym
wyzwaniem, z ktorym muszg sie mierzy¢ zaréwno badacze, jak i teoretycy
oraz wszyscy wytworcy, posiadacze i uzytkownicy informacji.

Zwazywszy na przedstawione przestanki naukowe oraz utylitarne, za
uzasadnione uznano przyjecie jako przedmiotu badan teoretycznych pod-
staw ksztaltowania informacyjnego wymiaru bezpieczenstwa. Za cel badan
przyjeto weryfikacje dotychczasowych ustalenn w zakresie fundamentalnych
poje¢ odnoszacych sie do istoty bezpieczenstwa informacyjnego oraz zapro-
ponowanie adekwatnego, przystajacego do wspotczesnych realiéw ich
zbioru. Wielo$¢ poje¢ zwigzanych z bezpieczenstwem informacyjnym i duza
liczba ich nieprecyzyjnych czy btednych definicji zamazuje wyrazisto$é
i znieksztatca sens uzywanych terminéw, co powoduje nie tylko chaos my-
$lowy, ale moze prowadzi¢ do kreowania nieprecyzyjnych (a nawet bted-
nych) rozwigzan. Jezeli bowiem do opisywania i wyjas$niania rzeczywistoSci
korzysta sie z niejasnych i nieadekwatnych poje¢, to opisy te i wyjasnienia
réwniez beda niejasne i nieprecyzyjne. Dlatego tez podstawy porzadku defi-
nicyjno-terminologicznego sg niezbedne.

Biorac pod uwage powyzej przedstawione zatozenia, sformutowano
gtowny problem badawczy, ktéry sprowadza sie do poszukiwania odpowie-
dzi na pytanie, jak wspoétczesSnie powinni$my rozumie¢ istote bezpieczen-
stwa informacyjnego i jakie zasadnicze sktadniki wptywaja na jego ksztatto-
wanie. Istnieje szereg powodéw takiego ujecia problemu badawczego.
Po pierwsze, kluczowe znaczenie ma to, Ze bezpieczenistwo informacyjne
wspo6tcze$nie wykracza dalece poza ochrone informacji. Zmienity sie i ciggle
ewoluujg rowniez zagrozenia w sferze informacyjnej. Zatem nie mozna po-
strzega¢ bezpieczenstwa informacyjnego w waskich kontekstach, np.
ochrony informacji czy cyberbezpieczenstwa.

Po drugie, sposéb pojmowania informacji, jej klasyfikowanie oraz
przyjmowane w réznych dziedzinach ludzkiej dziatalno$ci poglady na
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traktowanie informacji jako zasobu nadajg kierunki dalszym aktywno$ciom
w dziedzinie bezpieczenstwa informacyjnego. Takze postrzeganie i definio-
wanie istoty spoteczenstwa informacyjnego, okreslanie zasadniczego kata-
logu zagrozen informacyjnych wraz z ich rozumieniem, trendy w zakresie
definiowania istoty polityki bezpieczenstwa informacyjnego oraz bezpie-
czenstwa informacji wywierajg wplyw na ksztattowanie poziomu bezpie-
czenstwa informacyjnego. Tym samym czynia aktualizacje i systematyzacje
podstawowych poje¢ zagadnieniem o znaczeniu fundamentalnym.

Dazac do rozwigzania gtéwnego problemu badawczego, sformuto-
wano rowniez problemy szczegétowe dotyczace tego:

— jak wspéiczesnie jest pojmowana, klasyfikowana i traktowana infor-
macja oraz jakie petni ona funkcje?

— jaki jest wspotczesny obraz spoteczenstwa informacyjnego i jakie
skutki rodzi jego funkcjonowanie?

— jak nalezy postrzega¢ i adekwatnie do posiadanych cech definiowaé
gléwne rodzaje zagrozen i barier informacyjnych?

— jak powinno by¢ postrzegane i rozumiane bezpieczenstwo informa-
cyjne, bezpieczenstwo informacji oraz polityki ich dotyczace?

Za podstawe stuzaca do rozwigzania wymienionych probleméw ba-
dawczych przyjeto weryfikacje zasadniczej hipotezy badawczej méwiacej, ze
bezpieczenstwo informacyjne stanowi integralng cze$¢ bezpieczenstwa pan-
stw, grup spotecznych oraz jednostek i musi by¢ ono adekwatnie definio-
wane w celu odpowiedniego programowania i podejmowania skutecznych
dzialan na rzecz jego zapewnienia. Kierujac sie regutami metodologicznymi
oraz dazac do weryfikacji hipotezy gtéwnej, sformutowano rowniez hipotezy
szczegOtowe mowigce o tym, Ze:

— sposOb pojmowania i kategoryzacja informacji oraz postrzegania jej
roli i funkcji w duzej mierze jest uzalezniony od dziedziny aktywnosci
ludzkiej, w ktérej sie je wykorzystuje;

— powstanie i rozwdj spoteczenstwa informacyjnego wywarty istotny
wptyw na ewolucje postrzegania bezpieczenstwa informacyjnego oraz
jego uwarunkowania;

— istniejacy szeroki zakres zagrozen, barier informacyjnych oraz ich
zmienna natura rodzi potrzebe nowych systematyzacji, doprecyzowa-
nia juz istniejacych oraz wprowadzania nowych poje¢ zwigzanych
z tym obszarem;
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— aktualnie stosowany aparat pojeciowy odnoszacy sie do sfery pojmo-
wania bezpieczenistwa informacyjnego i bezpieczenistwa informacji ze
wzgledu na ograniczong adekwatnos$¢ nie pozwala w pelni skutecznie
dziata¢ na rzecz zapewnienia tego bezpieczenstwa i wymaga redefinicji.
Zwazywszy na fakt, ze bezpieczenstwo, niezaleznie od analizowanego

wymiaru i sposobu jego postrzegania, posiada cechy i wtasciwosci systemu,
jako przydatny paradygmat, w oparciu o ktéry postanowiono dokonac analiz
i charakterystyk w zakresie badanej tematyki, wybrano paradygmat syste-
mowy. Takie rozstrzygniecie podyktowata nie tylko zloZzono$¢ i dynamika
bezpieczenstwa informacyjnego, ale takze przekonanie, Ze uchwycenie zja-
wiski proceséw zwigzanych z tym wymiarem bezpieczenstwa orazich zmian
wymaga ujecia dynamicznego, ktére zapewni spojrzenie systemowe i takaz
analize.

Myslenie i ujecie systemowe uznano takze za wlasciwy instrument stu-
zacy do wyjasniania oraz interpretacji probleméw dotyczacych zagrozen
i barier informacyjnych. Wspomniany paradygmat zastosowano jako przy-
datny poznawczo takze w odniesieniu do kwestii definiowania bezpieczen-
stwa informacyjnego i bezpieczenistwa informacji. Te sama uzytecznos$¢ do-
strzezono w odniesieniu do polityki bezpieczenistwa informacji oraz polityki
bezpieczenstwa informacyjnego jako punktéw wyjscia do przedsiewzie¢ ma-
jacych na celu zapewnienie pozgdanego poziomu bezpieczenstwa informa-
cyjnego.

Zakres i ksztatt problemdéw badawczych, postawionych hipotez, teore-
tyczny charakter monografii oraz przyjety paradygmat naukowy zadecydo-
waly o wyborze i zastosowaniu metod badawczych, takich jak analiza, syn-
teza, analogia i wnioskowanie.

Metode analizy jako metode jakoSciowa zastosowano gtéwnie w zakre-
sie badania istniejgcego dorobku naukowego dotyczacego poszczegdlnych
poje¢, klasyfikacji oraz charakterystyk. Waznym elementem badan byta réw-
niez analiza aktéw prawnych i dokumentéw zawierajacych odniesienia do
badanych probleméw. Metoda ta zostata wykorzystana przy opracowaniu
pierwszego rozdziatu, jak réwniez w pozostatych trzech rozdziatach. Jak za-
znaczono, uzyte zostaty rowniez metody syntezy i wnioskowania. Pozwolity
one ujgc¢ uzyskane w trakcie badan wyniki w catos$¢ i dokonac¢ ich interpreta-
cji, dajacej podstawy do sformutowania odpowiedzi na postawione problemy
badawcze oraz weryfikacji hipotez. Metody te umozliwily r6wniez okreslenie
prawidtowosci oraz odnalezienie najbardziej prawdopodobnych rozwigzan
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problemoéw, a takze dokonanie uogdlnien. Wspomniane powyzej metody naj-
szersze zastosowanie znalazty w przygotowaniu konkluzji zamykajacych po-
szczeg6lne czesSci monografii oraz w jej zakonczeniu.

Struktura monografii sktada sie z wstepu, czterech rozdziatéw mery-
torycznych oraz zakonczenia. W rozdziale pierwszym podjete zostaly rozwa-
zania poSwiecone sposobom pojmowania informacji i jej znaczeniu. W otwie-
rajacym ten rozdziat podrozdziale, na tle charakterystyki przedmiotu zainte-
resowan nauki o informacji, dokonano przegladu sposobdw definiowania in-
formacji oraz przedstawiono poglady dotyczace rozumienia i charaktery-
styki poje¢ pokrewnych, takich jak dane, wiadomos$¢, komunikat, wiedza.
W koncowym fragmencie tej czesSci scharakteryzowano réwniez gtéwne teo-
rie informacji. Nastepnie podjeto zagadnienie klasyfikacji informacji oraz
poddano analizie poglady badaczy na kwestie jej cech oraz funkcji. Rozdziat
pierwszy koncza rozwazania na temat postrzegania i traktowania informacji
jako zasobu waznego, a nawet strategicznego z punktu widzenia funkcjono-
wania réznych podmiotow.

Drugi rozdzial monografii zawiera analizy po§wiecone spoteczenstwu
informacyjnemu. Po przedstawieniu genezy i etapéw rozwoju tego spote-
czenstwa dokonano charakterystyki réznych sposobéw definiowania jego
istoty. W kolejnych czesciach rozdziatu badawczemu ogladowi poddane zo-
staty zagadnienia cech i funkcji spoteczenstwa informacyjnego oraz doko-
nano analiz dotyczacych zagrozen i wyzwan towarzyszacych funkcjonowa-
niu tego spoteczenstwa. Ostatni fragment tej czesci rozwazan poswiecony
zostat przedstawieniu nowego etapu rozwoju infosfery zwigzanego z poste-
pujacym wzrostem znaczenia sztucznej inteligencji.

Trzeci rozdziat dotyczy zagrozen i barier informacyjnych. W obrebie
tego fragmentu monografii, po przeprowadzeniu ogdlnej charakterystyki
i klasyfikacji zagrozen dla bezpieczenstwa informacyjnego, przedstawiono
argumenty na rzecz koniecznego wyodrebnienia przestepstw informacyj-
nych jako specyficznych rodzajéw zagrozenia informacyjnego. W dalszej ko-
lejnosci dokonano charakterystyki jednego z najgrozniejszych dla bezpie-
czenstwa informacyjnego zagrozen, jakim jest dezinformacja. W kornicowej
czes$ci rozdziatu przedstawiono adekwatne dla obecnego stanu rozwoju za-
grozen informacyjnych ujecia walki i wojny informacyjnej oraz analizy, uka-
zujace rozne oblicza, a takze klasyfikacje barier informacyjnych.

W ramach czwartego rozdziatu zostaty zawarte rozwazania dotyczace
pojmowania istoty bezpieczenstwa informacyjnego oraz bezpieczenstwa
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informacji. W poczatkowym fragmencie tej cze$ci monografii dokonano kry-
tycznej analizy funkcjonujgcych w literaturze przedmiotu uje¢ bezpieczen-
stwa informacyjnego, a nastepnie na ich bazie zaproponowano definicje od-
dajaca wspotczesny obraz tego bezpieczenstwa. W kolejnej czesci podkreslono
wyrazng potrzebe wyodrebniania pojecia bezpieczenstwa informacji jako ka-
tegorii znaczacej dla wtasciwego traktowania i postrzegania bezpieczenstwa
informacyjnego. W uzupetnieniu autorskiej definicji bezpieczenstwa informa-
cji scharakteryzowano réwniez podstawowe wtasciwos$ci decydujace o tym,
kiedy informacja moze by¢ uznana za bezpieczna. W koricowej czesci roz-
dziatu czwartego, po przeprowadzeniu przegladu istniejacych pogladéw na
pojmowanie polityki bezpieczenistwa informacyjnego oraz polityki bezpie-
czenstwa informacji, przedstawiono propozycje w zakresie definiowania tych
poje¢. W ramach tej cze$ci rozwazan sformutowano réwniez zestaw regut stu-
zacych do konceptualizacji i realizacji wspomnianych polityk.

Nalezy podnies¢ fakt, ze poszczeg6lne rozdziaty pracy nie wyczerpuja
tak ztozonego zagadnienia, jakim jest kwestia podstaw teoretycznego opisu
i objasniania wspotczesnego obrazu oraz perspektywicznego ksztattu bez-
pieczenstwa informacyjnego. Przedstawiony w monografii sposéb ujecia
problematyki ma z zatozenia charakter autorski i ograniczony zostat do za-
gadnien uznanych za najwazniejsze. Jednocze$nie zawarto$¢ merytoryczna
monografii oraz towarzyszace jej przestania naukowe pozostajg otwarte na
refleksje, uzupethienia, poprawki oraz dyskusje nad przedstawionymi w ich
ramach ustaleniami i propozycjami.

W zakresie zZrédet naukowych wykorzystanych w trakcie przygotowy-
wania monografii przede wszystkim nalezy stwierdzi¢, ze w odniesieniu do
szeregu podejmowanych zagadnien, w szczeg6lnosci zas tych dotyczacych
teorii informacji, istnieje do$¢ obszerne pi$miennictwo. Jako szczegélnie
wazne dla powstania prezentowanej ksigzki w czesci dotyczacej istoty i kla-
syfikacji oraz cech i funkcji informacji nalezy wymieni¢ przede wszystkim
monografie i artykuty naukowe autorstwa Bogdana Stefanowicza, Marka
Hetmanskiego, Luciana Floridiego, Claude’a A. Shanonna, Wiestawa Babika,
Mirostawa Gérnego oraz Hanny Batorowskiej. Stosunkowo dobrze scharak-
teryzowana jest kwestia spoteczenistwa informacyjnego. W tym obszarze za
wielce przydatne dla powstania monografii nalezy uzna¢ prace Manuella
Castellsa, Marii Nowiny-Konopki, Lecha W. Zachera, Tomasza Gobana-Klasa
czy Kazimierza Krzysztofka. Wiele istotnych ustalen i inspiracji w odniesie-
niu do kwestii zagrozen i barier informacyjnych dostarczytly publikacje
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Tomasza R. Aleksandrowicza, Krzysztofa Liedla, Andrzeja Zebrowskiego,
Marka Wrzoska oraz Marzeny Swigon i Thomasa T. Wilsona. W przypadku
zagadnien walki i wojny informacyjnej nalezy podkres$li¢ znaczenie prac au-
torstwa Olgi Wasiuty, Sergiusza Wasiuty, Jacka Reginy-Zacharskiego, Piotra
Sienkiewicza, Marka Madeja, Leopolda Ciborowskiego, Michata Wojnow-
skiego oraz Dorothy E. Denning. Zauwazalny jest takze wktad w badanie tych
szczegblnych zagrozen informacyjnych wspomnianych juz wcze$niej An-
drzeja

Zebrowskiego oraz Marka Wrzoska. Istnieje natomiast deficyt opracowan
dotyczacych teoretycznego ujmowania istoty bezpieczenstwa informacyj-
nego. Tylko cze$ciowo poziom tego deficytu obnizaja prace takich badaczy,
jak Krzysztof Liderman, J6zef Janczak, Andrzej Nowak, Eugeniusz Nowak,
Maciej Nowak, ktorzy podejmuja proby opisu i charakterystyki tego, czym
jest bezpieczenstwo informacyjne. Nie ma natomiast w literaturze przed-
miotu, poza powielanymi wielokrotnie odwotaniami do norm ISO i rozwia-
zan instrukcyjnych, liczacych sie publikacji dotyczacych polityki bezpieczen-
stwa informacyjnego oraz polityki bezpieczenstwa informacji. Oprécz wyko-
rzystania prac monograficznych wymienionych powyzej badaczy siegano
réwniez w wymiarze przyczynkowym po szereg innych artykutéw nauko-
wych zawierajacych uwagi i odniesienia dotyczace podejmowanych proble-
mow. Z bogatej ich listy jako szczegolnie przydatne do prowadzonych analiz
wymienié¢ nalezy prace Ewy Wedrowskiej dotyczace iloSciowych i jakoscio-
wych koncepcji informacji, Mariusza Grabowskiego i Agnieszki Zajac charak-
teryzujace relacje pomiedzy danymi, informacjami a wiedza, Marcina Orze-
chowskiego o koncepcjach walki informacyjnej, Adama Lelonka poswiecone
wojnie informacyjnej oraz Doroty Fleszer analizujace ogélne uwarunkowa-
nia bezpieczenstwa informacji.

Nalezy takze dodac, ze oprocz ksigzek i artykutéw naukowych korzy-
stano réwniez z dokumentéw Zrédtowych w postaci strategii, programoéow
rozwojowych oraz aktéw prawnych, przyjmowanych w odniesieniu do infos-
fery. Oprdcz krajowej wykorzystywano roéwniez w niezbednym zakresie
zagraniczng literature przedmiotu.

Ze wzgledu na charakter monografii, ktéra stanowi zbidr rozwazan
o charakterze teoretycznym, nalezy na koniec poczyni¢ trzy uwagi. Po pierw-
sze, autor, od kilkunastu lat zajmujacy sie teoretycznymi zagadnieniami bez-
pieczenstwa informacyjnego, w cze$ci fragmentéw monografii wykorzysty-
wat i odwotywat sie rowniez do wtasnego dorobku, w tym zwtaszcza do
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definicji, klasyfikacji oraz innych ustalen, ktére wytrzymaty prébe czasu i zo-
staty pozytywnie zweryfikowane przez innych badaczy postugujacych sie
nimi w swoich pracach. Po drugie, autor odniést sie do kluczowych poje¢
z zakresu bezpieczenstwa informacyjnego poprzez zaproponowanie wtia-
snych definicji, nie roszczac sobie jednak pretensji do ostatecznos$ci zawar-
tych w nich rozstrzygnie¢, majac swiadomosé¢, ze szybko zmieniajaca sie rze-
czywistos¢ ciagle przynosi nowe ustalenia. Po trzecie, majgca wieloaspektowy
charakter (systematycznie zreszta wzbogacany o nowe watki) problematyka
bezpieczenstwa informacyjnego to niewatpliwie fascynujacy obszar badan
i analiz dla naukowcdw, lecz takze obszar wysoce zajmujacy dla praktykow.
Stad tez dazeniem autora monografii byto przekazanie zawartych w niej tre-
$ci w taki sposéb, zeby obie kategorie odbiorcow mogty uaktualni¢ oraz po-
szerzy¢ swoja wiedze w odniesieniu do tej sfery bezpieczenstwa.

Wtodzimierz Fehler
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1. Informacja i jej znaczenie

1.1. Pojecie informacji

Wsréd najwazniejszych elementéw charakteryzujacych oblicze i trendy
wspotczesnego $wiata miesci sie nieustany wzrost (od dawna zresztg i tak
juz wysokiego) znaczenia informacji, ktorej zastosowanie w réznych aspek-
tach ludzkiej aktywnoS$ci stanowi obecnie jeden z dominujacych czynnikéw
rozwojowych. Termin ,informacja”, ktérego rodowdd siega przetomu XIX!
i XX wieku, kiedy to zaczeto go stosowac na uzytek termodynamiki, nalezy
wspotczesnie do grupy fundamentalnych poje¢ uzywanych w réznych dziedzi-
nach i dyscyplinach naukowych oraz w jezyku potocznym. Ponadto szeroko
wykorzystywany jest on w réznorodnych kontekstach zwigzanych z funkcjo-
nowaniem systemdw spotecznych, ekonomicznych czy technicznych i stero-
waniem nimi. W ramach kazdego z tych rodzajow aktywnosci podejmowane
sg uwzgledniajace sektorowe potrzeby préby uchwycenia istoty informacji.
Efektem jest coraz wieksza liczba definicji oraz opisow, ktérych tworcy staraja
sie okresli¢, czym jest informacja. Istotny wptyw na taki stan rzeczy wywiera
takze rozwaj technologii informacyjnych, w wyniku ktérego pojecie informacji
jest systematycznie wzbogacane o nowe aspekty. Tego rodzaju sytuacja z jed-
nej strony oddala nas od przyjecia w miare jednolitego pogladu na sposéb po-
strzegania informacji, z drugiej strony jednak ukazuje jej bogactwo tresciowe
i zmienng nature. Jednym z efektow tak szerokiego spojrzenia na informacje
i rosngcego jej znaczenia stato sie powstanie nauki o informacji. Jak zauwazyta
Wanda K. Roman, jej ztozono$¢ jest rezultatem proceséw doswiadczanych

1 Jak podaje Mieczystaw Lubanski w przypadku jezyka polskiego, wyraz ten odnalezé mozna
u S.B. Lindego Stownik jezyka polskiego, t. 11, Lwow 1855, gdzie jest on zapisywany jako ,.infor-
macya” i oznacza: uwiadomienie, nauczanie, nauke. Zob. M. Lubanski, Filozoficzne zagadnienia
teorii informacji, Warszawa 1974, s. 7.
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przez ludzkos¢, ktéra stopniowo wkraczata w epoke informacji az do momentu
kulminacji, ktéra miata miejsce w drugiej potowie XX w.2 Mirostaw Gorny,
piszac o przyczynach powstania nauki o informacji, wskazuje, ze spowodowat
to m.in. ogromny przyrost zasobéw informacji, do obstugi ktérych konieczne
stato sie ksztatcenie specjalistow3. Ewa Wedrowska zauwaza w tym kontek-
$cie, ze najpierw miata ona stuzy¢ potrzebom tacznosci i cybernetyki, ale wy-
szta poza te ramy#. Hanna Batorowska podkresla, Ze poczatkowo byta to nauka
praktyczna, ktéra nastepnie poszerzyta pole swoich zainteresowan o badania
podstawowe zmierzajace do podbudowy teoretycznej dla dziatalnoSci nau-
kowo-informacyjnej. W efekcie na przestrzeni ostatniego potwiecza nauka
o informacji konkretyzowata swojg nazwe, poczynajac od dokumentacji nau-
kowej poprzez informacje naukows, informacje naukowo-techniczng i ekono-
miczng, na informatologii konczgc. Obecnie postrzega sie jg jako nauke inter-
dyscyplinarna, wprawdzie mocno powigzang z technologig informacyjna, ale
majaca takze wymiar spoteczny i ludzki wykraczajacy poza te technologies.
W stownikowym ujeciu nauka o informacji zajmuje sie ,systematycznym ba-
daniem i analizg Zrédet, opracowywaniem, gromadzeniem, organizacjg rozpo-
wszechniania, oceng wykorzystywania i zarzadzania informacja we wszyst-
kich jej formach, kanatéw jej przeptywu (formalnych i nieformalnych) oraz
technologii wykorzystywanych w komunikacji”é. W syntetycznej formule opi-
suje nauke o informacji przywotywany juz M. Gérny, ktoéry ujmuje ja jako zaj-
mujacg sie ,badaniem wszystkich proceséw, z ktérymi ludzie majg do czynie-
nia, korzystajac z informacji w dziatalnosci naukowej, gospodarczej i publicz-
nej”’. Jednocze$nie wspomniany autor zauwaza bardzo celnie, Ze gromadzi ona
wiedze praktykéw i badaczy uprawiajgcych nauke o informacji, ale siega row-
niez po dorobek innych dyscyplin, takich jak jezykoznawstwo, psychologia,
socjologia, prawo, informatyka, organizacja i zarzgdzanie, matematykas.

2 Zob. W.K. Roman, Miedzy archiwistykq a architekturq informacji, ,Archiwa - Kancelarie -
Zbiory” 2018, nr 9, s. 227.

3Zob. M. Gérny, Nauka o informacji jako dyscyplina naukowa, [w:] Nauka o informacji, W. Babik
(red.), Warszawa 2016, s. 23.

4 Zob. E. Wedrowska, llosciowe i jakosciowe koncepcje informacji, ,Zeszyty Naukowe Uniwer-
sytetu Szczecinskiego. Ekonomiczne Problemy Ustug” 2010, nr 57, s. 49.

5 Zob. H. Batorowska, Nauka o informacji (informatologia) z perspektywy nowych wyzwari edu-
kacyjnych, ,Edukacja - Technika - Informatyka” 2015, nr 3, s.73.

¢ Dictionary for Library and Information Science, https:/ /products.abc-clio.com/ODLIS/ odlis_
w.aspx [dostep: 12.04.2021 r.].

7 M. Gorny, dz. cyt,, s. 33.

8 Zob. tamze, s. 39.
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W konsekwencji cytowany badacz jako gtéwne obszary badawcze nauki o in-
formacji wymienia:
»— odKkrywanie cech i wtasciwosci obiektéw i proceséw informacyjnych;

badanie funkcji obiektéw i proceséw informacyjnych;

wyjasnianie mechanizméw proceséw informacyjnych i wszelkich
procesO6w majacych miejsce w informacyjnej infrastrukturze;

projektowanie i modernizowanie systemdéw informacyjnych”.
Podejmujac problem okreslenia istoty i sposobu pojmowania terminu
»informacja” przystajacego do potrzeb wspdtczesnych, nalezy zauwazy¢, iz jej
wytwarzanie i przekazywanie stanowi czynno$¢, ktéra w sposéb naturalny to-
warzyszy cztowiekowil® od poczatkéw jego istnienia. Ludzie bowiem zawsze
przy pomocy $rodkéw dostepnych im na danym etapie rozwoju starali sie ko-
munikowa¢ ze swoim otoczeniem. Odbierali takze i przekazywali odczucia,
doswiadczenia, emocje oraz wrazenia. MoZna zatem powiedzie¢, Ze kazdy czto-
wiek juz z chwilg pojawienia sie na ziemi funkcjonowat w okre$lonym $rodo-
wisku informacyjnym. Srodowisko to, rzecz jasna, wraz z procesami rozwojo-
wymi zmieniato swoj ksztalt. W optyce Matgorzaty Kisilowskiej srodowisko
informacyjne to zbiér os6b, organizacji i systeméw, ktére gromadza, przetwa-
rzaja i rozpowszechniajg informacje oraz otoczenie, w jakim te procesy sa reali-
zowanell. O wiele szersze ujecie Srodowiska informacyjnego (infosfery) propo-
nuje Wiestaw Babik, piszac, ze w ,infosferze mamy do czynienia z tworzeniem
nowych zrodet informacji i ciggtym przeptywem informacji. Nieustannie po-
wstajg nowe informacje, ktore podlegaja réznorodnym procesom przetwarza-
nia, trwa tez ich multiplikacja. Dzieki temu infosfera ciggle sie rozszerza, cho-
ciaz w sposob niekontrolowany. Zjawisko to, oprocz pozytywnych skutkéw
polegajacych na zwiekszeniu dostepu do informacji, generuje réwniez skutki
negatywne, czyli zagrozZenia. Infosfere tworzg ludzie, informacje (zbiory, Zré-
dta), kanaty informacyjne, a takze narzedzia do jej przekazu od nadawcow do

9 M. Gérny, dz. cyt,, s. 36.

10 Nie oznacza to, Ze jest to wlasciwo$¢ tylko rodzaju ludzkiego. Informacje generuja i przeka-
zuja we wlasciwy dla siebie sposéb takze inne sktadniki $wiata ozywionego, np. rosliny czy
zwierzeta. Chociaz nalezy podkresli¢, ze w dyskusji nad obecnoscia informacji w przyrodzie
nieozywionej zarysowuja sie trzy zasadnicze tendencje, zgodnie z ktérymi albo stanowi ona
wiasciwos¢ wszystkich obiektéw materialnych, albo wystepuje tylko w systemach samoregu-
lujacych sie, albo jest wynikiem stosunkéw miedzyludzkich, to pierwsze z nich wydaje sie naj-
bardziej adekwatne.

11 Zob. M. Kisilowska, Przestrzer informacyjna jako termin informatologiczny, ,Zagadnienia In-
formacji Naukowej” 2011, nr 2, s. 44.
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odbiorcéw w procesie informowania”!2. Poniewaz wiek XXI przynioést z sobg
olbrzymi, wrecz niekontrolowany przyrost zasobow informacyjnych, skutkuje
to narastaniem znaczgcych zaktocen tego Srodowiska polegajacych m.in. na
pojawieniu sie nadmiaru informacji rodzacego coraz wiecej trudnosci (barier)
w docieraniu do tych informacji, ktére majg charakter wartoSciowy i sg rzeczy-
wiscie potrzebne danemu uzytkownikowi. Taka sytuacja sprzyja takze wszyst-
kim tym podmiotom, ktore siegajg po rézne narzedzia stuzgce do walki infor-
macyjnej czy dziatan przestepczych, pozwala bowiem zrecznie ukrywac ich
destrukcyjng dziatalno$¢ w coraz bardziej zagmatwanej i trudnej do w petni
racjonalnej oceny i percepcji przez przecietnego czlowieka infosferze. Dazac
do podkreslenia zwigzkéw czlowieka z infosfera, przywolywany wczesniej
W. Babik uzywa pojecia antropoinfosfera, ktora jest traktowana przez niego
jako ,,0g6t informacji dostepnych cztowiekowi poprzez jego Swiadomos¢, ktore
potencjalnie moze on zuzytkowac przy realizacji swych zyciowych celow”13.
Jak wskazuje cytowany autor (z czym nalezy sie zgodzi¢), termin ten wyraznie
podkresla, jak istotnym elementem $rodowiska informacyjnego jest cztowiek,
ktéry nie znajduje sie na zewnatrz, ale pozostajac w Scistych relacjach z infor-
macja, stanowi jego integralng czes¢. Relacje te zachodza zar6wno w infosferze
wewnetrznej, jak i w infosferze zewnetrznej!4. Charakteryzujgc te dwie war-
stwy infosfery, mozna za Juliuszem. L Kulikowskim15 wskazad¢. ze:

— infosfera wewnetrzna to informacje utrwalone w pamieci cztowieka,
obejmujace zyciowe doswiadczenie, wiedze, wspomnienia oraz infor-
macje w pamieci krotkotrwatej, odbierane zmystami;

— infosfera zewnetrzna to informacje dostepne cztowiekowi potencjal-
nie, pod warunkiem podjecia czynno$ci zgodnych z jego mozliwo-
Sciami fizycznymi, psychicznymi, spotecznymi, materialnymi oraz
kompetencjami informacyjnymiZe.

Jednym z przejawéw reakcji na dziatania niszczace $srodowisko informa-
cyjne jest wyodrebnianie nowych dziedzin nauki, ktére za przedmiot swoich za-
interesowan obierajg budowanie Swiadomosci znaczenia informacji, usuwanie
barier informacyjnych, a takze ochrone doébr intelektualnych!?. Do najbardziej

12W. Babik, Ekologia informacji, Krakéw 2014, s. 20.

13 Tamze, s. 23.

14 70b. tamze.

15Zob. rys 1.

16 Zob. J.L. Kulikowski, Cztowiek i infosfera, ,Problemy” 1978, nr 3, s. 4.
17 Zob. W. Babik, Ekologia informaciji..., s. 7.
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dojrzatych (oprocz scharakteryzowanej juz wcze$niej nauki o informacji) tego
typu dziedzin nalezy ekologia informacji, czasami tez okreslana jako infoeko-
logia. Pojecia tego badacze zaczeli uzywac z koricem lat 70. minionego stulecia.
Obecnie ekologia informacji jest traktowana jako dziedzina wiedzy badajgca
prawa i odkrywajaca prawidtowosci rzadzace informacja w tzw. ekosyste-
mach informacyjnych, w szczegdlnosci zas te zwigzane z przeptywem informa-
¢ji miedzy ludzmits,

otoczenie

Rysunek 1. Infosfera
Zrédto: J.L. Kulikowski, Cztowiek i infosfera, ,Problemy” 1978, nr 3, s. 3.

W og6lnym ujeciu zainteresowania badawcze infoekologii koncentruja
sie wokot:

- infosfery i nisz informacyjnych;

- nadmiaru oraz deficytu informacji;

- szumu i smogu informacyjnego;

18 Tamze, s. 8.
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- barier informacyjnych oraz stresu informacyjnego;

- kompetencji informacyjnych.
W poszerzonym zakresie, wedtug W. Babika, badania te dotycza:

- ludzkiego srodowiska informacyjnego;

- ekologicznego zarzadzania informacja;

— potrzeb i barier informacyjnych;

- zachowan informacyjnych;

- kultury i etyki informacyjnej;

- konsumpcji informacji;

- profilaktyki i higieny informacyjnej;

- bezpieczenstwa informacji;

- polityki informacyjnej°.
Do grupy dyscyplin naukowych podejmujgcych kwestie zagadnien zwigza-
nych z funkcjonowaniem $rodowiska informacyjnego nalezg réwniez stosun-
kowo niedawno powstate nauki o bezpieczenstwie. W polskim pi$miennic-
twie utrwalonym sposobem dziatania ze strony przedstawicieli tych nauk
jest rozpatrywanie réznych kwestii z zakresu bezpieczenstwa informacyj-
nego. Wedtug ustalen poczynionych przez H. Batorowska konteksty, jakich
dotycza publikacje wspomnianej powyzej grupy badaczy, obejmuja nastepu-
jace kategorie: ,komponent bezpieczenistwa narodowego, komponent kul-
tury bezpieczenistwa, komponent kultury informacyjnej, komponent ekologii
informacji, bezpieczenstwo w dobie globalizacji i spoteczenistwa informacyj-
nego, element miedzynarodowej i lokalnej polityki informacyjnej, cel polityki
bezpieczenstwa informacyjnego, przedmiot technologii informatyczno-ko-
munikacyjnych (infrastruktura teleinformatyczna — obstuga i eksploatacja),
réwnoznacznik bezpieczenstwa informacji i ochrony danych, proces zarza-
dzania bezpieczenstwem informacji (organizacja audytu informacji), obszar
wptywu manipulacji medialnej przez srodki masowego przekazu, wyznacz-
nik organizacji i jej kultury organizacyjnej, przedmiot walki konkurencyjnej
i biznesowej (gospodarka elektroniczna), element walki informacyjnej
(przedmiot wojny informacyjnej, cyberwojny), czes¢ edukacji dla bezpie-
czenstwa”20. Przywotana autorka dokonata takze analizy iloSciowego przy-
rostu publikacji w polskim pi$miennictwie naukowym w latach 2002-2017,

19 Zob. tamze, s. 109-110.

20 Zob. H. Batorowska, Bezpieczeristwo informacyjne w dyskursie naukowym - kierunki badan,
[w:] Bezpieczeristwo informacyjne w dyskursie naukowym, H. Batorowska, E. Musiat (red.), Kra-
kéw 2017,s.11.
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odnoszacych sie do kwestii bezpieczenstwa informacyjnego w oparciu
o dane z Biblioteki Narodowej. Jak wynika z tych ustalen, w latach 2002-
-2009 zarejestrowano w katalogach Biblioteki Narodowej 51 rekordéw do-
tyczacych tego obszaru, natomiast w latach 2010-2017 tych rekordéw byto
428, wtym az 214 w latach 2016-201721,

Dazac do znalezienia najbardziej przydatnego dla celow prowadzo-
nych analiz ujecia terminu informacja2z, nalezy podkresli¢, ze wywodzi sie on
od tacinskiego rzeczownika ,informatio” oznaczajacego wizerunek, zarys,
pojecie?3. W Swietle tej starozytnej etymologii termin ten wskazuje na istnie-
nie procesu odwzorowywania standéw i rzeczy, tworzenia ich przedstawienia,
a nastepnie przekazywania tego w postaci komunikatow. Znajduje to zresztg
odzwierciedlenie w potocznym (intuicyjnym) rozumieniu informacji, gdzie
jest ona pojmowana jako tre$¢ komunikatu, a takze jako sam komunikat.

Zgodnie ze stownikowymi definicjami informacja to: ,wiadomos$¢
o czyms$ lub zakomunikowanie czegos$”24, ,informacja o jakiej$ sprawie, oso-
bie, rzeczy lub wydarzeniu to co$, co napisano lub powiedziano o nich i po
czym czasem mozna je rozpoznac”25, ,wiadomos$¢ dotyczaca fragmentu rze-
czywistosci lub go zastepujaca, czynnik fizyczny powodujacy taka wiado-
mo$¢, mozliwy do utrwalenia i podatny na przetwarzanie”26,

W ujeciu jednej z najnowszych tematycznych encyklopedii po$swieco-
nej bezpieczenstwu informacja jest postrzegana ,jako odbicie (odwzorowa-
nie) réznorodnosci cechujacej otaczajaca rzeczywisto$¢ (obiekt, zdarzenie,
proces, zjawisko)"27.

W literaturze przedmiotu nie ma konsensusu co do rozumienia pojecia
Jinformacja”. Co wiecej, do$¢ czesto podkresla sie, ze ma ono charakter pier-
wotny i w sensie normatywnym nie poddaje sie definiowaniu28. Zajmujacy
sie filozofig informacji Luciano Floridi2® stwierdza wrecz, Ze ,informacja jest

217Zob. tamze, s. 9.

22 70b. rozwazania na ten temat: W. Fehler, Informacja jako przedmiot polityki bezpieczeristwa
informacyjnego, ,Studia Humanistyczno-Spoteczne” 2018, t. 22, s. 161-164.

23 Zob. K. Kumaniecki Stownik tacirisko-polski, Warszawa 1957, s. 260.

241, Bralczyk, Stownik 100 tysiecy potrzebnych stéw, Warszawa 2005, s. 247.

25 Inny stownik jezyka polskiego, M. Bariko (red.), Warszawa 2000, t.1, s. 537.

26 7. Ploski, Stownik encyklopedyczny — informatyka, Wroctaw 1999, s. 135.

27 Encyklopedia bezpieczeristwa, O. Wasiuta, S. Wasiuta (red.), Krakéw 2021, t. 2,s. 570.

28 Zob. Vademecum bezpieczeristwa informacyjnego, 0. Wasiuta, R. Klepka (red.), Krakéw
2019,t.1,s.428.

29 Luciano Floridi - profesor filozofii i etyki informacji na Uniwersytecie w Oksfordzie. Dyrek-
tor Cyfrowego Laboratorium Etyki w Oxford Internet Institute. Zajmuje sie badaniami
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ciggle ztudnym pojeciem. Jest to skandaliczne nie samo przez sie, ale dlatego,
ze tak wiele fundamentalnej pracy teoretycznej opiera sie na wyraznej analizie
i wyjasnieniu informacji oraz jej poje¢ pokrewnych”30. W uzupetnieniu stano-
wiska L. Floridiego mozna jako swego rodzaju komentarz przedstawic opinie
M. Hetmanskiego, ktéry podkresla, Ze termin informacja ,nie jest zwykta na-
zwa leksykalng, ktorej cechy w prosty i bezproblemowy sposéb formuto-
wane bylyby w dowolnym stowniku czy jakimkolwiek innym kompendium
wiedzy. Jest to nazwa zbyt og6lna, aby mogta by¢ zwykla nazwg leksykalng,
chociaz wiekszo$¢ stownikéw i encyklopedii (....) trafnie wylicza jej podsta-
wowe cechy konstytutywne — informacyjnos$¢ (cecha rzeczy), bycie informa-
cja (cecha stanu rzeczy), informowanie (cecha relacji)”3t. Zbigniew Tworak,
podkreslajgc wieloznaczno$¢ terminu ,informacja” i jego szczegdélng zdol-
nos$¢ do zmiany znaczenia pod wptywem otoczenia i kontekstu, uwaza brak
rozpoznania specyficznej natury informacji za stan niefortunny, zwazywszy
na wypracowany duzy zbior ilos§ciowych i Scistych metod opisu i pomiaru in-
formacji32. Jak zauwaza uznana i przywotywana juz wczesniej badaczka pro-
blematyki — H. Batorowska — mimo iz informacja jest pojeciem niedefiniowal-
nym w sensie normatywnym, to stanowi, podobnie jak materia czy energia,
konstytutywny sktadnik otaczajacej cztowieka rzeczywistosci33. Podobny po-
glad prezentuja Jerzy Kisielnicki oraz Tomasz Gwiazda, podkreslajacy, ze ,in-
formacja jest jednym z najtrudniej definiowanych poje¢ naukowych. Mimo Ze
kazdy intuicyjnie zdaje sobie sprawe z tego, co to jest informacja, to jednak
jej zdefiniowanie napotyka wiele problemoéw”34. Wedtug Norberta Wienera,
ktéry jest nazywany ojcem cybernetyki i ktéry uznat pojecie informacji za
jedno z trzech fundamentalnych (obok masy i energii) poje¢ niezbednych do
opisu $wiata, jest ona ,nazwag tresci zaczerpnietej ze $wiata zewnetrznego
w miare jak dostosowujemy don swe zmysty”35. Zdaniem Jamesa A.F. Stonera,

dotyczacymi informacji i etyki komputerowej (etyki cyfrowej), filozofii informacji i filozofii
technologii.

30 L. Floridi, Open problems in the philosophy of information, ,Metaphilosophy” 2004, no. 35
(4), p- 560, cyt. za: M.]. Schroeder, Spdr o pojecie informacji, ,Studia Metodologiczne” 2015,
nr 34,s. 19.

31 M. Hetmaniski, Swiat informacji, Warszawa 2015, s. 25.

32 Zob. Z. Tworak, W strone jednolitej teorii informacji. Propozycja Marka Burgina, ,Studia Me-
todologiczne” 2015, nr 35 (4), s. 84.

33 Zob. 0. Wasiuta, R. Klepka, dz. cyt, t. 1, s. 428.

34]. Kisielnicki, T. Gwiazda, Wstep do informatyki w zarzqdzaniu, Warszawa 2004, s. 9.

35 N. Wiener, Cybernetyka i spoteczeristwo, Warszawa 1960, s. 16.
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specjalisty od zarzadzania, ,informacja jest wynikiem uporzadkowania da-
nych lub ich przeanalizowania w jaki$ znaczacy sposéb”36. W zblizony sposéb
informacje definiuje kolejny autorytet z tego zakresu, Ricky W. Griffin, twier-
dzacy, ze s3 ,to dane przedstawione w sposéb majacy jakie$ znaczenie”37.
Z kolei wedtug Jana Madeja informacja to ,wszystkie papierowe i elektroniczne
bazy danych, kartoteki, dokumenty oraz dyspozycje ustne, ktére sa genero-
wane, przekazywane i gromadzone w systemie informacyjnym przedsiebior-
stwa”38. W optyce Anny Skowronek-Mielczarek i Zbigniewa Leszczynskiego
»Za informacje mozna uznac dane, ktére po okreslonym przetworzeniu nabie-
rajg sensu, niosg okreslong wiedze oraz umozliwiajg wycigganie wnioskéw”39,
Jak wida¢, wszystkie cztery przywotane powyzej definicje odnosza sie w znacz-
nej mierze do analizy i przetwarzania tresci sktadajacych sie na informacje.
W takim ujeciu informacja stanowi zbiér przetworzonych danych,
wytworzony w okre$lonej formie i przekazany w konkretnym celu. Wedtug
Andrzeja Drozda informacja to ,powiadomienie o czyms$, zakomunikowanie
czego$, wiadomos¢, wskazowka, pouczenie” albo ,kazdy czynnik, dzieki kto-
remu ludzie lub urzadzenia automatyczne moga bardziej sprawnie, celowo
dziata¢”#0. Glynn Harmon zwraca uwage, ze ,informacja to metaenergia - im-
puls energetyczny, ktory reguluje wieksze ilosci energii w réznych rodzajach
systemow biologicznych lub fizycznych oraz pomiedzy tymi systemami”+!.
Tadeusz Kifner z kolei zauwaza, iz ,informacja jest elementem wiedzy, faktem,
wiadomoscia, komunikatem lub wskazéwka gromadzona, komunikowang lub
przekazywang komus za pomocg jakiegos kodu lub jezyka”42. Leopold Cibo-
rowski wskazuje, ze ,,»informacja« jako nazwa symbolizuje pojecia odnoszace
sie do dwoch rodzajow tresci:
(1) materialnych - doznawanych, bezposrednio i posrednio, poprzez
uktad zmystowy cztowieka, ktére mozna nazywacé »treSciami doznan
zmystowych;

36 ] AF. Stoner, R.E. Freeman, D.R. Gilbert, Kierowanie, Warszawa 2001, s. 589.

37 RW. Griffin, Podstawy zarzqdzania organizacjami, Warszawa 2000, s. 676.

38 ], Madej, Polityka bezpieczeristwa i system ochrony informacji w przedsiebiorstwie, ,Zeszyty
Naukowe Akademii Ekonomicznej w Krakowie” 2002, nr 604, s. 138.

39 A. Skowronek-Mielczarek, Z. Leszczyniski, Controlling - analiza i monitoring w zarzqdzaniu
przedsiebiorstwem, Warszawa 2007, s. 37.

40 A. Drozd, Uprawnienie podmiotu zatrudniajgcego do pozyskiwania informacji o kandydacie
na pracownika, ,Panstwo i Prawo” 2000, nr 12, s. 66-77.

41 G. Harmon, The measurement of information, ,Information Processing and Management”
1984, no. 1-2, p. 193, cyt. za: B. Stefanowicz, Informacja. Wiedza. Mgdros¢, Warszawa 2013, s. 8.
42 T. Kifner, Polityka bezpieczeristwa i ochrony informacji, Gliwice 1999, s. 14.

- 23—



— 1. Informacja i jej znaczenie —

(2) niematerialnych - stanowiacych wytwory ludzkiego myslenia, ktére
mozna nazywac »treSciami doznan umystowych«” 43,

Nieco inny, bardziej pragmatyczny poglad prezentuje Elzbieta Niedziel-
ska, podkreslajgca, ze informacja jest ,,tym, co w jaki$ sposéb porzadkuje rze-
czy fakty, zjawiska, procesy itp., a méwigc doktadniej - tym czyms, co danym
(nieprzetworzonej, »surowej« liczbie, tekstowi, obrazowi, dzwiekom) przy-
daje ostatecznie tre$ci znaczeniowej, wzbogacajac nasza wiedze o przedmiocie
rozwazan”44. Warto na tym etapie rozwazan odnotowac takze stanowiska
Mariusza Maciejewskiego oraz Leszka F. Korzeniowskiego. Pierwszy z auto-
réw stwierdza, ze jest to ,utrwalony w dowolny sposéb (takze w pamieci czto-
wieka) komunikat (wiedza, Swiadomos¢) o jakims fakcie”45. Natomiast L.F. Ko-
rzeniowski uwaza, ze ,informacja jest to tre$¢ przekazywana przez komunikat,
umozliwiajgca zrozumienie sensu (znaczenia) danych i relacji miedzy nimi”4s.
Podobny zakres tre$ciowy temu pojeciu nadaje Edward Kowalczyk, piszac, ze
informacja to ,réznorodna, szeroko rozumiana tres¢ wiadomosci, wykorzy-
stana w celowym dziataniu lub zachowaniu”47. W opinii przedstawiciela nauk
spotecznych Mirostawa Marciniaka informacja oznacza ,wytworzong w naszych
umystach sume znaczen, nadanych bodZcom odebranym przez organizm z oto-
czenia. Dodajmy - odebranych $wiadomie i tak tez zinterpretowanych”48. Mimo
ze - jak zauwaza Tomasz Szewc — generalnie ,w nauce prawa unika si¢ bliz-
szego okreslenia pojecia informacji, zadowalajac si jego znaczeniem potocz-
nym jako komunikatu - wiadomosci, wyrazonych w dowolny spos6b”49, to
cze$¢ reprezentujacych nauki prawneso badaczy jednak kwestie te odejmuje.

43 . Ciborowski, Pojeciowa interpretacja terminu ,,informacja” i jej pochodnych, , Zeszyty Nau-
kowe AON” 2010, nr 4, s. 89.

44 E, Niedzielska, Podstawowe pojecia informatyki, [w:] Informatyka ekonomiczna, E. Niedziel-
ska (red.), Wroctaw 1998, s. 14.

45 M. Maciejewski, Prawo informacji - zagadnienia podstawowe, [w:] Prawo informacji. Prawo
do informacji, W. Goralczyk jr. (red.), Warszawa 2006, s. 31

46 F. Korzeniowski, Firma w warunkach ryzyka gospodarczego, Krakéw 2002, s. 129.

47 E. Kowalczyk, O pojeciu informacji, Warszawa 1981, s. 23.

48 M. Marciniak, Informacja w procesie decydowania politycznego, ,Rocznik Nauk Politycz-
nych” 2010, nr 1, s. 43.

49T. Szewc, Publicznoprawna ochrona informacji, Warszawa 2007, s. 4.

50 W literaturze prawniczej zaznacza sie, ze sposob pojmowana informacji w aktach prawa
miedzynarodowego bywa odmienny od tego stosowanego w prawie wewnetrznym. Jako
przyktad w tym kontekscie Andrzej Redelbach przytacza definicje przyjeta przez Komitet Mi-
nistréow Rady Europy, w ktérej informacje rozumie sie jako , kazde oswiadczenie o stanie fak-
tycznym, kazdq opinie w formie tekstu, dZwieku lub obrazu”. A. Redelbach, Prawa naturalne,
prawa cztowieka, wymiar sprawiedliwosci. Polacy wobec Europejskiej Konwencji Praw Czto-
wieka, Torun 2000, s. 257.
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[ tak Barbara Kunicka-Michalska wskazuje, Ze informacje ,rozumie¢ nalezy
jako wiadomo$¢ lub sume wiadomosci o osobie albo o stanie rzeczy, doty-
czaca faktow, stanowigcg logiczng catosé”sl. Ciekawe ujecie przedstawia
takze inna przedstawicielka wspomnianych nauk prawnych Izabela Bernatek-
Zagula, ktdra analizujgc informacje jako kategorie prawng, wypracowata bardzo
konkretne i czytelne jej ujecie (nawigzujace po czesci do ustalen cytowanego
wczes$niej M. Marciniaka), zgodnie z ktdrym ,informacja to wytworzona w umy-
$le cztowieka suma znaczen, nadanych bodZcom odebranym przez niego z oto-
czenia, majacym dla niego znaczenie i wnoszacym do jego Swiadomosci ele-
ment nowosci, czyli zmniejszajgcym jego niewiedze”52.

Na zakoniczenie powyZszych rozwazan, przed zaprezentowaniem autor-
skiej definicji informacji, warto przywota¢ te sformutowang przez jednego
z wybitnych znawcéw problematyki, Piotra Sienkiewicza, ktory okreslit ja
jako ,zbior faktow, zdarzen, cech itp. okreslonych obiektéw (rzeczy, proce-
sow, systemow) zawarty w wiadomosci (komunikacie), tak ujety i podany
w takiej postaci (formie), Ze pozwala odbiorcy ustosunkowac sie do zaistnia-
tej sytuacjii podja¢ odpowiednie dziatanie umystowe lub fizyczne”s3. W swie-
tle przedstawionych uwag, w ramach ich rekapitulacji, mozliwe jest, zdaniem
autora, postrzeganie informacji jako specyficznego dobra o charakterze nie-
materialnym, ktérego istote okreslaja tresci czerpane ze $wiata zewnetrz-
nego w postaci wiadomosci (komunikatéw) dotyczacych faktéw zdarzen
i cech dotyczacych okreslonych obiektéw i proceséw, ktore taczone w proce-
sie intelektualnego ich przetwarzania w okreslone nowe cato$ci zmniejszaja
niewiedze i towarzyszaca jej niepewnosé. W takim ujeciu informacja to pe-
wien docierajacy do odbiorcy cigg sygnaléw werbalnych i niewerbalnych,
ktéry w zaleznosci od indywidualnych mozliwoséci i potrzeb jest modyfiko-
wany i wykorzystywany. Przyjmujac powyzsza definicje informacji, nalezy
podkresli¢ wyraznie réznice pomiedzy informacjg a pojeciami pokrewnymi:
sygnatem, znakiem, komunikatem, dang, wiadomoscig, wiedzg. Wspomniane
terminy odnoszace sie do réznych kategorii zjawisk informacyjnych czesto sg
uzywane w sposOb zamienny i nieprecyzyjny. Istnieje zatem konieczno$c¢

51 B. Kunicka-Michalska, Przestepstwa przeciwko ochronie informacji i wymiarowi sprawiedli-
wosci. Rozdziat XXX i XXXIII Kodeksu karnego. Komentarz, Warszawa 2000, s. 391.

52 1. Bernatek-Zaguta, Informacja jako kategoria prawna, ,Dyskurs Prawniczy i Administra-
cyjny” 2018, nr 1, s. 27.

53 P. Sienkiewicz, Ewaluacja informacji w spoteczeristwie informacyjnym, ,Zeszyty Naukowe
Uniwersytetu Szczecinskiego. Ekonomiczne Problemy Ustug” 2011, nr 67, s. 127.
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przywotania ich definicji i opisu tak, by tworzyty nie tylko pewien logiczny
uktad semantyczny, ale stwarzaly rowniez mozliwo$c¢ jak najbardziej adekwat-
nych ich zastosowan. Za bardzo przydatng w tym wzgledzie uznac nalezy sys-
tematyzacje sporzadzong przez cytowanego juz wcze$niej E. Kowalczyka,
ktdéra obejmuje charakterystyke nastepujgcych pojec:

— sygnat — zmienne w czasie w sposob ciagly lub dyskretny zjawisko fi-
zyczne (zaburzenie fizyczne) wystepujace i wyraznie okreslone w pew-
nym przedziale czasu i zlokalizowane w danym punkcie przestrzeni;

— znak - rozumiany jako sygnat elementarny, przyporzadkowany pewnej
elementarnej tresci (np. przyporzadkowany danej literze alfabetu);

— wiadomos¢ - ciag znakéw;

— komunikat - wiadomos¢, ale z uporzadkowanymi logicznie w jakims je-
zyku tre$ciami elementarnymi, ktérym odpowiadaja znaki>*.
Zwazywszy na fakt, ze jednym z najczesciej popetnianych btedéw (nie-

stety nie tylko w jezyku potocznym) jest zamienne stosowanie pojecia ,,dane”
i ,informacje”, wazne jest r6wniez podkreslenie zasadniczych réznic, ktére do-
tycza tych dwu termindws55. Dana, jako jednostka danych, jest to jeden lub
kilka symboli uzytych do reprezentowania czegos. Jak wskazujg Mariusz Gra-
bowski oraz Agnieszka Zajac ,dane reprezentuja fakty. W systemach zarza-
dzania wspomaganych komputerowo dane sg kodowane za pomoca odpo-
wiednich symboli. Mogg by¢ rejestrowane, przetwarzane i przesytane. Dane
sg przesytane do §wiadomosci odbiorcy w postaci komunikatu, zatem kazdy
komunikat zawiera dane. Cho¢ same dane nie majg znaczenia ani celu, to do-
bor odpowiednich symboli moze narzuca¢ lub sugerowac ich okreslong in-
terpretacje”se.

54 Zob. E. Kowalczyk, dz. cyt,, s. 22-23.

55 Zob. tabela 1.

56 M. Grabowski, A. Zajac, Dane, informacja, wiedza - préba definicji, s. 16, https:/ /www.cri.agh.
edu.pl/uczelnia/tad/PSI11/art/Dane_informacje_wiedza.pdf [dostep 18.04.2021 r.].

- 26—



— 1. Informacja i jej znaczenie —

Tabela 1. Wybrane definicje danych i informacji zaczerpniete z literatury

Autorzy

Definicje danych

Definicje informacji

Avison
and Fitzge-
rald (1995)

Dane reprezentujg nieustruktu-
ryzowane fakty (s. 12).

Informacja ma znaczenie... po-
chodzi z wyselekcjonowania da-
nych, ich podsumowania i pre-
zentacji w taki sposéb, by bytly
uzyteczne dla odbiorcy (s. 12).

Clare and
Loucopoulos
(1987)

Fakty zgromadzone z obserwacji
lub zapiséw dotyczacych zja-
wisk, obiektéw lub ludzi (s. 2).

Wymagania do podejmowania decy-
zji. Informacje sg produktem istot-
nego przetwarzania danych (s. 2).

Galland
(1982)

Fakty, koncepcje lub wyniki w
postaci, ktéra moze by¢ komuni-
kowana i interpretowana (s. 57).

Informacje to to, co powstaje
w wyniku pewnych dziatan my-
Slowych cztowieka (obserwacji,
ana-liz) z sukcesem zastosowa-
nych do danych, by odkry¢ ich
istote lub znaczenie (s. 127).

Hicks
(1993, 3rd
ed.)

Reprezentacja faktéw, koncepcji
lub instrukcji w sposéb sformali-
zowany, umozliwiajacy komuni-
kowanie, interpretacje lub prze-
twarzanie przez ludzi lub urza-
dzenia automatyczne (s. 668).

Dane przetworzone tak, by miaty
znaczenie dla decydenta w kon-
kretnej sytuacji decyzyjnej (s. 675).

Knight and
Silk (1990)

Numery reprezentujace obser-
wowalne obiekty lub zagadnie-
nia (fakty) (s. 22).

Znaczenie dla cztowieka zwig-
zane 7z obserwowanymi obiek-
tami i zjawiskami (s. 22).

Laudon
and Laudon
(1991)

Surowe fakty, ktére moga by¢
ksztattowane i formowane, by
stworzy¢ informacje (s. 14).

Dane, ktére zostaty uksztattowane
lub uformowane przez cztowieka
w istotna i uzyteczng postac (s. 14)

Maddison
(red.) (1989)

Jezyk naturalny: podane fakty, z
ktérych inni mogg dedukowac,
wycigga¢ wnioski. Informatyka:
znaki lub symbole, w szczegélno-
$ci w transmisji w systemach ko-
munikacji i w przetwarzaniu w
systemach komputerowych;
zwykle, cho¢ nie zawsze, repre-
zentujace informacje, ustalone
fakty lub wynikajaca z nich wie-
dze; reprezentowane przez usta-
lone znaki, kody, zasady kon-
strukgji i strukture (s. 168).

Zrozumiala, wuzyteczna, ade-
kwatna komunikacja w odpo-
wiednim czasie; jakikolwiek ro-
dzaj wiedzy o rzeczach i koncep-
cjach w Swiecie dyskusji, ktéra
jest wymieniana pomiedzy uzyt-
kownikami; to tre$¢, ktéra ma
znaczenie, a nie jej odwzorowa-
nie (s. 174).

Martin and
Powell
(1992)

Surowce Zycia organizacji; skta-
daja sie z roztagcznych numeroéw,
stow, symboli i sylab odwotuja-
cych sie do zjawisk i proceséw
biznesu (s. 10).

Informacje pochodza z danych,
ktére zostaty przetworzone tak,
by staty sie uzyteczne w podej-
mowaniu decyzji w zarzadzaniu
(s.10).

Zrédto: M. Grabowski, A. Zajac, Dane, informacja, wiedza - préba definicji, s. 8,
https://www.cri.agh.edu.pl/uczelnia/tad/PSI11/art/Dane_informacje_wiedza.pdf
[dostep: 20.12.2020 r.].
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Tabela 2. Podstawowe réznice miedzy informacja a wiedza

Informacje

Wiedza

Przetworzone dane

Pozwala na podjecie dziatan

Jasna, rzeczowa, prosta i uporzadko-
wana

Metna, niejasna, czeSciowo nieuporzadko-
wana

Latwa do wyrazenia w formie pisem-
nej

Intuicyjna, trudna do przekazania, wyraze-
nia ustnego lub zilustrowania

Uzyskana z danych przez kondenso-
wanie, poprawianie, kontekstualiza-
cje i wyliczanie

Tkwi w powigzaniach, rozmowach, intuicji
wynikajacej z do$wiadczen oraz ludzkiej
umiejetnosci poréwnywania sytuacji, pro-
bleméw i rozwigzan

Nie zalezy od witasciciela

Jest zalezna od wiasciciela

Radza sobie dobrze z nig systemy in-
formatyczne

Wymaga kanatéw nieformalnych

Podstawa zrozumienia duzej ilosci
danych

Podstawa inteligentnego podejmowania de-
cyzji, przewidywania, projektowania, plano-
wania, diagnozowania i intuicyjnego ocenia-
nia

Wynika z danych; sformalizowana
w bazach danych, ksigzkach, instruk-
cjach i dokumentach

Tworzona w umystach; przedmiot zespolo-
nej wymiany; wynika z do§wiadczenia, suk-
cesOw i pomytek

Sformalizowana, wychwycona i ob-

Pojawia sie w umystach ludzi w wyniku do-

jasniona; pozwala na wielokrotne | $wiadczen

wykorzystanie

Zrédto: D. Bogdanow, Zarzqdzanie informacjq w jednostkach samorzqdu terytorialnego,
Opole 2016, s. 43.

Wiadomos$¢ oznacza cigg sygnatéw o znaczeniu przedmiotowym lub
symbolicznym o charakterze obiektywnym. Informacja to zinterpretowane
dane. Informacja w stosunku do wiadomo$ci stanowi kategorie wtérng o cha-
rakterze subiektywnym. Ilo$¢ informacji, jakg niesie wiadomos¢, zalezy od
stopnia wiedzy odbiorcy. Jezeli tre$ci w niej ujete sa mu znane, to nie zmniej-
sza ona jego niewiedzy (entropii). Natomiast kiedy zawiera tresci mu nie-
znane, poziom jego niewiedzy zostaje zredukowany. Inaczej rzecz ujmujac, to
odbiorca okresla, czy wiadomo$¢ jest powtdrzeniem czegos, co juz wie, czy
tez jest dla niego nowos$cig. W tym drugim przypadku wiadomos¢ staje sie
informacja. Jezeli chodzi o wiedze5?, to wedtug definicji, ktérej autorami sg
Thomas H. Davenport oraz Laurence Prusak, jest ,to ptynne potaczenie
uksztattowanego do$wiadczenia, warto$ci, informacji kontekstowe;j i eksper-
tyzy, ktore zapewniajg model oceny oraz pozwalajg wrcieli¢ nowe

57 Zob. tabela 2.
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doswiadczenia i informacje. Swoj poczatek i odniesienie znajduje w umy-
stach ludzi posiadajacych wiedze. Jest osadzona w dokumentach, repozyto-
riach, procedurach, procesach, praktykach i normach organizacyjnych”ss.
Podobnie postrzega istote wiedzy Amrit Tiwana, dla ktérego jest ona konglo-
meratem kontekstowych doswiadczen, wartosci, informacji oraz umiejetno-
$ci wyznaczajacym ramy do oceny, zrozumienia i przyswajania nowych do-
$wiadczen i informacjis?. Wiedza budowana jest w oparciu o dane®?, wiado-
mosci i informacjes?, ktére docierajg do odbiorcy, a nastepnie sa przez niego
kodowane, interpretowane i weryfikowane w ujeciu kontekstualnym oraz
praktycznym. W ramach wspomnianej weryfikacji sprawdza sie, czy wnioski
powstate w procesie interpretacji sa zgodne z rzeczywisto$cig oraz odrzuca
sie informacje nieistotne i empirycznie nieweryfikowalne.

Istotnym dla wlasciwego traktowania i rozumienia przedstawianych
powyzej pojec jest postugiwanie sie ich hierarchia. W literaturze przedmiotu
nazywana jest ona piramidg lub hierarchig wiedzy albo piramidg lub hierar-
chig informacjié2. Mozna réwniez spotkac sie przy opisie tej hierarchii (pira-
midy) z akronimem DIKW, pochodzacym od pierwszych stéw poszczegol-
nych sktadowych w jezyku angielskim: data (dane), information (informa-
cja), knowledge (wiedza) i wisdom (madros¢). Wprawdzie z prowadzonych
rozwazan nie wynika, aby mozna byto wskaza¢ jaka$ definicje informacji
o charakterze uniwersalnym, ale na ich kanwie nalezy dostrzec istnienie sze-
regu odrebnych podejs$¢, ktére w minionym stuleciu, jak wskazuje Andrzej
Dabrowski, zaowocowaty koncepcjami:

- informacji statystycznej;

- informacji matematycznej;

- informacji algorytmicznej;

- informacji kwantowej;

- informacji jako stanu podmiotu dziatania;

- informacji semantyczne;j3.

58 T.H. Davenport, L. Prusak, Working Knowledge, Boston 1998, p. 5.

59 Zob. A. Tiwana, Przewodnik po zarzqdzaniu wiedzq, Warszawa 2003, s. 60.

60 Zob. rys. 2.

61 Zob. rys. 3.

62 Zob. rys. 4.

63 Zob. A. Dabrowski, Filozofia informacji Luciano Floridiego (ekspozycja nieformalno-lo-
giczna), ,Zagadnienia Naukoznawstwa” 2015, nr 4, s. 448.
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INFORMACIA

t jesli nowosé

WIADOMOSC

t interpretacja

DANE

t kodowanie

FAKTY

Rysunek 2. Ksztaltowanie sie wiedzy
Zrédto: M. Grabowski, A. Zajac, Dane, informacja, wiedza - préba definicji, s. 17,
https://www.cri.agh.edu.pl/uczelnia/tad/PSI11/art/Dane_informacje_wiedza.pdf
[dostep 18.04.2021 r.].

Zkolei L. Floridi przedstawia trzy spojrzenia na kwestie teorii informa-
cji: redukcjonistyczne, antyredukcjonistyczne oraz nieredukcjonistyczne.
Pierwsze podejscie (redukcjonistyczne) zaktada mozliwo$¢ stworzenia pod-
stawowej, jednolitej teorii informacji. U podstaw takiej zunifikowanej teorii
leze¢ ma jedno proste pojecie informacji, ktére stanowi¢ bedzie o rodzinie
innych pojec. Teoria taka miataby mie¢ charakter hierarchiczny i inkluzywny
(zawiera¢ bowiem powinna wiekszo$¢ dotychczasowych koncepcji informa-
cji). Wprawdzie, jak zauwaza L. Floridi, nie dysponujemy jeszcze takg teoria,
s3 jednak jej zwolennicy. Drugie spojrzenie (antyredukcjonistyczne) ktadzie
nacisk na réznorodnos¢ tkwigcg zaré6wno w naturze pojecia informacji, jak
i w réznych zjawiskach informacyjnych. Zwolennicy takiego stanowiska bro-
nig radykalnej nieredukowalno$ci tych zjawisk, podkreslajac, Ze mozna mo-
wic¢ jedynie o podobienstwie réznych poje¢ informacji. Trzecia podejscie
(nieredukcjonistyczne) zastepuje redukcjonistyczny model hierarchiczny
modelem rozproszonej sieci powigzanych ze soba za sprawa wzajemnych
i dynamicznych wptywoéw poje¢ informac;jis+.

64 Zob. tamze, s. 449.
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owgwala interpretg

jesli sq nowoscig
przeksztafcajq sie w

INFORMACJA

Rysunek 3. Zaleznosci miedzy danymi, informacja i wiedza

Zrédto: M. Grabowski, A. Zajac, Dane, informacja, wiedza - préba definicji, s. 18,
https://www.cri.agh.edu.pl/uczelnia/tad/PSI11/art/Dane_informacje_wiedza.pdf
[dostep 18.04.2021 r.].

v
AR
' 0N
AR

Rysunek 4. Hierarchia DIKW

Zrédto: M. Grabowski, A. Zajac, Dane, informacja, wiedza - préba definicji, s. 5,
https://www.cri.agh.edu.pl/uczelnia/tad/PSI11/art/Dane_informacje_wiedza.pdf
[dostep 18.04.2021 r.].
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Ewa Wedrowska jako najbardziej fundamentalne i spdjne wymienia
oraz charakteryzuje nastepujace teorie informacji:

- matematyczne, zgodnie z ktérymi informacja traktowana jest jako
wielkosc¢ fizyczna, z jednej strony, oraz statystyczna wiasnos¢ zrédta -
z drugiej. Informacja jest miarg czyjejS swobody wyboru podczas
selekcji mozliwych komunikatéw. Teorie te koncentrujg sie na iloscio-
wych aspektach pojecia informacji, pomijajg natomiast czynniki se-
mantyczne i pragmatyczne;

- semantyczne, rozpatrujace tre$¢, znaczenie wiadomosci oraz wza-
jemne relacje pomiedzy zbiorami znakéw a realnymi obiektami czy zja-
wiskami, jakie te znaki opisuja. Wspdlng baza koncepcji semantycz-
nych jest odnoszenie sie do strony znaczeniowej wiadomosci, czyli
wtasciwosci tak formalnych, jak i nieformalnych znakéw tworzacych
wiadomos¢ oraz ich funkcji w procesie komunikowania sie;

- pragmatyczne, traktujgce informacje jako czynnik treSciowy, ktéry
staje sie informacja, gdy moze by¢ wykorzystywany dla efektywnego
osiggniecia celéw odbiorcy;

- infologiczne, oparte na zatozZeniu, ze dziatalno$¢ cztowieka wymaga
wiedzy, ktéra powstaje dzieki informacjom reprezentowanym przez
dane. Istota tych koncepcji wigze sie ze znaczeniem komunikatu, ktory
jest minimalnym (wystarczajagcym) zbiorem danych umozliwiajacym
przekaz jednoznacznej trescics.

Z kolei H. Batorowska wskazuje na istnienie koncepcji:

- tozsamos$ciowej, wedtug ktorej informacja jest identyfikacjg wielo$ci
dokonywang poprzez nadanie wielo$ci charakteru jednosci;

- filozoficznej, traktujgcej informacje jako odwzorowanie (odbicie) roz-
norodnosci cechujacej istniejacg rzeczywistosé;

- ilosciowej, skoncentrowanej na badaniu zjawisk informacyjnych pod
katem ustalania w nich zmian stopnia nieokreslonosci w zaleznosci od
wyrdznionego stanu danego uktadu;

- jakos$ciowej (indologicznej), koncentrujacej sie na wlasnosciach i zna-
czeniu informacji postrzeganych w aspektach uzytkowychsée.

Odnoszac sie do przeprowadzonych charakterystyk i analiz, nalezy
w kontekscie gtéwnego celu badawczego, jakim jest ustalenie zasadniczych

65 Zob. E. Wedrowska, dz. cyt., s. 49-55.
66 Zob. 0. Wasiuta, R. Klepka, dz. cyt, t. 1, s. 428-429.
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poje¢ zwigzanych z bezpieczenstwem informacyjnym, zauwazy¢, Zze uwaga
teoretykow i praktykéw nauki o informacji do poczatku lat 90. XX w. skupiata
sie na badaniu: uzytkownikéw i pracownikéw informacji naukowej, zrédet in-
formacji, warsztatu bibliograficzno-dokumentacyjnego, systemdéw informacyj-
nych, organizacji dziatalno$ci informacyjnej, efektywno$ci i automatyzacji pro-
cesoéw informacyjnych, jezykéw informacyjno-wyszukiwawczych oraz ogdl-
nych problemoéw nauki o informacji¢’. Poniewaz jednak na przetomie stuleci
doszto do gwattownego rozwoju technologii informacyjnych oraz upowszech-
nienia dostepu do Internetu, zrodzito to istotne zmiany w dziedzinie tworzenia,
przetwarzania oraz dystrybucji informacji. Nowe narzedzia i metody wykorzy-
stywane w procesach informacyjnych spowodowaty nie tylko konieczno$¢
zmian w systemie ksztatcenia uzytkownikéw informacji, ale wptynety takze —
na co zwraca uwage Barbara Sosinska-Kalata - na wygenerowanie nowych ob-
szaroOw badan w nauce o informacji. Znalazty sie wsréd nich m.in.: analiza
domen wiedzy, architektura informacji, repozytoria cyfrowe, badanie uzyt-
kownikéw, badania iloSciowe wykorzystania informacji, ekonomia informacji,
etyka informacji, humanistyka cyfrowa, komunikacja cztowieka z maszyna, ko-
munikacja naukowa, nowe media i media masowe, organizacja wiedzy, poli-
tyka informacyjna, technologia informacyjna, metodologia nauki o informacji,
ustugi informacyjne, zarzadzanie informacjg i wiedzg, Zrodta informacji, za-
chowania informacyjne, kompetencje informacyjne¢s.
Takze ekologia informacji, poszerzajgc zakres swoich zainteresowan, szuka
rozwigzan dotyczacych tego, jak skutecznie:

- dba¢ o jako$¢ i odpowiednig ilo$¢ informacji;

- postepowac z informacja naptywajaca;

- broni¢ sie przed niekorzystnym oddzialywaniem informacji;

- chroni¢ informacje przed niszczycielskim dziataniem ludzkim.
Jako szczegolnie istotne i niepokojace ekologia informacyjna traktuje zjawi-
sko nadmiaru informacji. W ocenie badaczy®® ma ono charakter rozwojowy,
czemu sprzyja masowa dystrybucja informacji o niskiej jakosci, bez cech
przydatnych do rozwigzywaniu probleméw. Srodkami zaradczymi i ochron-
nymi przed oddzialywaniem takiej informacji powodujacej przecigzenie

67 Zob. M. Dembowska, Nauka o informacji naukowej (informatologia). Organizacja i proble-
matyka badan w Polsce, Warszawa 1991, s. 2-3.

68 Zob. B. Sosinska-Kalata, Obszary badan wspétczesnej informatologii (nauki o informacji), , Za-
gadnienia Informacji Naukowej - Studia Informacyjne” 2013, nr 2 (102), s. 28-32.

69 Zob. W. Babik, Ekologia informacji..., s. 92.
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informacyjne wedtug ekoinfologéw powinny by¢ przede wszystkim dziatania
ksztattujace odpowiednie umiejetnosci i postawy, w szczegdlnosci zas:

— wyrabianie umiejetnosci rozrézniania informacji rozrywkowej od in-
formacji warto$ciowych;

— ksztattowanie zdolno$ci do swiadomego ograniczenia konsumpciji in-
formacji zaspokajajacej prymitywne potrzeby (sensacje, plotki, tania
rozrywka);

— ksztattowanie umiejetnosci filtrowania informacji i nadawania etykiet,
utatwiajacych ich katalogowanie i warto$ciowanie;

— opanowywanie umiejetnos$ci organizowania informacji poprzez nada-
wanie im odpowiedniej rangi oraz priorytetéw.

W ramach higieny i profilaktyki informacyjnej wazne sa roéwniez dziatania
ukierunkowane na:

— usuwanie nadmiaru informacji z infosfery;

— akcje informacyjne i edukacyjne majgce na celu zwracanie uwagi na
niedobér informacji dobrej jakosci;

— inspirowanie i zachecanie do angazowania sie w dziatalno$¢ na rzecz
ochrony $rodowiska informacyjnego cztowieka;

— ksztaltowanie kultury informacyjnej jako jednego z aspektéw kultury
osobistej.

Odnoszac sie do powyzszych uwag dotyczacych informatologii i infoe-
kologii w kontekscie bezpieczenistwa informacyjnego, mozna powiedzie¢, ze
chociaz wymienione nauki nie podejmujg wprost (poza ujmowanym przez
W. Babika aspektem bezpieczenstwa informacji) zagadnien z tego zakresu, to
jednak ich dorobek oraz wskazywane w przedstawianych analizach obszary
zainteresowan dostarczajg istotnych ustalen oraz wytyczaja drogi do rozwia-
zywania szeregu problemoéw zwigzanych z tym wymiarem bezpieczenstwa.

Konkludujac, nalezy zauwazy¢, ze badacze zajmujacy sie teoria infor-
macji w wiekszo$ci sg zgodni co do tego, Ze informacja jako pojecie pierwotne
jest niedefiniowalna w sensie normatywnym?. Réwniez wyznaczanie za-
kresu przedmiotowego dla terminu ,informacja” nastrecza duzo trudnosci.
Dzieje sie tak dlatego, ze cech mogacych stanowi¢ podstawe wyznaczania za-
kresu przedmiotowego dla tego terminu jest w rzeczywisto$ci wiele. Jak
wskazuje M. Hetmanski, ,informacja” to nazwa generalna majgca charakter
abstrakcyjny o zakresie wyznaczanym nie przez tylko jedng ceche

70 Zob. J. Unold, Zarzqdzanie informacjq w cyberprzestrzeni, Wroctaw 2015, s. 19.
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konstytutywna, lecz na ogét przez zbioér kilku cech, w tym takze tych maja-
cych charakter konsekutywny. Specyfika i bogactwo leksykalne tej nazwy bu-
dowane jest w oparciu o przejmowanie szeregu cech wraz z ich definicjami
z roznych dyscyplin naukowych nalezgcych do odmiennych dziatéw nauki??.

Takie szerokie i ulegajgce zmianom znaczenie rodzi konieczno$¢ do-
chowania szczegélnej starannos$ci w zakresie wtasciwego postugiwania sie
tym pojeciem na réznych ptaszczyznach publicznego dyskursu. Inaczej rzecz
ujmujac, zakres przedmiotowy pojecia ,informacja” jest niestaty i niejedno-
znaczny, musi by¢ w zwigzku z tym - stosownie do istniejacego stanu wiedzy
i potrzeb — ,udoktadniany”. Nie zamyka to jednak drogi do uje¢ opisowych
i intuicyjnych, nie podwaza réwniez znaczenia informacji wynikajacego
z faktu, iz tworzy ona zasoby pozwalajace na systematyczne zmniejszanie
niepewnoSci przez pogtebianie wiedzy o otaczajacym cztowieka Swiecie
i o nim samym. W zwigzku z takim stanem rzeczy trzeba zaakceptowac funk-
cjonowanie wiele okreslen terminu informacja. Chociaz dyskusja o istocie
oraz rozumieniu informacji jest ciggle kontynuowana i by¢ moze przyczyni
sie do stworzenia jakiejs majacej cechy uniwersalno$ci koncepcji, to jednak
jako realistyczna i jednocze$nie racjonalng trzeba przyja¢ opinie, ze — ze
wzgledu na specyfike réznych dyscyplin naukowych i ztozono$¢ form Zycia
spotecznego — rownolegle funkcjonowac bedzie wiele teoretycznych i prak-
tycznych podej$¢ do informacji postugujacych sie specyficznymi (indywidu-
alnymi) zatoZeniami i definicjami, majacymi odrebne wtasnosci oraz zasto-
sowania.

1.2. Klasyfikacja informacji

Klasyfikacja informacji jest procesem, w ramach ktérego dokonuje sie jej
oceny, charakterystyki i systematyzacji wedtug okreslonych kryteriow
w celu odpowiedniego jej wykorzystania i traktowania. Istota wspomnianej
klasyfikacji polega na grupowaniu wzajemnie powigzanych informacji, okre-
$laniu znaczenia tych grup dla podmiotu klasyfikujgcego oraz przypisywaniu
poszczegdlnym grupom ujednoliconych etykiet utatwiajacych i usprawniajg-
cych ich wytwarzanie, przetwarzanie, gromadzenie, odszukiwanie, analize,
przekaz oraz odbidr. Klasyfikacja informacji wymaga znajomosci ich lokalizacji,

71 Zob. M. Hetmanski, dz. cyt,, s. 24.
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tresci, objetosci i kontekstu. Zasadniczym celem klasyfikowania informacji jest
ustalenie jej znaczenia dla danego podmiotu. Jest to potaczone z projektowa-
niem i tworzeniem systeméw wytwarzania, dostepu i dystrybucji informacji,
a tam, gdzie to jest konieczne, takze systemow jej ochrony’2. W dyskursie na-
ukowym oraz w ramach utylitarnego wykorzystywania informacji stosuje sie
réznorodne podejscia klasyfikacyjne. Majg one zaréwno charakter ogdlny,
jak i bardziej szczegétowy, a nawet, co zrozumiate, wasko specjalistyczny.
Rozpoczynajac od tych najbardziej ogdlnych podziatéw, nalezy przywotaé
poglad L. Floridiego, ktéry wyréznia cztery rodzaje informacji: informacje
o czyms, informacje jako co$, informacje do czego$, informacje w czyms$73.
Marian Cie$larczyk z kolei dzieli informacje na te, ktéra:

- znajduje sie w umystach ludzi;

- jest zgromadzona w szeroko rozumianych bazach danych;

— ma charakter biezacy7+.
Maciej Mrozowski proponuje rozrézniania trzech typéw informacji:

- informacje proste (wszelkiego rodzaju zbiory i bazy danych);

- informacje przetworzone (informacje zinterpretowane, z przypisa-

nym znaczeniem i przeksztatlcone w wiedze);

- informacje zastosowane (wykorzystane w praktyce spotecznej)7s.
Justyna Stochaj wyrdéznia:

- informacje aktywne — wywotujace u odbiorcow konkretne reakcje;

- informacje pasywne — niepowodujace reakcji u odbiorcow?7s.
Przy pomocy kryterium znaczenia informacje dzieli sie na bardzo wazna,
wazng i nieistotna, kryterium wiedzy pozwala natomiast sklasyfikowac¢ in-
formacje jako pewna i niepewng?’.

72 Zob. Klasyfikacja informacji, ,Bezpieczenistwo Informacji. Biuletyn Tematyczny” 2006,
nr 1, s. 4, http://security.dga.pl/biuletyn/DGA_BIULETYN_TEMATYCZNY_01_06.pdf [do-
step: 9.12.2020 r.].

73 Zob. A. Dabrowski, Filozofia informacji..., s. 449.

74 Zob. M. Cie$larczyk, Psychospoteczne i prakseologiczne aspekty bezpieczeristwa informacyj-
nego, [w:] Bezpieczenstwo informacyjne w XXI wieku, M. Kubiak, S. Topolewski (red.), Siedlce-
Warszawa 2016, s. 53-54.

75 Zob. M. Mrozowski, Media masowe. Wiadza, rozrywka i biznes, Warszawa 2001, s. 394.

76 Zob. M. Deja, A. Rozej, . Stochaj. ]. Stolarski, Organizowanie i monitorowanie przeptywu in-
formacji w jednostkach administracyjnych, Warszawa 2015, s. 14-17.

77 Zob. W. Fehler, Informacja jako przedmiot polityki..., s. 168.
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Wsréod ogdlnych klasyfikacji informacji mie$ci sie rowniez ta zaprezen-

towana przez Romana Kwecke, ktéry wyodrebnia:

- informacje zewnetrzne przejawiajgce sie w funkcji sterowania ukta-
dem decyzyjnym lub funkcji wpltywu otoczenia na dany obiekt;

- informacje wewnetrzne — odzwierciedlajgce stan wiedzy uktadu de-
cyzyjnego o obiektach oddziatywania lub uwarunkowaniach ze-
wnetrznych;

- informacje zwrotne — bedace reakcja obiektéw oddziatywania lub
uktadu decyzyjnego na informacje zewnetrzne’s.

Bardziej rozbudowany podziat oparty o miare tresci, autorstwa B. Stefanowi-
cza, wyr6znia informacje:

- faktograficzne - opisujace stan danego obiektu przez wskazanie jego
cechiich wartosci w danym czasie;

- komparatywne - ukazujace stan danego obiektu w poréwnaniu
Z czyms;

- semantyczne, okres$lajgce znaczenie (semantyke) przypisywane da-
nemu obiektowi;

- normatywne, charakteryzujgce normy naktadane na rozpatrywane
obiekty lub wyznaczajgce warunki ich funkcjonowania;

- klasyfikacyjne (taksonomiczne), obejmujgce kryteria rozpoznawania
klasy, do ktérej nalezy dany obiekt, lub stuzace rozpoznaniu tego
obiektu wsrod innych obiektow;

- strukturalne, opisujace budowe obiektow;

- przestrzenne, opisujgce usytuowanie obiektu w przestrzeni (stuzace
takze do uzyskiwania odpowiedzi na pytania, gdzie znajduje sie
obiekt, skad pochodzi lub dokad zmierza);

- imperatywne, zawierajgce tresci o charakterze nakazowym;

- kwerencyjne, zawarte w komunikatach stuzacych do uzyskiwania
odpowiedzi na pytania typu: czy? kto? co? jaki? ile? dlaczego? jak
duzo?;

- fatyczne, stuzgce do nawigzania lub podtrzymania rozmowy (zwroty
typu ,nieprawdaz”, ,czy wiesz”, ,stuchaj”, ,wyobraz sobie” itp.)7°.

78 Zob. R. Kwecka, Bezpieczeristwo informacyjne, [w:] Podstawy bezpieczeristwa narodowego
(paristwa), ]. Pawtowski (red.), Warszawa 2017, s. 403.
79 Zob. B. Stefanowicz, Informacja. Wiedza..., s. 28-32.
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W bardziej zawezonym zakresie, na gruncie nauki o zarzadzaniu, Jerzy
Kisielnicki wyodrebnia:

- informacje pokrzepiajaca (odnoszaca sie do biezacej sytuacji organiza-
cji i majaca przekonywac, ze zachodzace zmiany przebiegaja zgodnie
z zatozeniami);

- informacje rozwojowa (dotyczaca oceny stanu lub przebiegu procesu
zmian oraz pokazujgca ewentualne trudnosci w tym procesie);

- informacje ostrzegawcza (przedstawiajaca okreslone zagrozenia po-
wstate lub mogace wystapi¢ w wyniku realizacji zmian w organizacji);

- informacje planistyczna (odnoszaca sie do przysziosci i pokazujaca,
jaka bedzie wtedy sytuacja);

- informacje operacyjna (okreslajaca zmiany w organizacjii pozwalajacg
na ich poréwnanie z dziatalnoscia innych, podobnych organizacji);

- informacje opiniodawczg (dotyczacg danych o blizszym i dalszym oto-
czeniu zmieniajgcej sie organizacji);

- informacje kontrolowana (przekazywang otoczeniu i odnoszacg sie do
zmian zachodzacych w organizacji — np. wskazniki, ktore zostaty przez
organizacje osiggniete)?so.

Opierajac sie na pogladach Katarzyny Materskiej, badajacej problematyke za-
rzadzania informacja i wiedzg, mozna podzieli¢ informacje na:

- tworzone przez dany podmiot organizacyjny na potrzeby wtasne (stra-
tegie, sprawozdania, statystyki, zestawienia, plany rozwoju itp.);

- tworzone przez dany podmiot organizacyjny na potrzeby zewnetrzne
(dla interesariuszy, klientéw);

- powstajace w otoczeniu podmiotu i pozyskiwane na drodze innej niz
zakup (np. poprzez monitoring otoczenia czy transfer ze zbioréw
otwartych dostepnych dla wszystkich);

- nabywane przez dany podmiot organizacyjny (bazy danych, dostep do
komercyjnych serwisow informacyjnych, analizy eksperckie, licencje)s!.

Prowadzaca badania w zakresie jakos$ci informacji w organizacjach zhierar-
chizowanych Sylwia Wojciechowska-Filipek wyszczego6lnita trzy grupy infor-
macji. Pierwsza z nich wyodrebniona przy uzyciu kryterium wrazliwosci
(cytowana autorka traktuje to kryterium jako miare wazno$ci informacji)
obejmuje informacje:

80 Zob. ]. Kisielnicki, Zarzqdzanie i informatyka, Warszawa 2014, s. 25-26.
81 Zob. K. Materska, Zarzqdzanie informacjq i wiedzq, [w:] Nauka o informacji, W. Babik (red.),
Warszawa 2016, s. 362.
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- wrazliwe (ktore nalezy chronié, aby ich nieuprawnione ujawnienie lub
zmanipulowanie nie spowodowato okreslonej szkody);

- niewrazliwe (niewymagajgce ochrony).

W ramach drugiej grupy informacji wydzielonej z zastosowaniem kryterium mie-
rzalnos$ci przywotywana badaczka wyréznia:

- informacje mierzalne, przedstawiane warto$ciami, ktdre maja sens licz-
bowy;

- informacje niemierzalne, opisujace ceche lub cechy.

Trzecia grupa, wyodrebniona na podstawie miejsca i znaczenia w procesie
decyzyjnym, obejmuje informacje:

- kluczowe, determinujace poszukiwanie optymalnych rozwigzan i sta-
nowigce najwazniejszy element procesu decyzyjnego;

- istotne (obiektywne i subiektywne) — wplywajgce znaczaco na proces
podejmowania decyzji;

- nieistotne, majgce znikomy wplyw na podejmowane decyzje;

- rutynowe, pojawiajgce sie cyklicznie w poszczegdlnych etapach dzia-
tania organizacji.

Na gruncie prawnym funkcjonuje klasyfikacja informacji oparta o kry-

terium przedmiotowe, przy uzyciu ktérego wyodrebnia sie:

- informacje publiczng (informacje o dziatalnosci organéw wtadzy pu-
blicznej oraz os6b pelnigcych funkcje publiczne);

- informacje o obywatelach (informacje dotyczace miejsca urodzenia,
stanu cywilnego, miejsca zamieszkania, karalnosci itp.);

- informacje niejawng (informacje, ktérych nieuprawnione ujawnienie
mogtoby wyrzadzié szkody);

- informacje o ochronie zdrowia (informacje niezbedne do prowadzenia
polityki zdrowotnej panistwa, podnoszenia jakosci i dostepnosci $wiad-
czen opieki zdrowotnej oraz finansowania zadan z zakresu ochrony
zdrowia);

- informacje o$wiatowa (informacje dotyczace nauczycieli i uczniéw
oraz jednostek oswiatowych);

- informacje przestrzenng (opisane metadanymi zbiory danych prze-
strzennych oraz dotyczace ich ustugi, $rodki techniczne, procesy i pro-
cedury);

- informacje kryminalng (informacje dotyczace spraw bedacych przed-
miotem czynno$ci operacyjno-rozpoznawczych, wszczetego lub
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zakonczonego postepowania karnego, w tym postepowania w spra-
wach o przestepstwa skarbowe oraz dotyczace innych postepowan);

- informacje o $srodowisku (informacje dotyczace stanu $rodowiska

w rozbiciu na rézne tworzace to sSrodowisko czynniki);

- informacje gospodarcza (informacje dotyczace podmiotéw prowa-

dzacych dziatalno$¢ gospodarcza);

- informacje dotyczaca zidentyfikowanej lub mozliwej do zidentyfiko-

wania osoby fizycznej (dane osobowe)s2.
W sferze klasyfikacji prawnych mie$ci sie rowniez wyodrebnianie przy uzy-
ciu kryterium legalno$ci informacji:

- legalnych (wytworzonych, zdobytych, przetworzonych, przekazywa-

nych zgodnie z prawem);

- nielegalnych (wytworzonych, zdobytych, przetworzonych, przekazy-

wanych niezgodnie z prawem).
Blisko klasyfikacji prawnych miesci sie takze kategoryzacja informacji doko-
nywana z uzyciem kryterium autoryzacji, ktéra pozwala wyodrebni¢:

- informacje formalne (potwierdzone przez uprawnione do tego pod-

mioty [osoby]);

- informacje nieformalne (bez podania dokladnych Zrédet i bez auto-

ryzacji)ss.

Uzasadnione w powyzszym konteks$cie jest rOwniez wymienienie po-
dziatlu informacji na fatszywa i prawdziwa dokonywanego w oparciu o kry-
terium prawdy.

W ramach specjalistycznego nurtu klasyfikacji funkcjonuje podziat odno-
szacy sie do instytucji dziatajacych w sferze bezpieczenstwa panstwa, sporza-
dzony w oparciu o kryterium wazno$ci i pilnosci przekazu. Obejmuje on:

- informacje btyskawiczne (o najwyzszym stopniu pilnosci, zazwyczaj

przekazywane w formie sygnatow);

- informacje priorytetowe (dotyczace operacji w toku);

- informacje rutynowe (obejmujace wszystkie wiadomosci, ktorych tresc

nie jest pilna i wazna)8*.

82 Zob. I. Bernatek-Zagula, Informacja jako kategoria..., s. 30-31.

83 Zob. W. Fehler, Informacja jako przedmiot polityki..., s. 168.

84 Zob. S. Wojciechowska-Filipek, Zarzgdzanie jakosciq informacji w organizacjach zhierarchi-
zowanych, Warszawa 2015, s. 25-26.
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Specjalistyczny aspekt kategoryzacji informacji to réwniez kwestia jej
znaczenia w procesie decyzyjnym. W tym kontekscie przy uzyciu kryterium
miejsca w tym procesie informacje moga by¢ dzielone na:

- bezposrednio przyczyniajgce sie do podjecia decyzji;

- posrednio przyczyniajace sie do podjecia decyzji;

- obojetne z punktu widzenia procesu podejmowania decyzjiss.

Wchodzac w obszar klasyfikacji opartej o kryteria szczeg6towe, to przy
uzyciu:

- kryterium czasu waznosci dzielimy informacje na posiadajace trwata
waznos¢, ograniczony czas waznosci, te o krotkotrwatym czasie waz-
nosci;

- kryterium dostepnos$ci wydzielamy informacje powszechnie dostepne
oraz takie, ktore sg dostepne wytacznie dla podmiotéw upowaznio-
nych;

- kryterium stosunku do terazniejszo$ci wyodrebniamy informacje re-
trospektywne, terazniejsze (biezgce) i prospektywne;

- kryterium formy przekazu (rodzaju no$nika informacji) dzielimy in-
formacje na wizualng, audiowizualng, werbalng, pisemng, elektro-
niczna, przekazywang przy pomocy mowy ciata;

— kryterium doktadno$ci wyodrebniamy informacje precyzyjne, niepre-
cyzyjne oraz ogolne i szczegdtowe;

- kryterium ochrony dzielimy informacje na jawne i chronione;

— kryterium zakresu ochrony wyodrebniamy informacje: $cisle tajne,
tajne, poufne, zastrzezone;

- kryterium witasnosci klasyfikujemy informacje jako: prywatne, pu-
bliczne (panstwowe) osobiste, grupowe, instytucjonalness.

Uznajac przydatno$¢ i znaczenie przedstawionych klasyfikacji, trzeba
stwierdzi¢, ze na co dzien w skali powszechnej wyrdzniania sie zazwyczaj
kilka kategorii informacji, co wynika z roli, jaka odgrywajg w Zyciu spote-
czenstw. Wérdd nich wymienic¢ nalezy przede wszystkim takie kategorie, jak
informacja polityczna, informacja gospodarcza, informacja naukowa, infor-
macja kulturalna, informacja publiczna, informacja ekologiczna, informacja
sportowa. Nie s3 to bynajmniej grupy rozdzielne, np. informacja polityczna

85 Zob. Z. Scibiorek, Podejmowanie decyzji, Warszawa 2003, s. 77-78.
86 Zob. W. Fehler, Informacja jako przedmiot polityki..., s. 168-169.
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moze by¢ jednocze$nie informacja gospodarcza, a naukowa ekologiczng i/lub
gospodarcza.

Podsumowujac — Klasyfikacja informacji to wazny i powszechnie sto-
sowany instrument w procesie budowania wiedzy i zarzadzania informacja,
ktérego znaczenie systematycznie wzrasta. Jest tak dlatego, ze w obliczu la-
winowego przyrostu informacji narzedzie to stwarza mozliwo$¢ skutecznego
prowadzenia jej selekcji. Dzieki temu mozna wyodrebnia¢ informacje o od-
powiadajacych danemu podmiotowi parametrach sposrod tych, ktére sa nie-
uzyteczne, nieaktualne czy wrecz niebezpieczne. Klasyfikacja informacji przy
zastosowaniu odpowiednio dobranych kryteriow obok prowadzenia selekc;ji
jakos$ciowej i iloSciowej tworzy takze podstawy do odpowiedniego traktowa-
nia wcze$niej wyodrebnionych kategorii informacji, pozwalajac m.in. na wta-
$ciwe budowanie uzytecznych zasobdw informacyjnych oraz skuteczne prze-
ciwdziatanie zagrozeniom generowanym przez informacje fatszywe czy zma-
nipulowane. Klasyfikacja pozwala takze na skuteczne chronienie informacji
wrazliwych (w tym poufnych i tajnych). Jest zatem waznym instrumentem
budowania podstaw bezpieczenstwa informacyjnego oraz bezpieczenstwa
informacji.

1.3. Funkcje i cechy informacji

Zgodnie z definicja stownikowg funkcja w rozumieniu pozamatematycznym
to: ,zadanie, ktére spetnia lub ma spetic¢ jakas osoba lub rzecz, czyje$ stano-
wisko lub zakres obowigzkéw, mozliwo$¢ wykonania okreslonej operacji
przez urzadzenie lub program komputerowy, wzajemny stosunek zjawisk,
z ktorych jedno wynika z drugiego”8’. Najbardziej og6lna, a jednoczes$nie bar-
dzo pojemng merytorycznie funkcjg informacji jest zmniejszanie niepewnosci
i niewiedzy®8. M. CieSlarczyk, powotujac sie na Jerome’a S. Brunera, wymienia
m.in. funkcje: regulacyjno-porzadkujaca, sktaniania do decyzji (zwiekszajaca
stopien pewnosci), progowo-wyzwalajacg (bodzZcowsy), sktadnika wiedzy®°.

87Stownik jezyka polskiego PWN (wersja internetowa), https://sjp.pwn.pl/sjp/funkcja;255
8721.html [dostep:12.12.2020 r.].

88 Zob. C.E. Shannon, The Mathematical Theory of Communication, Illinois 1945, p. 17.

89 Zob. M. Cie$larczyk, dz. cyt., s. 53.
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W zakresie charakterystyki funkcji informacji szczegélnie bogaty dorobek ma
nauka o zarzadzaniu. Jacek Cyprjariski wymienia cztery rodzaje wspomnia-
nych funkgcji:

- funkcje generowania zasobéw wiedzy;

- funkcje decyzyjna;

- funkcje sterowania;

- funkcje towaru?0,
Syntetyczne zestawienie funkcji na tle definicji informacji zaproponowat
Janusz Czekaj w rozwazaniach poswieconych metodom zarzadzania informa-
cja?l. Zbigniew Malara i Jerzy Rzechowski, wymieniajac ogdlne funkcje realizo-
wane przez informacje, wskazuja na wspieranie procesu zmian, umozliwianie
komunikowania sie pracownikéw i kierownictwa, wzbogacanie wiedzy indy-
widualnej, nawigzywanie wiezi z otoczeniem?2. W bardziej szczegétowym uje-
ciu powigzanym z funkcjami zarzadzania wspomniani badacze wyodreb-
niaja:

- funkcje planistyczng;

- funkcje organizacyjna;

- funkcje motywacyjna;

- funkcje kontrolna.

Funkcja planistyczna umozliwia utozenie algorytmoéw postepowania
z uwzglednieniem posiadanych zasob6w. Funkcja organizacyjna okresla spo-
sob realizacji zaplanowanych dziatan. Funkcja motywacyjna wigze sie z uzy-
waniem informacji do sktaniania odbiorcéw do podejmowania dziatan zgod-
nych z celami podmiotu dostarczajgcego informacji. Funkcja kontrolna
urzeczywistnia sie poprzez zbieranie oraz wykorzystywanie informacji do
sprawdzania, czy realizacja celéw (zadan) jest zgodna z zatozeniami®3.

90 Zob. ]. Cypryjanski, Mozliwosci szacowania wartosci informacji ex ante a funkcje informacji
w organizacji, ,Prace Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2005, s. 284,
http://www.swo.ue.katowice.pl/swo-2005/zarzadzanie-wiedza-i-rozwiazania-bi/mozli-
wosci-szacowania-wartosci-informacji-ex-ante-a-funkcje-informacji-w-organizacji.html
[dostep: 15.06.2021 r.].

91 Zob. tabela 3.

92 Zob. Z. Malara, ]. Rzechowski, Zarzqgdzanie informacjq na rynku globalnym. Teoria i praktyka,
Warszawa 2011, s. 22-23.

93 Zob. M. Deja, A. Rozej, ]. Stochaj. J. Stolarski, dz. cyt., s. 14-17.
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Tabela 3. Zestawienie wybranych okreslen informacji

i odpowiadajacych im funkcji

Autorzy Okreslenie informacji (.}l(.)wne o
funkcje informacji
Wiener Tre$¢ zaczerpnieta ze $wiata zewnetrz- | Odwzorowanie prze-
(1961) nego w procesie naszego dostosowywania | sztosci, terazniejszo-
sie do niego i przystosowywania sie do | $cii przysztosci.
niego naszych zmystow. Tworzenie i zmiana
Greniewski | Wiadomos$¢ uzyskiwana przez cztowieka rzeczywistoscl.
(1982) poprzez obserwacje lub czynno$¢ umy-
stowa, podlegajaca przekazowi w ukladzie
nadawca - odbiorca.
Gackowski | Wiasciwosci sygnatu lub wiadomosci pole-
(1977,s.37) | gajace nazmniejszaniu nieokreslonosci sy-
tuacji lub jej dalszego rozwoju.
Wierzbicki Tre$¢ zaczerpnieta ze $wiata zewnetrznego,
(1981,s.9) | ktéra zwieksza wiedze lub zmniejsza nie-
wiedze decydujacego, niepewno$¢ i nieo-
kreslono$¢ sytuacji decyzyjne;j.
Lyons Tres¢ o okreslonym znaczeniu o czyms, dla | Prezentacja zdarzen,
(1984, s.60) | kogo$ize wzgledu na co$, wyrazana za po- | stanéw, rzeczy,
mocg znakoéw jezykowych lub/i pozajezy- | obiektéw itp. z pun-
kowych. ktu widzenia prze-
sztosci, terazniejszo-
$ci lub przysztosci.
Kasprzak Odbicie tego, co istnieje w rozumieniu ma- | Identyfikacja i anty-
(1971) terialnym (tzw. relacja odbicia), oraz czyn- | cypacja. Zmniejsza-
nik okreslajacy w pewnym stopniu forme | nie stopnia nieokre-
(postac) przysztych rzeczy i zjawisk (tzw. | Slonosci. Okre$lanie
relacja realizacji). stopnia zorganizo-
wania systemoéw.
Mesner Dane o procesach i zjawiskach gospodar- | Identyfikacja i roz-
(1971) czych, wykorzystywane w procesie podej- | wigzywanie proble-
mowania decyzji. mow.

Zrédto: J. Czekaj, Metody zarzqdzania informacjq w przedsiebiorstwie, Krakéw 2000, s. 17.

Zajmujacy sie ekonomika informacji J6zef Olenski wskazuje, ze w kaz-
dym systemie spoteczno-gospodarczym mozna wyspecyfikowa¢ cztery funk-
cje informacji:

- informacyjna, polegajaca na odwzorowaniu rzeczywisto$ci w formie

informacji i tworzeniu zasob6w wiedzy (efektywne spelnianie tej funk-
cji wymaga dobrego rozpoznania zasobdéw wiedzy uzytkownika
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informacji oraz jego potrzeb informacyjnych, identyfikacji jezyka uzyt-
kownika oraz identyfikacji homogenicznych zbioréw uzytkownikéw);

- decyzyjng, polegajaca na dostarczeniu decydentom informacji nie-
zbednych do podejmowania decyzji;

- sterujgcg, polegajaca na wywotywaniu okreslonych zachowan;

- konsumpcyjng - polegajaca na funkcjonowaniu informacji jako dobra
konsumpcyjnego wytwarzanego na potrzeby rynku+.

Zgodnie z stanowiskiem prezentowanym przez S. Wojciechowska-Filipek
informacji mozna przypisa¢ nastepujacy zestaw funkcji:

- informacyjng, obejmujaca dostarczenie informacji na dany temat;

- decyzyjna, polegajaca na dostarczaniu decydentom informacji nie-
zbednych do rozstrzygnie¢ wiadczych;

- sterujaca, przejawiajaca sie wywolywaniem okreslonych zachowan
u odbiorcow informacji;

- konsumpcyjna, przejawiajaca sie w tym, ze informacje mozna na rézny
sposéb zuzywacé (konsumowac) i zbywacg;

- kulturotworcza, obejmujaca przekazywanie informacji miedzy ludzmi,
co jest jednym z istotnych sktadnikéw rozwoju kulturowego spote-
czenstw;

- demokratyzujacg, realizowang poprzez szeroki dostep obywateli do
informacji poszerzajacy i umacniajacy zakres faktycznego realizowa-
nia przez nich roli suwerena;

- sktadnika wiedzy, wigZzaca sie z tym, Ze informacja jest jednym z pod-
stawowych elementow tworzenia i modyfikowania wiedzy?s.

B. Stefanowicz wskazuje na nastepujace funkcje: informacyjng, steru-
jacy, tagodne;j sity, budulca wiedzy, kulturotwdrczg, integracyjna, dezintegra-
cyjng, demokratyzujacg, opiniotworcza, wychowawczg, atrybutu wiadzy,
zasobu, kapitatu, towaru, motywacyjna. Charakteryzujac blizej te funkcje,
warto podkresli¢, ze:

- funkcja informacyjna jest zwigzana z tym, Ze kazda informacja pre-

zentuje opis pewnego wycinka rzeczywistosci, przedstawia jego stan
i dostarcza okre$lonych wiadomosci go dotyczacych;

- funkcja sterujaca informacji wigze sie z tym, ze kazde dziatanie po-

przedza podjecie decyzji. Jego istota jest dokonywanie Swiadomych

94 Zob. ]. Olenski, Ekonomika informacji, Warszawa 2001, s. 34.
95 Zob. S. Wojciechowska-Filipek, dz. cyt,, s. 30.
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wyboréw. Aby byty one swiadome i poprawne, musza by¢ oparte na
odpowiednich informacjach;

- funkcje ,Yagodne;j sity” nalezy wiagza¢ z tym, Ze informacja jest specyficz-
nym czynnikiem, w ktérym kryje sie pewna sita. Nie jest to energia od-
dziatujgca na cztowieka w sensie fizycznym, lecz czynnik wptywajacy na
jego postawe, decyzje i dzialania poprzez oddziatywanie na umyst;

- funkcja informacji jako budulca wiedzy przejawia sie w tym, Ze infor-
macja pozwala kreowaé, powieksza¢ oraz modyfikowac istniejace za-
soby wiedzy;

- funkcja kulturotworcza wiaze sie z tym, ze informacja pozwala budowacé
nowe elementy kultury duchowej, w szczegblnosci nowe pojecia i ter-
miny wzbogacajgce jezyk, ktérym porozumiewajg sie cztonkowie da-
nych spotecznosci. Informacja jest takze no$nikiem pozwalajacym prze-
kazywac wiedze o kulturze w czasie i przestrzeni, dzieki czemu mozliwe
jest poznawanie dorobku kulturowego wczesniejszych pokolen;

- funkcja integracyjna polega na tym, ze w kontaktach spotecznych in-
formacja stanowi spoiwo t3czace jednostki z otoczeniem. Cztowiek
jako istota spoteczna dobrowolnie poszukuje kontaktow z innymi
ludZmi i m.in. na podstawie wymienianych informacji ksztattuje rézne
rodzaje wspoélnot;

- funkcja dezintegrujaca realizowana jest przede wszystkim poprzez
upowszechnianie informacji stygmatyzujacej, fatszujacej rzeczywi-
sto$¢, zawierajacej tresci ponizajgce, nawotujacej do wrogosci czy eks-
ponujacej podziaty pogladéw w celu wywotania polaryzacji postaw;

- funkcja demokratyzujaca wiaze sie z tym, ze dzieki swobodzie do-
stepu do informacji i jawno$ci zycia publicznego spoteczenstwo moze
kontrolowac przebieg zdarzen oraz wyrazac swoje opinie. Istotne jest
takze to, ze jednym z warunkoéw funkcjonowania demokracji jest pod-
dawanie wtadzy ocenie. Do takiej oceny potrzebna jest petna i wiary-
godna informacja o podejmowanych przez wtadze dziataniach;

- funkcja opiniotwdrcza wigze sie z tym, Ze to w oparciu o informacje
kazdy cztowiek tworzy indywidualny obraz oraz oceny otaczajacej go
rzeczywistosci. Co istotne, wspomniana funkcja realizowana jest za-
réwno w odniesieniu do zdarzen z przesztosci, jak i przysztosci;

- funkcja wychowawcza przejawia sie w tym, ze informacja wptywa na
ksztattowanie osobowosci cztowieka. Jej odbioér i analiza pobudza do
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odpowiedniej reakcji, zmusza takze do wyboru celu dziatania oraz
sposobu jego osiggniecia;

- funkcja atrybutu wladzy materializuje sie poprzez to, ze informacja
stuzy do sprawnego decydowania, a wiec takze sprawowania wiadzy.
Ze sprawowaniem wiladzy wigze sie prawo do posiadania i gromadze-
nia informacji w zakresie, jakiego nie majg podmioty bedace przed-
miotem oddzialywan witadczych;

- funkcja zasobu przejawia sie w tym, Ze informacje tworza zasoby,
majace swojg wartos$¢ i wymagajace poniesienia kosztéw na ich po-
zyskanie. Moga by¢ one wykorzystywane do osiggniecia okreslonych
celow przez posiadacza (dysponenta) informacji;

- funkcja kapitatu wigze sie z tym, Ze informacja jest elementem sktado-
wym kapitatu rozumianego jako ogét rzeczy, ludzi, Srodkéw finanso-
wych i innych czynnikéw materialno-technicznych i psychospotecz-
nych;

- funkcja towaru wigze sie z tym, Ze informacja jest przedmiotem wy-
miany i ma swojg cene;

- funkcja motywacyjna przejawia sie w tym, ze ludzie i organizacje na
bazie informacji definiujg cele dziatania, formutujg pozadane ich wy-
niki, oceniajg, czy beda one uzyteczne, a nabywajac przeswiadczenia,
ze wyniki te sg osiagalne, przystepuja do dziatania na rzecz ich uzyska-
nia%e.

W zblizony sposéb funkcje informacji ujgt Tomasz R. Aleksandrowicz,

wymieniajac:
- funkcje modelowania, opisu (informacja to opis rzeczywistosci, po-
kazujacy ztozonos$¢ i réznorodnosé danej rzeczywistosci);

- funkcje decyzyjng (informacja stuzy jako bodziec do podejmowania
dziatan oraz osiggania celow);

- funkcje sterujaca (informacja stanowi podstawe planowania i podej-
mowania decyzji);

- funkcje rozwoju wiedzy;

- funkcje kapitatotwdrcza;

- funkcje konsumpcyjna (informacja jest traktowana jako towar);

- funkcje kulturotwércza?®’.

96 Zob. B. Stefanowicz, Informacja, Warszawa 2004, s. 65-81.
97 T.R. Aleksandrowicz, Bezpieczeristwo informacyjne paristwa, ,Studia Politologiczne” 2018,
nr 49, s. 38.
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Tabela 4. Przeglad funkcji informacji w organizacjach

Funkcje informacji

Istota funkcji

Powiadamiajaca

Informacja uzupetnia wiedze o rzeczywistosci — obiek-
tach, zdarzeniach i procesach.

Decyzyjna

Informacja pomaga w podejmowaniu trafnych i przydat-
nych decyzji. Kluczowg aktywnoscig informacyjna jest
przetwarzanie i analiza informacji w celu redukcji nie-
pewnosci.

Sterujaca

Informacja ksztattuje zachowania odbiorcéw w taki spo-
sob, by ich dziatania byty jak najbardziej dostosowane
do zaprojektowanych celéw.

Komunikacyjna

Informacja umozliwia komunikowanie pracownikdw
i kierownictwa, nawigzywanie kontaktow z otoczeniem.

Wspieranie zmian

Informacja przybliza i utatwia zrozumienie potrzeb
i logiki wprowadzanych zmian w procesach zarzadzania
organizacjg.

Informacja taczy ludzi i instrumenty ich aktywnosci.

Integrujaca Umozliwia funkcjonowanie organizacji jako pewnej spoj-
nej catosci tworzacych jg elementow.
. Informacja przenosi wzorce zachowan, zatozenia i warto-
Kulturotwércza

$ci wspolne dla okreslonej zbiorowosci.

Zasob strategiczny

Informacja jako zaséb niematerialny ma nie mniejszy
wplyw na powodzenie organizacji niz zasoby finansowe,
materialne i ludzkie.

Stymulacyjna
(tworzenie wiedzy)

Informacja jest poddawana procesom tworzenia, organi-
zowania i przetwarzania, by generowa¢ nowg wiedze
W procesie organizacyjnego uczenia sie.

Czynnik przewagi
konkurencyjnej

Informacja utatwia opanowanie pewnych kompetencji,
ktére decyduja o sukcesie i przewadze w danej dziedzinie
dziatalno$ci.

Kontrolna

Informacja jest Zrodtem kontroli proceséw i cztonkéw or-
ganizacjl.

Wspieranie relacji
z klientami

Informacja daje mozliwo$¢ uwzgledniania opinii, Zyczen,
a nawet wspotuczestniczenia klientéw w procesach po-
wstawania nowych produktéw.

Bron przeciw
konkurencji

Informacja moze by¢ wykorzystana jako czynnik destabi-
lizujacy i destrukcyjny (np. poprzez wprowadzanie
w btad) w odniesieniu do podmiotu, ktérego dotyczy.

Antycypacyjna

Informacja jest podstawa prognozowania, przygotowy-
wania planéw i strategii organizacji.

Zrédto: K. Materska, Informacja w organizacjach spoteczeristwa wiedzy,

Warszawa 2007, s. 85.
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W zwartej, tabelarycznej formie podstawowy zbidr funkcji informacji
w kontekscie dziatalnosci organizacji przedstawia K. Materska®. Biorgc pod
uwage tre$ci pogladéw i stanowisk wczes$niej zaprezentowanych, mozna
stwierdzi¢, ze wspotczesnie do najwazniejszych funkcji informac;ji naleza:

- funkcja informacyjna, polegajgca na odwzorowywaniu rzeczywisto-

$ci oraz dostarczaniu wiadomosci przyczyniajacych sie do budowania
i modyfikowania wiedzy;

- funkcja decyzyjna, polegajaca na dostarczaniu danych i informacji po-

trzebnych w procesach podejmowania decyzji;

- funkcja sterujaca, polegajaca na wywotywaniu okreslonego zachowa-

nia uzytkownika informacji;

- funkcja konsumpcyjna, polegajaca na uzywaniu informacji w celu

bezposredniego zaspokajania ludzkich potrzeb.

Obok spetianych funkcji informacja posiada takze okresSlone cechy,
ktére sg czynnikiem pomagajacym blizej zrozumie¢, czym ona jest. Wspo-
mniane cechy umozliwiajg takze kategoryzacje informacji oraz wptywaja na
sposob jej wykorzystywania%.

Ogolne cechy informacji (niematerialno$¢ i materialno$¢) wskazuje
T.R. Aleksandrowicz, piszac, Ze informacja ,ma wymiar niematerialny i na-
lezy odréznic j3 (jej tres¢) od nosnika, na ktérym zostata utrwalona (np. zapis
na papierze czy plik komputerowy), jej Zrédta bezposredniego (wypowiedz
polityka) czy posredniego (cytat tej wypowiedzi w mass mediach). Niekiedy
informacja moze funkcjonowaé wytacznie w postaci niematerialnej, chocby
jako plotka powtarzana z ust do ust. Mozliwa jest takze sytuacja, w ktorej in-
formacja ma wymiar wylacznie materialny - np. nowy procesor kompute-
rowy”100, Krzysztof Liderman zwraca uwage, Ze informacja jest:

— towarem, i to czesto majgcym znaczenie strategiczne;

- podstawowym elementem proceséw biznesowych;

- instrumentem stuzacym do sterowania procesami wytwdrczymi

i ustugowymitot,

W internetowej Encyklopedii zarzqdzania mozna znalez¢ nastepujaca
liste cech informacji: dostepnos$¢, aktualnos¢, rzetelnos¢, kompletnosé po-
réwnywalno$¢, jednoznaczno$é, przetwarzalnosé, koszt, szczegdtowose,

98 Zob. tabela 4.

99 Zob. tabela 4.

100 T.R. Aleksandrowicz, Bezpieczeristwo informacyjne..., s. 35.

101 Zob. K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 17.
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adresowalnos$¢, uzyteczno$¢, priorytetowos¢, wartosé, poufnosé, klarow-
no$¢. W rozwinietym opisie mozna je przedstawi¢ nastepujgco:

- dostepnos¢ informacji oznacza mozliwos$¢ uzyskania danej kategorii
informacji przez uzytkownika;

- aktualno$¢ okresla, czy informacja dotyczy biezacego stanu rzeczywi-
stos$ci oraz to, jaki czas mingt od zaistnienia stanu (sytuacji) opisywa-
nego przez dang informacje;

- rzetelno$¢ oznacza, Ze informacja jest prawdziwa, wszystkie jej ele-
menty znajdujg odzwierciedlenie w rzeczywistosci, a Zrédta pochodze-
nia sg wiarygodne;

- kompletnos¢ jest okreslana przez ilosciowe réznice miedzy informacja
pierwotng a tg otrzymang przez uzytkownika;

- poréwnywalno$¢ oznacza mozliwosci przeprowadzenia analizy po-
rownawczej w stosunku do innych informacji z r6znych okresow;

- jednoznacznos$¢ to ograniczenie mozliwosci réznych interpretacji da-
nej informacji;

- przetwarzalno$¢ to zdolnosé do przeksztatcania w nowe formy tre-
$ciowe;

- koszt oznacza warto$¢ wydatkéw ponoszonych w odniesieniu do okreslo-
nej informacji (pozyskanie, gromadzenie, przetwarzanie, ochrona itp.);

- szczegbtowos¢ to liczba detali, jakie zawiera informacja w stosunku do
opisywanego obiektu, zdarzenia czy zjawiska;

- adresowalno$¢ ma by¢ rozumiana jako przeznaczenie dla konkretnego
odbiorcy i dostosowane do jego indywidualnych potrzeb;

- uzytecznos$¢ oznacza zdolnos¢ do zaspokojenia konkretnych potrzeb
uzytkownika informacji;

- priorytetowos¢ to cecha nakazujgca szczeg6lne traktowanie informa-
cji, np. pod wzgledem wagi, znaczenia, pilnosci przekazu itp.;

- warto$¢ moze mie¢ charakter materialny lub niematerialny i wigze sie
ze znaczeniem danej informacji dla jej posiadacza, uzytkownika, wy-
twércy;

- poufnos$¢ oznacza dostepnos$¢ tylko dla zdefiniowanych grup uzytkow-
nikéw i zablokowanie dostepu dla nieupowaznionych;

— klarowno$¢ to jasno$c¢ i zrozumiato$¢102,

102 Zob. Encyklopedia zarzqdzania, https:/ /mfiles.pl/pl/index.php/Cechy_informacji [dostep:
16.04.2021 r.].
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Kornel B. Wydro oraz Magdalena Olender-Skorek dokonujg podziatu

cechy informacji na:

- fenomenologiczne (uniwersalne wzgledem dowolnych obszaréw ana-
lizy informacji);

- uzytkowe (istotne z punktu widzenia uzytkownika);

- ekonomiczne.

Nastepnie wspomniani autorzy, zaznaczajgc, ze lista cech informacji ma cha-
rakter rozbudowany, jako najbardziej rozpoznawalne z nich wskazuja:

- niezuzywalno$¢ (uzycie informacji nie powoduje jej zniszczenia,
a przy powielaniu i przenoszeniu nie jest ona zuzywana);

- mozliwo$¢ akumulowania w bardzo dtugim okresie;

- niepetna podzielnos$¢;

- niewyczerpywalnos$¢;

- nieprzywtaszczalno$¢ (replika informacji nie rézni sie niczym od
wzorca i ma te samg wartosc);

- zsubiektywizowang warto$¢ (ta sama informacja moze mie¢ rézne
znaczenie dla roznych uzytkownikéw);

- zalezno$¢ wartos$ci od momentu uzycial03.

Tomasz Galewski w syntetycznej charakterystyce wtasciwosci infor-

macji dokonanej w kontekscie analizy barier informacyjnych wskazuje, ze:

- konsumpcja informacji nie powoduje jej zuzywania sie, nie istnieje za-
tem potrzeba ponownego ubiegania sie o informacje, ktora juz mamy,
chyba Ze nastapita jej utrata w procesie zapominania;

- uzytecznos$¢ danej informacji moze podlega¢ dezaktualizacji;

- mozliwe jest powielanie informacji teoretycznie nieskonczong ilos¢
razy;

- wystepuje duze zréznicowanie informacji - kazda kolejna nie stanowi
doktadnej kopii poprzedniej;

- informacja ma charakter dobra o charakterze doswiadczalnym, trudno
jest okresli¢ jej warto$¢ przed uzyskaniem do niej dostepu;

103 Zob. M. Olender-Skorek, K.B. Wydro, Wartos¢ informacji, https://www.researchgate.net/
publication/266661782_Wartosc_informacji [dostep: 10.06.2021 r.]. Zob. takze: K.B. Wy-
dro, Badania nad istotq informacji, jej wtasciwosciami i stosowanymi technikami informacyj-
nymi - préba systematyzacji w obszarze wiedzy o informacji, Warszawa 2007, s. 40-44,
https://docplayer.pl/17644783-Badania-nad-istota-informacji-jej-wlasciwosciami-i-stoso-
wanymi-technikami-informacyjnymi-proba-systematyzacji-w-obszarze-wiedzy-o-informa-
cji.html [dostep: 10.06.2021 r.].
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- dobra informacyjne moga generowac duze koszty ewentualnego prze-
rzucenia sie na inne ich rodzaje, rodzi to tzw. efekt zamkniecia, w ra-
mach ktorego odbiorca pozostaje przy danym produkcie informacyj-
nym ze wzgledu na przyzwyczajenia, umiejetnosci, brak checi do przy-
swajania nowych informacjilo4,

M. Hetmanski, analizujgc kwestie cech informacji, zwraca uwage na to,
ze ich wyznaczanie jest mozliwe i uzasadnione zar6wno na poziomie podsta-
wowym, jak i uzupetniajagcym. Jednak dodaje, Ze definiowanie oraz sporza-
dzenie w miare pelnych ich list w sytuacji wieloznaczno$ci i nieostrosci poje-
cia ,informacja” nie jest proste i nie moze zakonczy¢ sie pelnym sukcesem,
czyli przyjeciem jakiego$ uniwersalnego ich zbioru. Wspomniany autor wy-
réznia dwie grupy cech informacji: konstytutywne oraz konsekutywne. Zbior
cech konstytutywnych, czyli tych, bez ktérych nie mozna méwi¢ o informacji
jako takiej (chociaz nie muszg one wystepowa¢ wszystkie razem w kazdej
definicji czy koncepcji informacji), stanowia:

- cechy rzeczy ksztattowanych i/lub przekazywanych (,informacyj-

nosc¢”);

- cechy stanow rzeczy uksztattowanych, sformowanych czy odwzoro-
wanych (,,informacja”);

- cechy relacji ksztattowania, przekazywania (,informowanie”).

Wymienione trzy cechy konstytutywne, jak podkresla przywotywany
badacz, wyznaczone sg na drodze etymologiczno-syntaktycznej w tym zna-
czeniu, Ze ich sens wynika z tacifiskiego pierwowzoru terminu informacjal0s.
Z kolei zbior wiasciwosci konsekutywnych obejmuje:

- cechy réznicy (ale takze podobienstwa) w obrebie rzeczy i zdarzen;

- cechy prawdopodobienstwa zdarzen, ktore taczy sie z przekazywang

oraz otrzymywang informacjg w rozumieniu ilo$ciowym;

- cechy redukcji niepewnosci bedgcej nastepstwem wyboru w stosunku
do prawdopodobienstwa, jakie charakteryzuje zjawiska informacyjne;

- cechy znaczenia (interpretacji) przypisanej no$nikowi informacji -
znakowi lub komunikatowi0s,

Badacze zajmujacy sie zagadnieniem cech informacji czesto analizujg

te kwestie takze w kontekstach jakosci. Lista wlasciwo$ci wptywajgcych na

104 Zob. T. Galewski, Psychologiczne bariery informacyjne w spoteczeristwie informacyjnym,
»Zeszyty Naukowe Uniwersytetu Szczecinskiego. Studia Informatica” 2012, nr 29, s. 187-188.
105 Zob. M. Hetmanski, dz. cyt,, s. 28-29.

106 Zob. tamze, s. 39-40.
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wspomniang jakos$¢ informacji wedtug]. Stochaj obejmuje: obiektywnosé¢, ko-
munikatywno$¢, kompatybilno$¢, kompletno$¢, dostepnosé, znaczenie, aktu-
alnos¢, prawdziwosé, ciggtos¢, doktadnos$c; szczegdtowosé, przetwarzalno$é,
niski koszt pozyskania, wiarygodnos¢; przydatno$¢, terminowosé, jednoznacz-
nos¢, niepowtarzalno$¢t07. Znaczenie cechy jakosci dla zaspokajania potrzeb
informacyjnych podkresla rowniez cytowany juz wczesniej T. Galewski. We-
dtug tego autora na kwestie jakosci informacji powinni§my patrze¢ przede
wszystkim w ujeciu inherentnym, czyli w kontekscie jej odpowiednios$ci do
potrzeb uzytkownika, a najwazniejsze atrybuty jakoSciowe informac;ji to:

- prawdziwo$¢, zawierajaca sie w poprawnym opisywaniu stanu okre-
$lonej rzeczywistosci;

- aktualno$¢, czyli opisywanie terazniejszego stanu pewnej rzeczywisto-
Sci (lub ostatniego mozliwego do rozpoznania jej stanu), moze to od-
nosic sie do czasu, kiedy informacja jest odbierana, i stanu rzeczywi-
stosci, kiedy byta tworzona;

- wiarygodno$¢, bedaca miarg prawdziwoSci i aktualnosci (gdy nie daje
sie okres$li¢ wiarygodnosci informacji wprost, ustala sie jg na podsta-
wie wiarygodno$ci jej zrodta);

- przyswajalnos¢, charakteryzujaca sie tym, ze odbiorca moze jg wyko-
rzysta¢ bez wykonywania dodatkowych operacji przeksztatcajacych;

- relewancja, czyli wazno$¢ przypisywana informacji przez uzytkownika.

Z. Malara i J. Rzechowski, odnoszac sie do wartosci rynkowej informa-

cji, wskazuja takie cechy, jak:

- wiarygodno$¢, oznaczajaca pewne Zrédlo pozyskania, aktualno$¢, doj-
rzato$¢, tolerancje btedu informacyjnego i jego naprawialnosé¢;

- funkcjonalnos$¢, uwzgledniajaca charakter uzytkowy, pomocny w osig-
ganiu celow i proceséw decyzyjnych;

- uzyteczno$¢, mierzong reakcjg oddziatywania na rynek i jego uczestni-
kéw oraz osiggania zatozonych celéw w procesach zarzadzania;

- wydajnos$¢, okre$long przez czas, transmisje, implementacje i two-
rzone nowe zasoby wiedzy, podejmowane po6zniej procesy decyzyjne
i przewidywalno$¢ zmian w otoczeniu;

- uniwersalno$¢, uwzgledniajaca sposob, czas i metody pojawienia sie
informacji na rynku, sposéb jej ujawnienia, modyfikacje, ochrone

107 Zob. M. Deja, A. Rozej, ]. Stochaj. J. Stolarski, dz. cyt,, s. 8.
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i okresSlony stopien bezpieczenstwa, jej wartos¢, dotyczaca obecnych
i przysztych okresow108,
Do istotnych cech informacji (za Julita Wtodarczyk) mozna zaliczyc¢:

- réznorodnos¢;

- zdolno$¢ do przenoszenia w czasie i przestrzeni (zaréwno w sposob
zaplanowany, jak i samorzutny);

- przetwarzalno$¢ (transformowanie, znieksztatcanie, uzupemnianie,
fatszowanie itp.);

- niezuzywalno$¢ (informacja nie zuzywa sie w procesach, w ktérych
jest wykorzystywana, moze by¢ uzywana wielokrotnie czy symulta-
nicznie, moze jednak zosta¢ zapomniana, zdeformowana albo zaginag¢
czy ulec zniszczeniu wraz z no$nikiem);

- mierzalno$¢ (informacja moze by¢ mierzona entropig, mozna ilo$¢ in-
formacji ujmowac takze w jednostkach obliczeniowych, np. w bitach);

- ograniczong podzielno$¢ (ztozona informacja moze by¢ przekazy-
wana we fragmentach, ale informacja prosta jest niepodzielna);

- redundancje (nadmiarowo$¢ — kilkakrotne powtarzanie tych sa-
mych wiadomosci lub ich czesci, niekiedy redundancja informacji jest
korzystna, poniewaz utatwia ich odbiér podmiotom o zawezZonych
zdolnos$ciach percepcyjnych);

- asymetrie (nieréwnomierny rozktad informacji daje przewage pod-
miotom dysponujacym okreslonymi informacjami nad podmiotami,
ktére nig nie dysponujg)109;

- nieprzywlaszczalno$¢ (informacja moze by¢ doswiadczana, ale nie
moze by¢ posiadana, posiadany moze by¢ jedynie jej no$nik);

- uzytecznos$¢ (zdolno$¢ do zaspokajania potrzeb informacyjnych);

- kosztowno$¢ (wigzaca sie z kosztami finansowymi, osobowymi i cza-
sowymi pozyskiwania, wytwarzania i uzytkowania informacji)10.

Kompleksowa probe zestawienia cech informacji w ujeciu formalnym,

merytorycznym oraz kosztowo-efektywno$ciowym podjeli Ryszard Borowiecki

108 Zpob. Z. Malara, J. Rzechowski, dz. cyt,, s. 25.

109 Jednym ze sposobéw ograniczenia asymetrii informacyjnej i zwiekszenia zakresu dostepu
moze by¢ dostarczanie informacji w formie dobra publicznego przez panstwo w ustalonym
przez nie zakresie.

110 Zob. J. Wtodarczyk, Informacja i jej znaczenie dla konsumentéw - wybrane aspekty, ,Studia
Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2006, nr 38,
s. 244-246.
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oraz Janusz Czekaj!1! w ksigzce poswieconej zarzadzaniu zasobami informacyj-
nymi w przedsiebiorstwie. Przywotywana juz wczes$niej S. Wojciechowska-
-Filipek, analizujac przydatno$¢ informacji w procesach decyzyjnych, zwraca
uwage na takie cechy, jak:

- doktadnos¢ (wiarygodne, solidne odwzorowanie rzeczywistosci);

— aktualno$¢ (obecnos¢ jak naj$wiezszych danych odwzorowujacych

dany stan lub obiekt);
- kompletno$¢ (zawarto$¢ optymalnej ilosci szczeg6tow);
- odpowiednio$¢ (przydatnos¢ dla odpowiednich podmiotow)?112.

Tabela 5. Zestawienie najczes$ciej wystepujacych w literaturze cech informacji

Cechy informacji ‘ Opis cechy
I. Cechy formalne
Agregacja Poziom syntezy informacji
Jednoznacznoéé Polega na stosowaplu ]ed.nozn.ac’znego jezyka oraz
precyzyjnym definiowaniu poje¢
Komunika o0&é Ilosc-p-raFy. nle.zqupe] do nada}ma 1nfo-rmac11 fc-).rmy
> umozliwiajgcej odbiorcy podejmowanie decyzji
Objetosé \/Ylelkosc, o.bszaru niezbednego do zapisania informa-
¢ji na nosniku
Poréwnywalno$¢ Mozliwo$¢ porédwnania z innymi informacjami
, . Objetos¢ informacji, ktéra uzytkownik jest w stanie
Przyswajalnos¢ -
przyjac
Redundantnogé Po’smdgme przez informacje peV\./nego,n-admlaru,
ktéry nie wpltywa na wzbogacenie tresci
Rozwlektogé Pos,la-dame przez informacje dodatkowych, zbednych
tresci
II. Cechy motoryczne (tresciowe)
Aktualnogé Zgodno$s¢ 1nfo.rmac11 ze stanem rzeczywistym w da-
nym momencie czasu
Dotyczace | Dostepnosé Dostep do informacji w czasie, kiedy informacja jest
czasu potrzebna
Szybkos¢ Czas dostarczenia informacji od zaistnienia zdarzenia
: Czas od wystapienia zdarzenia, ktérego obrazem jest
Wiek ) . e .
informacja, do momentu jej wykorzystania
iy Cecha czynigca informacje podstawa wyznaczania za-
Celowos¢ : , . .
Dotyczace mierzen prowadzacych do osiagania celu
zdarzenia Decyzyjnosé 3};2}5}2}% w jaki informacja wptywa na podejmowane

111 70b. tabela 5.
112 Zob. S. Wojciechowska-Filipek, dz. cyt., s. 32-33.
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iy Mierzona zmiang prawdopodobienstwa cel -
Przydatnos$¢ erzona zmiang prawcop . Hwwy
niku posiadania danej informacji
iy Ograniczajaca r6znorodnos¢ zachowania sie systemu
Sensownos¢ . : . .
w kierunku jego dostosowania do otoczenia
Doktadno$¢ Stopien uwzglednienia szczeg6téw
Elastycznos¢ Zdolnos$¢ do zaspokajania roznych potrzeb
llogé Tloé¢ informacji zmniejszajgca stopien niepewnosci
w procesie decyzyjnym
Kompletnosé Gdy uzytkown'lk nie ]esF.zmuszony .do poszgklwanla.l.
D dodatkowych informacji przy podejmowaniu decyzji
otyczace i/ Likwidowanie niepewnos$ci w procesie podejmowa-
zakresu Petnos¢ . .
nia decyzji
.., | Zastosowanie w informacji jasno zdefiniowane;j ter-
Precyzyjnos¢ . "
minologii
Prospektyw- Zdolno$¢ informacji do przewidywania przebiegu
nosé przysztych zdarzen
Retrospektyw- | Zdolno$¢ do prezentowania informacji zwrotnej o wy-
nos¢ nikach uprzednio podjetych decyzji
Prawdziwosé Zgodnos¢ tresg 7 rzeczywistym przebiegiem opisywa-
nego zdarzenia
Rzetelno$¢ Brak znieksztatcen intencjonalnych w informacji
Dotyczace
obiektyw- | SPOjnos¢ Brak w informacji tresci wzajemne sprzecznych
nosci Wiarygodno$¢ | Brak deformacji w tresci informacji
Wiernos¢ Gdy kopia informaciji jest taka sama jak oryginat
Zrédtowosé Pochodzenie informacji z obserwacji bezposredniej
III. Cechy kosztowo-efektywnoSciowe
Wartoéé miana cennosci decyzji na skutek posiadania infor
magji
Efektywnos¢ Zdolno$¢ do wywotania okreslonych efektow
Kosztownos¢ Naktady pieniezne potrzebne do uzyskania informacji
Optacalnos¢ Roéznica pomiedzy cennoscig informacji a jej kosztem
2 Nakt kania i wyk -
Pracochtonnosé ak ad pracy-potrzebny do uzyskania i wykorzysta
nia informacji

Zrédto: R. Borowiecki, J. Czekaj, Zarzqdzanie zasobami informacyjnymi w warunkach nowej
gospodarki, Warszawa 2010, s. 125-126.

W. Babik, uznany badacz z zakresu nauki o informacji, wskazuje na ist-
nienie dwodch zestawow atrybutéw informacji: technicznego i informacyj-
nego. Do pierwszego z nich zalicza objeto$¢ oraz no$nik. W zestawie drugim

umieszcza:

- prawdziwos¢, rozumianag jako opisywanie rzeczywisto$ci lub jej elemen-
tow w dopuszczalnych granicach btedu;
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- aktualno$¢, pojmowang jako opis obecnego stanu rzeczywistosci lub
ostatniego mozliwego do rozpoznania jej stanu z perspektywy odbiorcy
informacji;

- wiarygodno$¢, traktowang jako konsekwencje wiarygodnosci Zrodta in-
formacji;

- petnos¢;

- przyswajalnos$¢, oznaczajaca, ze informacja jest dostepna dla odbiorcy
bez koniecznos$ci wykonania dodatkowych operacji przeksztatcajacych;

- uzyteczno$¢, oznaczajaca to, ze informacja odpowiada potrzebom od-
biorcy!13.

W podsumowaniu nalezy zaznaczy¢, ze informacje moga petnic¢ szereg
licznych i r6znorodnych funkcji oraz dysponuja cechami, ktére w zaleznosci od
nasilenia ich wystepowania, ksztattu jako$ciowego oraz spontanicznej czy za-
planowanej konfiguracji wywieraja wplyw na petnione przez te informacje
role. Posiadane cechy uzewnetrzniajg sie takze w ramach réznorodnych
funkcji informacji. Zaréwno funkcje, jak i cechy informacji nie zalezg w petni
od informacji jako takiej. W znacznej mierze ksztattowane sg one bowiem
przez wytworcow i uzytkownikéow informacji stosownie do ich potrzeb. Na
ksztatt funkcji i cech informacji wptywaja rowniez stosowane przez jej uzyt-
kownikéw systemy organizacyjne i techniczne, w ramach ktérych dokonuje sie
pozyskiwania, przetwarzania, przesytania czy przechowywania informacji.

1.4. Informacja jako zasob

Znaczenie, warto$c¢ informacji oraz jej rola w funkcjonowaniu réznego
typu podmiotéw indywidualnych i zbiorowych (organizacji, panstw) jest, jak
juz kilkakrotnie wcze$niej wspominano, przedmiotem wielowgtkowych do-
ciekan badawczych. Jedng z refleksji badawczych umozliwiajgcych lepsze
rozpoznanie i identyfikacje znaczenia informaciji jest traktowanie jej jako za-
sobu. W ujeciu leksykalnym zaséb to ,pewna ilos¢ czego$ nagromadzona
w celu wykorzystania w przysztosci; zapas, rezerwa”t14, W prawie iden-
tyczny sposob termin ten definiuje internetowa Encyklopedia zarzqdzania,
w ktorej pojecie zasobu postrzega sie jako ,ilo$¢ czegos, co zostato zebrane,

113 Zob. W. Babik, Srodowisko informacyjne cztowieka, [w:] Nauka o informacji, W. Babik (red.),
Warszawa 2016, s. 66-67.
114 Stownik jezyka polskiego PWN, https://sjp.pwn.pl/ [dostep: 20.04.2021 r.].
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nagromadzone w celu wykorzystania w przysztosci; to co$, co mamy, zapas,
rezerwa”l15, Zasoby umiejscawia sie w ramach czasowych. Gromadzone s3
one przez dany podmiot w celu ich wykorzystania w dziataniach biezacych
oraz przysztych. Definiuje sie je rowniez jako rezerwy. Wedtug J. Stochaj za-
sob to ,ilo$¢ okreslonej rzeczy lub poziom zmiennej. Zasoby odnoszg sie do
konkretnego czasu - jest to ilos¢ danej zmiennej w okre§lonym czasie. Gro-
madzone s3 przez jednostki administracyjne w celu ich wykorzystania w bli-
skiej lub dalszej przyszlosci’ilé. Za interesujace nalezy uznal stanowisko
B. Stefanowicza, ktéry uwaza, Ze zas6b ,to pewna ilos¢ czegos$, co zostato ze-
brane, nagromadzone w celu wykorzystania w przysztosci. Jest to swego ro-
dzaju rezerwa, zapas. Jest to co$, co moze faktycznie lub potencjalnie by¢ wy-
korzystane przez kogokolwiek, kiedykolwiek, gdziekolwiek i dla jakichkol-
wiek celéw”117. Analiza przedstawionych definicji ujawnia, ze w wielu przy-
padkach ich autorzy w sposdb nieuzasadniony traktuja pojecie ,zasobu” jako
synonim ,zapasu”. Nalezy wiec podkresli¢, Ze jest to spojrzenie zbyt waskie
i nie oddajace w petni istoty tego pojecia. W zwigzku z tym uprawnione jest
zaproponowanie pojmowania zasobu jako okres$lonego zbioru pozostajacych
w dyspozycji danego podmiotu Srodkéw materialnych i niematerialnych, kt6-
rymi on rozporzadza zaréwno w zakresie biezacej dziatalnosci, jak i potrzeb
perspektywicznych (wydzielajac czy oznaczajgc stosownie do potrzeb zasoby
rezerwowe albo awaryjne). Jezeli zanalizowac¢ znaczenie pojecia ,zasoby infor-
macyjne”, to autorzy przywolywanej wcze$niej Encyklopedii zarzqdzania uwa-
7aja, ze jest to ,pewna ilo$¢ informacji znajdujaca sie w posiadaniu firmy i jej
pracownikéw, wykorzystywana do pracy oraz podejmowania strategicznych
decyzji"118. Z kolei Adam Stabryta prezentuje poglad, Ze ,zasoby informacyjne
to wszelkie bedace w dyspozycji danego podmiotu zbiory wiadomo$ci”119.
Jacek Unold podkresla, Ze ,zasoby informacyjne stanowia zbiér danych
przeznaczonych do przetwarzania oraz zbior informacji dla decydentéw od-
powiednich pozioméw zarzadzania”120. Agnieszka Pawlowska wskazuje, ze
zasobami informacyjnymi ,sa wszelkie dane, informacje oraz techniki

115 Encyklopedia zarzqdzania, https://mfiles.pl/pl/index.php/Zas%C3%B3b [dostep:
21.04.2021 r.].

116 M. Deja, A. Rozej, . Stochaj, . Stolarski, dz. cyt., s. 18.

117 B, Stefanowicz, Informacja..., s. 78.

18 FEncyklopedia zarzqdzania, https://mfiles.pl/pl/index.php/Zas%C3%B3b [dostep:
21.04.2021r.].

119 A, Stabryta, Podstawy zarzgdzania firmg, Warszawa 1995, s. 240.

120 . Unold, Systemy informacyjne marketingu, Wroctaw 20009, s. 81.
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informacyjne, ktére majg wymierng wartos$¢ i ktére moga by¢ uzyte do pro-
dukcji okreslonego dobra lub ustugi”121. S. Wojciechowska-Filipek uwaza z ko-
lei, Ze informacja to zaséb niezbedny do funkcjonowania oraz rozwoju gospo-
darki i spoteczenistwa. Tworzg go wszelkie zbiory informacji zgromadzone
oraz przechowywane w danym miejscu i czasie przy uzyciu technologii oraz
organizacji umozliwiajacych ich wykorzystanie przez dysponujace nimi pod-
mioty!22, Tadeusz Gospodarek, piszac o catoSciowo rozumianym zasobie infor-
macyjnym, stwierdza, Ze tworza go ,,wirtualne zasoby informacyjne, operacyjne
zasoby informacyjne oraz ludzkie zasoby informacyjne zwigzane z operacjami
na informacjach i wspomagajace podejmowanie decyzji w uktadzie ekonomicz-
nym”123, Warto przywota¢ takze prawne okre$lenie zasobu informacyjnego,
ktore odnaleZ¢ mozna w Ustawie z dnia 6 wrze$nia 2001 r. o dostepie do infor-
macji publicznej. Zgodnie z artykutem 9a przywotywanej ustawy zasé6b infor-
macyjny to informacje publiczne o szczegdlnym znaczeniu dla rozwoju inno-
wacyjno$ci w panstwie i rozwoju spoteczenstwa informacyjnego, ktore ze
wzgledu na sposéb przechowywania i udostepniania pozwalaja na ich po-
nowne wykorzystywanie w sposob uzyteczny i efektywny124. Wspomniana juz
wcze$niej J. Stochaj w swoich rozwazaniach na temat przeptywu informacji
i zasobow w jednostkach administracyjnych podkresla, ze zasoby informa-
cyjne naleza do tych najwazniejszych (obok zasobdw ludzkich, finansowych
oraz rzeczowych) i stanowig ,wtasciwosci obiektéw, ktére stuza podejmowa-
niu decyzji w jednostkach administracyjnych. Do zasobéw informacyjnych za-
licza sie takze dane, ktére pozyskuje sie zar6wno z otoczenia zewnetrznego,
jak i z samej jednostki”125. Korzystajac z przedstawionych przyktadéw opisu
i charakterystyki tego, czym jest zasob (zasoby) informacyjny, mozna przyjac¢,
ze zasoby informacyjne to bedace w posiadaniu badz dyspozycji danego pod-
miotu zbiory danych i informacji zgromadzonych i przetwarzanych w syste-
mach informacyjnych oraz umystach ludzkich, majace wymierng warto$¢
i przydatno$¢ do celéw dziatania danego podmiotu. Odnoszac sie do czynni-
kéw ksztattujacych warto$é zasobdw informacyjnych, cytowana juz wcze$niej

121 A, Pawtowska, Zasoby informacyjne w administracji publicznej w Polsce. Problemy zarzg-
dzania, Lublin 2002, s. 76.

122 7ob. S. Wojciechowska-Filipek, dz. cyt,, s. 22.

123 T. Gospodarek, Elastycznos¢ zasobu informacyjnego, [w:] Elastycznos¢ organizacji, R. Krup-
ski (red.), Wroctaw 2008, s. 131.

124 Zob. Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej, Dz.U. 2019, poz.
14209.

125 M. Deja, A. Rozej, ]. Stochaj, ] Stolarski, dz. cyt., s. 22.
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J. Stochaj wskazuje na ich jakos¢ i aktualnosétze. Jezeli badamy klasyfikacje za-
sobdw informacyjnych, to J. Oleniski wyréznia nastepujgce ich rodzaje: wiedze
ogo6lng, kwalifikacje zawodowe, infrastrukturalne zbiory informacji, infra-
strukturalne systemy informacyjne panstwa i organizacji ponadpanstwo-
wych, zasoby informacyjne podmiotéw spotecznych i gospodarczych, zasoby
informacyjne podmiotéw tworzacych sektor informacyjny gospodarki naro-
dowej!27, Z. Malara i ]. Rzechowski przy zastosowaniu kryterium Zrédet po-
chodzenia wyszczego6lniaja nastepujace kategorie zasobéw informacyjnych:

- zasoby ogélnodostepne zewnetrzne, sktadajace sie z informacji pozyski-
wanej z aktéw prawnych, radia, telewizji, prasy, Internetu, ogtoszen, ra-
portédw, reklam, ksigzek, informacji zdobywanej podczas konferencji
i rozmoéow;

- zasoby ogdlnodostepne wewnetrzne, wytwarzane przez poszczegolne
podmioty w ramach ich dziatalnosci na potrzeby wiasne, ale bez ograni-
czen w zakresie ich rozpowszechniania;

- zasoby wewnetrzne niedostepne powszechnie, obejmujgce informacje
o0 réznym stopniu tajnosci (poufnosci), wykorzystywane do dziatalnos$ci
danego podmiotu, np. strategie dziatania, innowacyjne projekty, analizy
rynkowe itp.128
Jedna z bardziej kompleksowych, a jednocze$nie syntetycznych klasy-

fikacji zasobdw informacyjnych przedstawia cytowany juz T. Gospodarek.
Wymieniony badacz wskazuje na istnienie trzech rodzajéw zasobow infor-
macyjnych: wirtualnego, operacyjnego i ludzkiego. Wirtualny zas6b informa-
cyjny stanowia wszystkie informacje sktadajace sie na wiedze i madros¢
uktadu organizacyjnego w danym czasie, nadajace sie do wykorzystania
w procesach realizowanych przez ten uktad. Wspomniany zas6b mozna po-
dzieli¢ na: wewnetrzny, bedgcy wilasnoscia intelektualng uktadu (wiedza,
sposOb organizacji), oraz zewnetrzny, udostepniony uktadowi do wykorzy-
stania (sygnaty lub informacje). Operacyjny zas6b informacyjny to wszystkie
systemy i urzadzenia techniczne, oprogramowanie, technologie zapisu, prze-
twarzania, transmisji danych umozliwiajace automatyzacje operacji na infor-
macjach w danym uktadzie. Operacyjny zas6b informacyjny sktada sie z:

- lokalnego systemu informatycznego (hardware, software systemowe,
sie¢ LAN);

126 7ob. tamze.
1271, Oleniski, Elementy ekonomiki informacji, Warszawa 2000, s. 161.
128 7ob. Z. Malara, J. Rzechowski, dz. cyt., s. 21-22.
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- systemu 1gcznosci (telekom, Internet, sie¢ WAN, inne systemy dzierza-
wione);

- systemOw wymiany danych (protokoty, procedury, standardy);

- systemow ochrony danych (procedury, protokoty, zabezpieczenia do-
stepu);

- systemOw zabezpieczen przed awariami (hardware i software);

- systemoOw zabezpieczen przez atakami z zewnatrz (hardware, software,
procedury).

Ludzki zaséb informacyjny to wszystkie osoby zwigzane z operacjami
na informacjach w uktadzie odpowiadajace za utrzymanie catego zasobu in-
formacyjnego w stanie gotowos$ci do uzycia oraz osoby decydujace o wyko-
rzystaniu go w procesach realizowanych przez ten uktad. Inaczej méwiac,
ludzki zas6b informacyjny to wydzielona grupa z zasobu osobowego uktadu
zwigzana z: serwisem sprzetowym i telekomunikacyjnym, programowaniem
i serwisem software, zarzgdzaniem wiedzg i informacja, tworczoscig, progra-
mowaniem i instruowaniem oraz podejmowaniem decyzji z uzyciem zasobu
informacyjnego129. Zasoby informacyjne - jak stwierdza Dorothy E. Denning
- majg warto$¢ wymienng i operacyjng. Warto$¢ wymienna uzalezniona jest
od warto$ci rynkowej i jest wymierna (jest to cena, jakg nabywca gotéw jest
zaptaci¢ za dany zas6b). Warto$¢ operacyjng okreslaja natomiast pozytki
mozliwe do uzyskania dzieki korzystaniu z zasobéw informacyjnych. Jednak
w wiekszosci przypadkéw trudno jest w jednostkach pienieznych okresli¢
warto$¢ wymiernych korzys$ci w odniesieniu do danych zasob6w informacyj-
nych. Wynika to m.in. z tego, Ze ich warto$¢ dla zainteresowanych stron moze
by¢ bardzo rézna. Generalnie jednak, jak wskazuje wspomniana D.E. Den-
ning, dla zainteresowanego podmiotu stanowi ona funkcje sze$ciu czynni-
kow: jego pogladow i zobowiazan, mozliwosci, dostepnosci danego zasobu
dla niego i dla innych oraz integralnosci zasobu i czasu. Najwazniejsze sg po-
glady i zobowigzania, ktdére przyczyniajg sie do dziatan i proceséw majacych
znaczenie dla danego zainteresowanego zasobem podmiotu. Na mozliwosci
sktada sie wiedza, umiejetnosci i narzedzia. Dostepno$¢ jest miarg mozliwo-
$ci wykorzystania zasobu w sposéb wtasciwy i ma zwiazek z tajnoscig i pouf-
nos$cia. Chodzi o to, czy zasoby mozna obejrze¢, przetwarza¢, zmieniaé, ko-
piowaé, rozprowadzac lub sprzedawa¢, gdyz ich warto$¢ pozostaje w prostej
zaleznosci od dostepnosci dla zainteresowanych. W przypadku integralnosci

129 T, Gospodarek, dz. cyt.,, s. 131-132.
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chodzi o to, czy zasoby stanowig cato$¢, czy sa dobre, dokladne, kompletne,
prawdziwe i wiarygodne. Jezeli analizujemy czynnik czasu, to istotny jest
fakt, ze warto$¢ zasobu moze z uptywem czasu zaré6wno male¢, jak i wzrastac.
W ocenie zasobdw informacyjnych nalezy uwzglednia¢ takze ich warto$¢ rze-
czywistg oraz potencjalnglso,

B. Stefanowicz, charakteryzujac zasoby informacyjne, zauwaza, ze:

- maja one swojg warto$¢, ale wymagajg takze ponoszenia okreslonych

kosztow w trakcie pozyskiwania;

- moga by¢ uzywane do osiggania zatozonych celéw;

- bywaja obiektem kradziezy;

- s3 niewyczerpywalnel3l,

Dla bardzo wielu podmiotéw zasoby informacyjne to zasoby o charak-
terze strategicznym. Zgodnie z definicjg Mirostawa Rajzera zasoby strate-
giczne ,to zasoby umozliwiajgce osigganie korzysci w dtugim okresie, od
ktorych zalezy funkcjonowanie przedsiebiorstwa i ktére nie s3 w sposob
doskonaty zastepowalne”132, Podobne stanowisko prezentuje Rafat Krup-
ski, wskazujac, Ze na miano strategicznych zastugujg te zasoby, ktére sa:

- wartoSciowe dla danego podmiotu w obszarze jego dziatan na rzecz

wykorzystywania szans i unikania zagrozen;

- rzadkie w kontekscie posiadania ich przez konkurentéw;

- trudne do skopiowania;

- nie do zastgpienia (brak jest ich ekwiwalentnych substytutéw)?133.
Wedtug propozycji Marka Kunasza zaso6b strategiczny charakteryzujg takie
wilasciwosci, jak:

- trwato$¢ (odzwierciedlajagca odporno$é na deprecjonujacy wptyw czasu);

- trudnos¢ w zakresie imitacji (odzwierciedlajaca stopien niemozno$ci

skopiowania danego zasobu);

- niedoskonata substytucyjnos$¢ (niemozno$¢ zastgpienia przez inny za-

s6b o zblizonych cechach);

- mozliwo$¢ kupna (przywtaszczenia);

- wlasnos$¢ (oznaczajgca pozostawanie we wiadaniu danego podmiotu)134,

130 Tamze, s. 25-28.

131 Zob. B. Stefanowicz, Informacja..., s. 78.

132 M. Razjer, Strategie dywersyfikacji przedsiebiorstw, Warszawa 2001, s. 191.

133 Zob. R. Krupski, Cechy zasobéw strategicznych. Teoria i badania empiryczne, ,Prace Nau-
kowe Watbrzyskiej Wyzszej Szkoty Zarzadzania i Przedsiebiorczosci” 2014, t. 29 (4), s. 6.

134 7Z0b. M. Kunasz, Zasoby przedsiebiorstwa w teorii ekonomii, ,Gospodarka Narodowa” 2006,
nr 10, s. 39.
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Wartg przywotania klasyfikacje cech zasobdw strategicznych sporzadzit
réwniez Mariusz Bratnicki. Wedtug tego autora jako strategiczny powinni-
$my postrzega¢ zasdb: ,cenny, rzadki, kosztowny do nasladowania, trwaty,
posiadany przez firme, niepodatny na substytucje, lepszy od posiadanych
przez konkurentéw, skodyfikowany, uosabiany przez uczestnikow tworzenia
strategii, podatny organizacyjnie na wykorzystanie, wazny”135. Uog6lniajac
przedstawione stanowiska, mozna przyja¢, ze zasob strategiczny danego pod-
miotu to zbiér elementdw materialnych i niematerialnych (w tym takze zespo-
6w ludzkich), ktéry zaréwno w dziatalnosSci biezacej, jak i prospektywnej
zapewnia temu podmiotowi podstawy stabilnosci i osigganie sukceséw w ob-
szarze wykorzystywania szans i unikania zagrozen. Zasadnicze cechy takiego
zasobu to:

- posiadanie wyro6zniajacych (rzadkich) cech uzytkowych;

- brak (lub bardzo ograniczone) mozliwosci skopiowania;

- brak jego ekwiwalentnych substytutow.
Opierajac sie na rozwazaniach Katarzyny Materskiej!3¢, nalezy stwierdzi¢, ze
nie kazdy zgromadzony, przechowywany, wykorzystywany przez dany pod-
miot zbidr informacji stanowi zaséb strategiczny. Informacje tworzace zaséb
strategiczny, jak sygnalizuje wspomniana badaczka, powinny:

- rozszerzac¢ posiadang wiedze o rzeczywistosci;

- skutecznie wspiera¢ procesy zmian;

- umozliwiaé i usprawnia¢ komunikowanie sie;

- umozliwia¢ podejmowanie optymalnych decyzji;

- usprawnia¢ nawigzywanie relacji z otoczeniem;

- tworzy¢ przewage nad konkurentami (rywalami).

Generalizujac, trzeba podkresli¢, ze zaséb informacyjny, aby mogt by¢
uznany za strategiczny, musi charakteryzowac sie szeregiem specyficznych
cech. Ich szczegotowy katalog okreslaja i dopasowuja do swoich potrzeb pod-
mioty tworzgce zasoby informacyjne i nimi zarzgdzajgce. Nalezy pamieta¢, ze
posiadanie zasobow informacyjnych generuje okreslone koszty, ktére muszg
zostac poniesione, jezeli zainteresowany podmiot chce dysponowac zasobami

135 M. Bratnicki, Kompetencje przedsiebiorstwa. 0d okreslenia kompetencji do zbudowania stra-
tegii, Warszawa 2000, s. 62.

136 Zob. K. Materska, Rozwdj koncepcji, informacji i wiedzy jako zasobu organizacji,
https://www.academia.edu/2269216 /Rozw%C3%B3j_koncepcji_informacji_i_wiedzy_
jako_zasobu_organizacji?auto=download [dostep: 25.04.2020 r.].
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o adekwatnym do jego potrzeb rozmiarze i jakosci. Podstawowa lista tych
kosztow dotyczy:

- pozyskiwania i uzupetniania (modyfikacji) zasobdw;

- przetwarzania zasobow na wiedze;

- przechowywania i utrzymywania zasobéw w spos6b umozliwiajacy ni-

czym niezaktdcone Korzystanie z nich;

- zarzadzania zasobami;

- ochrony zasobow.

Reasumujac przedstawione analizy, mozna stwierdzi¢, Ze zasoby infor-
macyjne, sytuujace sie w grupie zasobéw odnawialnych, przez wiele podmio-
tow sa traktowane nie tylko jako wysoce uzyteczne, ale coraz czesciej jako
zasoby strategiczne. Zasoby informacyjne, podobnie jak i inne zasoby, majg
swoja warto$¢, ale wymagaja réwniez ponoszenia kosztéw na ich pozyskiwa-
nie, utrzymanie i efektywng eksploatacje. Moga by¢ one wykorzystywane do
skutecznego osiggania réznorodnych i skomplikowanych celéw. Warunkiem
podstawowym jest jednak odpowiednie ich ksztaltowanie oraz zarzadzanie,
co - zwazywszy na specyfike informacji tworzacej rdzen tych zasobdw - nie
jest zadaniem tatwym. Podkreslenia wymaga réwniez to, Ze zarzadzanie za-
sobami informacyjnymi zaliczanymi do zasobdéw strategicznych wymaga
przemys$lanego sterowania okreSlonymi procesami, w szczegodlnosci za$
tymi, ktdre dotycza:

- pozyskiwania odpowiednich (tak pod wzgledem ilosci, jak i jako$ci) in-

formacjj;

- gromadzenia, przechowywania i ochrony informacji;

- alokacji i dystrybucji informacji;

- przetwarzania i eksploatacji informacji.
Jest to zadanie o wysokim stopniu ztozonosci, albowiem zasoby informacyjne
zalicza sie do aktywow, ktore sg zmienne co do wartosci w zalezno$ci od
czasu i otoczenia. W odniesieniu do tych zasobow (w tym takze majgcych
strategiczny charakter) tworzy¢ nalezy strategie informacyjne, synchronizu-
jace dziatania ich posiadaczy w zakresie postepowania z tymi zasobami.
W szczegdlnosci dotyczy¢ powinny one zarzadzania informacja, ksztattowa-
nia systemow informacyjnych oraz uzywanych technologii. Kazdy zaséb in-
formacyjny posiadany przez dany podmiot powinien by¢ chroniony (strate-
giczny zaséb informacyjny w szczegélnosci). Poziom ochrony powinien po-
zostawa¢ w odpowiednich proporcjach zaréwno w stosunku do poziomu za-
grozen, jak i znaczenia zasobu. Ochrona zasobéw informacyjnych powinna
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uwzglednia¢ realne i potencjalne zagrozenia wewnetrzne i zewnetrzne.
W zwigzku z tym musi obejmowac szerokie spektrum przedsiewzie¢ doty-
czacych wszystkich proceséw zwigzanych z tworzeniem, uzytkowaniem, mo-
dyfikowaniem, transferem, wytgczeniem z uzycia (czasowym lub trwatym)
lub likwidacja danego zasobu informacyjnego. Poniewaz jednym z podstawo-
wych wyznacznikéw wartosci zasobow informacyjnych jest ich funkcjonal-
nos¢ i uzytecznos$¢, to ich ochrona musi by¢ skuteczna, ale nie moze ograni-
cza¢ wspomnianej funkcjonalnosci i uzytecznosci. Jednocze$nie zasoby infor-
macyjne podmiotu nie mogg zosta¢ roztrwonione i poddane degradacji,
np. wskutek utraty aktualno$ci, co w praktycznym dziataniu wymaga sfor-
mutowania i realizowania odpowiedniej polityki gospodarowania tym zaso-
bami.
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2.1. Geneza i pojecie spoteczenstwa informacyjnego

Termin ,spoteczenistwo informacyjne” (jap. johoka shakai — spoteczenstwo ko-
munikujace sie przez komputery) do obiegu naukowego wprowadzit japonski
antropolog Tadao Umesao!37, publikujac w 1963 roku artykut o ewolucyjnej
teorii spoteczenstwa opartego na przetwarzaniu informacji. Do popularyzacji
tego pojecia przyczynit sie réwniez japonski teoretyk mediéw Kenichi
Koyama, uzywajac go w ksiazce Introduction to Information Theory (Wprowa-
dzenie do teorii informacji), ktéra ukazata sie w 1968 roku. Nie mozna poming¢
takze zastug kolejnego badacza z Japonii, Yoneji Masudy38, ktéry dokonat
analizy i opisu zmian zachodzacych w obrebie spoteczenstwa opartego na
sektorze informacji oraz telekomunikacji i w 1980 roku przedstawil wyniki
swych dociekan w dziele The Information Society as Post-Industrial Society

137 Tadao Umesao (1920-2010), japonski antropolog. Przez dziesieciolecia pracowat jako
profesor na Uniwersytecie w Kioto. Wspétzatozyciel i dyrektor Narodowego Muzeum Etno-
logii w Osace. W opracowaniu Teoria przemystu informacyjnego. Swit nadchodzqcej ery prze-
mystu ektodermalnego opublikowanym w 1963 r. stwierdzil, Ze po erze agrarnej i wieku
przemystowym nadchodzi czas powstania wokot branzy informacyjnej nowego spoteczen-
stwa. Jeden z jego koronnych argumentdéw za takim rozwojem sytuacji opierat sie na tezie,
ze wraz z rozwojem $rodkéw masowego przekazu i komputeréw informacja stanie sie waz-
nym czynnikiem ekonomicznym.

138 Yoneji Masuda (1905-1995), japoriski socjolog, ktérego pomysty na temat informacji i ko-
munikacji wywarly znaczacy wptyw na konceptualizacje idei spoleczenistwa informacyjnego.
Jako jeden z jej pionieréw bywa czesto nazywany ,ojcem spoteczeristwa informacyjnego”.
Jego dziatalno$¢ zawodowa wywarta zasadniczy wptyw na okreslenie strategicznych kierun-
kéw rozwoju japonskiego spoteczenstwa technologicznego. We wspétpracy z Komitetem
Komputeryzacji Y. Masuda nakreslit narodowy plan utworzenia spoteczenstwa informacyj-
nego do 2000 roku. Byta to strategia, ktora zakladata stworzenie pierwszego na $wiecie spo-
teczenistwa informacyjnego na bazie informatyzacji Japonii oraz rozwijania spoteczenstwa
opartego na wiedzy.
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(Spoteczenistwo informacyjne jako spoteczeristwo postindustrialne). W Europie
problematyka spoteczenistwa informacyjnego jako jedni z pierwszych zainte-
resowali sie francuscy socjologowie Alain Minc i Simon Nora, ktérzy zawarli
swoje uwagi na ten temat w przekazanym w 1978 r. prezydentowi Francji
Giscardowi d'Estaing raporcie zatytutowanym L’informatisation de la societé.
Chociaz pojawienie sie pojecia , spoteczenstwo informacyjne” mozna lokowac¢
w latach sze$cdziesigtych XX wieku, to az do potowy lat 90. funkcjonowato ono
przede wszystkim w $rodowiskach naukowych. W publicznym uzZyciu termin
ten zaczyna pojawiac sie w roku 1993, a w nastepnych latach jest juz po-
wszechnie stosowany w wielu dokumentach i opracowaniach.

Szczegblnie wybitne zastugi w dziedzinie rozwoju spoteczenstwa infor-
macyjnego w Europie nalezy przypisa¢ Martinowi Bangemannowi!39, W latach
1993-99 byt on komisarzem Unii Europejskiej ds. Polityki Przemystowe;j,
Technologii Informatycznych i Telekomunikacji, a w grudniu 1993 r. stanat na
czele grupy roboczej, ktérej zadaniem byto przygotowanie ekspertyzy majacej
wskazac, jakie dziatania nalezy podja¢, aby m6c budowac spoteczenstwo infor-
macyjne na obszarze UE40. Efektem prac wspomnianego zespotu ekspertow
byt raport zatytutowany Europa i globalne spoteczeristwo informacyjne: zalece-
nia dla Rady Europy (Europe and the Global Information Society: Recommenda-
tions to the European Council). W czerwcu 1994 r. zostal on przedstawiony
Radzie Europejskiej i od tego czasu znany jest jako Raport Bangemanna. Auto-
rzy tego opracowania wnioskowali do kierowniczych gremiow UE o podjecie
dziatann umozliwiajacych tworzenie nowych, dynamicznie rozwijajacych sie
sektoréw gospodarki oraz wykonanie odpowiednich przedsiewzie¢ legislacyj-
nych na rzecz takiego ujednolicenia przepiséw prawnych, aby umozliwi¢ po-
wstanie konkurencyjnego ogélnoeuropejskiego rynku ustug informacyjnych.
Dokument przygotowany przez zespét M. Bangemanna wskazywat dwie
gtéwne sfery, w ktérych nalezatoby, zdaniem jego autoréw, rozpoczaé budowe

139 Martin Bangemann, niemiecki polityk (ur. 1934), ktéry w latach 1985-1988 byt szefem
Wolnej Partii Demokratycznej (FDP). Od 1973 do 1984 w réznych rolach zasiadat w Parla-
mencie Europejskim (m.in. w latach 1976-1979 byt wiceprzewodniczacym, a od 1979 do
1984 przewodniczacym Grupy Liberalno-Demokratycznej). W okresie lat 1984-1988 wcho-
dzit w sktad rzadu RFN jako minister gospodarki. W latach 1989-1995 byt komisarzem UE
ds. rynku wewnetrznego i spraw przemystowych, nastepnie w latach 1995-1999 komisa-
rzem ds. polityki przemystowej, technologii informatycznych i telekomunikacji.

140 Nalezy zaznaczy¢, ze rok przed opublikowaniem Raportu Bangemanna Komisja Europej-
ska przedstawila dokument o nazwie Biata Ksiega wzrostu, konkurencyjnosci, zatrudnienia.
Wyzwanie i droga do XXI wieku, w ktérym po raz pierwszy pojawila sie europejska wizja spo-
teczenistwa informacyjnego.
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europejskiego spoteczenstwa informacyjnego. Pierwsza to rozwijanie Swiado-
mosci spotecznej, ze szczegdlnym naciskiem na sektor matych i Srednich
przedsiebiorstw, administracje panstwowg oraz miode pokolenie obywateli
UE. Druga to wprowadzanie nowatorskich rozwigzan technologicznych w od-
niesieniu do systeméw telekomunikacji, sieci przesytu informacji (telefonicz-
nych, satelitarnych i kablowych) oraz budowa europejskiej infrastruktury sze-
rokopasmowej pozwalajacej na polaczenie wszystkich tych sieci. Autorzy
raportu zaproponowali réwnieZ podjecie intensywnych dziatan na rzecz zasto-
sowania nowoczesnych technologii informacyjnych w takich dziedzinach jak te-
lepraca, nauka na odlegto$¢, sieci dla uniwersytetéw i centréw badawczych,
ustugi telematyczne dla malych i $rednich przedsiebiorstw, zarzadzanie ruchem
drogowym, kontrola ruchu powietrznego, sieci opieki zdrowotnej, elektroniczne
przetargi, ogdlnoeuropejska sie¢ administracji publicznej, miejskie autostrady
informacjil4l. We wspomnianym dokumencie podkreslono, Ze infrastruktury in-
formacyjne sg tworami bez granic w Srodowisku otwartego rynku, w zwigzku
z czym spoteczenistwo informacyjne posiada globalne rozmiary42. W odpowie-
dzi na przywotywany raport UE zainicjowata kolejne prace eksperckie ukierun-
kowane na przeanalizowanie mozliwosci zwigzanych z rozwojem spoteczen-
stwa informacyjnego oraz przyjela plany dziatan, ktore dzieki ich skutecznej
realizacji pozwolity na wprowadzenie panstw Unii w ere spoteczenstwa infor-
macyjnego. Generalnie przetomowos$¢ Raportu Bangemana polegata na tym, ze:

- upowszechnit on na gruncie europejskim pojecie spoteczenstwa infor-
macyjnego;

- spowodowat, ze problematyka spoteczenstwa informacyjnego stata sie
obszarem zainteresowania kierowniczych gremiéw UE i jej panstw
cztonkowsKkich;

- uchwycit podstawowe wyzwania stojgce przed Europa w zwigzku
z gwaltownym rozwojem technologii informacyjnych;

- sformutowat propozycje dotyczace dziatan UE na rzecz sprostania poja-
wiajgcym sie wyzwaniom i spozytkowania tworzgcego sie spoteczenstwa

141 Zob. A. Demczuk, Od raportu Bangemanna do Strategii Europa 2020. Rozwdj spoteczeristwa
informacyjnego w polityce Unii Europejskiej - bilans 15 lat, ,Annales Universitatis Mariae
Curie-Sktodowska Lublin” 2016, vol. XXIII, s. 30.

142 Zob. ]. Matkowski, Spoteczeristwo informacyjne w Unii Europejskiej, s. 9, https:/ /alebank.pl/
wp-content/uploads/2010/04/eds.2008.k4.007-013.pdf [dostep: 20.04.2020 r.].
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informacyjnego dla przyspieszenia wzrostu gospodarczego i rozwoju

cywilizacyjnego143.

Nalezy pamieta¢, ze ideg spoteczenstwa informacyjnego do$¢ wcze$nie
zainteresowano sie takze w Stanach Zjednoczonych. Jak zauwaza Katarzyna
Garwol, pojawienie sie w 1965 roku Intelsatu — pierwszego systemu komuni-
kacyjnego o zasiegu globalnym - wywotato ozywiong dyskusje nad kwestiami
wykorzystywania nowoczesnej techniki dla dobra ogoélnospotecznego. W re-
zultacie wlatach 70. XX wieku w USA podjeto prace legislacyjne i organizacyjne
majace na celu upowszechnienie idei spoteczenstwa informacyjnego144. Waz-
nym efektem tej dyskusji byto opublikowanie w 1979 roku przez Narodowa
Akademie Nauki USA raportu, w ktérym sygnalizowano nadej$cie nowej cywi-
lizacji informacyjnej, opartej na rozwoju techniki cyfrowej!4s. Administracja
amerykanska przygotowata takze zmiany w systemie prawnym i podatkowym
oraz ograniczyta interwencje publiczng w zakresie budowy spoteczenistwa in-
formacyjnego. W konsekwenciji za jego rozwoj odpowiadac zaczat biznes i na-
uka. Dopiero w 1993 roku, za rzagdéw prezydenta Billa Clintona opublikowano
dokument zatytutowany Narodowa infrastruktura informacyjna (National
Information Infrastructure). W opracowaniu tym nakres$lona zostata amery-
kanska koncepcja budowy narodowej infrastruktury sieci informacyjnych (in-
fostrad), wskazano w nim takze na konieczno$¢ zapewnienia powszechnego
i komercyjnego dostepu do nowoczesnych technologii. Newralgiczne znacze-
nie dla rozwoju spoteczenstwa informacyjnego w USA miat ogltoszony w 1997 r.
raport Struktura swiatowej elektronicznej gospodarki, wytyczajacy gtéwne kie-
runki i obszary dziatania w tej sferze. Po podpisaniu tego dokumentu przez
prezydenta B. Clintona zyskatl on range dokumentu panistwowego, a hasta Glo-
balnej Infrastruktury Informacyjnej oraz Globalnej Elektronicznej Gospodarki
staly sie immanentnymi sktadnikami amerykanskiej strategii rozwojul46. Jak
wskazuje Pawet A. Nowak, w rezultacie tych dziatann w 2006 roku ponad po-
towa ze stu amerykanskich firm o najwiekszym kapitale dziatata w obszarze

143 Zob. W. Fehler, Spoteczeristwo informacyjne jako sktadnik procesu globalizacji, [w:] Pro-
blemy polityki bezpieczeristwa wobec proceséw globalizacji, ]. Swiniarski, ]. Tymanowski (red.),
Torun 2003, s. 26.

144 Zob. K. Garwol, Droga do powstania spoteczeristwa informacyjnego we wspétczesnych demo-
kracjach, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Ekonomiczne Problemy Ustug”
2010,nr 57,s.104-105.

145 Zob. M. Kesy, Spoteczeristwo informacyjne w rozwoju cywilizacyjnym ludzkosci, ,Dydaktyka
Informatyki” 2011, nr 6, s. 79.

146 Zob. W. Fehler, Spoteczenistwo informacyjne..., s. 27.
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telekomunikacji oraz informatyki. Kolejne ekipy administracji amerykanskiej
konsekwentnie propagowaty i wspieraly zasade rozwijania spoteczenstwa in-
formacyjnego w USA, traktujac je jako motor postepu i Zrédto korzysci ekono-
micznych oraz instrument umacniania przywodztwa technicznego w Swiecie
zachodnim. Potwierdza to §wiatowy rynek technologii informacyjno-komuni-
kacyjnych i jego amerykanscy liderzy, tacy jak Microsoft, IBM, Apple, HP,
Oracle, Google czy Facebook!47.

Przyjete przez Stany Zjednoczone kierunki dziatania stanowily nowe
wyzwanie dla panstw UE. Dostrzegajac konieczno$¢ stworzenia gospodarki
bedacej w stanie konkurowacé z USA, podjety one wysitki na rzecz dalszego roz-
woju spoteczenstwa informacyjnego. W ich ramach w marcu 2000 roku przy-
jeto strategie lizbonska, ktorej dalekosieznym celem byto uzyskanie do 2010 .
przez gospodarke UE statusu najbardziej konkurencyjnej gospodarki na
Swiecie. Jako jeden z kluczowych instrumentéw do osiggniecia tego zamie-
rzenia strategia wskazywata dalszy dynamiczny rozwoj spoteczenstwa infor-
macyjnego. Priorytet ten znalazt swoje odzwierciedlenia w planie dziatania
(action plans) e-Europe 2002 - Spoteczenistwo informacyjne dla wszystkich.
W ramach zawartych w tym dokumencie ustalen panstwa cztonkowskie zobo-
wigzaty sie do:

- wprowadzenia obywateli Europy, szkét, przedsiebiorstw i administra-

cji publicznej w ere cywilizacji informacyjnej;

- wspierania rozwoju nowych technologii informacyjnych;

- polepszenia jakos$ci zycia oraz organizacji spoteczenstwa i gospodarki.
Dazac do osiagniecia wskazanych powyzej celéw, Komisja Europejska okre-
$lita dziesie¢ priorytetowych obszaréw dziatania, obejmujacych:

- szerokie wprowadzenie Internetu i urzadzen multimedialnych do pro-

cesow edukacyjnych;

- obnizenie kosztow dostepu do Internetu;

- intensyfikacje dziatan w sferze e-gospodarki;

- budowe i udostepnienie szybkich facz internetowych dla potrzeb bada-

czy i studentow;

- stworzenie europejskiej infrastruktury dla szerokiego korzystania z kart

elektronicznych w réznego rodzaju aplikacjach;

147 Zob. P.A. Nowak, Rozwdj spoteczeristwa informacyjnego na swiecie, https://silodzkie.pl/
rozwoj-spoleczenstwa-informacyjnego-na-swiecie/ [dostep: 12.04.2020 r.].
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- zbudowanie rozwigzan umozliwiajacych korzystanie z rozwoju spote-
czenstwa informacyjnego przez niepetnosprawnych;

- wykorzystanie nowych technik w dziedzinie transportu;

- zapewnienie warunkéow do finansowania innowacyjnych projektow
w dziedzinie technologii informatycznych;

- zwiekszenie wysitkow na rzecz upowszechnienia ustug sieciowych
w stuzbie zdrowia;

- zapewnienie skutecznych narzedzi dostepu do informacji sektora pu-
blicznego oraz umozliwienie wzajemnego przeptywu informacji miedzy
sektorami wiadzy48.

W 2005 roku oceniono, ze tempo wdrazania strategii lizboniskiej jest
niewystarczajgce i w zwigzku z tym dokonano jej odnowienia poprzez rede-
finicje celéw. Jednym z efektow tych zabiegéw byt kolejny plan dziatania
e-Europe 2005, ktory koncentrowat sie na mozliwosciach wykorzystania sieci
telekomunikacyjnych przez sektor publiczny, rozbudowie sieci teleinforma-
tycznych w celu przeciwdziataniu wykluczeniu cyfrowemu oraz upowszech-
nianiu szeroko rozumianych e-ustug. Kolejny etap przyspieszania tego pro-
cesu stanowita strategia sektorowa i2010 - Europejskie spoteczeristwo infor-
macyjne na rzecz wzrostu i zatrudnienia.

Jednocze$nie rozpoczeto prace nad strategia dtugookresowa. W doku-
mencie Europa 2020 — Strategia na rzecz inteligentnego i zréiwnowazonego
rozwoju sprzyjajqcego wiqczeniu spotecznemu zaznaczono, Ze strategia ta po-
winna umozliwi¢ UE osiagniecie wzrostu:

- inteligentnego (dzieki rozwojowi wiedzy i innowacji);

- trwatego (opartego na ekologicznej, efektywnej w zarzadzaniu zaso-
bami oraz bardziej konkurencyjnej gospodarce);

- spéjnego (dzieki przyrostowi zatrudnienia oraz zwiekszeniu sp6jnosci
spotecznej i terytorialnej)149.

W ramach wspomnianej strategii budowa spoteczenstwa informacyjnego
w Europie nie zostata okre$lona jako samoistny cel, lecz wpisano ja w siedem
projektéw przewodnich:

— Unia innowacji - (poprawa warunkéw ramowych i dostepu do finanso-
wania badan i innowacji);

148 Zob. W. Fehler, Spoteczeristwo informacyjne..., s. 27-28.

149 Zob. Komunikat (KOM (2010), 2020 wersja ostateczna) — Europa 2020: Strategia na rzecz
inteligentnego i zréwnowazonego rozwoju sprzyjajgcego witqczeniu spotecznemu, https://eur-
lex.europa.eu/legal-content/PL/TXT/HTML/?uri=LEGISSUM:em0028 [dostep: 14.04.2020 r.].
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— Mtodziez w drodze (polepszenie rezultatow systemow ksztalcenia oraz
utatwienie wkraczania mtodziezy na rynek pracy);

- Europejska agenda cyfrowa (upowszechnienie szybkiego Internetu oraz
umozliwienie korzystania z dobrodziejstw jednolitego rynku cyfrowego
gospodarstwom domowym i przedsiebiorstwom);

- Europa efektywnie korzystajgca z zasobéw (uwolnienie kwestii wzrostu
gospodarczego od wykorzystania zasobow poprzez rozwdj gospodarki
niskoemisyjnej, szerokie korzystanie z odnawialnych Zrédet energii, mo-
dernizacje transportu oraz zwiekszenie efektywnosci energetycznej);

- Polityka przemystowa w erze globalizacji (poprawa otoczenia biznesu,
wspieranie rozwoju bazy przemystowej zdolnej do konkurowania na
rynkach swiatowych);

- Program na rzecz nowych umiejetnosci i zatrudnienia (modernizacja ryn-
kéw pracy, poprawa pozycji pracobiorcow na drodze permanentnego
podnoszenia kwalifikacji, zwiekszenie wspotczynnika aktywno$ci zawo-
dowej i lepsze dopasowanie popytu do podazy na rynku pracy, takze
dzieki zwiekszonej mobilnosci sity roboczej);

— Europejski program walki z ubéstwem (zapewnienie spdjnosci spotecz-
nej i terytorialnej tak, aby pozytki ze wzrostu gospodarczego i zatrud-
nienia byly szeroko dostepne, a osoby ubogie i wykluczone spotecznie
miaty zapewnione aktywne i godne uczestnictwo w Zyciu spotecz-
nym)?1so,

19 maja 2010 roku Komisja Europejska oglosita jako pierwsza z tych
przewodnich inicjatyw Europejskq agende cyfrowq. Agenda ta przyjeta za cel
zagwarantowanie sprawiedliwego, otwartego i bezpiecznego jednolitego
rynku cyfrowego, opartego na zapewnieniu konsumentom i przedsiebiorcom
latwiejszego dostepu do towaréw i ustug cyfrowych w catej Europie, stwo-
rzeniu warunkéw do rozwoju sieci i ustug cyfrowych oraz maksymalizacji
wzrostu gospodarczego zwigzanego z gospodarka cyfrowa!sl. Reasumujac,
mozna stwierdzi¢, ze konsekwentny rozwdj spoteczenstwa informacyjnego
jest trwale zakotwiczony w $wiadomosci administracji Unii Europejskiej
i stanowi jeden z kluczowych obszardw jej dziatan. Nalezy w tym kontekscie za-
uwazy¢, ze w potowie lutego 2020 Komisja Europejska pod przewodnictwem

150 Tamze.
151 Zob. Europejska agenda cyfrowa, https://www.europarl.europa.eu/factsheets/pl/sheet/
64/europejska-agenda-cyfrowa [dostep: 14.04.2020 r.].
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Ursuli von der Leyen oglosita nowa strategie Europa na miare ery cyfrowej.
Gloéwne cele tej strategii to:

- takie uksztattowanie przepiséw w zakresie ochrony danych, aby zapew-
nity one wszystkim mozliwo$¢ kontroli danych osobowych i jednocze-
$nie pomagaty przedsiebiorcom;

- zapewnienie ochrony danych osobowych obywateli UE takze przez pan-
stwa spoza Unii;

- latwiejszy dostep konsumentéw i przedsiebiorstw do towaréw sprzeda-
wanych przez Internet;

- sprawnie funkcjonujacy rynek zakupéw i sprzedazy na réwnych zasa-
dach dla wszystkich;

- opracowywanie zasad odpowiadajacych tempu rozwoju technologicz-
nego i wspierajacych rozwdj infrastruktury;

- zagwarantowanie, aby europejska gospodarka, przemyst i zatrudnienie
w petni czerpaty korzysci z mozliwos$ci stwarzanych przez cyfryzacje;

- dazenie do stanu, w ktérym UE bedzie wzorem spoteczenstwa, ktéremu
dane zapewniajg wieksze mozliwoscil52,

Liczaca juz prawie 60 lat historia spoteczenstwa informacyjnego obfituje
w liczne préby zdefiniowania jej istoty, cho¢ brak jest definicji powszechnie
akceptowanej. W Vademecum bezpieczeristwa informacyjnego spoteczenstwo
informacyjne jest przedstawiane jako ,spoteczenstwo, w ktérym kluczowym
elementem dziatalnoSci spoteczno-ekonomicznej i zmian jest informacja
i w ktérym dzieki rozwojowi technologicznemu mozliwe jest generowanie in-
formacji, jej gromadzenie, przetwarzanie oraz przechowywanie bez wzgledu
na odlegtos¢, czas i wielkos¢, co przeobraza istotnie sposéb zycia i pracy lu-
dzi”153. W stanowisku przyjetym na kongresie informatykdw polskich w grud-
niu 1994 r. okres$lono spoteczenstwo informacyjne jako ,spoteczenstwo cha-
rakteryzujace sie przygotowaniem i zdolnoscia do uzytkowania systemow
informatycznych, skomputeryzowane i wykorzystujace ustugi telekomunika-
cji do przesytania i zdalnego przetwarzania informacji”154. Wedtug Piotra Sien-
kiewicza spoteczenstwo informacyjne to ,system spoteczny, uksztattowany

152 Furopa na miare ery cyfrowej. Zapewnienie ludziom dostepu do technologii najnowszej ge-
neracji, https://ec.europa.eu/info/strategy/priorities-2019-2024 /europe-fit-digital-age_pl#
policy-areas [dostep: 10.11.2020 r.].

153 0, Wasiuta, R. Klepka, dz. cyt,, t. 2, s. 380.

154 Raport I Kongresu Informatyki Polskiej, Poznan 1994, cyt. za: ].S. Nowak, Spofeczeristwo
informacyjne — geneza i definicje, [w:] Spoteczeristwo informacyjne. Krok naprzéd, dwa kroki
wstecz, P. Sienkiewicz, ].S. Nowak (red.), Katowice 2008, s. 25.
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w procesie informacji, w ktéorym systemy informacyjne i zasoby informacyjne
determinuja spoteczng strukture zatrudnienia, wzrost zamoznosci spoteczen-
stwa (dochodu narodowego) oraz stanowig podstawe orientacji cywilizacyj-
nej”155, W ujeciu Kazimierza Krzysztofka i Marka S. Szczepanskiego spoteczen-
stwo informacyijne to takie ,spoteczenstwo, w ktérym informacje intensywnie
wyKorzystuje sie w zyciu spotecznym, kulturalnym, ekonomicznym i politycz-
nym. Bogate $rodki komunikacji i przetwarzania informacji sg tu podstawg
tworzenia wiekszosci dochodu narodowego i stanowig Zrédto utrzymania dla
wiekszosci ludzi”156. W opracowaniu ePolska — Plan dziatan na rzecz rozwoju
spoteczeristwa informacyjnego w Polsce na lata 2001-2006 spoteczenstwo
informacyjne zdefiniowano jako ,system spoteczenstwa ksztattujacy sie
w krajach o wysokim stopniu rozwoju technologicznego, gdzie zarzadzanie
informacja, jej jakos$¢, szybko$¢ przeptywu sa zasadniczymi czynnikami kon-
kurencyjnosci zaréwno w przemysle, jak i w ustugach, a stopien rozwoju wy-
maga stosowania nowych technik gromadzenia, przetwarzania, przekazywa-
nia i uzytkowania informacji”157. W zakonczeniu przegladu definicji jako jedna
z celniejszych mozna przywotac te autorstwa Tomasza Gobana-Klasa, zgodnie
z ktora ,spoteczenstwo informacyjne to spoteczenstwo, ktére nie tylko posiada
rozwiniete Srodki przetwarzania informacji i komunikowania, lecz $rodki te sg
podstawg tworzenia dochodu narodowego i dostarczajg Zrédta utrzymania
wiekszosci spoteczenistwa”158, Generalizujac, mozna uznac, ze spoteczenstwo
informacyjne tworzg nastepujace substraty:

- techniczny, obejmujacy informacyjna infrastrukture techniczng rozu-
miang jako catos$¢ urzadzen stuzacych gromadzeniu, przetwarzaniu,
przechowywaniu i udostepnianiu informacji oraz powigzan proceso-
wych, w tym kanatéw przesytania danych tgczonych w rozmaite konfi-
guracje;

155 P. Sienkiewicz, Teorie rozwoju spoteczeristwa informacyjnego, [w:] Polskie doswiadczenia
w ksztattowaniu spoteczeristwa informacyjnego. Dylematy cywilizacyjno-kulturowe, L.H. Haber
(red.), Krakéw 2002, s. 506-507.

156 K. Krzysztofek, M.S. Szczepanski, Zrozumieé rozwdj: od spoteczeristw tradycyjnych do infor-
macyjnych, Katowice 2005, s. 170.

157 ePolska - Plan dziatan na rzecz rozwoju spoteczeristwa informacyjnego w Polsce na lata
2001-2006, Ministerstwo Lacznosci, Warszawa 2001, s. 69, http://www.cyfrowyurzad.pl/
gfx/cyfrowyurzad/files/iza/epolska.pdf [dostep: 29.03.2020 r.].

158 T, Goban-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne. Szanse, zagroZenia, wyzwania,
Krakow 1999, s. 53.
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- ekonomiczny, obejmujacy informacyjny wymiar gospodarki, czyli te
gatezie produkcji i ustug, ktére bazujg na informacji i technikach infor-
macyjnych oraz zajmujg sie wytwarzaniem informacji, a takze ich dys-
trybucjg;

- spoteczny, obejmujacy osoby korzystajgce w szerokim zakresie w dzia-
falnosci zawodowej, edukacyjnej oraz codziennej egzystencji z technolo-
gii informacyjnych i mozliwo$ci z nimi zwigzanych;

- kulturowy, obejmujacy kulture informacyjng rozumiang jako okreslony
stopien akceptacji informacji jako zasobu utylitarnego o charakterze
strategicznym, a takze odpowiedni poziom umiejetnosci w zakresie ko-
rzystania i wytwarzania informacji, w tym opanowanie umiejetnosci
zwigzanych z obstugg urzadzen informatycznych.
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Rysunek 5. Gléwne sily ksztaltujace spoteczenstwo informacyjne
Zrédto: M. Golifiski, Spoteczeristwo informacyjne: problemy definicyjne i problemy pomiaru,
,Dydaktyka Informatyki” 2004, nr 1, s. 46.

Konkludujac, nalezy podkresli¢ (co pokazuja powyzsze rozwazania), ze
sporzadzenie majgcej cechy uniwersalnosci definicji pojecia ,spoteczenstwo
informacyjne” jest bardzo trudne. Niemniej jednak, sprowadzajac do wspo6l-
nego mianownika najcze$ciej powtarzajace sie elementy dostepnych uje¢
charakteryzujacych istote tego spoteczenstwa, takie jak nowoczesne formy
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komunikowania sie, powszechna komputeryzacja, wykorzystanie technolo-
gii informatycznych i telekomunikacyjnych do uzyskiwania, gromadzenia,
analizowania i przekazywania informacji, szybki przyrost ilosci i znaczenia
wiedzy oraz wysoki stopien zaawansowania technologicznego opartej na tej
wiedzy gospodarki, rozbudowana sie¢ teleinformatyczna, mozna sformuto-
wac poglad, ze spoteczenstwo informacyjne to typ formacji spoteczno-gospo-
darczej uksztattowanej na bazie rozwoju nowoczesnych technologii telein-
formatycznych, dysponujacej rozbudowanymi i wysokowydajnymi srodkami
przetwarzania informacji i komunikowania, bedacymi zasadniczg podstawg
wytwarzania dochodu narodowego i dostarczajacymi Srodkéw utrzymania
duzej czesci spoteczenstwa. Jednym z podstawowych wyréznikéw spote-
czenstwa informacyjnego jest rozbudowana nowoczesna sie¢ teleinforma-
tyczna i telekomunikacyjna oraz obszerne i szeroko dostepne réznego ro-
dzaju publiczne zasoby informacyjne.

2.2. Cechy i funkcje spoleczenstwa informacyjnego

Spoteczenstwo informacyjne przejawia wiele cech tradycyjnych spote-
czenstw, ale ma tez wiele cech nowych. W encyklopedii politologii wskazuje
sie na pie¢ ptaszczyzn réznigcych spoteczenstwo informacyjne od spoteczen-
stwa industrialnego:
- ekonomiczng, ktérg charakteryzuje odejscie od gospodarki opartej na
przemysle w kierunku gospodarki bazujacej na ustugach;
- rél zawodowych, przejawiajgcg sie w dominacji inzynieréw, specjali-
stéw, ekspertdw, naukowcow;
- orientacji technicznej, przejawiajaca sie w sterowaniu rozwojem tech-
nicznym i jego planowaniu;
- proceséw decyzyjnych zdominowanych przez ,technologie intelektu-
alne” (systemy wspomagania decyzji) i decydowanie sieciowe;
- ewaluatywng, zwiazang z kluczowym znaczeniem wiedzy teoretycznej
jako zrodta innowacjiso.
Jak wskazuje Tomasz Goban-Klas, jako jeden z pierwszych wykaz cech spote-
czenstwa informacyjnego sporzadzit Daniel Bell, wymieniajac w$réd nich:

159 Encyklopedia politologii. Pojecia, teorie i metody, M. Zmigrodzki, M. Sokét (red.), t. 1, War-
szawa 2016, s. 631-632.
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- centralne znaczenie wiedzy teoretycznej jako Zrodta polityki i innowacji;
- dominacje specjalistow i naukowcéw w strukturze zawodowej spote-
czenstwa;
- dominacje sektora ustug w gospodarce;
- rozwdj sektora czwartego (finanse, ubezpieczenia itd.) oraz sektora pig-
tego (zdrowie, nauka, o$wiata);
- zorientowania na spoteczna kontrole rozwoju techniki;
- podejmowanie decyzji politycznych i spotecznych poprzez tworzenie
technologii intelektualnych?60.
Z kolei Maria Nowina-Konopka zwraca uwage w szczegdlnos$ci na takie wta-
Sciwosci spoteczenistwa informacyjnego, jak:
- wytwarzanie informacji (masowos$¢ wytwarzania, masowe zapotrzebo-
wanie oraz masowy sposob wykorzystywania informacji);
— przechowywanie informacji (mozliwosci nieograniczonego gromadze-
nia i magazynowania informacji);
- przekazywanie informacji (przekaz informacji bez barier czasowych
i przestrzennych);
— pobieranie informacji (mozliwo$¢ odebrania zamieszczanych w Inter-
necie informacji przez wszystkich zainteresowanych);
- wykorzystywanie informacji (masowe, otwarte, nieograniczone korzy-
stanie z Internetu jako Zrdédta informacji)?é1.
Piotr Gutowski z kolei opisuje spoteczenstwo informacyjne jako:
- ,Spoteczenistwo pracujgce w konkurencyjnej gospodarce opartej na
wiedzy, ktorej trzon stanowig ustugi;
- spoteczenstwo zdolne do samofinansowania sie i do wprowadzania in-
nowacji;
- spoteczenstwo wykorzystujgce techniki informacyjne, majace wysoko
rozwinietg Swiadomos$¢ informatyczna, informacyjng i technologiczng;
- spoteczenstwo zdolne do tatwego przekwalifikowania sie;
- spoteczenstwo, w ktérym duza role odgrywajg naukowcy i specjalisci
wysokiej klasy;
- spoteczenstwo réwnych szans (niezaleznie od miejsca zamieszkania

160 Zob. T. Goban-Klas, Media i komunikowanie masowe: teorie analizy prasy, radia, telewizji
i Internetu, Warszawa 2005, s. 290.

161 Zob. M. Nowina-Konopka, Istota i rozwdj spoteczeristwa informacyjnego, [w:] Spoteczeristwo
informacyjne, istota, rozwdj, wyzwania, M. Witkowska, K. Cholawo-Sosnowska (red.), War-
szawa 2006, s. 20-21.
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obywatele majacy takie same szanse na zdobywanie wiedzy - e-learning
czy prace - telepraca)”16z,
Aneta Kisiel wsrdd cech spoteczenstwa informacyjnego wyroéznia:

- duzg szybkos¢ przeptywu informacji;

- mozliwo$¢ podejmowania wymiany informacji w dowolnym czasie i miej-
scu;

- odseparowanie kosztow przesytania informacji od odlegtosci, na jaka sie
ja przesyta;

- zwiekszenie rangi tzw. technologii intelektualnych (w tym m.in. analiz
baz danych) jako podstawy réznorakich proceséw decyzyjnych;

- wzgledne ograniczenie ekonomicznej roli wlasnosci intelektualnej
wskutek tatwosci kopiowania oraz bezptatnej redystrybucji débr inte-
lektualnych;

- przyrost nowych form wypowiadania i tworczosci;

- wzrost ilo$ci informacji znieksztatconych, zmanipulowanych, majacych
charakter dezinformacyjny, powigzany z brakiem zdolnosci odbiorcéw
do weryfikacji jakosci takich informacji;

- wkraczanie technologii cyfrowych do wielu dziedzin zycia, generujace
ich uzaleznienie od komputeréw oraz cyfrowego obiegu informacjil6s.

Natomiast Marian Kesy do wyrdzniajacych cech spoteczenstwa informacyj-
nego zalicza:

- posiadanie rozwinietych i wydajnych $rodkéw wytwarzania, przetwa-
rzania, przechowywania i przekazywania informacji;

- wysoka range technologii informacyjnej w odniesieniu do funkcjonowa-
nia firm, zatrudnienia i utrzymania jednostek oraz ich duzy wplyw na
budzety panstwowe i domowe;

- wywieranie przez technologie informacyjne wptywu na poziom wskaz-
nikdw rozwoju gospodarczegol6+.

Stosunkowo najbardziej kompletng liste cech wspotczesnego spoteczenstwa
informacyjnego przedstawit Marian Golka, ktory wskazat w jej ramach na:

- wzrost znaczenia wiedzy teoretycznej jako zrodta innowacji;

162 P, Gutowski, Podstawowe cechy, funkcje i determinanty kreujqce spoteczeristwo informa-
cyjne w nowoczesnej gospodarce, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Ekono-
miczne Problemy Ustug” 2009, nr 46, s. 98.

163 Zob. A. Kisiel, Spoteczeristwo informacyjne — wybrane przyktady szans i zagrozen, ,Studies
& Proceedings of Polish Association for Knowledge Management” 2011, t. 51, s. 119.

164 M. Kesy, Spoteczeristwo informacyjne w rozwoju..., s. 76.
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- zwiekszajaca sie range technologii intelektualnych (w tym analiz baz da-
nych) jako narzedzia wspierajgcego podejmowanie decyz;ji;

- duza dyfuzyjnos$¢ technologii informacyjnych oraz szybki transfer infor-
macji powodujacy kompresje czasu i przestrzeni;

- mozliwos¢ ciaggtej, catodobowej wymiany i korzystania z informacji (bez
uwzgledniania stref czasowych i powigzania kosztéw transmisji infor-
macji z parametrem odlegtosci);

- zwiekszenie réznorodnos$ci sposobéw wypowiadania sie i tworczej eks-
presji oraz pojawienie sie tzw. rzeczywisto$ci wirtualnej;

- szeroki dostep do podstawowych ustug informatycznych;

- pojawienie sie nadmiaru informacji, zwiekszajace sie mozliwosci mani-
pulacji informacyjnej oraz dezinformacji, deficyty w zakresie selekcji
i weryfikacji informacji;

- postepujacy odwrdt od przetwarzania informacji w umystach ludzi na
rzecz ich przetwarzania w komputerach;

- konieczno$¢ ciagtego doksztatcania sie w zakresie obstugi urzadzen cy-
frowych zwigzana z ich systematycznym doskonaleniem oraz przenika-
niem technologii cyfrowych do niemal wszystkich dziedzin zycia;

- zmiany w morfologii Zycia spotecznego obejmujace m.in. wytwarzanie
sie nowych podziatéw spotecznych i nowych struktur spotecznych;

- przemiany w komunikacji miedzyludzkiej, zmiany w zakresie relacji
spotecznych oraz zacieranie granic rozdzielajacych sferg prywatng od
publicznej16s.

Jezeli chodzi o funkcje realizowane przez spoteczenstwo informacyjne, to za
przywotywang juz wcze$niej M. Nowing-Konopka mozna wymieni¢:

- funkcje edukacyjng (realizowang w ramach globalnego upowszechnia-
nia wiedzy naukowej oraz uswiadamiania wagi i znaczenia podnoszenia
kwalifikacji);

- funkcje komunikacyjna (materializujaca sie w postaci budowy nowych
ptaszczyzn nawigzywania wiezi spotecznych);

- funkcje socjalizacyjng i aktywizacyjng (realizowang w aspekcie inkluzji
0s6b obcigzonych ograniczeniami w zakresie mozliwos$ci swobodnego
funkcjonowania w zyciu spotecznym czy zawodowym);

165 Zob. M. Golka, Czym jest spoteczeristwo informacyjne?, ,Ruch Prawniczy, Ekonomiczny
i Socjologiczny” 2005, nr 4, s. 258-260.
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- funkcje partycypacyjng (zwiazang z tworzeniem warunkéw do prowa-
dzenia debat publicznych oraz wykorzystaniem sieci do innych form ak-
tywnosci politycznej, np. wyborczej);

- funkcje organizatorska (obejmujacg tworzenie warunkéw dla rozwoju
konkurencyjno$ci na rynku teleinformatycznym oraz umozliwienie
petnego funkcjonowania w jego obrebie wszystkich grup spotecznych);

- funkcje ochronno-kontrolng (majaca na celu ochrone obywateli i insty-
tucji panstwowych przed przestepczoscia informacyjng oraz budowe
i nadzorowanie przejrzystych standardéw funkcjonowania spoteczen-
stwa informacyjnego)16s.

W nieco bardziej rozbudowanym ksztatcie, przedstawionym przez Piotra Gu-
towskiego, spoteczenstwo informacyjne spetnia nastepujace funkcje:

- edukacyjng (zwiazang z mozliwo$ciami prowadzenia réznych form
ksztatcenia i nauczania na odlegto$c);

- komunikacyjng (realizowang dzieki mozliwo$ci porozumiewania sie
i przekazywania informacji w dowolny sposéb, w dowolnym czasie
i z dowolnego miejsca przy zastosowaniu réznych urzadzen i technik);

- socjalizacyjng (dotyczaca umozliwiania podtrzymywania, nawigzywa-
nia i zacie$niania relacji miedzyosobniczych);

- aktywizujgcg (zwigzang z wytgczaniem do aktywnego zycia w sposob
dostosowany do ich stanu zdrowia oséb niepetnosprawnych, schorowa-
nych i starszych);

— partycypacyjng (umozliwiajaca prowadzenie réznych debat publicz-
nych, uczestniczenie w zyciu politycznym, w tym takze poprzez gloso-
wanie za pomocg Internetu);

- organizatorska (tworzenie poprzez odpowiednie dziatania polityczne,
ekonomiczne i prawne warunkéw prorozwojowych opartych na walo-
rach spoteczenstwa informacyjnego);

— ochronng i kontrolng (wigzaca sie z mozliwo$ciami oddziatywania na
rézne sfery bezpieczenstwa)167.

Analizujac funkcje spoteczenstwa informacyjnego, nalezy podkresli¢,
ze powstanie i rozwoj tej formacji spoteczno-ekonomicznej przynidst i niesie
ze sobg wiele pozytywnych zmian w réznych sferach.

166 7ob. M. Nowina-Konopka, dz. cyt, s. 21-22.
167 Zob. P. Gutowski, dz. cyt., s. 98-99.
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W obszarze ekonomicznym $rodki i instrumenty dostepne spoteczen-
stwu informacyjnemu przyczyniaja sie do wzrostu innowacyjnosci i efektyw-
nosci gospodarowania, kreowania nowych obszaréw dziatalnosci gospodar-
czej, budowania przewagi konkurencyjnej i coraz silniejszych globalnych
wiezi gospodarczych. W nowej, informacyjnej epoce poprawito sie funkcjo-
nowanie rynkéw wewnetrznych, poniewaz konkurencja globalna wymusita
prokonsumenckie nastawienie firm, ktére, nie chcac traci¢ klientéw, coraz
bardziej dbaja o jako$¢ i przystepnos¢ swoich ofert. Wprawdzie dla produ-
centéw w konkurujacym Swiecie otoczenie rynkowe stato sie bardziej nie-
pewne, ale motywuje to ich do uzupetniania oferty nie tylko o produkty
lepszej jakosci, ale réwniez o te zupetnie nowe. Oprocz wzrostu znaczenia
konkurencyjnoSci, efektywnoSci i innowacyjnosci dostrzec nalezy réwniez
postepujgce skokowo utatwienia w dziedzinie komunikacji i wspétpracy
miedzy partnerami gospodarczymi dzieki wykorzystywaniu coraz bardziej
wydajnych i przyjaznych technologii informacyjnych i komunikacyjnych.
Bardzo wyrazny dodatni wptyw wywarly na sfere ekonomiczng (zwtaszcza
na handel i bankowo$¢) rozwigzania z zakresu ustug e-commerce i e-ban-
king. Ustugi te umozliwiajg uzytkownikom tatwa i docierajaca do szerokiego
grona odbiorcéw prezentacje ofert oraz przeprowadzanie w sposéb sprawny
i nieliczacy sie z czasem oraz odlegto$ciami duzej ilosci transakcji. Wta$ciwo-
$ci spoteczenstwa informacyjnego daja takze mozliwos$¢ zwiekszenia ob-
szaru i zasiegu dziatalno$ci gospodarczej bez koniecznosci fizycznej obecno-
$ci na nowych rynkach. Ograniczajg rowniez, poprzez rozwdj kanatow
sprawnej wymiany informacji i débr materialnych, role po$rednikéw. Roz-
woj spoteczenistwa informacyjnego generuje takze zwiekszenie poziomu wy-
datkéw inwestycyjnych w gospodarce, tworzenie nowych miejsc pracy oraz
zwiekszanie aktywnos$ci gospodarczej ludzi. Szczegdlne znaczenie w tym
kontekscie odgrywa telepraca, ktéra dla wielu oséb, na przyktad wychowu-
jacych dzieci, oddalonych od duzych o$rodkéw z miejscami pracy, jest szansa
na inkluzje gospodarcza i spoteczna.

W aspekcie kulturowym nalezy wskaza¢ na wzrost mozliwosci pozy-
skiwania informacji i zdobywania wiedzy umozliwiajacej lepsze poznanie in-
nych kultur. Wazne jest rowniez, w ramach procesu dyfuzji kulturowe;j,
ksztattowanie pozytywnych zachowan i preferencji w oparciu o tatwy dostep
do wartosciowych tresci i przestan aksjologiczno-poznawczych zawartych
w roznych formach tworczosci artystycznej (np. literatura, film, malarstwo,
muzyka). Rozw6j i upowszechnianie technik komunikowania zdecydowanie
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wzmacnia potencjat relacyjnosci i poszerza pola doswiadczen wspoétcze-
snego cztowieka. Przyktadem w tej materii jest chociazby powstawanie grup
spotecznych skupionych wokét portali spotecznosciowych i foréw interneto-
wych. Wirtualne spotecznos$ci umozliwiajg takze dzielenie sie opiniami po-
przez blogi czy skrzynki e-mail na temat wydarzen kulturalnych czy propa-
gowanie wiedzy z zakresu szeroko rozumianej kultury. Waznym aspektem
oddziatywania spoteczenstwa informacyjnego w sferze kulturowej sg takze
zwiekszajace sie mozliwosci wspierania i udzielania pomocy dla réznych
form twoérczosci (w tym takze tej o charakterze amatorskim). Dzieki dostep-
nosci wzglednie tanich, lecz zaawansowanych technicznie urzadzen mozliwy
jest np. rozwdj twdrczosci filmowej, dziennikarskiej czy wydawnicze;j.

W sferze ekologicznej spoteczenstwo informacyjne stwarza warunki
do redukcji negatywnego wptywu antropopresji na srodowisko naturalne
poprzez ograniczanie szkodliwych emisji, nadmiernego zuzycia energii
i zmniejszanie ilo$ci przyttaczajacych form infrastruktury. Na przyktad sto-
sowanie elektronicznych czujnikéw i odbiornikéw wraz z systemem prze-
sytu danych pozwala monitorowaé zuzycie energii i regulowac je stosownie
do rzeczywistych potrzeb. Zamiana szeregéw procesow fizycznych na wirtu-
alne daje mozliwo$¢ ograniczenia zuzycia wielu dobr oraz stwarza (np. dzieki
zastosowaniu systemdw monitorujacych) lepsze mozliwosci zarzadzania
ochrong $srodowiska naturalnego i wspétpracy w tej dziedzinie. Dzieki narze-
dziom spoteczenistwa informacyjnego mozliwe stato sie takze wykorzystanie
nowych form produkcji, umozliwiajacych np. redukcje ilosci odpadéw pro-
dukcyjnych, ograniczenie emisji szkodliwych substancji zanieczyszczajacych
powietrze i wode czy redukowanie ogélnego zuzycia surowcdéw. Jest to bar-
dzo wazny element, odgrywajacy istotng role we wdrazaniu idei zréwnowa-
zonego rozwoju, ktorej czescig jest organizacja produkcji w duchu sprzyjaja-
cym oszczedzaniu débr naturalnych (zwtaszcza tych nieodnawialnych). Spo-
teczenstwo informacyjne dokonuje takze przetomu w bardzo obcigzajacym
Srodowisko transporcie drogowym, optymalizujgc go w réznych jego odmia-
nach. Zintegrowane systemy inteligentnego zarzadzania transportem po-
zwalaja nie tylko coraz sprawniej transportowac¢ towary i ludzi, ale takze
ograniczac zatory na drogach oraz emisje spalin w aglomeracjach.

W sferze politycznej dzieki usprawnieniu i szybkosci wymiany infor-
macji zwieksza sie zakres udziatu spoteczenstwa w zyciu politycznym. Na
przyktad rozwigzania umozliwiajgce gltosowanie za posrednictwem sieci
w perspektywie moga podnosi¢ frekwencje wyborcza, a przez to dostarczac
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silniejszej legitymizacji rzadzacym. Obywatele moga takze na biezaco opinio-
wac dziatania wladzy politycznej, wyrazajac swoje stanowiska np. w réznego
rodzaju sondazach czy poprzez zabieranie gtosu w mediach spotecznoscio-
wych. Media te tworzg réwniez mozliwo$¢ stosunkowo tatwego i skutecznego
organizowania sie na masowg skale do wyrazania pogladéw politycznych oraz
wywierania nacisku. Inne pozytywy to poszerzanie prawa do publicznego
informowania innych oraz do bycia informowanym, utatwianie publicznej dys-
kusji oraz wysuwania i nagtasniania r6znych politycznych inicjatyw. Dla decy-
dentéw politycznych szczegélnie wazne jest szybkie docieranie do petniej-
szych informacji utatwiajacych planowanie i podejmowanie decyzji oraz
zwiekszanie mozliwos$ci komunikowania sie i oddzialywania informacyjnego
na wyborcéw.

Blisko sfery politycznej miesci sie sfera administracyjna panstwa i jej
sprawnos¢. Jej funkcjonowanie ulega zdecydowanej poprawie m.in. dzieki
wiekszej dostepnosci i efektywnoSci ustug z zakresu e-administracji. Obywa-
tele wyposazeni w e-podpisy moga, zamiast traci¢ czas w kolejkach i wypet-
nia¢ formularze w urzedach, wysytac¢ je z domu i tam czeka¢ na odpowiedzi
urzedéw. Dzieki nowoczesnym systemom informatycznym wiele czaso-
chtonnych czynno$ci mozna wykonywac seryjnie lub online, tym samym
zwiekszajac efektywnos$¢ administracji. Bardzo istotnym walorem, jaki wigze
sie z funkcjonowaniem spoteczenistwa informacyjnego w sferze administra-
cyjnej, jest mozliwo$¢ opiniowania dziatania urzedéw poprzez wpisywanie
komentarzy na ich stronach oraz utatwiony dostep do zbioréw informacji pu-
bliczne;j.

W sferze spotecznej, jak juz wspominano, upowszechnia sie telepraca
wykonywana w domu, co umozliwia aktywizowanie zawodowe os6b dotych-
czas majacych zablokowany dostep do rynku pracy. Zatrudnienie w tej for-
mie pozwala rowniez na obniZenie koncentracji ludzi w miejscach pracy, osz-
czednos$¢ czasu przeznaczonego na dojazdy, zmniejszenie zapotrzebowania
na pomieszczenia biurowe oraz obcigzenia $rodkéw transportu. Jego zaletg
jest takze elastycznos¢ czasu pracy i mozno$¢ dostosowania go do potrzeb
pracownika.

W obszarze spotecznym zwrdécic trzeba uwage takze na rozwoj e-edu-
kacji. Obejmuje ona nie tylko nauczanie na odlegtos¢. E-edukacja to takze:
zdalne wyszukiwanie informacji oraz interaktywno$¢ w nauczaniu (osoby
uczace sie mogg zdobywac wiedze, bedgc w kontakcie z nauczycielem, ale
takze pracujac z programem komputerowym), realizowanie nauczania
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w réznym czasie, w réznych formach i miejscach (nauczanie szkolne, do-
mowe, indywidualne), szerokie wsparcie nowoczesnymi formami pomocy
naukowych (np. filmy czy programy komputerowe), ktére uatrakcyjniajg
i usprawniajg proces nauczania.

Rewolucyjne zmiany nastepujg takze w zakresie jednego ze wazniej-
szych obszaréw zycia spotecznego, jakim jest ochrona zdrowia. W spoteczen-
stwie informacyjnym dzieki telemedycyniel¢® mozliwe stato sie monitorowa-
nie stanu zdrowia, prowadzenie konsultacji, dokonywanie diagnostyki, reha-
bilitacji czy wykonywanie zabiegéw chirurgicznych na odlegtos¢. Telemedy-
cyna dzieki nowym technologiom pozwala diagnozowac i monitorowac stan
pacjentéw w domu. Wyniki sg wysytane bezposrednio do lekarzy, stawiaja-
cych na ich podstawie wstepne diagnozy. Telemedycyna umozliwia réwniez
rodzinie opieke nad osobami bliskimi bez konieczno$ci statego z nimi prze-
bywania. Medycyna na odlegto$¢ ma zastosowanie takze w ratownictwie me-
dycznym, np. przesylanie danych dzieki systemom teleinformatycznym
usprawnia niesienie pomocy poszkodowanym w wypadkach czy katastro-
fach. Pozytywnie na sfere spoteczng wptywa takze rozwdj e-ustug w postaci
np. handlu elektronicznego, ktéry pozwala lepiej organizowac czas oraz daje
dostep do szeregu ddébr np. osobom niepelnosprawnym, mieszkaricom ma-
tych miejscowosci oddalonym od centréw handlowych.

Generalnie zapewnienie lepszej edukacji, pracy, dostepu do Swiadczen
lekarskich czy medycznych, udziatu w Zyciu publicznym jest na pewno pozy-
tywnym skutkiem wdrazania rozwigzan dostepnych w spoteczenstwie infor-
macyjnym w sferze spotecznej. Narzedzia wlasciwe dla tego spoteczenistwa,
w tym przede wszystkim Internet, majg réwniez wptyw na budowanie kapi-
tatu spotecznego. Budowanie tego kapitatu pozwala z kolei na zapobieganie
wykluczeniu spotecznemu oraz tworzeniu obszaréw ubdstwa.

W skompresowanej formie mozna przedstawi¢ nastepujgce gtéwne za-
kresy waloréw funkcjonowania spoteczenstwa informacyjnego:

- przyspieszanie rozwoju kapitatu intelektualnego i spotecznego dzieki
wykorzystaniu technologii informacyjnych i komunikacyjnych;

- realizacja swobodnego dostepu przy pomocy Internetu do globalnych
zasobdw informacji i wiedzy;

168 Telemedycyna nazywana bywa réwniez medycyng na odlegto$é, poniewaz umozliwia
$wiadczenie ustug medycznych bez wzgledu na bariery przestrzenne. W ramach telemedy-
cyny wykorzystuje sie elementy medycyny, informatyki i telekomunikacji.
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- wzrost dostepnosci i efektywnosci ustug publicznych dzieki wykorzy-
staniu technologii informacyjnych i komunikacyjnych;

- ugruntowanie zasad demokracji oraz poszerzanie zakresu partycypacji
spotecznej w zyciu politycznym;

— przyspieszenie rozwoju nauki oraz tempa badan naukowych poprzez
zautomatyzowane wytwarzanie, przetwarzanie, transfer, przechowy-
wanie i wykorzystanie wszelkiego rodzaju wiedzy;

- udostepnianie nowych mozliwosci w sferze ochrony zdrowia;

- poszerzanie zasiegu i mozliwosci edukacyjnych;

- zmniejszanie zuzycia surowcow i energii, a tym samym redukowanie
nadmiernej eksploatacji zasobéw $rodowiska oraz ilosci szkodliwych
emisji zatruwajacych to srodowisko;

- poszerzanie granic wolnosci i swobody informacyjnej;

— wecielanie prospotecznych zasad zarzadzania publicznego;

- obnizenie kosztow dziatalnoSci gospodarczej, wiekszy zasieg dostep do
rynkow, duza dostepnos¢ i wiekszy wybdr, sprzedaz internetowa;

- powstanie nowych mozliwo$ci zwigzanych z zatrudnieniem;

- przetamanie bariery odlegtosci poprzez stworzenie mozliwo$ci kontak-
towania sie ludzi (tak na podtozu prywatnym, jak i zawodowym) nieza-
leZnie od miejsca przebywania.

Rekapitulujgc, mozna stwierdzi¢, ze funkcjonowanie i rozwdj spoteczen-
stwa informacyjnego to zagadnienie o duzym stopniu ztozonosci i jako takie
musi by¢ rozpatrywane interdyscyplinarnie, zar6wno na gruncie nauk spo-
tecznych, jak i techniczno-ekonomicznych. Spoteczenstwa informacyjnego
wraz z jego mechanizmami wplywajacymi na rozwoj oraz bezpieczenstwo jed-
nostek, panstw i spoteczno$ci miedzynarodowych nie powinno sie traktowac
w kategoriach deterministycznych jako nowego, wspaniatego $wiata. O wiele
bardziej racjonalne jest analizowanie tego fenomenu przy jednoczesnym
zastosowaniu perspektywy optymistycznej, pesymistycznej i zréwnowazo-
nejl6%. Przy zastosowaniu pierwszego, optymistycznego spojrzenia wytania
sie obraz spoteczenstwa uwalniajacego sie od przymusu pracy, dysponuja-
cego duza iloscia czasu spozytkowywanego na indywidualny rozwdj, posiada-
jacego rozbudowujace sie sieci komunikacji korzystnie wptywajace na homeo-
staze spoteczna. Perspektywa pesymistyczna pokazuje spoteczenstwo zdezin-
tegrowane i zindywidualizowane, poddawane coraz bardziej rozlegtemu

169 Zob. W. Fehler, Spoteczeristwo informacyjne..., s. 38.
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nadzorowi i kontroli. W wersji zréwnowazonej spoteczenistwo informacyjne
ze zmieniajaca sie strukturg zatrudnienia oraz coraz bardziej zawansowanymi
technologiami we wszystkich sferach zycia ksztattuje elementy swej struktury
spotecznej ewolucyjnie, w sposdéb zachowujacy réwnosciowe, demokratyczne
i wolnos$ciowe zasady oraz humanistyczng aksjologie.

2.3. Zagrozenia i wyzwania
w spoleczenstwie informacyjnym

Jedna z istotniejszych kwestii zwigzanych z funkcjonowaniem spoteczenistwa
informacyjnego sg wyzwania i zagrozenia, jakie ono z sobg niesie. Rewolucja
informacyjna, ktéra sie dokonata, stworzyta szereg nowych mozliwosci, ale
zrodzita takze okres$long ilo$¢ sytuacji trudnych, niepewnych, czyli wyzwan.
Istotny obszar funkcjonowania spoteczenstwa informacyjnego to takze zagro-
zenia. Sposob, w jaki odczytujemy, interpretujemy oraz podejmujemy wy-
zwania, a takze stosunek do diagnozowania, minimalizowania i oddalania za-
grozen to jeden z wazniejszych (chociaz czesto niedocenianych) czynnikéw
majacych wplyw na funkcjonowanie wspotczesnego spoteczenistwa informa-
cyjnego. Nalezy pamieta¢, ze obecnie, kiedy wkraczamy w ere sztucznej inteli-
gencji, wszyscy ci, ktoérzy beda posiadali dobre rozeznanie w mechanizmach
dziatania spoteczenstwa informacyjnego, uzyskaja wiecej korzysci i ustalg bez-
pieczniejsze reguty funkcjonowania jego nowej odmiany z dominacjg wspo-
mnianej sztucznej inteligencji. Jak stusznie zauwaza Halina Swieboda, nowe
technologie, bedace podstawg istnienia spoteczenstwa informacyjnego, gene-
ruja zagrozenia ujawniajgce sie w roznych obszarach ludzkiej dziatalnosci
(ekonomicznej, spotecznej, kulturowej, politycznej i in.). Ponadto jesteSmy za-
rzucani ogromng ilo$cig informacji przy ograniczonych mozliwo$ciach ustale-
nia ich zrédet oraz prawdziwos$ci. Sprzyja to zabiegom manipulacyjnym,
ktére wptywajg na postrzeganie otaczajacych nas struktur??0. K. Garwol, od-
noszac sie do zasygnalizowanych powyzej kwestii, zwraca uwage na fakt, ze
pojawienie sie nowych urzadzen i technologii informacyjnych przyniosto
zagrozenie uzaleznieniem od komputera i Internetu, poczty e-mailowej

170 Zob. H. Swieboda, Percepcja spotecznych konsekwencji rozwoju spoteczeristwa informacyj-
nego, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Ekonomiczne Problemy Ustug” 2011,
nr67,s.222.
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i krétkich wiadomosci tekstowych (SMS), pornografii umieszczonej w sieci,
gier komputerowych i technik multimedialnych. Ponadto doprowadzito to do
czesto skrajnego uproszczenia stownictwa i oparcia go na internetowym
i SMS-owym slangu. Jeszcze inne zagrozenia, ktére wskazuje przywotywana
autorka, to internetowa przestepczos¢, choroby (np. wady wzroku czy wady
postawy) powodowane wielogodzinnym korzystaniem z komputerow!71,
Inny badacz, Jan Kraft, wskazujac na fundamentalne znaczenie nieréwnego
dostepu do technik i technologii informacyjnych, zaznacza, zZe jest to zjawisko
przektadajace sie na powstawanie nieréwnosci spotecznych i spotecznego
upo$ledzenia. Wspomniany autor, powotujgc sie m.in. na prace Manuela
Castellsa oraz Georga F. Gildera, eksponuje teze, Ze brak dostepu do Internetu
lub dostep powierzchowny oznacza marginalizacje w globalnym systemie sie-
ciowym. W przedstawionych przez siebie ustaleniach J. Kraft wskazuje, Ze po-
stepem ciesza sie przede wszystkim osoby wyksztalcone, o wyzszym statusie
majgtkowym, mtodsze, mezczyzni i mieszkancy miast. Ci beneficjenci sukcesu
nowych technologii informatycznych tworza grupy tzw. ,digerati”172. Osoby
pozostajgce poza tymi grupami sg w wiekszym lub w mniejszym stopniu cy-
frowo wykluczone. S3 one nie tylko pozbawione fizycznego dostepu do naj-
nowszych technik i technologii, ale takze nie korzystaja w petni z mozliwosci,
jakie dostep taki oferuje. To, jak zauwaza przywotywany autor, pozwala
wskazaé na istnienie kilku poziomoéw wykluczenia:

- w obszarze posiadania dostepu do nowoczesnego sprzetu IT;

- w obszarze umiejetnosci postugiwania sie nowymi technologiami;

- w obszarze korzystania z zasobow Internetul7’s.

Mieczystaw Lubanski, opierajgc sie na ustaleniach badaczy amerykan-
skich i brytyjskich, wskazuje, Ze zasadnicze zagrozenia w obrebie spoteczen-
stwa informacyjnego to:

171 Zob. K. Garwol, Negatywny wpltyw technologii teleinformatycznej na obywateli spoteczen-
stwa informacyjnego, wybrane aspekty, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Eko-
nomiczne Problemy Ustug” 2011, nr 67, s. 246.

172 Termin ten zostat uzyty po raz pierwszy w styczniu 1992 r. w artykule ]. Markoffa Pools of
Memory, Waves of Dispute, zamieszczonym na tamach ,New York Times”. Oznacza on nowa
elite digitalizacji, mediéw spotecznodciowych, przemystu komputerowego. Mianem tym sa
okredlani takze liderzy opinii promujgcy wizje transformacji spotecznej zwigzanej z Interne-
tem i technologiami cyfrowymi.

173 Zob. ]. Kraft, Jakos¢ dostepu i umiejetnosci uzytkownikéw - nierozpoznane elementy wyklu-
czenia cyfrowego spoteczeristwie informacyjnym, ,Zeszyty Naukowe Uniwersytetu Szczecin-
skiego. Ekonomiczne Problemy Ustug” 2009, nr 35, s. 106-107.
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- nieréwnosci zwigzane z tworzeniem dwubiegunowego spoteczenstwa,
sktadajgcego sie z os6b posiadajacych dostep do nowych technologii
i tych, ktérzy takiego dostepu nie maja;
- zagrozenia dla prywatnosci;
- wystepowanie réznych form naduzy¢ informacyjnych;
- dezintegrujacy wptyw na mate spotecznosci;
- zwiekszone mozliwo$ci zagrozen dla bezpieczenstwa informacyjnego
réznych podmiotow;
- prymat technologii przekazu nad jego trescia;
- umacnianie dominacji kultury masowej;
- utrwalanie homogenizacji;
- odchodzenie od wartos$ci zwigzanych z stuzbg publiczng i odpowie-
dzialno$cig spoteczng!74.
Z kolei Piotr Sienkiewicz w kontekscie szans i zagrozen dla demokracji
w spoteczenstwie informacyjnym wymienia: infoterroryzm, kulture masowsg,
e-dzihad, zwiekszone mozliwosci indoktrynacji, nadmiar informacji, niedo-
bor wiedzy, pokuse autorytaryzmu oraz syndrom orwellowskil7s. Wedtug
Anety Kisiel do zagrozen wynikajacych z rozwoju spoteczenstwa informacyj-
nego nalezy przede wszystkim:
— mozliwo$¢ sprawowania przez wtadze totalnej kontroli dziatan obywa-
teli w sieci;
— brak gwarancji zachowania prywatnosci i skutecznej ochrony danych
osobowych obywateli;
- uzaleznianie sie w roznych formach od technologii informacyjnych;
- wyalienowanie spoteczne powstajace na gruncie ograniczania kontak-
tow osobistych z innymi ludzmi;
- zawodno$¢ infrastruktury IT;
- cyberprzestepczo$c¢l7e.
Generalizujgc zagadnienie wyzwan i zagrozen, mozna je w oparciu
o istniejacy dorobek badawczy uporzadkowaé w ramach ptaszczyzn: ekono-
micznej, spotecznej, kulturowej, politycznej, administracyjne;.

174 Zob. M. Lubanski, Spoteczeristwo informacyjne a cywilizacja informatyczna, [w:] Dylematy
cywilizacji informatycznej, A. Szewczyk (red.), Warszawa 2004, s. 36.

175 Zob. P. Sienkiewicz, Zagrozenia dla demokracji w spoteczeristwie informacyjnym, [w:] Trans-
formacja demokracji, LW. Zacher (red.), Warszawa 2011, s. 216.

176 Zob. A. Kisiel, dz. cyt., s. 122-123.
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W ekonomicznej sferze funkcjonowania spoteczenstwa informacyjnego klu-
czowe wyzwania i zagrozenia wiagzg sie z:

- podatnoscig zwirtualizowanych rynkéw na wstrzasy wynikajgce m.in.
z dogodnych warunkow do dziatania kapitatu spekulacyjnego, co grozi
destabilizacjg gospodarki $wiatowej oraz zagraza bezpieczenstwu eko-
nomicznemu poszczegdlnych panstw;

- bezrobociem generowanym przez rozwoj komputeryzacji, automaty-
zacji i robotyzacji redukujacej znaczenie ludzkiej sity roboczej;

- intensywnym rozszerzaniem wtadzy i zasiegu wptywoéw wielkich kor-
poracji, ktére m.in. kreuja nadmierng konsumpcje poprzez $ledzenie
i rozpoznawanie gustow klientow;

- utrwalaniem istniejacych nieréwnosci gospodarczych wynikajgcych
z ograniczonego dostepu do zdobyczy spoteczenstwa informacyjnego
czesci spotecznosci miedzynarodowej;

- zwiekszeniem niepewnosci dla producentéw, poniewaz otoczenie ryn-
kowe stanie sie coraz bardziej turbulentne w wyniku pojawiania sie
konkurencyjnych producentéw dysponujgcych najnowocze$niejszymi
technologiami, mogacych nie tylko zaproponowac produkty lepszej ja-
kosci, ale rowniez zaoferowa¢ zupetnie nowe produkty, ktére zmienig
zapotrzebowania klientéw tak, ze stare produkty i ustugi stang sie
zbedne, co moze zagraza¢ nawet catym gateziom przemystow.

WSsrdd zagrozen i wyzwan w obszarze spolecznym wymienié nalezy:

- depersonalizowanie wiezi miedzyludzkich w wyniku masowego prze-
rzucania sie na komunikowanie za pomoca $rodkéw technicznych;

- zanik postaw altruistycznych;

- instrumentalizacje kontaktéw interpersonalnych;

- indywidualizacje zycia spotecznego;

- chaos i zagubienie informacyjne wynikajace z naptywu olbrzymich ilo-
$ci btahych i bezuzytecznych informacji;

- rozwdj réznych form manipulacji informacyjnej;

- rozwoj réznorodnych form cyberprzestepczosci;

- dogodne warunki do rozwoju cyberterroryzmu;

- wyalienowanie spoteczne zwigzane z upowszechnianiem sie telepracy,
nauczania na odlegtos¢, elektronicznego handlu;

- uzaleznienie wielu dziedzin zycia spotecznego (udziat w zyciu publicz-
nym, edukacja, praca, ochrona zdrowia) od stanu infrastruktuy telein-
formatycznej, szczeg6lnie za$ od jej zawodnosci.
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W sferze kulturowej wyzwania i zagrozenia wigza sie z:

- naruszaniem na duzg skale praw autorskich w odniesieniu do réznych
form tworczosci artystycznej i intelektualnej;

- uzaleznianiem sie od technologii informacyjnych i zwigzanych z nimi ga-
dzetow;

— masowg produkcjg i rozpowszechnianiem réznorodnych tandetnych, ki-
czowatych, grafomarnskich dziet literackich, filmowych, muzycznych iin.;
- narastajgcg uniformizacjg kulturowa na skutek zwiekszajacych sie cia-

gle mozliwosci dyfuzji kulturowej;

- ekshibicjonizmem informacyjnym obejmujgcym upublicznianie infor-
macji z roznych sfer Zycia prywatnego i intymnego;

- brakiem odpowiednich nawykéw i przygotowania do wiasciwego
postrzegania i oceny zagrozen dla bezpieczenstwa kulturowego w wir-
tualnym $wiecie;

- krzewieniem i umacnianiem stereotypdw kulturowych;

—uzaleznieniem od Internetu traktowanego jako jedyny kanat komunika-
cji ze Swiatem zewnetrznym;

- negatywnymi skutkami ograniczania kontaktéw osobistych.

W sferze politycznej funkcjonowania spoteczenistwa informacyjnego zagro-
Zenia i wyzwania mogg powstawac na gruncie:

- przedstawiania spoteczenstwu przez o$rodki wiadzy (lub grupy dazace
do jej zdobycia) atrakcyjnych i przekonywujacych, ale nieprawdziwych
informacji na temat prowadzonych lub projektowanych dziatan poli-
tycznych;

- uzyskiwania i identyfikowania w sposéb konfidencjonalny opinii oby-
wateli na temat szczegétowych preferencji odnoszacych sie do réznych
aspektow polityki;

- koniunkturalnego, obliczonego na dorazne potrzeby korygowania pro-
gramo6w wyborczych przez partie polityczne zgodnie z preferencjami
elektoratu wyliczonymi na podstawie metadanych;

- oddziatywania na decyzje wyborcze czy nastroje spoteczne w danym
panstwie przez inne panistwa na drodze zorganizowanych kampanii ma-
nipulacyjnych i dezinformacyjnych w mediach elektronicznych;

- skrytej ingerencji w elektroniczne systemy glosowania w celu zmiany
wynikéw (np. w wyborach parlamentarnych, prezydenckich, samorza-
dowych, referendach czy nawet wewnetrznych gltosowaniach w parla-
mencie itp.);
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- naruszania zasad tajnosci glosowania (ustalanie, kto jak gtosuje);

- naruszania wolnosci informacyjnej jednostki zwigzanej z rozwojem roz-
nych form inwigilacji jej przekazu w relacjach miedzyludzkich;

- ograniczenia w sferze ochrony prywatnosci, wynikajgce z wzrastajacych
mozliwosci w zakresie kontroli i obserwacji tak zachowan spotecznych,
jak i jednostkowych.

Waznym aspektem istnienia zagrozen i wyzwan w spoteczenstwie in-
formacyjnym sg takze te zwigzane z informatyzacjg administracji publiczne;j.
Rodza sie one m.in. na gruncie:

- wykradania poufnych informacji z urzedowych systemdéw informatycz-
nych;

- wytudzania nienaleznych $wiadczen;

- uzyskiwania w spos6b nieuprawniony poswiadczen i dokumentéw;

- stabosci system6w udostepniania informacji publicznych;

- nielegalnego pozyskiwania danych osobowych;

- przegladania i przetwarzania np. przez instytucje dziatajace w sferze
bezpieczenstwa wewnetrznego bez zgody obywateli i w oparciu o ,nagi-
nanie prawa” danych o ich stanie majagtkowym, kondycji zdrowotnej czy
kontaktach towarzyskich;

— braku dostepu do ustug administracyjnych z powodu awarii systeméw
informatycznych;

- pozyskiwania nadmiernej ilosci informacji o obywatelach.

Reasumujac, nalezy zauwazy¢, ze rozwoj spoteczenstwa informacyjnego
wywotat i nadal generuje szereg zasadniczo korzystnych zmian w kazdej dzie-
dzinie zycia spotecznego i jednostkowego. Dokonujg sie one jednak w r6znym
tempie ze wzgledu na stopien zaawansowania technologicznego i organizacyj-
nego poszczegoblnych panstw oraz skuteczno$¢ realizowanych strategii. Gene-
ralnie szybkie docieranie do informacji utatwia podejmowanie decyzji. Pamie-
ta¢ jednak nalezy, ze w obiegu pelno jest bezwarto$ciowych odpadéw infor-
macyjnych, a takze informacji nieprawdziwych, niepetnych, dlatego trzeba
umiec rozsadnie dobiera¢ informacje. Spoteczenstwo informacyjne, nasycone
rozwinietymi technologicznie $§rodkami gromadzenia, wyszukiwania oraz
przetwarzania informacji oraz komunikowania sie, odczuwa takze szereg ne-
gatywnych zjawisk majacych charakter zagrozen badz tez musi sie mierzy¢
z sytuacjami okres$lanymi jako wyzwania. Mozna je z mniejszym czy wiekszym
nasileniem zaobserwowac¢ w réznych sferach funkcjonowania spoteczenstwa
informacyjnego, od ekonomicznej po kulturowsa i polityczna. Ich istnienie
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i rozwéj rodzi ciagla potrzebe poszukiwania Srodkéw i instrumentéw oraz wy-
pracowywania metod stuzacych do identyfikacji, ograniczania i likwidowania
zagrozen oraz skutecznego podejmowania wyzwan.

2.4. Sztuczna inteligencja
— nowy etap rozwoju infosfery

Analizujac istote, rozwdj, a takze cechy i funkcje infosfery, dostrzec mozna,
Ze poza rewolucyjng zmiang wywotana przez narodziny i rozwoéj spoteczen-
stwa informacyjnego w pierwszej dekadzie XXI wieku rozpoczeta sie kolejna
rewolucja informacyjna. W jej ramach ludzka egzystencje na szeroka skale
zaczeta zmienia¢ sztuczna inteligencja. Sztuczna inteligencja (ang. Artificial
Intelligence, Al) jako termin zostata wprowadzona do waskiego obiegu nau-
kowego w 1956 roku przez Johna McCarthy’ego, ktéry w Dartmouth College
(USA) zorganizowat konferencje poswiecong perspektywom budowy i roz-
woju inteligentnych maszyn. Celem badan rozpoczetych przez J. McCarthy’ego
byto osiggniecie przez maszyne poziomu inteligencji cztowieka do 1980 r. Pro-
wadzone w kolejnych latach prace badawcze, wpisujace sie w 6wczesny trend
obserwacji i odtworzenia schematéw myslowych ludzkiego mézgu, zaowoco-
watly powstawaniem pierwszych narzedzi, aplikacji i maszyn zwigzanych z Al
W roku 1957 Frank Rosenblatt i Charles Wingman skonstruowali perceptron
- prosty uktad elektromechaniczny zdolny do rozpoznawania znakow alfanu-
merycznych dzieki odwzorowaniu procesu uczenia sie na podstawie jezykow
programowanial’?, za§ w 1960 r. Bernard Widrow ukonczyt prace nad Mada-
line — pierwszym neurokomputerem, ktéry znalazt zastosowanie komer-
cyjnel’8, W kolejnych latach, z uwagi na fakt, Ze rezultaty osiagane przez kon-
struowane maszyny nie spetnialy oczekiwan éwczesnych entuzjastow sztucz-
nej inteligencji, zamrozono finansowanie projektéw zwigzanych z Al. Tzw.
»zZima Al” w potaczeniu z niedoskonatos$ciami technologicznymi narzedzi
badawczych oraz brakiem mozliwos$ci praktycznego zastosowania juz stwo-
rzonych rozwigzan przyczynity sie do niemal catkowitego zaniku zaintereso-
wania tg dziedzing. Wspotprace z badaczami kontynuowaty woéwczas jedynie

177 Zob. K. Ficon, Sztuczna inteligencja. Nie tylko dla humanistéw, Warszawa 2013, s. 90.

178 Madaline realizowat zadania zwigzane z adaptacyjnym przetwarzaniem sygnatéw, co
przetozyto sie na mozliwo$¢ jego realnego zastosowania w liniach telefonicznych, sonarach,
modemach czy radarach.
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instytucje wojskowe oraz przedsiebiorstwa komputerowe, ktére byly w sta-
nie sponsorowa¢ dlugotrwate badania dajace perspektywy komercyjnych
zyskow. Renesans zainteresowania Al nastgpit w latach 90. XX w. wraz ze
wzrostem znaczenia eksploracji danych.

Pomimo Ze obecnie termin ,sztuczna inteligencja” jest powszechnie
stosowany, jego jednoznaczne zdefiniowanie nie jest proste. Taki stan rzeczy
wynika przede wszystkim z tego, Ze sztuczna inteligencja jest dziedzing o in-
terdyscyplinarnym charakterze, a w jej obrebie poruszanych jest wiele zréz-
nicowanych zagadnien m.in. z zakresu informatyki, neurologii, psychologii,
kognitywistyki czy wspédtczesnej filozofii. Niemniej jednak w ramach prowa-
dzonych od ponad 60 lat badan podejmowane byly liczne préby opisowego
okreslenia jej istoty. Zgodnie z definicjg stownikowa sztuczna inteligencja to
»dzial informatyki badajgcy reguty rzadzace zachowaniami umystowymi
cztowieka i tworzacy programy lub systemy komputerowe symulujace ludz-
kie myslenie”179. Przynalezno$¢ Al do nauk informatycznych podkre$lajg
réwniez Waldemar Furmanek, wskazujac, ze jest to ,(...) gataz informatyki,
w ramach ktdrej zdalne komputery mogg wykonywac czynnos$ci bedace za-
zwyczaj domeng ludzi, szczegodlnie tych wymagajacych uzycia ludzkiego in-
telektu czy logiki”180 oraz Krzysztof Rozanowski, traktujacy sztuczng inteli-
gencje jako ,dziat informatyki zajmujacy sie konstruowaniem maszyn i algo-
rytmoéw, ktorych dziatanie posiada znamiona inteligencji. Rozumie sie przez
to zdolno$¢ do samorzutnego przystosowywania sie do zmiennych warun-
kéw, podejmowania skomplikowanych decyzji, uczenia sie, rozumowania
abstrakcyjnego itp. Przedmiotem sztucznej inteligencji jest badanie i okresla-
nie regut rzadzacych inteligentnymi zachowaniami cztowieka i wykorzysta-
nie ich w algorytmach i programach komputerowych potrafigcych te zasady
wykorzystywac”181. Z kolei Leszek Rutkowski, powotujgc sie na Marvina
Minsky’ego, Edwarda Feigenbauma oraz Roberta ]. Schalkoffa, wskazuje, Ze:

- sztuczna inteligencja jest nauka o maszynach realizujacych zadania,
ktore wymagaja inteligencji, gdy sg wykonywane przez cztowieka;

179 Stownik jezyka polskiego PWN, https:/ /sjp.pwn.pl/szukaj/sztuczna%20inteligencja.html
[dostep: 12.06.2021 1.).

180 W, Furmanek, Pigta rewolucja przemystowa. Eksplikacja pojecia, ,Edukacja - Technika -
Informatyka” 2018, nr 2 (24), s. 277.

181 K. R6zanowski, Sztuczna inteligencja: rozwdj, szanse i zagrozZenia, ,Zeszyty Naukowe War-
szawskiej Wyzszej Szkoty Informatyki” 2007, nr 2,s. 111.
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- sztuczna inteligencja to dziedzina informatyki dotyczaca metod i tech-
nik wnioskowania symbolicznego przez komputer oraz symbolicznej
reprezentacji wiedzy stosowanej podczas takiego wnioskowania;

- sztuczna inteligencja obejmuje rozwigzywanie probleméw sposobami
wzorowanymi na naturalnych dziataniach i procesach poznawczych
cztowieka za pomocg symulujacych je programéw komputerowych18z,
Propozycja konsensualna w obszarze definiowania sztucznej inteligen-

cji zbudowana jest w oparciu o ujeciu systemowe, w ramach ktérego zgo-
dzono sie, Ze jest to system oparty na koncepcji maszyny mogacej wptywacé
na srodowisko poprzez formutowanie zalecen, przewidywan lub podejmo-
wanie decyzji dotyczacych zadanego zestawu celow. W tym kontekscie dzia-
lanie sztucznej inteligencji mozna opisa¢ jako wykorzystywanie danych wej-
$ciowych (maszynowych lub ludzkich) do postrzegania srodowiska (rzeczy-
wistego lub wirtualnego), ksztattowanie modeli na podstawie prowadzonych
obserwacji tego srodowiska, a nastepnie interpretowanie stworzonych mo-
deli w celu sformutowania okreslonych wynikéw - decyzji, zachowan lub
zalecen. Podobng definicje zawiera opracowanie grupy niezaleznych eksper-
tow przygotowane na zlecenie Komisji Europejskiej. Zgodnie z nim:
»Sztuczna inteligencja (Al) odnosi sie do systemow zaprojektowanych przez
ludzi, ktére, ze wzgledu na ztozony cel, dziatajag w $wiecie fizycznym lub cy-
frowym poprzez postrzeganie swojego srodowiska, interpretacje zebranych
ustrukturyzowanych lub nieustrukturyzowanych danych, wyciagajac wnio-
ski z wiedzy uzyskanej z tych danych i dokonujac wyboru najlepszych dziatan
do podjecia (zgodnie z wcze$niej okreslonymi parametrami) dla osiggniecia
wyznaczonego celu. Systemy sztucznej inteligencji mozna réwniez zaprojekto-
wac w taki sposéb, aby uczyly sie dostosowywaé swoje zachowanie poprzez
analize wptywu poprzednich dziatan na otoczenie”183. Systemowe podejscie
do problematyki Al proponuje réwniez Tomasz Zalewski, wskazujac, ze jest to
»System, ktory pozwala na wykonywanie zadan wymagajacych procesu ucze-
nia sie i uwzgledniania nowych okolicznosci w toku rozwigzywania danego
problemu i ktéry moze w rédznym stopniu - w zaleznoSci od konfiguracji -

182 Zob. L. Rutkowski, Metody i techniki sztucznej inteligencji. Inteligencja obliczeniowa, War-
szawa 2005, s. 6.

183 Independent High Level Expert Group on Artificial Intelligence set up by The European
Comission, A definition of Artificial Intelligence: main capabilities and scientific disciplines, Bruk-
sela 2019, s. 6. https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelli-
gence-main-capabilities-and-scientific-disciplines [dostep: 13.06.2021 r.].

—-94 -



— 2. Spoleczenstwo informacyjne —

dziata¢ autonomicznie i wchodzié¢ w interakcje z otoczeniem”184. Podobne ro-
zumienie analizowanego terminu odnalez¢ mozna w jednym z komunikatéow
Komisji Europejskiej, gdzie wskazano, ze ,termin sztuczna inteligencja od-
nosi sie do systemow, ktére wykazujg inteligentne zachowanie dzieki anali-
zie otoczenia i podejmowaniu dziatan do pewnego stopnia autonomicznie
w celu osiagniecia konkretnych celow”185.

Wsréd innych definicji wypracowanych w toku wieloletnich prac ba-
dawczych mozna znaleZ¢ zar6éwno takie, ktére podkreslaja powigzania
sztucznej inteligencji z inteligencja cztowieka, (,,sztuczna inteligencja to zdol-
no$¢ maszyny do nasladowania lub imitowania ludzkiej inteligencji”186), jak
réwniez ktadace nacisk na mozliwo$¢ wsparcia i rozwoju cztowieka (,zbior
technologii, ktére za pomoca inteligentnych maszyn pozwalajg zwiekszy¢
ludzkie mozliwosci, wykorzystujac do tego wykrywanie (obrazéw, dzwie-
koéw, mowy, tekstu, danych), rozumienie, dziatanie i uczenie sie”187).

Bazujac na przywotanych wyzej definicjach sztucznej inteligenciji,
mozna sformutowa¢ wniosek, Zze warunkiem zaklasyfikowania danego sys-
temu do grupy Al jest jego zdolno$¢ do analizy danych i ich interpretacji tak,
aby mégt udoskonala¢ swoj system dziatania, czyli mie¢ zdolno$¢ uczenia sie.
Jednoczesnie dziatanie uczacego sie systemu moze przyjmowac zréznicowane
formy - moze on bowiem tylko dostarcza¢ dane i informacje, wykorzystywane
p6zniej w dowolny spos6b, moze rekomendowac podjecie konkretnego dzia-
fania (przy czym rekomendacje te mozna odrzuci¢ lub zaakceptowac), ale
takze moze samodzielnie podejmowac konkretne dziatania, ktére uzytkownik
moze anulowac¢ lub zablokowaé. R6Znice pomiedzy przedstawionymi formami
dziatania sztucznej inteligencji mozna okresli¢ jako stopien jej autonomii. Nie-
zaleznie od stopnia autonomii uczace sie systemy mogg wchodzi¢ w interakcje
z otoczeniem - zaréwno ze Swiatem cyfrowym, jak i ze Swiatem fizycznym.

184 T, Zalewski, Definicja sztucznej inteligencji, [w:] Prawo sztucznej inteligencji, L. Lai, M.
Swierczynski (red.), Warszawa 2020, s. 14.

185 Sztuczna inteligencja dla Europy, Komunikat Komisji do Parlamentu Europejskiego,
Rady Europejskiej, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regio-
néw, http://data.consilium.europa.eu/doc/document/ST-8507-2018-INIT/pl/pdf [do-
step: 14.06.2021 r.].

186 D, Flisak, Sztuczna inteligencja - jak chroni¢ prawa autorskie twérczosci robotéw, ,Rzeczpo-
spolita” z dn. 22.05.2017 r.

187 M. Skowronski, A. Gugata, S. Jurkiewicz i in., Sztuczna inteligencja. Dobre praktyki, aspekty
prawne i zastosowania w sektorze finansowym. Raport, s. 6, http://fintechpoland.com/
wp-content/uploads/2020/01/Al_raport_FIN.pdf [dostep: 14.06.2021].
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W skompresowanym ujeciu podstawowe réznice pomiedzy tradycyj-
nymi programami komputerowymi a programami Al zaprezentowat J6zef S.
Zielinski!s8, W szerszym opisie tej kwestii wymieniony autor badania nad
sztuczng inteligencjg usystematyzowat w obrebie dwdch nurtéw. Pierwszy to
tworzenie fizycznych urzadzen lub ich symulacja komputerowa, drugi to my-
$lowe rozwazania stanowigce podstawe tworzenia formalnych modeli rozwia-
zywanych przy zastosowaniu komputerow1so,

Tabela 6. Poréwnanie wlasciwosci programéw tradycyjnych i programoéw Al

Programy tradycyjne Programy Al
Przetwarzanie numeryczne Przetwarzanie symboliczne
Algorytmiczny zapis dziatan Deklaratywny zapis wiedzy

Przetwarzanie wsadowe

. Interaktywne otoczenie programowe
lub interaktywne ty prog

Mozliwos$¢ sprawdzania po- Brak praktycznej mozliwo$ci pelnego spraw-
prawno$ci dziatania programu dzenia poprawnos$ci dziatania programu
Rozw06j programu Rozwoj programdw na podstawie tworzenia
na podstawie specyfikacji prototyp6w i ich ulepszania

Przedstawianie
i wykorzystanie danych

Wykorzystanie baz danych Wykorzystywanie baz wiedzy

Przedstawianie i wykorzystanie wiedzy

Zrédto: ].S. Zieliniski, Zarys badar nad sztucznq inteligencjq, [w:] Inteligentne systemy w zarzg-
dzaniu. Teoria i praktyka, ].S. Zielinski (red.), Warszawa 2000, s. 25.

Rekapitulujac powyzszy fragment rozwazan, mozna - dla dalszego za-
stosowania — przyjac¢ stanowisko, zgodnie z ktérym sztuczna inteligencja be-
dzie traktowana jako dziedzina badan ukierunkowana na budowe takich
systemow, ktore beda nasladowaé ludzka inteligencje. Do sfery Al zaklasyfi-
kowa¢ mozna w szczeg6lnosci takie obszary, jak: robotyka, sztuczne sieci
neuronowe, systemy z baza wiedzy, systemy eksperckie, rozpoznawanie ob-
razdw, automatyczng nauke, rozumienie jezyka naturalnego, logike rozmytg,
algorytmy genetyczne i systemy hybrydowel%. Gléwne zadanie, jakie sta-
wiaja sobie prowadzacy badania nad Al, mozna sprowadzi¢ do konstruowa-
nia maszyn, systemow, aplikacji i programéw komputerowych, ktére s3

188 Zob. tabela 6.

1891 S, Zielinski, Zarys badan nad sztucznq inteligencjq, [w:] Inteligentne systemy w zarzqdzaniu.
Teoria i praktyka, ].S. Zielinski (red.), Warszawa 2000, s. 25.

190 Zob. W. Fehler, Sztuczna inteligencja - szansa czy zagroZenie, ,Studia Bobolanum” 2017,
nr3,s.71-72.
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zdolne do realizacji wybranych funkcji umystu i ludzkich zmystéw, zwtaszcza
tych niepoddajacych sie algorytmizacji, czyli zamknieciu w skonczonej se-
kwencji okreslonych czynnosci koniecznych do wykonania zadania.

Rozwdj technologii opartej na sztucznej inteligencji mozna podzieli¢ na
trzy etapy: waskiej sztucznej inteligencji, ogdlnej sztucznej inteligencji oraz
sztucznej superinteligenciji.

Waska sztuczna inteligencjal®! (nazywana tez stabg) zajmuje sie jed-
nym obszarem lub jedna czynnoScia, do realizacji ktorej zostata stworzona.
Jej maksymalnym poziomem jest odtworzenie proceséw zachodzacych
w moézgu cztowieka, stworzenie na ich podstawie modeli matematycznych
dla okres$lonego zadania i przeksztatcenie na programy komputerowe samo-
dzielnie realizujgce to zadanie. Pozwala to wykorzystywac¢ jag do wykonywa-
nia jednorodnych, specyficznych zadan lub konkretnych typéw problemoéw.
Waska Al moze m.in. pokona¢ cztowieka w grze logicznej, odpowiada¢ na za-
pytania gtosowe, rozpoznawa¢ mowe czy odpowiadac za sterowanie samo-
chodem autonomicznym. Jest zatem inteligencja, ktéra potrafi przewyzszy¢
cztowieka w wykonywaniu jednego, okreslonego zadania. O stabej Al mdéwi
sie w kontekscie stosunkowo prostych, wyspecjalizowanych systemoéw
o charakterze informacyjno-decyzyjnym, jak réwniez zlozonych systemow
podejmowania decyzji w czasie rzeczywistym, ale nieodwzorowujacych spo-
sobu podejmowania decyzji przez cztowieka, tylko realizujacych zadania
przypisane dotychczas cztowiekowi i ludzkiej inteligencji19z.

Ogolna sztuczna inteligencja (nazywana tez silng Al) to etap jej roz-
woju zwigzany z konstruowaniem maszyn doréwnujacych inteligencja czto-
wiekowi, ktére mogtyby myslec jak cztowiek i wykonywa¢ dowolne zadania
intelektualne tak jak on. W tej fazie rozwoju Al nasladuje w pelni sposéb
i mechanizmy ludzkiego myslenia, analizowania informacji i wnioskowania,
a w wyniku tych dziatan uzyskuje rezultaty jak cztowiek.

Sztuczna superinteligencja z kolei ma sie charakteryzowaé najwyz-
szym stopniem zaawansowania rozwoju, co oznacza, ze praktycznie w kazdej
dziedzinie moze by¢ bardziej inteligentna niz najbardziej rozwiniety mézg
cztowieka, posiadajgc zar6wno naukowa kreatywnos¢, jak i ogélng madrosé
oraz umiejetnos$ci spoteczne. Pozwoli to jej na state i samodzielne udoskona-
lanie sie - w ten spos6b moze osiggna¢ poziom niekontrolowanego rozwoju,

191 Ang. ANI - Artificial-Narrow Intelligence.
192 Zob. A M. Wilk, Sztuczna inteligencja - wyzwaniem XXI wieku, ,Przeglad Telekomunika-
cyjny” 2018, nr 5, s. 106.
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za$ motywy jej dziatania przekroczy¢ moga zdolnosci poznawcze cztowieka.
W ujeciu generalnym superinteligencje mozna rozumie¢ jako ,kazdy umyst,
ktéry pod wzgledem zdolno$ci poznawczych znacznie przewyzsza cztowieka
w kazdej dziedzinie zainteresowan”193, przy czym przewaga ta moze doty-
czy¢ szybkoSci przetwarzania informacji, zdolnosci do agregacji duzej liczby
jednostek obliczeniowych i posiadania dodatkowych mozliwosci poznaw-
czych niedostepnych wspétczesnemu cztowiekowi. Ponadto przewiduje sie,
Ze superinteligencja bedzie mie¢ postac inteligencji ogélnej (czyli wielozada-
niowych systemoéw szerokiego zastosowania), posiada¢ autonomie (rozu-
miang jako mozliwo$¢ podejmowania decyzji poza biezaca kontrolg opera-
tora) oraz zdolno$¢ samoulepszania (tj. projektowania urzadzen i wprowadza-
nia nowszych wersji wlasnego oprogramowania). Nalezy jednak zaznaczy¢, Ze
przedstawione postulaty znaczeniowe odnosza sie do czego$, co jeszcze
(w opisywanej formie) nie istnieje, a jedynym miarodajnym punktem ich od-
niesienia jest inteligencja ludzka94. Z koncepcja superinteligencji wiaze sie
teoria stworzenia technologicznej osobliwosci. Osobliwos¢ te nalezy rozu-
mie¢ jako moment w historii ludzkos$ci, w ktéorym zaawansowana technologia
w potgczeniu z odpowiednim potencjatem informacyjnym i technicznym po-
zwoli na zbudowanie maszyny dysponujgcej superinteligencja. Wéwczas me-
chaniczne maszyny moga zwiekszy¢ zdolnosci fizyczne cztowieka, a sztuczna
inteligencja przyczyni sie do wzrostu mozliwos$ci intelektualnych do wrecz
nieograniczonego poziomul!%. Entuzjasta tej koncepcji, Ray Kurzweil, wyja-
$nia, Ze ,0sobliwos¢ bedzie stanowi¢ kulminacje potgczenia naszego biologicz-
nego mys$lenia i istnienia z nasza technologig (...). Po pojawieniu sie osobliwo-
$ci nie bedzie Zadnej r6znicy miedzy cztowiekiem a maszyng”1%.

Badacze problematyki Al majg $wiadomos¢, ze w przysztos$ci komputery
moga osiggna¢ zdolnoSci powodujgce, iz sztuczna inteligencja przero$nie
ludzka. Niektorzy z nich, jak np. wspomniany R. Kurzweil, stojg na stanowisku,
Ze po osiggnieciu tego poziomu Al moze by¢ ksztattowana przez cztowieka
w taki sposob, aby wspomo6c rozwigzywanie istotnych probleméw ludzkosci,
jak np. gtdd, globalne ocieplenie, choroby cywilizacyjne czy bezdomno$¢.

193 N. Bostrom, Superinteligencja. Scenariusze, strategie, zagrozenia, Gliwice 2016, s. 45.

194 Zob. P. Przybysz, Czy nalezy obawia¢ sie superinteligencji?, ,Studia Metodologiczne” 2017,
nr 38, s. 196.

195 Zob. G. Osika, Czekajqc na osobliwosé - o modelach interpretacji techniki, , Filo-Sofija” 2017,
nr39/1,s. 66.

196 R. Kurzweil, Nadchodzi osobliwos¢. Kiedy cztowiek przekroczy granice biologii, Warszawa
2016, s. 25.
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Z kolei inni, jak Stephen Hawking, Elon Musk!97 czy Bill Gates, wyrazajq znacz-
nie mniej entuzjastyczny stosunek, wskazujac, ze skoro Al bedzie nieustannie
i samodzielnie sie udoskonala¢, to nie tylko przewyzszy poziom cztowieka, ale
osiggnie rdwniez mozliwosci niekontrolowanego rozwoju, co w dalszej per-
spektywie moze sprawi¢, ze motywy jej dziatania nie bedg ani przewidywalne,
ani zrozumiate dla ludzi9s.

Sztuczna inteligencja jest obecnie wykorzystywana w tak wielu zrézni-
cowanych obszarach, Ze sporzadzenie ich petnego, a zarazem aktualnego spisu
jest raczej niemozliwe!%. Ze wzgledu na zakres i cel prowadzonych rozwazan
dalsze odniesienia dotyczy¢ beda zatem tylko wykorzystania Al w sferze infor-
macyjnej.

We wspomnianej sferze sztuczna inteligencja znajduje zastosowanie
gtéwnie w zabezpieczeniach systemdéw informatycznych (stuzy do wykrywa-
nia szkodliwego oprogramowania, przywracajgc optymalne parametry funk-
cjonowania tych systemow), zapewnianiu kryptograficznej ochrony informacji
(m.in. poprzez szyfrowanie danych i dostepu do nich) oraz utrzymywaniu od-
powiedniego stopnia ochrony przed atakami na infrastrukture krytyczna.
Al zapewnia takze wzrost bezpieczenstwa IT, gtdwnie z uwagi na wzmocnienie
odpornosci punktéw konicowych, czyli wszystkich urzadzen, ktére majg moz-
liwo$¢ potaczenia sie z siecig w strukturze informatycznej organizacji. System
bezpieczenstwa punktéw konicowych chroni te urzadzenia przed zagroze-
niami zwigzanymi z przedostawaniem sie do sieci firmowej ztosliwego opro-
gramowania oraz innymi dziataniami ukierunkowanymi na wyrzadzenie
szk6d. Wykorzystanie uczenia maszynowego oraz narzedzi sztucznej inteli-
gencji w systemie ochrony punktéw koncowych skutkuje podniesieniem po-
ziomu ich automatyzacji. Sg one w stanie samodzielnie analizowac ruch w sieci
organizacji, a co za tym idzie - identyfikowa¢ pojawiajace sie zagrozenia bez
konieczno$ci angazowania w ten proces ludzi200. Al jest wykorzystywana row-
niez do tworzenia filtrow antyspamowych skrzynek e-mailowych oraz

197 Elon Musk - jeden z zatozycieli OpenAl, bedacego konsorcjum badawczym nastawionym
na prowadzenie odpowiedzialnych badan nad Al.

198 Zob. A. Turek, Sztuczna inteligencja - realne zagrozenie? Gates: ,Nie rozumiem, czemu
niektorzy sie nie przejmujq”, http://innpoland.pl/115221,sztuczna-inteligencja-realne-
zagrozenie-gates-nie-rozumiem-czemu-niektorzy-sie-nie-przejmuja [dostep: 12.06.2021 r.].
199 Zob. N. Bostrom, dz. cyt,, s. 35.

200 Zob. G. Kubera, Ochrona punktéw koricowych - co trzeba o niej wiedzie¢, ,Computer World”
z dn. 27.12.2018, https://www.computerworld.pl/news/Ochrona-punktow-koncowych-co-
trzeba-o-niej-wiedziec,411 609.html [dostep: 23.04.2020 r.].
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weryfikacji uzytkownikéw i wymienianych tresci w celu zabezpieczenia przed
generowaniem przecigzen sieci teleinformatycznych. Mozliwo$ci wykorzysta-
nia Al w sferze informacyjnej obejmujg takze systemy pozyskiwania i analizy
informacji, rozumienia i ttumaczenia jezyka naturalnego, rozpoznawania op-
tycznego oraz rozpoznawania jezyka mowionego i ttumaczenia mowy w czasie
rzeczywistym. Sztuczna inteligencja opanowata takze systemy dialogowe oraz
rozpoznawanie optyczne, w tym rozpoznawanie pisma recznego, przyczynia-
jac sie do sprawniejszej i mniej czasochtonnej komunikacji na linii uzytkownik
- komputer.

Sztuczna inteligencja znalazta rowniez zastosowanie w automatyzacji
szyfrowania danych - juz w 2016 r. Google ogtosit, Ze stworzony przez nig al-
gorytm potrafi stworzy¢ i zastosowac wtasne standardy szyfrowania danych
przesytanych pomiedzy uzytkownikami w oparciu o sztuczne sieci neuro-
nowe201,

Al jest uzywana takze w obszarze zwiekszania bezpieczenstwa klien-
tow podczas korzystania z internetowych ustug bankowych. Jednym z naj-
wiekszych wyzwan, z ktérymi mierzg sie obecnie §wiatowe instytucje finan-
sowe, jest zapobieganie nieuprawnionemu przejmowaniu kont bankowych.
Ataki phishingowe na klientéw bankdéw oraz brak efektywnego sposobu po-
wstrzymywania wyciekéw z baz danych sprawiajg, Ze nieustannie zwieksza
sie zapotrzebowanie na niezawodne, a jednocze$nie przystepne dla uzytkow-
nika systemy zabezpieczeni bankowych. Specjalisci od systeméw IT w banko-
wosci dazg zatem do ulepszania i optymalizacji rozwigzan, ktére zapewnig
bezpieczenstwo przetwarzania zgromadzonych zbioréw danych, koncentrujac
sie przede wszystkim na sposobach dostepu do konta online (procedurach au-
toryzacji i logowania do konta). Stosowanie tradycyjnych rozwigzan (logowa-
nie za pomocg hasta ztozonego z ciggu znakéw) jest narazone na atak ze strony
botéw ukierunkowanych na ztamanie i kradziez kod6w i haset zabezpieczaja-
cych. Wsr6d nowych rozwigzan, ktére majg zapewnic¢ bezpieczenstwo uzyt-
kownikom bankowosci elektronicznej, wskazuje sie najczesSciej autoryzacje
Kklienta za pomocg danych biometrycznych - w pierwszej kolejnosci odcisku
palca, w dalszej perspektywie — rozpoznawania twarzy. Sg one uznawane za
najlepsze i najprostsze zabezpieczenie przed wlamaniem do systemu z uwagi
na swojg niepowtarzalno$¢, a jednoczes$nie tatwos¢ zastosowania. Nawet rysy

201 Zob. A. Berger, Sztuczna inteligencja Google’a tworzy wtasne systemy szyfrowania,
https://trybawaryjny.pl/sztuczna-inteligencja-googlea-tworzy-wlasne-systemy-szyfrowa-
nia [dostep: 09.07.2020 r.].
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twarzy utrwalone na fotografii stanowig unikatowa tre$¢ w przypadku rozwia-
zan umozliwiajacych identyfikacje osoby przedstawionej na obrazie. Obecnie
mozliwe jest juz zatozenie konta bankowego na podstawie przestanego przez
uzytkownika zdjecia twarzy.

W XXI w. sztuczna inteligencja zaczeta zyskiwac takze coraz wieksze
uznanie jako dobro konsumenckie. Wéréd najpopularniejszych rozwigzan bez-
posrednio zwigzanych z funkcjonowaniem cztowieka w infosferze wyro6znic
nalezy Siri, osobistg asystentke dla systemu operacyjnego i0S, ktdéra oferuje
m.in. interakcje z e-mailami, kalendarzem, przypomnieniami, kontaktami, oraz
Alexe, bezprzewodowe urzgdzenie wprowadzone na rynek przez firme Ama-
zon. Alexa moze stuzy¢ m.in. do odtwarzania muzyki, audiobookéw, przekazy-
wania réznych informacji, potrafi réwniez kontrolowac¢ inteligentne urzadze-
nia domowe202,

Kluczowy cel wdrazania rozwigzan i narzedzi sztucznej inteligencji do
sfery informacyjnej mozna zdefiniowac¢ jako stworzenie systemu cyberzabez-
pieczen, w ktérym narzedzia te mogg jednoczes$nie sie uczy¢ i rozwija¢. W ten
sposob generowane sa kolejne okreslone wzorce i schematy postepowania
systemu, do ktérych na biezgco dodawane sg informacje zwrotne pochodzace
z systemoOw analizy zagrozen. Dzieki temu mozliwe jest ciggte doskonalenie
dziatania wdrozonego systemu. Al jest przeszkolona i przygotowana do prze-
twarzania ogromnych ilosci danych, zaré6wno ze Zrédet ustrukturyzowanych
(bazy danych), jak i nieustrukturyzowanych (blogi, artykuty informacyjne,
wiadomosci). Poprzez techniki glebokiego uczenia i uczenia maszynowego
system poszerza swoja wiedze, aby pozna¢, a nawet ,zrozumie¢” zagrozenia
cybernetyczne i oszacowaé poziom cyberryzyka. Wdrozenie rozwigzan Al
w analizowanym obszarze bezpieczenstwa, zwigzanym z przetwarzaniem in-
formacji, eliminuje czasochtonne zadania badawcze i pozwala na automa-
tyczna analize ryzyka na podstawie wybranych danych, znaczaco skracajac
czas potrzebny analitykom bezpieczenstwa organizacji do podjecia kluczo-
wych decyzji i implementacji skoordynowanych $rodkéw zaradczych w sto-
sunku do wykrytych zagrozen.

Odnoszac sie do korzysci wynikajacych ze stosowania sztucznej inteli-
gencji w sferze informacyjnej, nalezy zauwazy¢, ze systemy wykorzystujgce
rozwiazania Al stanowig istotne wsparcie w procesie decyzyjnym, niezaleznie

202 Zob. B. Mroz, Konsument a wyzwania technologiczne XXI w,, , Studia Ekonomiczne. Zeszyty
Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2017, nr 330, s. 142.
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od tego, w jakiej branzy znajda zastosowanie. Wykorzystanie Al w procesie de-
cyzyjnym moze przyczynic sie do zwiekszenia jego skutecznosci, pozwalajac
symulowac i testowac okreslone scenariusze, a nastepnie na podstawie analizy
danych przewidywac potencjalne skutki planowanych dziatan. Zalety wynika-
jace z zastosowania sztucznej inteligencji obejmujg przede wszystkim mozli-
wo$¢ przetwarzania i analizowania bardzo duzych ilosci danych, zdolno$¢ do
wyszukiwania miedzy nimi powigzan i generowania na tej podstawie wzor-
co6w, co pozwala na grupowanie danych i tworzenie powigzan w skali rosnace;j,
przy jednoczesnym wykazywaniu pojawiajacych sie anomalii i odstepstw od
dostrzezonych zaleznosci. Dodatkowo dziatania te podejmowane sg w czasie
przekraczajacym mozliwos$ci percepcji i rozumowania cztowieka. To z kolei
skutkuje przyspieszeniem procesu decyzyjnego, stajac sie elementem budowy
przewagi nad konkurencjg i pozwala wdrozy¢ skuteczne rozwigzania. Sytua-
cja, w ktorej Al stanowi element tego procesu, a nie jest jego ostatecznym ogni-
wem, pozwala na zachowanie kontroli nad jej dalszym rozwojem w kierunku
i stopniu pozgdanym przez cztowieka. Jezeli chodzi o bezpieczenstwo informa-
cji, to istotnym argumentem za wdrozeniem rozwigzan Al w kontekscie za-
pewniania ochrony danych, wykrywania i blokowania atakéw ukierunkowa-
nych na zbiory tych danych oraz szeroko rozumiane inne zasoby informacyjne
jest zminimalizowanie czasu potrzebnego na wykrycie zagrozenia. Im dtuzej
atakujacy pozostaje w infrastrukturze sieciowej organizacji, tym wiecej moze
pozyskac¢ danych, zaszyfrowac lub uszkodzi¢ systeméw informatycznych lub
baz danych, a co za tym idzie - tym wieksze straty ponosi zaatakowany pod-
miot.

Obok szans zwigzanych z obserwowanym rozwojem upowszechnianie
rozwigzan Al generuje takze nowe, nieznane wcze$niej zagrozenia, wyzwania
i ryzyka dla poszczegélnych sfer bezpieczenstwa. Podobnie jak korzysci, tak
i negatywne efekty wynikajace z rozwoju Al mogg sie zmaterializowa¢ w roz-
nych jego wymiarach. Nalezy pamieta¢, ze w kazdym systemie istnieje ryzyko
btednego zarzadzania. Podatnosci i niebezpieczenistwa moga pojawic sie row-
niez w wyniku wypadkdéw i nieprzewidywalnych zdarzen, bedacych nastep-
stwami btedéw konstrukcyjnych. Tego typu sytuacje stanowig wyzwanie za-
réwno dla decydentéw najwyzszego szczebla, jak i przedsiebiorcéw czy poje-
dynczych osob.
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Jezeli myslimy o zagrozeniach dla sfery bezpieczenstwa informacyjnego,
to coraz wiekszym zagrozeniem staje sie dezinformacja23, ktéra moze skutko-
wac¢ manipulowaniem zaréwno jednostkami, jak i spoteczenstwami z wyko-
rzystaniem masowego generowania przy pomocy rozwigzan z zakresu Al
duzej ilo$ci zmanipulowanych czy falszywych informacji. W szerszej perspek-
tywie szkodliwe wykorzystanie Al moze przyczynic sie do powstania nowych
cyberzagrozen dla demokracji i pokoju, gtéwnie w postaci socjomanipulacji.
Technologia ta moze bowiem zosta¢ uzyta w celach politycznych i inwigilacyj-
nych, do wprowadzania odbiorcow w btad i wywierania na nich zaplanowa-
nego politycznie wptywu.

W dyskursie dotyczacym sztucznej inteligencji pojawiajg sie rowniez
przewidywania trendéw negatywnych, zwigzanych przede wszystkim z zagro-
zeniami dla cyberbezpieczenstwa. Jednym z najbardziej prawdopodobnych
niebezpieczenstw jest mozliwo$¢ wykorzystania nowoczesnych technologii do
omijania kontroli bezpieczenstwa i dokonywania wtaman przez cyberprze-
stepcow. Technologia moze sie bowiem przyczyni¢ nie tylko do efektywnej
analizy mechanizméw ochronnych systemu, ukierunkowanej na wyszukanie
jego najstabszych i najbardziej podatnych na atak obszaréw, ale réwniez
umozliwi¢ podiaczenie sie niezweryfikowanych klientéw pod sptywajace stru-
mienie danych oraz wykorzystanie ich do dalszych atakéw na infrastrukture
sieciowg ofiary20+.

Duze zagrozenia wigzg sie réwniez z mozliwoscig wykorzystania Al
przez hakeréw. Systemy Al sa w stanie zar6wno tatwo wykryé¢, jak i wykorzy-
sta¢ pojawiajace sie luki w zabezpieczeniach danych. Prognozuje sie, ze wraz
z uptywem czasu ich zdolno$ci w tym zakresie bedg coraz wieksze oraz mniej
czasochtonne. Dostep do oprogramowania pozwalajacego na uczenie maszy-
nowe jest tatwy, nie wymaga zaawansowanych naktadéw finansowych,
zwlaszcza, ze ,samouczki” sg dostepne w Internecie. Testowanie réznorod-
nych rodzajéw oprogramowania za pomoca licznych programéw antywiruso-
wych pozwala odkry¢ algorytmy, na ktérych opiera sie praca tych programoéw,
oraz luki w ich dziataniu. Atak technologiczny i ztamanie zabezpieczen po-
zwala uzyskac¢ dostep do chronionych danych i umozliwia ich przejecie, mody-
fikacje lub usuniecie. Wykorzystanie w tym procesie inteligentnych maszyn

203 Szerzej na ten temat w podrozdziale 3.3.

204 Zob. S. Gliwa, Al vs Al Jakie trendy bezpieczenstwa i zagrozen czekajq nas w 2020 roku?,
[online], https://www.cyberdefence24.pl/ai-vs-ai-jakie-trendy-bezpieczenstwa-i-zagrozen-
czekaja-nas-w-2020-roku [dostep: 24.04.2020 r.].
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pozwala znaczaco skroci¢ czas przeprowadzenia ataku. Kolejng forma wyko-
rzystania sztucznej inteligencji w ramach $rodowiska ,blackhat”20 jest jej za-
stosowanie do przestepstw internetowych z uzyciem oprogramowania ran-
somware (ktore blokuje dostep do danych zawartych na dysku lub catkowi-
cie szyfruje te dane do momentu dokonania ptatnosci przez ofiare ataku)
oraz atakow BEC206, Wykorzystanie Al w tego typu atakach polega na zauto-
matyzowanym wyszukiwaniu najbardziej podatnych (zwtaszcza technolo-
gicznie i socjologicznie) ofiar oraz dopasowywania tre$ci wiadomosci do
konkretnego odbiorcy przy uzyciu danych znajdujacych sie przede wszystkim
w ogoblnodostepnych (ale takze niejawnych) zasobach informacyjnych207. Sze-
reg potencjalnych wyzwan i zagrozen wiaze sie z robotyzacja pracy stuzb poli-
cyjnych. Jako szczegélnie wazna jest tu podnoszona kwestia ochrony prywat-
nosci. Pojawiajg sie uzasadnione obawy, ze szerokie uzywanie Al doprowadzi
do nadmiernej skali inwigilacji i utraty prywatnosci ludzi. Sztuczna inteligencja
otwiera bowiem mozliwosci korzystania z ogromnych ilo$ci danych, w tym da-
nych osobowych, a co za tym idzie - ich naduzywania i naruszania w ten spo-
s6b bezpieczenstwa informacyjnego jednostki oraz praw obywatelskich.
W omawianym kontekscie prawdopodobne stajg sie rowniez naduzycia w za-
kresie inwigilacji ze strony stuzb wywiadowczych i kontrwywiadowczych.
Al moze by¢ réwniez wykorzystywana do tworzenia zaawansowanej, szkodli-
wej inZzynierii spotecznej. Wsparcie sztucznej inteligencji umozliwi bowiem
prowadzenie zautomatyzowanej, zaawansowane;j i spersonalizowanej propa-
gandy spotecznej, w szczego6lnosci za poSrednictwem medidw spotecznos$cio-
wych. Tre$¢ przesytanych informacji moze by¢ dostosowywana do poszczegdl-
nych uzytkownikéw na podstawie $ladu cyfrowego, ujawniajacego aktywno$¢
w cyberprzestrzeni, preferencje, przekonania polityczne i Swiatopogladowe,
a nawet okreslony nastroj, jak réwniez przekazywana réznymi kanatami ko-
munikacji wykorzystywanymi przez uzytkownika. Ztosliwe boty mogg row-
niez zostaé wykorzystane do prowadzenia innych dziatan naruszajacych

205 Black hat (czarne kapelusze) - hakerzy dziatajacy na granicy lub poza granicami prawa.
Termin ,blackhat” zapozyczono z westernéw, w ktérych dobrzy bohaterowie nosza biate ka-
pelusze, natomiast ztoczyncy - czarne.

206 Business Email Compromise — podszywanie sie hakeréow pod cztonkéw kadry zarzadzaja-
cej przedsiebiorstwa i wysytanie w ich imieniu personalnych présb o przelew wysokich sum
do dyrektorow finansowych.

207 Zob. M. Korolov, Al isn’t just for the good guys anymore, http://www.csoonline.com/
article/3163022 /advanced-persistent-threats/ai-isnt-just-for-the-good-guys-anymore.html
[dostep: 12.06.2021 r.].
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bezpieczenstwo IT, ktérych celem jest dezinformacja uzytkownikéw. Mozliwe
jest np. uzycie ich do automatycznego generowania fatszywych wys$wietlen re-
klam, co wprowadza w btad reklamodawcéw i powoduje marnotrawstwo ich
budzetu.

W kontekscie opisanych wczesniej zagrozen dla bezpieczenstwa infor-
macyjnego i bezpieczenstwa informacji konieczne jest zatem zachowanie zdol-
nosci krytycznego myslenia i weryfikacji pozyskiwanych informacji oraz ich
Zrédet. Jest to o tyle istotne, Ze tresci przygotowywanych, udostepnianych i po-
wielanych przy uzyciu narzedzi opartych na sztucznej inteligencji stale przy-
bywa. Wedtug raportu Bot Traffic Report 2016 mniej niz potowa catego ruchu
w Internecie (48%) jest generowana przez ludzi - pozostate 52% to dziatal-
nos$¢ botéw, wyreczajacych cztowieka w konkretnych czynnosciach, w tym
przypadku - w aktywno$ci internetowej. Okoto 30% z nich to zte boty, wyko-
rzystywane do przestepczo$ci internetowej. Moga one zostac nielegalnie wy-
najete i uzyte do szybkiego rozprzestrzeniania zaréwno ztosliwego oprogra-
mowania i wiruséw, jak rowniez do falszywych komunikatéw (zwtaszcza
w mediach spotecznosciowych) czy generowania spamu lub innych oszustw
internetowych. Ataki te mogg by¢ przeprowadzone na platformach stacjonar-
nych (komputery domowe), mobilnych (telefony, tablety, smartfony), ale réw-
niez na réznego rodzaju inteligentnych sprzetach domowych funkcjonujacych
w srodowisku internetu rzeczy. Zte boty moga réwniez atakowac¢ systemy ban-
kowe, doprowadzajgc w ten sposéb do zawirowan na rynkach finansowych.

Za istotne zagrozenie natury og6lnej nalezy uznac to, zZe systemy nie sa
w stanie wyjas$ni¢, jak dziatajg ich algorytmy, co narusza kluczowa zasade
etyczng w zakresie robotyki, jaka jest przejrzysto$¢. Zapisy rezolucji Parla-
mentu Europejskiego z dnia 16 lutego 2017 r. wskazuja, ze ,w kazdym przy-
padku powinno by¢é mozliwe uzasadnienie wszelkich decyzji podjetych za po-
moc3 sztucznej inteligencji, ktére mogg mie¢ istotny wptyw na zycie przynajm-
niej jednej osoby”208, Poszanowanie tej zasady warunkuje mozliwo$¢ przedsta-
wienia obliczenn dokonanych za pomocg systemu Al w formie zrozumiatej dla
cztowieka, dlatego tez niezbedna jest zdolno$¢ do odtworzenia wszystkich
operacji wykonanych przez system, a zwtaszcza krokéw logicznych, ktére do-
prowadzity do podjecia przez niego okreslonej decyzji.

208 Rezolucja Parlamentu Europejskiego z dnia 16 lutego 2017 zawierajqca zalecenia dla Komi-
sji w sprawie przepiséw prawa cywilnego dotyczqgcych robotyki (2015/2103(INL)).
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Nalezy mie¢ réwniez Swiadomos¢, ze Al moze stac sie narzedziem dzia-
fan, ktorych celem bedzie zmiana porzadku ustrojowego panstwa (transfor-
macja funkcjonowania systemu politycznego) na drodze zaplanowanego zma-
sowanego informacyjnego oddziatywania na spoteczenstwo przy uzyciu roz-
wigzan z zakresu Al. Wraz z rozwojem nowych technologii bazujacych na Al
moga w przestrzeni publicznej pojawi¢ sie nowe podmioty, niezalezne od pan-
stwa i niepoddajace sie jego kontroli, stwarzajace ryzyko podejmowania dzia-
fan ingerujacych w informacyjne prawa i wolno$ci obywateli. Michael Miller
bezpieczenstwo informacyjne cztowieka w czasach big data taczy z bezpie-
czenstwem osobistych danych pozyskiwanych przez internet rzeczy i algo-
rytmy stuzace do inwigilacji spoteczenistwa oraz z bezpieczenstwem internetu
rzeczy jako cato$ciz%. Szczegdblnie ta druga sfera wymaga lepszych zabezpie-
czen, aby kazdy punkt sieci byl godny zaufania. Najstabiej chronione inteli-
gentne urzadzenia mogg sta¢ sie potencjalnym celem atakéw i spowodowac
niewyobrazalne szkody. A takich stabych punktéw wraz z rozwojem internetu
rzeczy bedzie przybywac?10. Bezpieczenstwo cztowieka w srodowisku eks-
trakcji wielkich danych mozna sprowadzi¢ za Katarzyna Jasinska do proble-
mow zwigzanych z:

- nieuprawnionym wykorzystywaniem informacji, ktére zwigzane jest ze
zbieraniem i przetwarzaniem na masowa skale danych o osobach indy-
widualnych;

- nadmierng komercjalizacja, ktéra polega na intensyfikacji przekazu
marketingowego we wszystkich dostepnych kanatach informacyjnych;

- cyberzagrozeniami dla infrastruktury krytycznej, ktére obecnie utozsa-
miane s3 gtéwnie z atakami hakeréw;

— kreowaniem fikgcji, ktéra sprowadza sie do sterowania przekazem me-
dialnym przez wszechobecne algorytmy decydujace, ktore informacje
wyswietli¢ w sieci dla okreslonego uzytkownika, i do przekazywania
nieprawdziwych, szokujacych informacji w celu wygenerowania fatszy-
wego ruchu w sieci;

209 M. Miller, Internet rzeczy. Jak inteligentne telewizory, samochody, domy i miasta zmieniajq
Swiat, Warszawa 2016, s. 349.

210 Zob. H. Batorowska, Przeglqd wizji badaczy na temat bezpieczeristwa i przetrwania czto-
wieka w dobie big data i sztucznej inteligencji, ,Annales Universitatis Paedagogicae Cracovien-
sis. Studia ad Bibliothecarum Pertinentia” 2020, nr 18, s. 370.
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- dyktaturg danych, czyli zjawiskiem, ktére pozwala korzysta¢ z poten-
cjatu ukrytego w olbrzymich bazach danych do realizacji celéw zwigza-
nych z ugruntowaniem pozycji monopolistycznej lub wtadzy;

- naruszaniem zasady sprawiedliwosci i wolnej woli polegajgcym na moz-
liwosci stosowania zasady karania za okreslone sktonnosci;

- przekazywaniem danych przez nieSwiadomych uzytkownikdéw, co jest
konsekwencja matej wiedzy na temat wartosci tych danych;

- naruszaniem neutralnosci sieci, czyli traktowaniem uzytkownikéw
w rézny sposob;

- naruszaniem neutralnosci technologicznej polegajagcym na mozliwosci
wykupienia priorytetowego trybu udostepnienia infrastruktury;

- informacyjnym blackoutem, w wyniku przecigzenia urzadzen i faczy
nadmierng ilo$cig danych i informacji;

- pauperyzacjg intelektualng, ktora polega na obnizeniu mozliwosci inte-
lektualnych ludzi i w konsekwencji zastgpieniu pewnych czynnosci
przez technologie, co prowadzi¢ moze do zaniku zdolnosci analitycz-
nych, sktonnosci do podejmowania ryzyka i zdominowania jednostki
przez dyktat danych?211,

Obserwujac obecny poziom zaawansowania Al i zwigzany z nim dyskurs
publiczny, mozna stwierdzi¢, iz korzysci ptynace z dotychczasowych osiagniec¢
i perspektywy wdrozenia kolejnych rozwigzan zagtuszajg sygnaty o mozli-
wych zagrozeniach. Dyskusja dotyczaca nie korzysci, ale wyzwan i zagrozen
zwigzanych ze stworzeniem mechanicznej superinteligencji przebiega — jak na
razie — bez wiekszego rozgtosu. Dominuje postawa optymistyczna, ktoérej jed-
nym z najbardziej rozpoznawalnych oredownikéw jest R. Kurzweil, przepo-
wiadajacy rychte nastanie osobliwosci, czyli takiego momentu w rozwoju cy-
wilizacji, w ktérym postep technologiczny gwattownie przyspieszy. Chwilg tg
ma by¢ pojawienie sie sztucznej inteligencji, zdolnej do samodzielnego udo-
skonalania samej siebie. Zdaniem wspomnianego autora ten cyfrowy superu-
myst rozwigze problemy, z ktérymi naturalny moézg cztowieka nie potrafi so-
bie poradzic¢?!2. Jednak trzeba, bez watpienia dostrzegajac duze korzysci ze
stworzenia superinteligentnych maszyn, bra¢ pod uwage takze mozliwos¢, ze

211 K. Jasinska, Big data - wielkie perspektywy i wielkie problemy, [w:] Megatrendy i ich wptyw
na rozwoj sektoréw infrastrukturalnych, J. Gajewski, W. Paprocki, ]. Pieriegud (red.), Gdansk
2015,s.73-78.

212 Cato$ciowo swoje poglady wspomniany autor zebrat w ksigzce pt. Nadchodzi osobliwos¢.
Kiedy cztowiek przekroczy granice biologii.
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potezniejsza od ludzkiej sztuczna inteligencja zacznie wymykac sie spod
ludzkiej kontroli i pracowaé¢ w zwigzku z tym nad jej utrzymaniem. Warto
w tym miejscu doda¢, ze przekonanie, jakoby formuty algorytmiczne byty
w pelni neutralne, jest mylne. Kazdy algorytm charakteryzuje sie bowiem
uprzedzeniami i btedami myslowymi jego tworcéw. Oznacza to, ze te algo-
rytmy mogg rzadzi¢ naszym zyciem zgodnie z zamierzeniami ich autoréw.

Podsumowujgc ustalenia dotyczace sztucznej inteligencji i jej miejsca
w infosferze, ze szczegb6lnym uwzglednieniem obszaru bezpieczenstwa infor-
macyjnego, musimy mie¢ $wiadomos¢, Ze niemozliwe jest wyrwanie sie spod
jej narastajacego oddziatywania. Tak dtugo bowiem, jak bedziemy chcieli by¢
aktywnymi uczestnikami Zycia spotecznego (publicznego), bedziemy mieli
do czynienia z tym, co ona niesie. Rzecz jasna nie mozna w pewny sposéb
prognozowac Kkolejnych efektéw rozwoju sztucznej inteligencji. Jednak
mozna stwierdzi¢, ze bedzie ona zyskiwata ciagle nowe mozliwosci i rozwi-
jata sie. Bedzie tak dlatego, Ze na obecnym poziomie informatyzacji i cyfryza-
cji przyttaczajaca wiekszo$¢ instytucji, organizacji, jednostek, grup spotecz-
nych oraz panstw nie moze juz funkcjonowa¢ poza mechanizmami spote-
czenstwa informacyjnego. Nalezy jednak podkresli¢, Ze nadzieja, Ze sztuczna
inteligencja rozwigze wszystkie problemy, jest mys$leniem na wyrost. Co wie-
cej, w niesprzyjajacych okoliczno$ciach moze ona przyczynic sie do gtebo-
kiego kryzysu, grozacego dezintegracja rozrastajacych sie systeméw infor-
matyczno-informacyjnych, na ktérych opiera sie wspétczesny $wiat. Zrédtem
probleméw moze sta¢ sie m.in. zachwianie réwnowagi miedzy zdobyczami
technik informacyjnych a dotychczas przyjetymi i uznawanymi za fundamen-
talne aksjologicznymi i emocjonalnymi fundamentami zycia ludzkiego ga-
tunku. Poniewaz jednak jesteSmy ciggle w fazie rozwojowej Al, nalezy dziata¢
tak, aby w przysztoSci nie okazata sie ona tworem nieludzkim. Jest to zadanie
ciggte, w realizacji ktorego gtéwnej roli nie powinny odgrywac jedynie tech-
nika i korzysci, lecz takze postawy ludzkie budowane na wartos$ciach, trosce
o przyszle pokolenia oraz swiadomosci rozlicznych i nie w petni rozpozna-
walnych uwarunkowan funkcjonowania sztucznej inteligencji.
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3. Zagrozenia i bariery
informacyjne

3.1. Rozumienie i podzial zagrozen bezpieczenstwa
informacyjnego i bezpieczenstwa informacji

W logicznym nastepstwie uznania za konieczne wyodrebniania poje¢ ,bez-
pieczenstwo informacyjne” i ,bezpieczenstwo informacji”213 nalezy dazy¢
takze do okre$lenia zakresu znaczeniowego termindéw ,zagrozenia bezpie-
czenstwa informacyjnego” i ,zagrozenia bezpieczenistwa informacji”. Rzecz ja-
sna nie da sie — ze wzgledu na ich wzajemne przenikanie i posiadanie wspdl-
nego mianownika, jakim jest bezpieczenistwo i informacja — dokona¢ jedno-
znacznych rozgraniczen tych poje¢. Jednak zaréwno utylitarna, jak i naukowa
potrzeba ogolnej systematyzacji i precyzowania aparatu pojeciowego w tak
waznej sferze, jaka jest bezpieczenistwo informacyjne, nakazuje przeprowa-
dzenie stosownych analiz i dokonanie na ich bazie niezbednych uogdlnien.
Posiadajacy bogaty dorobek badawczy w dziedzinie bezpieczenstwa in-
formacyjnego T.R. Aleksandrowicz lapidarnie stwierdza, ze ,zagrozeniem dla
bezpieczenstwa informacyjnego podmiotu jest kazde naruszenie atrybutow
informacji w taki sposdb, iz nie moze on wypetnia¢ swoich funkcji”214. Z kolei
w niezbyt czytelnym ujeciu autorow projektu polskiej doktryny cyberbezpie-
czenstwa zagrozenia bezpieczenistwa informacyjnego to ,posrednie lub

213 Szerzej na ten temat w rozdziale 4.
214 T R. Aleksandrowicz, Bezpieczeristwo informacyjne paristwa, ,Studia Politologiczne” 2018,
nr 49, s. 45.
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bezposrednie, zaktocajace lub destrukcyjne oddziatywania na podmiot”215.
Dazac do bardziej precyzyjnego ukazania istoty tej waznej kategorii pojecio-
wej, mozna przyjac, ze zagrozenia bezpieczenstwa informacyjnego to majace
réznorodny charakter procesy, zjawiska, zdarzenia i sytuacje, w wyniku kto-
rych mamy do czynienia z u$wiadamianymi lub nieuswiadamianymi ograni-
czeniami, btedami, zaniechaniami, naduzyciami lub przestepczymi (wrogimi)
dziataniami godzacymi w swobodny (zgodny z potrzebami i prawem) dostep
do aktualnych, rzetelnych, integralnych zasobéw informacyjnych.

Ztozono$¢ i rozleglo$¢ informacyjnych zagrozen bezpieczenstwa rodzi
konieczno$c¢ ich bardziej szczegétowej charakterystyki, ktérej dokonuje sie po-
przez przedstawianie réznych uje¢ klasyfikacyjnych.

Piotr Baczek, autor monografii poswieconej zwigzkom zagrozen infor-
macyjnych ze stanem bezpieczenstwa panstwa polskiego, dzieli zagrozenia
bezpieczenstwa informacyjnego na:

- losowe (kleski zywiotowe, katastrofy, wypadki, ktére wpltywajg na stan
bezpieczenstwa informacyjnego podmiotu);

- tradycyjne (szpiegostwo, dziatalno$¢ dywersyjna lub sabotazowa ukie-
runkowana na zdobycie informacji lub ofensywna dezinformacja prowa-
dzona przez osoby i organizacje);

- technologiczne (zwigzane z gromadzeniem, przechowywaniem i prze-
twarzaniem informacji w sieciach teleinformatycznych, np. przestep-
stwa komputerowe, cyberterroryzm, walka informacyjna);

- odnoszace sie do praw obywatelskich oséb lub grup spotecznych (niele-
galna sprzedaz informacji, przekazywanie informacji podmiotom nieu-
prawnionym, naruszanie przez wtadze prywatnos$ci, bezprawne inge-
rencje stuzb specjalnych w sfere wolnosci i prywatnosci informacyjnej,
ograniczanie jawnoSci Zycia publicznego);

- powstajace na gruncie wadliwych rozwigzan organizacyjno-struktural-
nychz21e,

Opierajac sie na ustaleniach zawartych w przywotywanym juz projek-
cie polskiej doktryny cyberbezpieczenstwa, mozna w sposob ogdélny wskazac

215 Zob. Doktryna bezpieczeristwa informacyjnego. Projekt, BBN, Warszawa 2015,
https://www.bbn.gov.pl/ftp/dok/01/Projekt_Doktryny_Bezpieczenstwa_Informacyjnego_
RP.pdf's. 3 [dostep: 17.05.2021 r.].

216 7ob. P. Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Torun 2005,
s.72-73.

-110-



— 3. Zagrozenia i bariery informacyjne —

na istnienie nastepujacych wewnetrznych i zewnetrznych zagrozen dla bez-
pieczenstwa informacyjnego. W aspekcie wewnetrznym s3 to zagrozenia:
» zwigzane z niedoskonato$ciami spoteczenstwa obywatelskiego, m.in.:

- wystepowanie deficytéw informacyjnych obnizajgcych odporno$¢ na
Wroga perswazje;

- dezinformacja;

- dywersja ideologiczna (propagowanie idei niezgodnych z interesem
panstwa);

- uaktywnianie i nasilanie w spoteczenstwie postaw agresywnych, rady-
kalnych, defetystycznych;

- wzbudzanie konfliktéw spotecznych w wyniku agresywnych oddziaty-
wan informacyjnych;

- tworzenie i oddzialywanie agentury wptywu;

- wplywanie na morale spoteczenstwa w sposdb, rzutujacy negatywnie
na polityczno-militarne procesy decyzyjne;

¢ zwigzane z funkcjonowaniem w cyberprzestrzeni, obejmujgce m.in.:

- dezinformacje, trolling, wroga propagande;

— ataki na sieci teleinformatyczne sektoréw i instytucji o duzym stopniu
wrazliwosci (w tym wchodzacych w sktad infrastruktury krytycznej
panstwa);

— istnienie niezabezpieczonych luk, dajacych mozliwos$ci ingerencji (takze
utajonej) w tre$ci zamieszczane na portalach internetowych oraz wpty-
wania na zdolnosci do dziatania w cyberprzestrzeni;

» zwigzane z przestrzenig medialng, takie jak:

- monopolizacja rynku informacyjnego i jego poszczeg6lnych segmentow;

- niekontrolowany rozwodj rynku informacyjnego, w tym przejmowanie
lub finansowanie mediéw przez podmioty nieprzychylne lub wrogie da-
nemu panstwu;

- pojawianie sie w przestrzeni informacyjnej mediéw propagujacych idee
sprzeczne z racjg stanu;

- dziatalno$¢ nieprzyjaznych (wrogich) podmiotéw w mediach spotecz-
nos$ciowych ukierunkowana na propagowanie tresci sprzecznych z inte-
resem narodowym;

- nieSwiadome (niezamierzone) rozpowszechnianie celowo podsuwa-
nych przekazéw informacyjnych sprzecznych z interesem narodowym
przez uzytkownikéw mediow spotecznosciowych lub media masowe.
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W aspekcie zewnetrznym zagrozenia bezpieczenstwa informacyjnego
mozna podzieli¢ na:
« zagrozenia o charakterze podstawowym, obejmujgce:

— deformowanie tresci oraz wprowadzanie do systeméw informacyjnych
za pomoc3 oficjalnych kanatéw nieprawdziwych tresci logicznych;

— destruktywna dziatalno$c¢ stuzb specjalnych i podmiotéw informacyj-
nych innych panstw oraz aktoréw niepanstwowych;

- rézne formy wrogiej aktywnosci struktur informacyjno-propagando-
wych aktoréw panstwowych i pozapanstwowych (w tym dziatalnos¢
propagandowa i dezinformacyjna);

— utrata mozliwos$ci wptywania na $Srodowisko informacyjne oraz dystry-
bucji informacji w tym Srodowisku;

e zagrozenia o charakterze powaznym, obejmujace:

- niepozadane, zewnetrzne oddzialywania informacyjne wptywajace na

procedury sterowania procesami decyzyjnymi panstwa;
¢ zagrozenia zwigzane z niedoskonato$ciami funkcjonowania spoteczen-
stwa obywatelskiego:

- inspirowane z zewnetrz dzialania informacyjne podmiotow wewnetrz-
nych majgce na celu wywotywanie i pogtebianie podziatéw spotecznych
i politycznych;

— wsparcie zewnetrzne dla podmiotéw wewnetrznych realizujacych po-
lityke przeciwnika (przeciwnikow);

¢ zagrozenia zwigzane z funkcjonowaniem panstwa w stosunkach mie-
dzynarodowych:

- dezinformowanie obywateli innych panstw (w tym zwtaszcza tych ze
wspdlnot organizacyjnych) w kwestiach dotyczacych polityki zagra-
nicznej danego panstwa;

- wywotywanie eskalacji napie¢ w stosunkach bilateralnych i multilate-
ralnych;

- ksztattowanie negatywnego wizerunku danego panstwa na arenie
miedzynarodowej;

- wzbudzanie w spoteczenstwach i elitach politycznych innych panstw
negatywnych nastrojéw wobec danego panstwa;

- dyskredytowanie polityki zagranicznej panstwa na arenie miedzyna-
rodowej;

- dziatanie zagranicznych struktur informacyjnych przeciwko intere-
som panstwa;
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- szerzenie tresci antypanstwowych za posrednictwem mediéw o za-
siegu miedzynarodowym i tworzenie w obiegu informacyjnym nega-
tywnego obrazu danego panstwa;

e zagrozenia zwigzane z funkcjonowaniem w globalnej cyberprzestrzeni:

— ataki cybernetyczne na instytucje rzgdowe i pozarzadowe ksztattujace
$wiadomos$¢ narodowsg;

- blokowanie rzgdowych przekazéw informacyjnych na drodze atakéw
cybernetycznych?17,

Wspomniany wcze$niej T.R. Aleksandrowicz podkre$la, Ze obszerna li-
sta zagrozen dla informacyjnego wymiaru bezpieczenstwa systematycznie
sie powieksza m.in. z uwagi na nieustanny rozwdj technologii informacyj-
nych. Autor ten, wyrazajac sceptyczne stanowisko wobec mozliwosci stwo-
rzenia zamknietego katalogu zagrozen dla bezpieczenstwa informacyjnego,
jako podstawowe ich kategorie wymienia:

- brak dostepu do informacji;

- nadmiar informacji;

- opieranie sie na informacji fatszywej i dezinformacji;

- nieskuteczng ochrone wtasnych zasob6w informacyjnych;

- niekontrolowanie wlasnych kanatéw informacyjnych?18.

Zdaniem Andrzeja Zebrowskiego i Wojciecha Kwiatkowskiego uzasadniony
jest podziat zagrozen bezpieczenstwa informacyjnego na:

- wewnetrzne — powstajgce wewnatrz danego podmiotu (organizacji),
obejmujace utrate, uszkodzenie, modyfikacje informacji i danych z po-
wodu niezamierzonego (btednego, przypadkowego) lub celowego
dziatania ich uzytkownikéw;

- Zewnetrzne - powstajace poza danym podmiotem (organizacja), obej-
mujace utrate, uszkodzenie danych i informacji lub pozbawienie moz-
liwosci postugiwania sie nimi w wyniku przypadkowego badz celo-
wego dziatania ze strony podmiotéw (0sdb) trzecich;

- fizyczne, w ktdérych utrata, uszkodzenie danych lub brak mozliwosci
obstugi powstaje w rezultacie wypadku, awarii, katastrofy lub innego
nieprzewidzianego zdarzenia?1°.

217 Zob. Doktryna bezpieczeristwa informacyjnego..., s. 6-8.

218 Zob. T.R. Aleksandrowicz, Bezpieczeristwo informacyjne...., s. 45-46.

219 Zob. A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo informacji Ill Rzeczypospolitej, Krakéw
2000, s. 65.
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Dla uzupetnienia takiego zestawienia wspomniani powyzej autorzy do-
dajg, ze najwieksze zagrozenie dla bezpieczenstwa informacyjnego stanowig
réznorodne formy dziatalnosci ludzkiej bedace czesto wynikiem kumulacji
motywu, Srodka realizacji oraz okazji220. W ramach podsumowania powyzej
przedstawionego przegladu réznorodnych kategoryzacji zagrozen dla bezpie-
czenstwa informacyjnego mozna przyja¢, ze podstawowymi ogdlnymi rodza-
jami zagrozen dla bezpieczenistwa informacyjnego s3: deficyt informacji, nad-
miar (niekontrolowany zalew) informacji, nieuprawnione ujawnianie infor-
macji chronionych, naruszanie praw obywatelskich w sferze informacyjne;j,
manipulowanie przekazem informacji, dezinformacja, przestepstwa informa-
cyjne, walka informacyjna oraz wojna informacyjna.

Jezeli rozpatrywad zagroZzenia bezpieczenstwa informacji, to Piotr
Zaskorski i Krzysztof Szwarc, prowadzgc rozwazania dotyczace bezpieczen-
stwa zasobéw informacyjnych w kontekscie wykorzystania informatycznych
systemow wspomagajacych zarzadzanie, formutujg poglad, ze przez to pojecie
nalezy rozumie¢ ,wszystkie mozliwe dziatania skierowane na elementy sys-
temu informacyjnego (SI), ktére mogg spowodowac szkody - w przypadku ist-
nienia okres$lonej podatnos$ci”22t. W $wietle definicji, ktéra postuguje sie Naj-
wyzsza Izba Kontroli, zagrozenie bezpieczenistwa informacji to ,potencjalna
przyczyna zdarzenia, incydentu naruszenia bezpieczenistwa informacji, kté-
rego skutkiem moze by¢ szkoda (strata) dla organizacji”222. W kontekscie tych
bardzo ogo6lnikowych uje¢ istoty zagrozen bezpieczenstwa informacji celo-
wym jest zaproponowanie, aby zagrozenia te traktowac jako wystepujgce
w wielopostaciowych (prostych i ztoZzonych) formach dziatania, zjawiska i pro-
cesy (tak intencjonalne, jak i nieintencjonalne), ktére wywieraja destruk-
tywny, znieksztatcajacy, niezgodny z prawem czy w jakikolwiek inny nieko-
rzystny dla posiadacza lub odbiorcy informacji wptyw na ich jako$¢ i dostep-
nos¢.

Wedtug Doroty Fleszer silnie umocowang w literaturze przedmiotu kla-
syfikacjg zagrozen bezpieczenstwa informacji jest ta oparta na kryterium
potozenia ich Zrédet. Obejmuje ona zagrozenia:

220 Zob. tamze, s. 63-64.

221 p, Zaskérski, K. Szwarc, Bezpieczeristwo zasobéw informacyjnych determinantq informa-
tycznych technologii zarzqdzania, ,Zeszyty Naukowe Warszawskiej Wyzszej Szkoty Informa-
tyki” 2013, nr 9, s. 42.

222 Zarzqdzanie bezpieczeristwem informacji w jednostkach samorzqdu terytorialnego. Infor-
macja o wynikach kontroli, Najwyzsza Izba Kontroli, Departament Administracji Publicznej,
KAP.430.020.2018, Nr ewid. 187/2018/P/18/006/KAP, Warszawa 2018, s. 5.
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- wewnetrzne, powstajgce wewnatrz danego podmiotu i obejmujace
przypadKi utraty, uszkodzenia lub braku dostepu do danych zaistniate
wskutek btedow, zdarzen przypadkowych albo celowych dziatan uzyt-
kownikow;

- zewnetrzne, powstajgce poza danym podmiotem i obejmujgce utrate,
uszkodzenie danych lub pozbawienie mozliwosci korzystania z nich na
skutek celowego lub przypadkowego oddzialtywania ze strony os6b trze-
cich w stosunku do sieci lub systemu, w ktérym sa przechowywane;

- fizyczne, w przypadku ktérych utrata, uszkodzenie danych lub brak
mozliwos$ci postugiwania sie nimi nastepuje w wyniku wypadku, awarii,
katastrofy lub innych nagtych zdarzen zaktdcajgcych funkcjonowanie
systemo6w informacyjnych badz urzadzen sieciowych?23.

W przedstawionej powyzej koncepcji nalezy dostrzec dos¢ istotng wade, po-
legajacg na prébie opisu zagrozen bezpieczenstwa informacji poprzez przed-
stawianie zagrozen dla danych, ktére w swej czystej postaci nie stanowig
informacji.

W zblizony sposo6b (chociaz bez powyzej zasygnalizowanej utomnosci)
kwestie podzialu zagrozen dla bezpieczenstwa informacji traktujg Michat
Palega, Marcin Knapinski i Dariusz Rydz. Wymienieni autorzy rozrézniaja:

- zagrozenia wewnetrzne (m.in. dziatanie pracownika, awarie systemu
komputerowego);

- zagrozenia zewnetrzne (m.in. ataki typu DDoS [Distributed Denial of
Service — rozproszona odmowa ustug])z2+.

Postugujac sie miarg przyczyn powstawania, przywolywani wyzej
badacze dzielg zagrozenia na te bedace nastepstwem dziatania ludzi i te sta-
nowigce skutek oddziatywania $rodowiska naturalnego. Wsréd zagrozen
zwigzanych z czynnikiem ludzkim wymieniajg zagrozenia przypadkowe, wy-
nikajgce z btedu, pomytki, braku $wiadomosci oraz celowe (umysine). Z kolei
do zagrozen srodowiskowych zaliczaja m.in. powodzie, pozary, wytadowania
atmosferyczne, trzesienia ziemi22s.

223 Zob. D. Fleszer, Wokdt problematyki bezpieczeristwa informacji, ,Roczniki Administracji
iPrawa” 2018, nr 1, s. 190.

224 S3 to jedne z najczesSciej wystepujacych atakéw hakerskich kierowanych na systemy kom-
puterowe lub ustugi sieciowe, majace na celu zajecie wszystkich dostepnych i wolnych zaso-
béw w celu uniemozliwienia funkcjonowania catej ustugi w sieci Internet.

225 70b. M. Patega, M. Knapinski, D. Rydz, Identyfikacja i ocena zagrozen bezpieczeristwa infor-
macji za pomocq wybranych instrumentow zarzqdzania jakosciq, [w:] Innowacje w zarzqdza-
niu i inZynierii produkcji, R. Knosala (red.), t. II, Opole 2018, s. 286.
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Inne spojrzenie na klasyfikacje zagrozen bezpieczenstwa informac;ji
prezentujg Jakub Kowalewski i Marian Kowalewski. Wymienieni badacze
sformutowali liste zagrozen, na ktdérej umiescili:

- sily wyzsze,

- uchybienia organizacyjne,

- btedy ludzkie,

- btedy techniczne,

- dziatania rozmys$lne.

W opisie przedstawionej listy zagrozen dla bezpieczenstwa informacji
przywotywani autorzy zaznaczyli, Ze terminu ,sity wyzsze” uzywaja na okre-
$lenie zbioru zagrozen bezpieczenistwa informacji i systeméw teleinforma-
tycznych o charakterze obiektywnym, na ktére ich uzytkownik nie ma wiek-
szego i bezposredniego wpltywu. Z kolei uchybienia organizacyjne stanowig
grupe zagrozen bezpieczenistwa informacji powstajagcych w wyniku ztego
zorganizowania i funkcjonowania instytucji (dotyczy to zwtaszcza procesu
przetwarzania informacji). Btedy ludzkie rozumiane sg jako zagrozenia po-
wstate w efekcie niecelowej dziatalnosci cztowieka, natomiast btedy tech-
niczne to zagrozenia zwigzane z urzgdzeniami technicznymi i niewtasciwym
ich wykorzystywaniem. Ostatnie naliscie dziatania rozmys$lne w optyce przy-
wotywanych autoréw oznaczajg celowa dziatalno$¢ ludzka zmierzajaca do
przechwytywania i modyfikowania informacji oraz danych, a takze do zakto-
cania lub uniemozliwiania ich transferuz2é. Warto w ramach prowadzonego
przegladu podziatéw zagrozen dla bezpieczenistwa informacji przedstawié
takze ogdlng ich klasyfikacje wystepujaca w dokumentach Najwyzszej 1zby
Kontroli, wedtug ktorej gtdwne zagrozenia dla bezpieczenstwa informacji to:

- brak podejscia systemowego do kwestii zapewnienia bezpieczenstwa
informacji,

- nieprowadzenie audytéw bezpieczenstwa informacji,

- brak analiz ryzyka w zakresie bezpieczenistwa informacji

- nieprzestrzeganie ustanowionych wymogoéw w zakresie bezpieczen-
stwa informac;ji227.

226 7ob. ]. Kowalewski, M. Kowalewski, Polityka bezpieczeristwa informacji w praktyce, Wro-
claw 2014, s. 27-30.
227 7.0b. Zarzgdzanie bezpieczeristwem informacji..., s. 7.
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P. Zaskorski oraz K. Szwarc zagrozenia dla bezpieczenistwa informacji
dziela na bedace:

- wytworem celowych dziatan ludzkich o charakterze terrorystycznym,
przestepczym, dywersyjnym lub sabotazowym;

- rezultatem nieSwiadomego, btednego wykorzystywanie elementéw
systemu informacyjnego, w tym m.in. postugiwanie sie niewtasciwie
sformutowanymi procedurami;

- wynikiem szkodliwego oddzialywania sit natury, zwtaszcza klesk zy-
wiotowych;

- skutkiem awarii sprzetu komputerowego i btedéw (wad) oprogramo-
wania228,

Rozbudowana, ale interesujaca specyfikacje zagrozen dla bezpieczen-
stwa informacji przedstawita Estera Pietras?29. Klasyfikacja ta mimo szeregu
istotnych btedéw formalnych (np. zamienne stosowanie terminu ,,dane” i ,in-
formacja”), nieczytelno$ci i braku precyzji stosowanego jezyka (np. uzyte
w p. 12 tabeli 7 sformutowanie ,,Niedobér informacji w sSwiadomosci opraco-
wania planu bezpieczenstwa informacji”) jest inspirujgca23?. W spojrzeniu
cytowanej autorki uwzglednione sa (co nalezy uznac¢ za jak najbardziej uza-
sadnione) nie tylko zagrozenia wynikajace z przetwarzania informacji w sys-
temach informatycznych, ale réwniez te zwigzane z niewta$ciwym dziata-
niem ludzi.

W rezultacie przeprowadzonych analiz i dokonanych na ich bazie uogol-
nient mozna przyjac¢ istnienie dwoch podstawowych wymiaréw zagrozen dla
bezpieczenstwa informacji — o charakterze antropogenicznym oraz srodowi-
skowo-technicznym. W grupie zagrozen antropogenicznych wskaza¢ trzeba
przede wszystkim na:

- wytwarzanie i rozpowszechnianie informacji niskiej jakosci (niepewnej,
niepetnej);

- btedy i braki w percepcji i dystrybucji dobrej jako$ciowo i waznej infor-
macji;

- falszowanie informacji;

- kradziez informacji;

228 7ob. P. Zaskorski, K. Szwarc, Bezpieczeristwo zasobéw informacyjnych..., s. 42.

229 70b. tabela 7.

230 Przywotana tabela 7 zostata zgodnie z zasadami poprawnego cytowania przedstawiona w
wersji oryginalnej, ze wszystkimi niedoskonato$ciami, w tym takze interpunkcyjnymi i jezy-
kowymi.
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- niszczenie informacji;

— manipulowanie informacja;

— ukrywanie informacjj;

- utrate informacji;

- wykorzystywanie informacji nieaktualne;j.

W grupie zagrozen $rodowiskowo-technicznych dominuja:

— utrata lub dekompletacja informacji jako efekt destrukcyjnych dziatan
sit przyrody (powodzie, trzesienia ziemi, huragany itp.);

- utrata lub fragmentaryzacja informacji w wyniku awarii sprzetu kom-
puterowego;

- generowanie informacji ztej jakosci w wyniku btedéw w oprogramo-
waniu.

Tabela 7. Identyfikacja zagrozen bezpieczenstwa informacji
Skutek

Wydostanie sie danych do
konkurencji. Utrata konku-
rencyjnosci.

Nazwa zagrozenia Przyczyna

1 | Kradziez danych Brak zabezpieczen

2 | Wlamania do sys-
temu komputero-

Ignorowanie zasady ko-
rzystania z poczty elek-

Brak =zaufania kontrahen-
tow. Kradziez danych.

mach informatycznych.
Brak wyciggania konse-
kwencji za przekrocze-
nie uprawnien.

wego tronicznej. Instalowanie
nielegalnego oprogra-
mowania.

3 Nieprzestrzeganie | Brak zrozumienia prze- | Narazenie danych na utrate,
regulaminu obo- | piséw. Nieprzestrzega- | zmodyfikowanie.
wigzujgcego w fir- | nie regulamindéw.
mie

4 | Przekroczenie Pochopne wydawanie | Nieuprawniony dostep do
uprawnien uprawnien w syste- | informacji w wyniku tego

straty finansowe firmy.

5 | Awaria sprzetu

Kupno uszkodzonego
sprzetu. Nieumiejetne
uzytkowanie.

Ograniczony dostep do da-
nych organizacji. Zaktdcenia
w procesie realizacji proce-
séw.

6 Ztamanie haset

Nieprzestrzeganie zasad
czystego biurka i pul-
pitu. Niewtasciwe two-
rzenie zasad.

Upowszechnianie haset.
Kradziez danych.
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7 | Kradziez  no$ni- | Wynoszenie danych, | Wyciek informacji do firm
kéw danych, doku- | no$nikéw poza siedzibe | konkurencyjnych, w wyniku
mentow firmy. Kontrahenci po- | tego straty finansowe.

zostawieni bez opieki.

8 | Awaria 1acznosci | Nieodpowiednie wuzyt- | Zaktdcenia zwigzane z ko-
systemu kompute- | kowanie systemu. Brak | munikacja. Brak mozliwosci
rowego legalnego oprogramo- | poprawnej realizacji proce-

wania. Uszkodzenie | séw.
podzespotow.

9 | Nieprawidtowe Brak  odpowiedniego | Przeklamanie w dziataniuy,
dziatania oprogra- | nadzoru nad oprogra- | zapisywaniu i przetwarza-
mowania mowaniem.  Nieumie- | niu informacji.

jetne korzystanie z opro-
gramowania.

10 | Odtworzenie danych| Zagubienie, zniszczenie, | Modyfikacja, niekontrolo-
z odnalezionych no- no$nikéw informacji. wane rozpowszechnianie
$nikéw danych danych.

11 | Nieodpowiednie Brak $wiadomosci za- | Wykorzystanie informacji
przygotowanie rzadu. w wyniku tego strata pozy-
umowy z persone- cji na rynku.
lem i kontrahen-
tami firmy i do-
stawcami

12 | Brak zapewnienia | Niedobor informacji | Wyciek i kradziez informacji.
bezpieczenstwa in- | w $wiadomosci opraco- | Narazenie aktywo6w informa-
formacji w przed- | wania planu bezpieczen- | tycznych na ich utrate.
siebiorstwie stwa informacji.

13 | Brak szkolen dla | Brak $wiadomosci kie- | NieSwiadome narazenie da-
kadry pracowni- | rownictwa. Brak finan- | nych na ich strate.
kéw z zakresu bez- | sow.
pieczenistwa infor-
macji

14 | Wykorzystanie in- | Brak $wiadomosci Utrata pozycji na rynku,
formacji udostep- | kierownictwa. w wyniku strata cze$ci klien-
nionych firmie Brak finanséw. tow.

Zrédto: E. Pietras, Szacowanie ryzyka utraty bezpieczeristwa informacji na przyktadzie wybra-
nej jednostki gospodarczej, www.ptzp.org.pl/files/konferencje/kzz/artyk_pdf 2017/T1/

t1_088.pdf [dostep: 6.06.2020 r.].

W konsekwencji zaistnienia zagrozen dla bezpieczenstwa informacji powsta-
jacych na gruncie réznie skonfigurowanych sytuacji, zdarzen i dziatan, o kté-
rych wspominano wcze$niej, podmiot korzystajacy, wytwarzajacy czy prze-

twarzajgcy informacje moze mie¢ do czynienia z:

- informacja niepeina;

- informacjg niewiarygodng (niepewna);
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- informacja zmanipulowana;

- informacja sfatszowang;

- informacja nieczytelng;

- informacja pozyskana nielegalnie.

Konkludujac, nalezy podkresli¢, ze swobodny dostep i obroét informacja
jako podstawa bezpieczenistwa informacyjnego wigze sie z szeregiem niebez-
pieczenstw, na jakie narazeni s wytworcy uzytkownicy i posiadacze informa-
cji. Zagrozenia te majg r6zna skale i wywotuja rézne skutki. Zeby efektywnie je
rozpoznawac, przeciwdziata¢ i minimalizowa¢ powodowane przez nie ograni-
czeniai straty, niezbedne sg coraz bardziej zaawansowane dziatania oparte nie
tylko na rozwigzaniach technicznych i organizacyjnych, ale w coraz wiekszej
mierze na budowaniu odpowiedniego poziomu $wiadomosci jej wytworcow
i uzytkownikdw. Trzeba pamieta¢ jednoczes$nie, Ze Zadna z istniejacych list za-
grozen bezpieczenstwa informacyjnego oraz bezpieczenistwa informacji
(w tym réwniez przedstawione powyzej) nie jest lista zamknietg. Wykaz wspo-
mnianych zagrozen z pewnos$cig ulegat bedzie systematycznej modyfikacji.
W zwigzku z tym waznym zadaniem kazdego dbajacego o swoje bezpieczen-
stwo podmiotu jest cigglte monitorowanie zagrozen zwigzanych z jego Srodo-
wiskiem informacyjnym, tak wewnetrznym, jak i zewnetrznym, nie tylko pod
katem ilo$ciowym, ale takze jakoSciowym. Jest to szczegblnie wazne w spote-
czenstwie bazujacym na danych i informacjach, ktére tworza podstawy jego roz-
woju i sukcesdw, ale moga zosta¢ wykorzystane takze w celu zachwiania jego
bezpieczenstwem. Trzeba przy tym uwzglednia¢ fakt, Ze ciggle powstajg nowe
programy oraz narzedzia informatyczne, znajdujgce sie w masowym uzytkowa-
niuy, z ktérych cze$¢ moze by¢ wykorzystywana do dziatan zagrazajacych bezpie-
czenstwu. Analizujgc kwestie zagrozen bezpieczenstwa informacyjnego, nalezy
podkresli¢, ze we wspoétczesnych realiach, przy ciggle wzrastajacym tempie i ilo-
$ci wytwarzanej i wprowadzanej do obiegu informacji, nie tylko jednostki, ale
i duze organizacyjnie podmioty nie poradza sobie z nimi bez udziatu panstwa
(a w wielu kwestiach takze bez zaangazowania wspolnot miedzynarodowych).
Bardzo wazny jest tu czynnik czasu, ktéry przy lawinowym przyros$cie informa-
cji nie daje wiekszych mozliwosci dziatania na rzecz bezpieczeristwa bez odpo-
wiedniego zaplecza analitycznego, technicznego czy legislacyjnego, a takim dys-
ponuje tylko panstwo.

Warto zauwazy¢ réwniez, ze wiekszo$¢ publikacji i wypowiedzi eksper-
tow, zawierajacych sensowne pomysty na przeciwdziatanie i ograniczanie skut-
kéw zagrozen informacyjnych, poklada zbyt duze nadzieje w aktywnosci
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jednostek, pomniejszajac znaczenie dziatan organéw i instytucji panstwa. Nie
lekcewazac roli $wiadomosci i odpowiednich (sprzyjajacych zachowaniu bez-
pieczenstwa informacyjnego) zachowan indywidualnych, nalezy podkresli¢, ze
wspbtczesna specyfika zagrozen informacyjnych powoduje, Ze skutecznie nie da
sie ich ogranicza¢ bez duzego zaangazowania stuzb i instytucji panstwowych.
Tylko bowiem one sg w stanie uruchomic¢ odpowiednie zasoby, aby adekwatnie
do rzeczywistej skali zagrozen, monitorowac je, dokonywac analiz ryzyk z nimi
zwigzanych, prowadzi¢ strategiczne analizy ich rozwoju wraz z mapowaniem
rozmieszczenia, dokonywac planowania scenariuszowego oraz opracowywac
i wdraza¢ odpowiednie algorytmy postepowania w celu ich zwalczania.
Takze szybka identyfikacja potencjalnych zagrozen na gruncie teoretycznym
pozwoli na modyfikacje oraz ulepszenie istniejgcych rozwigzan tak, aby sku-
teczniej eliminowa¢ badz zmniejsza¢ prawdopodobienstwo wystgpienia ktd-
regos z nich, a tym samym tworzy¢ wtasciwe podstawy do osiggania odpo-
wiedniego poziomu (tak jednostkowego, jak i systemowego) bezpieczenstwa
informacji i bezpieczenstwa informacyjnego. Co istotne, majac dobrze rozpo-
znany, sklasyfikowany i opisany katalog zagrozen, mozna takze precyzyjniej,
w ujeciu tak biezacym, jak i perspektywicznym, planowac realizacje dziatan
dotyczacych ochrony i obrony przed nimi.

3.2. Przestepstwa i przestepczosc informacyjna

Bezpieczenstwo informacyjne oparte na takich filarach, jak szeroki do-
step do wysokiej jako$ci informacji, nieskrepowany jej obieg oraz skuteczna
ochrona informacji waznych z punktu widzenia bezpieczenstwa panstwa,
a takze bezpieczenstwa jednostek to jeden z podstawowych atrybutéow
wspotczesnych panstw liberalno-demokratycznych. W $wietle dotychczas
zgromadzonych do$wiadczen praktycznych oraz ocen i ustalen naukowych
mozna zauwazy¢, ze im wiecej wysokiej jakosci informacji krazy w dostep-
nym dla wszystkich zainteresowanych obiegu, tym bardziej wzrastajg mozli-
wosci podnoszenia efektywnos$ci proceséw decyzyjnych i rozwojowych.
Szczegoblnie wazne jest w tym kontek$cie zapewnienie przejrzystosci zycia
publicznego oraz odpowiedniego poziomu kontroli dziatalnosci wtadz pan-
stwowych. Bardzo istotne jest rowniez to, ze obywatele posiadajacy odpo-
wiedni do potrzeb dostep do informacji majg szanse na optymalizacje swoich
decyzji tak w zakresie sfery zycia osobistego, jak i publicznego (politycznego,

-121-



— 3. Zagrozenia i bariery informacyjne —

gospodarczego, kulturalnego itp.). Poniewaz bezpieczenstwo informacyjne
i wigzace sie z nim bezpieczenstwo informacji systematycznie zyskuje na
znaczeniu, we wspotczesnym spoteczenstwie stale wzrasta potrzeba zwiek-
szania wysitkoOw na rzecz jego zapewnienia.

Naszkicowana powyzej ocena istniejgcej sytuacji oraz trendow przy-
sztoSciowych czyni szczegblnie waznymi dziatania zwigzane ze zwalczaniem
i zapobieganiem przestepczosci wymierzonej w sektor bezpieczenistwa in-
formacyjnego. Dla zwiekszenia ich efektywnos$ci niewatpliwie strategiczne
znaczenie posiada wypracowywanie i podejmowanie odpowiednich inicja-
tyw legislacyjnych. Jest to znacznie utrudnione ze wzgledu na istnienie nie-
jednorodnej i nie zawsze odpowiadajacej potrzebom wspotczesnosci siatki
pojeciowej z obszaru bezpieczenistwa informacyjnego. W zwigzku z tym ko-
nieczne jest, na drodze badan naukowych, ciggte identyfikowanie, opisywa-
nie, analizowanie, objasnianie oraz porzgdkowanie i modyfikowanie termi-
now zwigzanych z tym obszarem bezpieczenistwa Aby jednak dokona¢ tego
w sposéb racjonalny i efektywny, trzeba w pierwszej kolejno$ci w miare pre-
cyzyjnie zdefiniowac pojecia ogolne, ktére beda stanowi¢ baze do poprawnej
identyfikacji poje¢ szczegdtowych. Za szczegdlnie wazne w Swietle powyz-
szych uwag nalezy uzna¢ zdefiniowanie i wprowadzenie do obiegu nauko-
wego terminéw ,przestepstwo informacyjne” oraz ,przestepczos¢ informa-
cyjna”. Niewatpliwie waga czynéw karalnych dotyczacych infosfery?3! znaj-
duje juz swoje odzwierciedlenie w ustawodawstwie, ktére obejmuje rozlegty
katalog przestepstw w réznym zakresie skierowanych przeciwko informacji
lub dokonanych z niewtasciwym jej wykorzystaniem. Sg one jednak rozpro-
szone w duzej ilo$ci aktéw prawnych. Nalezy w tym miejscu podkresli¢, ze
wzrost znaczenia informacji nie tylko zaowocowatl nadaniem jej statusu au-
tonomicznego dobra prawnego, ale spowodowat takze inne reakcje ze strony
przedstawicieli nauk prawnych. Cze$¢ z nich zaczeta wyréznia¢ nowa gataz
prawa — ,prawo informacyjne”. Stanowisko takie uzna¢ nalezy za uzasad-
nione, mimo Ze materia zainteresowan tej bedacej in statu nascendi dziedziny
prawa egzystuje na pograniczu innych gatezi prawa lub zawiera sie w kilku

231 Infosfera — dla przypomnienia - to wedtug pogladu Luciano Floridi srodowisko informa-
cyjne, na ktdre sktadajg sie wszystkie podmioty informacyjne, a takze czynniki informacyjne,
ich wiasnoéci, interakcje, procesy i wzajemne relacje. Srodowisko to bywa czesto niestusznie
utozsamiane z cyberprzestrzenig (jest ona tylko jednym z jej sktadnikéw), poniewaz obejmuje
takze przestrzenie informacji dostepne analogowo i offline. Zob. L. Floridi, A look in to the
future impact of ICT on our lives, , The Information Society” 2007, no. 23, p. 59.
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z nich jednoczesnie. Jak wskazuje Krystyna Celarek, w ramach wyodrebnia-
nia prawa informacyjnego uporzadkowanie przypisywanej mu materii to za-
danie nietatwe. Szczegdlne trudnosci wigza sie z uchwyceniem specyfiki in-
formacji i uwzglednieniem jej wielowymiarowosci232. Jednak, jak zauwaza
Friedrich Schoch, pokonanie tej przeszkody jest ,nieodzowne, aby idea
wyraznego wyodrebnienia prawa informacyjnego mogta zosta¢ zrealizo-
wana”233, Jednoczesnie F. Schoch wskazuje, Zze wspo6tczesnie mozliwos¢ wy-
réznienia ,prawa informacyjnego” jako dziedziny prawa jest juz bez-
sprzeczna. Dowodem na to sg regulacje ustawowe dotykajace r6znych zagad-
nien w istotnych obszarach czastkowych dotyczacych informacji. Réwniez
w doktrynie wykrystalizowat sie poglad, Ze ,informacja” moze stanowic¢
przedmiot regulacji prawnej. Nie bez znaczenia, jak stwierdza przywotywany
badacz, jest takze fakt istnienia szeregu solidnych i innowacyjnych prac nau-
kowych stanowigcych dobrg podbudowg do kodyfikacji prawa informacyj-
nego. Wjednoznacznie pozytywnej opinii F. Schocha dotyczacej niezbednosci
wyodrebnienia prawa informacyjnego zaletg takiego rozwiazania jest za-
pewnienie przejrzystosci, zrozumiatosci, racjonalizacji i ujednolicenia infor-
macyjnej materii prawnej i nadanie jej systemowej spojnosciz3t. W podob-
nym tonie wypowiada sie Irena Lipowicz, ktéra w kontekscie rozwoju zagro-
zen generowanych przez nieodpowiednie zastosowania nowoczesnych tech-
nologii informacyjnych stwierdza, ze jest to podstawa do zmian regulacji
prawnych oraz Ze ,prawo informacyjne nabiera w ten sposéb konturéw
i zmienia swa role: z do$¢ wyspecjalizowanej, niemal peryferyjnej czesci
prawa publicznego do dyscypliny doniostej dla przyszto$ci demokratycznego
panstwa prawnego. Uznanie jego roli zbiega sie z diagnoza szczego6lnej trud-
nosci regulacji ze wzgledu na ptynnos¢é materii, szybkie zmiany”235. Potwier-
dza takie stanowisko i je rozwija cytowana juz wcze$niej K. Celarek, ktora
wskazuje na to, ze wyodrebnienie prawa informacyjnego, a takze w dalszej
perspektywie czasowej jego kodyfikacja, stworzy szereg pozytywnych szans
dla regulowanej materii. Wspomniane szanse wigza sie przede wszystkim z:

232 Zob. K. Celarek, Prawo informacyjne. Problem badawczy teorii prawa administracyjnego,
Warszawa 2013, s. 104.

233 F. Schoch, Zagadnienie réwnowagi miedzy wolnosciq informacyjnq a ochrong danych w nie-
mieckim profesorskim projekcie Kodeksu Informacyjnego, [w:] Internet. Ochrona wolnosci, wta-
snosci i bezpieczenstwa, G. Szpor (red.), Warszawa 2011, s. 20.

234 Tamze, s. 25-27.

235 [, Lipowicz, Nowe wyzwania w zakresie ochrony danych osobowych, [w:] Internet. Ochrona
wolnosci..., s. 8.
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- przeniesieniem istniejgcych juz regulacji czastkowych do kodeksu in-
formacyjnego, czemu moze towarzyszy¢ innowacja tresciowa?23s;

- osiggnieciem, dzieki stworzeniu ogélnych przepisow regulujacych kom-
pleksowo rézne dziedziny, tresciowego zazebienia charakteryzujacej sie
duzym rozproszeniem materii prawa informacyjnego?37;

- tym, ze tresSci informacyjne dotychczas nieuregulowane lub uregulo-
wane jedynie czastkowo uzyskaja odpowiedni fundament norma-
tywny?238,

Jak wskazuje Grazyna Szpor (powotujaca sie na ustalenia holenderskich
badaczy Willema F. Korthalsa Altesa, Egberta ]. Dommeringa, Petera B. Hugen-
holtza oraz Jana Jakuba C. Kabla), w Europie Zachodniej prawo informacyjne
zaczeto wyodrebniac z systemu prawa juz w latach 90. XX w. Jego zakres, cha-
rakteryzowany gtownie przez fazy proceséw informacyjnych, takich jak kon-
wersja, przekaz i odtwarzanie, nie byt jednak wyczerpujacy?39. Wedtug F. Scho-
cha ,prawo informacyjne (w waskim sensie) obejmuje cato$¢ norm prawnych,
ktére zajmujg sie w szczegdlny sposob pozyskiwaniem (generowaniem, wy-
twarzaniem), udostepnianiem i izolowaniem, przetwarzaniem i rozpowszech-
nianiem informacji jako takich”240, Celem tak wyodrebnionego prawa informa-
cyjnego jest zapewnienie sprawiedliwosci informacyjnej?4! oraz uporzadko-
wanie informacyjnej sfery zyciaz42. Wymieniana juz wcze$niej K. Celarek w po-
gtebionej analizie, w ktdrej przekonywujaco dowodzi koniecznosci wyodrebnia-
nia prawa informacyjnego, wskazuje na ,rozumienie go jako pojecia zbiorczego
obejmujacego i prawo do informacji, i informacje o obowigzujagcym prawie,

236 Jako przyktad takich szans autorka podaje prawo ochrony danych: stworzenie jednako-
wych standardéw dla organéw publicznych i podmiotéw niebedacych organami publicznymi,
systematyczne przetwarzanie wymagan prawa europejskiego, wzmocnienie mechanizméow
samoregulacji itd.

237 Tu jako przyktad autorka wskazuje prawo ochrony tajemnic, prawo ewidencji i rejestracji
oraz prawo dostepu do informacji.

238 Zob. K. Celarek, dz. cyt,, s. 106.

239 Zob. G. Szpor, Prawo informacyjne, http://wikiprawna.com.pl/index.php?title=prawo_in-
formacyjne [dostep: 28.12.2020 r.].

240 F, Schoch, dz. cyt,, s. 25.

241 Sprawiedliwo$¢ informacyjna to ogélna, merytoryczna linia wiodaca prawa informacyj-
nego. Oparta jest przede wszystkim na zapewnieniu dostepu do informacji urzedowych, osz-
czednym i ostroznym formutowaniu katalogu okoliczno$ci uzasadniajacych odmowe dostepu
do informacji oraz starannym balansowaniu intereséw informacyjnych i ochronnych. Zob.
F. Schoch, dz. cyt., s.19.

242 70b. tamze.
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i obowiagzki informacyjne administracji publicznej, i ochrone informacji”243.
Jedna z mozliwosci, jakie daje wyodrebnienie prawa informacyjnego, jest moz-
liwo$¢ wypracowania i okreslenia zakresu pojec ,przestepstwo informacyjne”
oraz ,przestepczosc informacyjna”.

W praktyce zbiorczego terminu ,przestepstwa informacyjne”, zdaniem
autora, mozna zaczg¢ uzywac w odniesieniu do nastepujacych rodzajéw prze-
stepstw:

- przestepstw przeciwko ochronie informacji;

- przestepstw przeciwko wiarygodnosci dokumentow;

- przestepstw przeciwko prawom autorskim;

- przestepstw przeciwko ochronie danych osobowych;

— przestepstw przeciwko prawom wiasnos$ci przemystowej;

- przestepstw przeciw znakom towarowym;

- przestepstw przeciw informacji publicznej;

— przestepstw przeciwko tajemnicom zawodowym i innym tajemnicom
prawnie chronionym;

- cyberprzestepstw?244,

Jezeli rozpatrywac przestepczos$¢ wymierzong w ochrone informacji,
to kazde racjonalnie i demokratycznie rzadzone panstwo, szanujac swobody
informacyjne okreslone w ustawie zasadniczej oraz wynikajgce z prawa mie-
dzynarodowego, dba réwnocze$nie (przyjmujac stosowne ustawodawstwo)
o ochrone informacji, ktérych nieuprawnione ujawnienie mogtoby spowodo-
wac szkody dla panstwa albo bytoby z punktu widzenia jego intereséw nie-
korzystne. Informacje takie okresla sie mianem niejawnych. Stopien zabez-
pieczenia informacji niejawnych jest uzalezniony gtéwnie od dokonanej ich
klasyfikacji. Jej konsekwencjg jest zaopatrzenie informacji niejawnych w od-
powiednie klauzule poufnosci. Informacja, ktérej nadano taka klauzule, ma
charakter niejawny, co pocigga za soba skutki w zakresie odpowiedniego z nia
postepowania w okresie ochronnym. W szczegdlno$ci moze by¢ ona dostepna
wylacznie dla 0s6b posiadajgcych stosowne uprawnieniaz4s. Ogélne regulacje
dotyczace zasad ochrony informacji niejawnych reguluje w Polsce ustawa

23 K, Celarek, dz. cyt,, s.11.

244 Nalezy zauwazy¢, ze brak uzgodnionej definicji ,cyberprzestepczosci” powoduje, ze za-
miennie czesto stosowane s3 rdOwniez pojecia: ,przestepczos¢ komputerowa ,, ,przestepczosé
zwigzana z komputerami” czy ,przestepczos¢ przy uzyciu zaawansowanych technologii”.

245 Zob. D. Kamuda, Wybrane aspekty przestepczosci skierowanej przeciwko informacjom nie-
Jjawnym - art. 265 i 266 k k., ,Modern Management Review” 2018, nr 1, s. 85.
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z dnia 5 sierpnia 2010 r.246, natomiast penalizacja czyndéw naruszajacych
zasady wspomnianej ochrony dokonana zostata w ramach Ustawy z dnia
6 czerwca 1997 r. - Kodeks karny. Opierajgc sie na przepisach rozdziatu
XXXI11247 oraz art. 133248 Kodeksu karnego wyspecyfikowaé¢ mozna nastepu-
jace przestepstwa przeciwko ochronie informacji:
- ujawnienie lub wykorzystanie tajemnicy panstwowej;
- bezprawne uzyskanie informacji;
- udaremnianie lub utrudnianie zapoznania sie z informacjg;
- wytwarzanie programow komputerowych wykorzystywanych do po-
pethienia przestepstwa;
- usuwanie, uszkadzanie, niszczenie lub utrudnianie dostepu do da-
nych informatycznych bez stosownych uprawnien;
— SzZpiegostwoz49,

Kolejna kategoria tworzaca grupe przestepstw informacyjnych to
przestepstwa przeciw wiarygodnosci dokumentéw ujete w przepisach roz-
dziatu XXXIV Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny. Nalezy w tym
miejscu podkresli¢ wyjatkowos¢é prawnego i spotecznego znaczenia doku-
mentéw. Jak wskazuje Joanna Pidrkowska-Flieger, w obrebie kazdej dzie-
dziny prawa prowadzone sg rézne czynnosci prawne. Ze wzgledu na ich wage
dla porzadku prawnego oraz interes zaangazowanych w te czynnos$ci pod-
miotdéw sg one utrwalane w przewidzianych przepisami prawa formach?2s0,
Dokumenty, co podkresla Grzegorz Pieszko, zawierajg stwierdzenie okreslo-
nych faktéw (lub faktu) niosacych za sobg skutki prawne. Chodzi w zwigzku
z tym o to, Zeby informacje dokumentujgce te fakty odpowiadaty rzeczywi-
sto$ci. Jest to bardzo istotne, bowiem w ten sposéb nastepuje utrwalenie

246 Jstawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. 2010, nr 182, poz.
1228 z p6zn. zm.).

247 Zob. Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. 1997, nr 88, poz. 553 z p6Zn. zm.).
248 Artykut ten dotyczy szpiegostwa jako szczeg6lnego przestepstwa tak przeciwko Rzeczy-
pospolitej Polskiej, jak i ochronie informacji.

249 Przestepstwo szpiegostwa to: udziat w dziatalnosci obcego wywiadu przeciwko Rzeczypo-
spolitej Polskiej, udziat w obcym wywiadzie albo dziatanie na jego rzecz i udzielanie temu wy-
wiadowi wiadomoSci, ktérych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej,
gromadzenie lub przechowywanie w celu udzielenia obcemu wywiadowi wiadomo$ci, kté6-
rych przekazanie moze wyrzadzic szkode Rzeczypospolitej Polskiej oraz wchodzenie do sys-
temu informatycznego w celu ich uzyskania, zgtaszanie gotowo$ci dziatania na rzecz obcego
wywiadu przeciwko Rzeczypospolitej Polskiej, organizowanie lub kierowanie dziatalnoscia
obcego wywiadu.

250 Zob. ]. Piérkowska-Flieger, Prawne i spoteczne uzasadnienie karalnosci fatszu dokumentu,
,Studia Iuridica Lublinensia” 2003, nr 1, s. 145.
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o$wiadczen woli lub wiedzy cztowieka albo jakichkolwiek innych faktow
badZ okolicznos$ci majacych znaczenie prawne?5l. Dokumentowanie czynno-
$ci prawnych zapewnia ich przejrzysto$¢ i gwarantuje pewno$¢ oraz spraw-
no$¢ w obrocie prawnym. Natomiast fatszowanie dokumentéw, z ktérymi ta-
cz3 sie okreslone zobowiazania i uprawnienia dotyczace réznych sfer stosun-
kéw spotecznych, gospodarczych, politycznych i innych czesto skutecznie
destabilizuje te sfery tak w ujeciu jednostkowym, jak i zbiorowym. Ukazanie
katalogu przestepstw przeciwko wiarygodno$ci dokumentéw nalezy poprze-
dzi¢ okresleniem tego, czym jest dokument. Zgodnie z definicjg ustawowa
»,dokumentem jest kazdy przedmiot lub inny zapisany no$nik informacji,
z ktérym jest zwigzane okreslone prawo, albo ktéry ze wzgledu na zawartg
w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub okolicznos$ci ma-
jacej znaczenie prawne”252, Nalezy podkresli¢, ze przedmiotem ochrony jest
w tym kontekscie publiczne zaufanie do prawdziwos$ci dokumentu oraz
zgodnos$ci z prawda tresci w nim zapisanych. Jednak, jak stusznie zauwaza
Piotr Ochman, dla objecia skuteczng ochrong ze strony prawa karnego doku-
mentow zaréwno w postaci tradycyjnej, jak i tych w formie elektronicznej
w kazdej fazie ich zycia, oraz w celu zapewnienia logicznej poprawnosci de-
finicji, nalezy dokona¢ zmiany jej ustawowej tresci. Zgodzi¢ sie mozna w tym
miejscu z P. Ochmanem, Ze jej bardziej przystajgcy do wspotczesnych potrzeb
ksztatt mégtby by¢ nastepujacy: ,Dokument jest to zapis na no$niku danych,
z ktérym jest zwigzane okreslone prawo albo ktéry ze wzgledu na zawarta
w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub okoliczno$ci ma-
jacej znaczenie prawne”253. Jezeli rozpatrujemy przestepstwa przeciwko wia-
rygodnosci dokumentéw, to obejmujg one;

- podrabianie albo przerabianie dokumentéw;

- uzywanie dokumentéw poswiadczajacych nieprawde;

- niszczenie lub ukrywanie dokumentéw;

- zbywanie dokumentéw tozsamosci;

- niszczenie, usuwanie lub fatszywe wystawianie znakdéw granicznych;

251 Zob. G. Pieszko, Spoteczno-prawne aspekty penalizacji fatszowania dokumentéw, ,Studia
Prawnoustrojowe” 2015, nr 29, s. 174.

252 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, art. 115.

253 P, Ochman, Spdr o pojecie dokumentu w prawie karnym, ,Prokuratura i Prawo” 2009, nr 1,
s.35-36.
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- kradziez, postugiwanie sie albo przywtaszczenie dokumentéw po-
twierdzajacych tozsamos¢ lub prawa majgtkowe innej osoby;
- poswiadczenie lub wyludzenie po$wiadczenia nieprawdy.

[stotng kategorie przestepstw, ktére nalezatoby wlaczy¢ do grupy prze-
stepstw informacyjnych, stanowig przestepstwa przeciwko prawom autor-
skim. W opinii Janusza Barty i Ryszarda Markiewicza naruszenie praw autor-
skich to ,takie dziatanie, ktére mozna kwalifikowac jako wkroczenie w zakres
cudzego prawa majatkowego (monopolu eksploatacyjnego na konkretny
utwdr)”254. Najbardziej znanym przejawem tamania praw autorskich
jest plagiat (tac. plagiatus, skradziony). Najogélniej rzecz ujmujac, za plagiat
uznaje sie przywtaszczenie cudzego utworu w catos$ci badz w czesci. Interne-
towy stownik jezyka polskiego definiuje plagiat jako "przywtaszczenie cu-
dzego pomystu tworczego, wydanie cudzego utworu pod wlasnym nazwi-
skiem lub dostowne zapozyczenie z cudzego dzieta opublikowane jako wta-
sne; tez: taki przywlaszczony pomyst, wydany utwor lub zapozyczenie”255.
W ujeciu encyklopedycznym plagiatem jest ,przywtaszczenie cudzego utworu,
pracy naukowej, dzieta artystycznego itp., takze zapozyczenie z cudzych dziet
podane jako wtasne i opublikowane pod wtasnym nazwiskiem”256. Uogolnia-
jac, plagiat to $wiadome przywtaszczenie cudzego utworu w catosci lub w zna-
czacych (istotnych) fragmentach. Za plagiat uznaje sie takze powtdrzenie
w mniej lub bardziej zmienionej formie istoty cudzego utworu (przy zatajeniu
zrédia i twércy) oraz przedstawienie go jako swojego.

Wyrézni¢ mozna plagiat jawny oraz plagiat ukryty. Jawny plagiat to pod-
pisanie sie swoim imieniem i nazwiskiem (ewentualnie pseudonimem) pod
cudzym, w zZaden sposo6b nie zmienionym dzietem, bez Zadnego wktadu wia-
snego do tego dzieta. Plagiat ukryty polega na tym, Ze przejete elementy
cudzego utworu sg mniej lub bardziej przeksztatcane tak, by wytapanie podo-
bienistw byto utrudnione?s?. Oprdcz dziatan uznawanych za plagiat, o narusze-
niu praw autorskich mozna méwi¢ rowniez w przypadkach obejmujacych:

254 ], Barta, R. Markiewicz, Komentarz do ustawy o prawie autorskim i prawach pokrewnych,
Warszawa 2003, s. 548.

255 Stownik jezyk polskiego PWN, https://sjp.pwn.pl/slowniki/plagiat.html [dostep:
3.01.2021r.].

256 Encyklopedia PWN, https:/ /encyklopedia.pwn.pl/haslo/;3957879 [dostep: 3.01.2021 r.].
257 Zob. A. Sewerynik, Plagiat ukryty a wzorowanie sie na cudzej twdrczosci,
https://www.rp. pl/Prawo-autorskie/302289997-Plagiat-ukryty-a-wzorowanie-sie-na-
cudzej-tworczosci.html [dostep: 1.01.2021 r.].
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— ghostwriting — wlasciwy autor utworu nie zostaje ujawniony, opubliko-
wanie utworu nastepuje pod nazwiskiem osoby, ktora zlecita jego przy-
gotowanie;

— ghost authorship - dochodzi do pominiecia na liscie autoréw oséb, ktére
wtozyty wkiad w opracowanie utworu;

— honorary authorship (guest authorship) - umieszcza sie naliScie autoréw
osoby, ktdre nie wniosty zadnego wktadu w przygotowanie utworu?ss.
W odniesieniu do praw autorskich mozna w $wietle aktualnie obowia-

zujacych regulacjizs? wymienic takie rodzaje czynéw zabronionych, jak:

- przywlaszczanie autorstwa albo wprowadzanie w btad co do autorstwa
catosci lub czesci utworu albo artystycznego wykonania;

- bezprawne rozpowszechnianie cudzego utworu, artystycznego wyko-
nania, fonogramu, wideogramu lub nadania;

— bezprawne utrwalanie lub zwielokrotnianie (w celu rozpowszechnia-
nia) cudzego utworu, artystycznego wykonania, fonogramu, wideo-
gramu lub nadania;

- bezprawne nabywanie, pomoc w zbywaniu, przyjmowanie lub pomaga-
nie w ukryciu, w celu osiaggniecia korzysci majagtkowej, przedmiotu
(przedmiotéw) bedacych no$nikiem utworu, artystycznego wykonania,
fonogramu, wideogramu rozpowszechnianego lub zwielokrotnionego;

- produkgcje, obrét, reklame, posiadanie, przechowywanie lub wykorzy-
stywanie urzadzen lub ich komponentéw przeznaczonych do nielegal-
nego usuwania lub obchodzenia zabezpieczenn przed nielegalnym od-
twarzaniem, przegrywaniem lub zwielokrotnianiem;

- uniemozliwianie lub utrudnianie wykonywania prawa do kontroli ko-
rzystania z utworu, artystycznego wykonania, fonogramu lub wideo-
gramu albo odmawianie udzielenia informacji majacej istotne znaczenie
dla okreslenia wysoko$ci wynagrodzenia tworcy.

W sktad przestepstw informacyjnych witaczy¢ nalezy réwniez prze-
stepstwa przeciw ochronie danych osobowych. Dane te definiuje sie jako in-
formacje, dzieki ktorym mozliwe jest zidentyfikowanie osoby fizycznej. Ko-
nieczno$¢ ochrony danych osobowych wynika zaréwno z respektowania

258 Zob. Oszustwa publikacyjne i naruszenia praw autorskich, https://www.biblos.pk.
edu.pl/nauka/publikowanie-wybrane-aspekty/oszustwa-publikacyjne-i-naruszenia-praw-
autorskich [dostep: 1.01.2021 r.].

259 Zob. Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994,
nr 24, poz. 83 z p6zn. zm.).
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obywatelskiego prawa do prywatnosci, jak i ograniczania ryzyka ich utraty
na rzecz oséb dokonujacych réznorakich przestepstw przy uzyciu kradzio-
nych danych osobowych. W przypadku przestepstw przeciwko ochronie
danych osobowych to, zgodnie z ustawa z 10 maja 2018 r. o ochronie tych
danych, s3 to czyny polegajace na przetwarzaniu:

- danych osobowych, ktérych przetwarzanie jest niedopuszczalne;

- danych osobowych bez prawa przetwarzania tych danych.

Ponadto przestepstwem jest:

- udaremnianie lub utrudnianie kontrolujgcemu prowadzenie kontroli
przestrzegania przepis6w o ochronie danych osobowych;

- niedostarczenie danych niezbednych do okreslenia podstawy wy-
miaru administracyjnej kary pienieznej lub dostarczenie danych, ktére
uniemozliwiajg ustalenie podstawy wymiaru administracyjnej kary
pienieznej w zwigzku z toczacym sie postepowaniem w sprawie nato-
zenia administracyjnej kary pieniezne;j260.

Sygnalizujgc konieczno$¢ wyodrebnienia przestepstw informacyjnych,
nalezy dostrzec takze niezbedno$¢ umieszczenia wsrdéd nich przestepstw
przeciwko prawom wtasnosci przemystowe;j. Skala tej przestepczosci i gene-
rowane w jej wyniku straty systematycznie rosna. Jak wskazuje Urzad Unii
Europejskiej do Spraw Wtasnosci Intelektualnej (EUIPO)261 na podstawie ba-
dan przeprowadzonych w 2019 r. wspolnie z Europejskim Urzedem Paten-
towym (EPO), wktad do gospodarki UE wnoszony przez sektory intensywnie
korzystajace z praw wtasnosci intelektualnej siega ok. 42% PKB (5,7 biliona
euro) i 28% zatrudnienia (do tych 28% doliczy¢ nalezy kolejne 10% zatrud-
nienia po$redniego w sektorach niekorzystajgcych intensywnie z praw wta-
snosci intelektualnej). Wedtug szacunkowych danych opublikowanych
w 2019 r. naruszenia praw witasnosci intelektualnej w handlu miedzynaro-
dowym mogty dotyczy¢ az 3,3% Swiatowego handlu. Podrabiane towary sta-
nowig nawet 6,8% przywozu do UE, czyli majg warto$¢ 121 mld EUR rocznie.
Obydwa zestawienia liczbowe s3g znacznie wyzsze niz wystepujace, w badaniu

260 Zob. Ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018, poz. 1000),
art. 107.

261 EUIPO to agencja UE z siedzibg w Alicante w Hiszpanii. Zarzadza rejestracja znaku towa-
rowego UE (ZTUE) i zarejestrowanego wzoru wspolnotowego (ZWW); oba zapewniajg
ochrone wilasnosci intelektualnej we wszystkich panstwach cztonkowskich UE. EUIPO wsp6t-
pracuje z narodowymi i regionalnymi urzedami ds. wtasno$ci intelektualne;.
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przeprowadzonym w 2016 r.262 Jezeli chodzi o szkody gospodarcze powstate
w zwigzku z podrabianiem produktéw w 11 sektorach gospodarki, to wedtug
EUIPO jest to blisko 60 mld euro rocznie. Straty te wiaza sie z 7,4% catosci wo-
lumenu sprzedazy w panstwach UE i utratg 468 tys. miejsc pracy?263. Jak wyli-
czono, najczesciej podrabiane sg odziez, obuwie i akcesoria. Rocznie ten seg-
ment produkgcji traci 28,5 mld euro potencjalnych zyskéw. W innym ujeciu jest
to 9,7% wartosci catkowitej sprzedazy tych produktéw w skali roku264. Nalezy
podkresli¢, Ze stosunkowo tagodne kary oraz wysoki zwrot z przestepczych
inwestycji powoduja, Ze podrabianie znakéw towarowych stato sie niezmier-
nie intratne dla organizacji przestepczych. Przestepstwa przeciw prawom wia-
snosci przemystowej mozna podzieli¢ na przestepstwa przeciwko wzornictwu
uzytkowemu i przemystowemuz65 oraz przestepstwa przeciwko znakom towa-
rowym. Katalog przestepstw przeciwko wzornictwu uzytkowemu i przemysto-
wemu zostat zawarty w Ustawie z dnia 30 czerwca 2000 r. — Prawo wtasnosci
przemystowej266. Zgodnie z systematyka dokonang przez Andrzeja Szewca
mozna wskazane tam przestepstwa podzieli¢ na267:
e przestepstwa przeciwko prawom tworcy projektu wynalazczego, obej-

mujace:

- przypisywanie sobie autorstwa cudzego projektu wynalazczego;

- wprowadzenie w btad innej osoby co do autorstwa projektu wynalaz-

czego;
- naruszenie praw twarcy projektu w inny sposob;

262 Zob. Streszczenie - Raport z 2019 r. na temat statusu ochrony praw wlasnosci intelektualnej.
Dlaczego prawa wiasnosci intelektualnej sq wazne, naruszenia praw wtasnosci intelektualnej
oraz walka z podrabianiem i piractwem, https://euipo.europa.eu/tunnelweb/secure/web-
dav/guest/document_library/observatory/documents/reports/2019_Status_Report_

on_ IPR_infringement/2019_Status_Report_on_IPR_infringement_exec_pl.pdf [dostep:
2.01.2021 r.].

263 Kosztowne podrobki - raport EUIPO, https://europarlament.pap.pl/kosztowne-podrobki-
raport-euipo [dostep: 2.01.2021 r.].

264 Wzrasta systematycznie rowniez handel podrébkami produktéw mogacych rodzi¢ bezpo-
$rednie zagrozenie dla zycia czy zdrowia (farmaceutykéw, zywno$ci, napojoéw [takze alkoho-
lowych] oraz pétprzewodnikéw stosowanych w transporcie i branzy medycznej).

265 W uzyciu do tej grupy przestepstw stosuje sie takze czesto umownag nazwe ,przestepstwa
patentowe”.

266 Ustawa z dnia 30 czerwca 2000 r. - Prawo wlasnosci przemystowej (Tytut X , Przepisy
karne , obejmujacy art. 303-310) (Dz.U. 2001, nr 49, poz. 508 z pdzn. zm.).

267 Zob. A. Szewc, Przestepstwa i wykroczenia przeciwko prawom wiasnosci przemystowej,
s. 235-238, https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/3824/1/BSP%2019_
A_Szewc.pdf[dostep: 2.01.2021 r.].
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e przestepstwa przeciwko prawu do uzyskania tytutu ochronnego, obej-
mujace:

- zgloszenie cudzego wynalazku, wzoru uzytkowego, wzoru przemysto-
wego lub cudzej topografii uktadu scalonego w celu uzyskania patentu,
prawa ochronnego lub prawa z rejestracji;

- ujawnienie uzyskanej informacji o cudzym wynalazku, wzorze uzytko-
wym, wzorze przemystowym albo cudzej topografii uktadu scalonego;

- uniemozliwienie uzyskania patentu, prawa ochronnego lub prawa
z rejestracji w inny sposob;

e przestepstwa w zakresie uzywania podrobionych lub cudzych zareje-
strowanych znakéw towarowych?268, obejmujgce:

- oznaczanie towaréw podrobionym znakiem towarowymz269;

- oznaczanie towardéw zarejestrowanym znakiem towarowym, ktd-

rego sprawca nie ma prawa uzywac;

- dokonywanie obrotu towarami oznaczonymi takimi znakami?79.

Ze wzgledu na istote ich charakteru, do przestepstw informacyjnych
wiaczy¢ nalezy réwniez przestepstwa przeciw informacji publicznej. Uregu-
lowania prawne w zakresie dostepu do tego rodzaju informacji odgrywaja
ogromng role w mechanizmie funkcjonowania demokratycznych panstw
prawnych. Mozna wrecz stwierdzi¢, Ze sa elementem koniecznym praktyki
ustrojowej tego rodzaju panstw. Umozliwiaja bowiem uzyskiwanie informa-
¢ji o waznych sprawach panstwowych, dziatalnosci organéw witadzy publicz-
nej, zadaniach publicznych. Tak uregulowany dostep do informacji publicznej

268 Zgodnie z artykutem 305 Ustawy z dnia 30 czerwca 2000 r. - Prawo wlasnosci przemysto-
wej: ,Kto, w celu wprowadzenia do obrotu, oznacza towary podrobionym znakiem towaro-
wym, w tym podrobionym znakiem towarowym Unii Europejskiej, zarejestrowanym zna-
kiem towarowym lub znakiem towarowym Unii Europejskiej, ktérego nie ma prawa uzywac,
lub dokonuje obrotu towarami oznaczonymi takimi znakami, podlega grzywnie, karze ogra-
niczenia wolno$ci albo pozbawienia wolnosci do lat 2”. Nalezy nadmienic, ze znaki towarowe
moga by¢ chronione takze w oparciu o przepisy karne innych ustaw, w tym ustawy o prawie
autorskim i prawach pokrewnych lub ustawy o zwalczaniu nieuczciwej konkurencji.

269 Przez podrobiony znak towarowym nalezy rozumie¢ uzyte bezprawnie znaki identyczne
ze znakami zarejestrowanymi dla towaréw objetych prawem ochronnym lub takie, ktdre nie
moga by¢ od nich odréznione w zwyklych warunkach obrotu. Oznacza to, ze przedmiotem
przestepstwa moga by¢ wytacznie znaki podrobione, ktére sg przeznaczone dla tozsamych
towar6w (lub ustug), dla ktérych uzywany jest oryginalny znak.

270 Wystepek ten moze przyjmowac postaé: oznaczania towaréw podrobionym znakiem to-
warowym, oznaczania towaréw znakami towarowymi, ktore sg zarejestrowane, lecz ktorych
0znaczajacy nie ma prawa uzywac, oraz dokonywanie obrotu takimi towarami.

-132-



— 3. Zagrozenia i bariery informacyjne —

wzmacnia transparentno$¢ dziatania organéw wtadzy publicznej oraz jest
jednym z elementéw gwarantujacych jawnos¢ tych dziatan. Dysponowanie
przez spoteczenstwo rzetelng i petng informacjg pozwala mu takze nie tylko
na aktywne uczestnictwo w zyciu publicznym, ale przyczynia sie rowniez do
zwiekszania efektywnos$ci dziatan organdéw witadzy publicznej i wzmacnia
poczucie ich odpowiedzialnosci za te dziatania. Z kolei ograniczenie lub
utrudnianie dostepu do informacji o pracy organéw wtadzy publicznej w sys-
temie demokratycznym stusznie postrzegane jest jako ograniczanie suwe-
rena (spoteczenstwa) w wykonywaniu przypisanej mu wiadzy i sprawowa-
nia kontroli. Jednym ze sposob6w zapobiegania takim sytuacjom jest penali-
zacja czynoéw godzacych w charakteryzowane prawo. Ustawa z 6 wrze$nia
2001 r. o dostepie do informacji publicznej dokonuje kryminalizacji takich
czynow w art. 23 stanowigcym, Ze ,kto, wbrew cigzagcemu na nim obowiaz-
kowi, nie udostepnia informacji publicznej, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do roku”27t. Jak wskazuje Tomasz
Bojar-Fijatkowski, ilo§¢ spraw prowadzonych z oskarzenia publicznego, czyli
przez prokuratoréw, oraz ilo§¢ wyrokéw skazujacych w zwigzku z narusze-
niem przywotanego wyzej artykutu jest niewielka. Wiekszo$¢ spraw zwigza-
nych z naruszaniem prawa dostepu do informacji publicznej rozstrzygana
jest bowiem przez sagdownictwo administracyjne. Okreslony wptyw na do-
tychczasowy stan rzeczy ma takze stosunkowo staby stopieni znajomosci tej
tematyki przez organy $cigania oraz do$¢ rozpowszechnione przekonanie
o matej szkodliwosci spotecznej czyndéw bezprawnych naruszajacych prawo
do informacji publicznej?272. Pomimo Ze dotychczas przypadkéw zastosowania
art. 23 byto niewiele, to ze wzgledu na rozwijajaca sie aktywnos$¢ organizacji
pozarzadowych, zajmujacych sie m.in. kontrolg realizacji zadan w sferze pu-
blicznej, oraz wzrastajacg $wiadomoscig prawng oso6b fizycznych nalezy do-
mniemywac, Ze inicjowanie i prowadzenie postepowan karnych w zwigzku
z nieudostepnieniem informacji publicznej stanie sie czestsze.

Warunki zaliczenia do segmentu przestepstw informacyjnych spehiaja
takze przestepstwa przeciwko tajemnicom zawodowym oraz innym tajemni-
com prawnie chronionym.

271 Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publiczne;j.

272 7ob. T. Bojar-Fijatkowski, Dostep do informacji publicznej - wybrane zagadnienia material-
noprawne i proceduralne z uwzglednieniem informacji o Srodowisku i jego ochronie jako szcze-
gélnego rodzaju informacji publicznej, [w:] Dostep do informacji publicznej. Wybrane aspekty
teorii i praktyki, A. Lusinska, A. Kalinowska-Zeleznik (red.), Gdansk 2014, s. 19.
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Jak podkresla Michat Rusinek, jeszcze nie tak dawno problematyka ta-
jemnicy zawodowej ograniczata sie do kilku zawodéw tradycyjnie uznawa-
nych za oparte na zaufaniu i dyskrecji, takich jak np. lekarz czy prawnik?273,
Jednak szereg przeobrazen zwigzanych z rozwojem spoteczenstwa informa-
cyjnego, gospodarki wolnorynkowej i liberalno-demokratycznych systemoéw
politycznych pociagnat za soba wzrost zapotrzebowania na gwarancje bez-
pieczenstwa informacyjnego w coraz bardziej rozlegtych aspektach dziatal-
nosci ludzkiej. Spowodowato to m.in. zwiekszenie liczby tajemnic zawodo-
wych i innych tajemnic prawnie chronionych. Generalnie stosowane i akcep-
towane jest rozumienie tajemnicy zawodowej jako tajemnicy zwigzanej z wy-
konywaniem okre$lonego zawodu lub czynnos$ci zawodowych?74 Katalog
tajemnic objetych ochrong prawna nie ogranicza sie jednak jedynie do tych
zwigzanych z wykonywaniem konkretnych zawodéw. W polskim porzadku
prawnym okre$la sie takze szereg innych tajemnic prawnie chronionych, od-
noszacych sie do instytucji panstwowych, samorzgdowych, organizacji spo-
tecznych czy tez podmiotdw gospodarczych. W oparciu o szeroko zakrojong
analize aktow prawnych Krzysztof Domagata i Tomasz Domagata wyr6znili 48
rodzajow tajemnic zawodowych i 22 rodzaje tajemnic prawnie chronionych,
dodajac, ze katalog ten nie jest zamkniety?75. Jezeli chodzi o przestepstwa
przeciwko tajemnicom zawodowym oraz innym tajemnicom prawnie chronio-
nym, to w $wietle artykutu 266 Kodeksu karnego sg nimi czyny zwigzane z:

— ujawnianiem lub wykorzystywaniem wbrew przepisom ustawy lub
przyjetego na siebie zobowigzania informacji, z ktérg sprawca zapoznat
sie w zwigzku z petniong funkcjg, wykonywang pracg, dziatalnoscia pu-
bliczng, spoteczna, gospodarcza lub naukows;

- ujawnieniem przez funkcjonariusza publicznego osobie nieuprawnionej
informacji niejawnej o klauzuli ,zastrzezone” lub ,poufne” lub informacji
uzyskanej w zwigzku z wykonywaniem czynnosci stuzbowych, a ktérej
ujawnienie moze narazi¢ na szkode prawnie chroniony interes276.
Ostatnig z kategorii przestepstw wpisywanych w zakres przestepstw

informacyjnych sa cyberprzestepstwa. Jezeli rozwazy¢ te kategorie, to na jej

273 Zob. M. Rusinek, Tajemnica zawodowa i jej ochrona w polskim procesie karnym, Warszawa
2007,s.11.

274 Tamze, s. 17.

275 Zob. K Domagata, T. Domagata, Tajemnice prawnie chronione po wejsciu w zZycie ustawy
zdnia 05.08.2010 . o ochronie informacji niejawnych, http://www.zielona-gora.po.gov.pl/ma-
gazyn/upload/lektury_ elektroniczne/tajemnicel.pdf [dostep: 3.01.2021 r.].

276 Zob. Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny.
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wyodrebnienie wplynat przede wszystkim rozwoj wykorzystywania technolo-
gii i sprzetu komputerowego do czyndéw naruszajacych prawo Kkarne.
W zwiagzku z tym poczatkowo do ich nazywania zaczeto stosowac takie pojecia
jak ,przestepstwa zwigzane z wyKorzystaniem komputera” czy po prostu
»przestepstwa komputerowe”. Szybko jednak, wobec dynamicznego rozwoju
form i zakresu tego typu przestepstw, terminologie taky zaczeto uznawac za
mato adekwatng?77, Jednoczesnie badacze zajmujacy sie omawiang problema-
tyka, prébujacy okresli¢ istote przestepstw popetianych przy uzyciu techno-
logii informacyjnych oraz telekomunikacyjnych, coraz czeSciej zaczeli odwoty-
wac sie do pojecia cyberprzestrzeni2’s, co w rezultacie przetozyto sie rowniez
na pojawienie sie terminéw ,cyberprzestepstwo” oraz ,cyberprzestepczosc”.

Mimo Ze nadal trudno jest ustali¢ precyzyjnie i w miare jednoznacznie
zakres znaczeniowy pojecia ,cyberprzestepstwo” (m.in. ze wzgledu na to, ze
tego typu czyny przestepcze dynamicznie wraz z postepem technologicznym
ewoluuj3), to konstruowanie takich definicji jest niezmiernie istotne. Decyduja
o tym tak potrzeby naukowe, jak i utylitarne (w szczego6lnosci zas wtasciwa
organizacja $cigania karnego, budowa systeméw cyberbezpieczenstwa itp.),
ktérych zaspokojenie przyczyniac sie bedzie do skutecznego przeciwdziatania
i zwalczania cyberprzestepczosci, a tym samym poprawy poziomu bezpieczen-
stwa informacyjnego. Sposréd wielu préb zdefiniowania tego, czym jest cyber-
przestepstwo, nalezy w pierwszym rzedzie wymieni¢ ujecie, ktére powstato
podczas X Kongresu ONZ w Sprawie Zapobiegania Przestepczosci i Traktowa-
nia Przestepcow w 2000 r. w Wiedniu, gdzie wypracowano definicje zawiera-
jaca podziat na:

277 Zob. 1. Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawno-
karne i kryminologiczne, Olsztyn 2017, s. 8.

278 Termin ,,cyberprzestrzen” (ang. cyberspace) stworzyt i upowszechnit w 1984 r. William
Gibson. Za jedna z bardziej udanych wersji tego okreslenia mozna uznac te stworzong przez
Marka Madeja, méwigca, Ze jest to og6t powigzan o charakterze wirtualnym (,nieprzestrzen-
nym” w sensie fizycznym, niematerialnym) powstatych i istniejgcych dzieki ich fizycznym ma-
nifestacjom (komputery, infrastruktura telekomunikacyjna). Zob. M. Madej, Rewolucja infor-
matyczna - istota, przejawy oraz wplyw na postrzeganie bezpieczeristwa paristw i systemu mie-
dzynarodowego, [w:] Bezpieczeristwo teleinformatyczne paristwa, M. Madej, M. Terlikowski
(red.), Warszawa 2009, s. 28. Z kolei w ujeciu Strategii cyberbezpieczeristwa Rzeczypospolitej
Polskiej na lata 2019-2024, ,cyberprzestrzen to przestrzen przetwarzania i wymiany infor-
macji tworzona przez systemy teleinformatyczne”. Zob. Uchwatla nr 125 Rady Ministréow
z dnia 22 pazdziernika 2019 r. w sprawie Strategii cyberbezpieczenistwa Rzeczypospolitej
Polskiej na lata 2019-2024 (M.P. 2019, poz. 1037).
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a) cyberprzestepstwo sensu stricto (przestepstwo komputerowe), obej-
mujace nielegalne dziatania przeciwko bezpieczenstwu systeméw kom-
puterowych i elektronicznie przetwarzanych przez te systemy danych,
wykonywane z wykorzystaniem operacji elektronicznych;

b) cyberprzestepstwo sensu largo (przestepstwo dotyczace kompute-
réw), obejmujgce nielegalne dziatania popeiniane przy uzyciu lub skie-
rowane przeciwko systemom czy sieciom komputerowym (takze niele-
galne posiadanie oraz udostepnianie lub rozpowszechnianie informacji
za pomoca komputera lub sieci)27°.

Stosunkowo lapidarna, ale przydatna do prowadzenia dalszych analiz
definicja cyberprzestepstwa zawarta zostata w dokumencie zatytutowa-
nym Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej przyjetym
przez Rade Ministréw 25 czerwca 2013 r. Zgodnie z trescia tego dokumentu
»Cyberprzestepstwo to czyn zabroniony popetniony w obszarze cyberprze-
strzeni”280,

Stojac na gruncie powyzszych ujeé, opierajac sie na rozwazaniach
Janusza Wasilewskiego, mozna wskaza¢, ze ,cyberprzestepstwem jest
kazdy czyn spetniajacy tacznie dwie nastepujace przestanki:

— jest czynem zabronionym w rozumieniu dowolnego przepisu prawnego;

- szczeg6lnym miejscem popelnienia czynu musi by¢ cyberprzestrzen ro-
zumiana nie jako kategoria geograficzna, ale nowa, logiczna domena
ludzkiej dziatalnosci, podbudowywana przez szeroko rozumiang infra-
strukture teleinformatyczng, lecz z nig nieutoZsamiana (cyberprzestrzen
jako $rodowisko wirtualne, oderwane od substratu fizycznego)”28.
Dazac do w miare przejrzystego ukazania zasadniczego katalogu

cyberprzestepstw, mozna je — za Mariuszem Stefanowiczem - ujag¢ w ramach

279 Zob. 1. Jaroszewska, dz. cyt,, s.10.

280 Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa 2013, s. 5, https:/ /ja-
kubow.pl/wp-content/uploads/2015/06/Polityka-Ochrony-Cyberprzestrzeni-RP_148x210_
wersja-pl.768174_715482.pdf [dostep: 23.10.2020 r.]. Dokument opracowato Ministerstwo Ad-
ministracji i Cyfryzacji przy wspétpracy z Agencja Bezpieczeristwa Wewnetrznego. Polityka zo-
stala przyjeta uchwatg Rady Ministréw 25 czerwca 2013 roku i obowigzywata tylko administra-
cje rzadowa. Nie obejmowata rowniez niejawnych systeméw teleinformatycznych. W 2017
roku zostata zastgpiona przez Krajowe Ramy Polityki Cyberbezpieczenstwa RP na lata 2017-
-2022 przyjete Uchwatg nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r., ktére z kolei
zostaly zastapione przez Strategie cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2019-
-2024 przyjete Uchwatg nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r.

281 ], Wasilewski, Przestepczos¢ w cyberprzestrzeni - zagadnienia definicyjne, ,Przeglad Bezpie-
czenstwa Wewnetrznego” 2016, nr 8, s. 167.
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dwu kategorii. Pierwsza z nich to przestepstwa, w ktérych przedmiotem
ataku jest komputer oraz przetwarzanie danych w systemach informatycz-
nych, obejmujace takie czyny, jak:

- podawanie sie za inng osobe;

- nieuprawnione uzyskiwanie informacji;

- stosowanie podstuchu komputerowego;

—udaremnienie uzyskania informacji lub dostepu do danych informatycz-
nych;

- sabotaz komputerowy;

- rozpowszechnianie ztosliwych programéw oraz cracking;

- stosowanie tzw. narzedzi hackerskich;

- oszustwa komputerowe.

Druga z kategorii cyberprzestepstw to te, w ktdrych komputer stanowi
narzedzie do ich popetnienia. Obejmuje ona:

- obraze uczu¢ religijnych (przestepstwa przeciwko wolno$ci sumienia
i wyznania);

- sktadanie propozycji obcowania ptciowego matoletnim;

- publiczne propagowanie lub pochwalanie zachowan o charakterze pe-
dofilskim;

— publiczne propagowanie faszystowskich lub innych totalitarnych ustro-
jow politycznych;

- nawotywanie do nienawisci na tle réznic narodowosciowych, etnicz-
nych, rasowych czy wyznaniowych albo ze wzgledu na bezwyznanio-
wo$¢ (mowa nienawisci);

- obrot fikcyjnymi kosztami;

- zbywanie wtasnego lub cudzego dokumentu stwierdzajgcego tozsamo$¢
(przestepstwa przeciwko wiarygodnos$ci dokumentow)?2sz,

Jezeli chodzi o cyberprzestepczosé, to w komunikacie Komisji Europej-
skiej z 7 lutego 2013 roku stwierdzono, Ze pojecie to ,,odnosi sie do szerokiego
wachlarza réznych rodzajéw dziatalno$ci przestepczej, w przypadku ktérej
komputery i systemy informatyczne stanowia podstawowe narzedzie prze-
stepcze lub s3 gtéwnym celem dziatania przestepczego”283.

282 Zob. M. Stefanowicz, Cyberprzestepczos¢ — préba diagnozy zjawiska, ,Kwartalnik Policyjny”
2017,nr4,s. 21.

283 Strategia bezpieczeristwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chro-
niona cyberprzestrzen, Wsp6lny komunikat do Parlamentu Europejskiego, Rady, Europej-
skiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw, s. 3, https://eur-lex.
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Zamykajac powyzsze rozwazania, w oparciu o ustalenia M. Siwickiego
mozna przyja¢ do dalszego zastosowania, ze do szerokiego kregu cyberprze-
stepczosci nalezg przestepstwa:

- przeciwko bezpieczenstwu przetwarzanej informacji;

- zwigzane z uzyciem $rodkéw masowego przekazu do rozpowszechnia-
nia lub prezentowania informacji zakazanych przez prawo;

- instrumentalnego wykorzystania (uzycia) elektronicznych sieci infor-
matycznych i systeméw informatycznych do naruszania débr chronio-
nych przez prawo?284,

Uogolniajac przedstawione rozwazania, nalezy wskazac, Ze chociaz ter-
min ,przestepstwo informacyjne” nie nalezy w aktualnie istniejgcym stanie
prawnym do poje¢ zdefiniowanych ustawowo, to nie sposdb nie zauwazy¢, ze
istnieje konieczno$¢ jego wprowadzenia chociazby ze wzgledu na systema-
tyczny rozwoj iloSciowy i jakoSciowy czynéw bezprawnych dokonywanych
w infosferze i z nig zwigzanych. Laczy sie z tym rowniez niezbedno$¢ przyjecia
terminu ,przestepczos$¢ informacyjna” i okreslenia jego zakresu znaczenio-
wego. Koronnym argumentem przemawiajacym za takim rozwigzaniem jest
potrzeba wypracowania zbiorczej formuly, obejmujacej ogét czynéw karal-
nych wymierzonych w prawo do informacji, obowigzki informacyjne i ochrone
informacji w réznych formach. Biorac pod uwage powyzej przedstawiony
zestaw przestepstw zwigzanych z informacjg i ich cechy charakterystyczne,
mozna roboczo przyjac, ze przestepstwo informacyjne to czyn bezprawny, za-
winiony i posiadajacy znaczng szkodliwo$¢ spoteczng, wymierzony w chro-
nione prawem karnym indywidualne i zbiorowe dobra informacyjne. Nato-
miast przestepczo$¢ informacyjna to grupa czynéw polegajacych na narusza-
niu indywidualnych i zbiorowych débr informacyjnych chronionych przez
prawo karne.

Kontynuujgc uwagi podsumowujgce, wskazac trzeba réwniez, ze wspot-
czesny zglobalizowany, coraz bardziej zinformatyzowany i nasycany nowocze-
snymi technologiami informacyjnymi $wiat oprocz pozytkéw ptyngcych
z takiego stanu rzeczy do$wiadcza takze szeregu zagrozen i wyzwan dla bez-
pieczenstwa informacyjnego. Dlatego tez za tym wszystkim nadazy¢ musza re-
gulacje prawne jako wazny instrument kreowania i realizacji polityki

europa.eu/legalcontent/PL/TXT/PDF/?uri=CELEX:52013JC0001&from=en [dostep:
4.01.2021r.].

284 Zob. M. Siwicki, Podziat i definicja cyberprzestepstw, ,Prokuratura i Prawo” 2012, nr 7-8,
s. 250.
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bezpieczenstwa informacyjnego. Nalezy pamietaé, ze przestepstwa informa-
cyjne oraz przestepczos$¢ informacyjna (chociaz nigdy tak nie nazywane) nie
sg zjawiskami nowymi. Towarzysza one bowiem ludzkiej cywilizacji od zara-
nia dziejow i wraz ze zmianami w niej zachodzgcymi rozwijajg swe formy i za-
sieg. Co prawda na najwcze$niejszych etapach rozwoju ludzkosci trudno jest
mowic o istnieniu przestepczosci informacyjnej jako takiej, ale z catg pewno-
$cig mozna wskaza¢ wiele zachowan (np. réznych form naruszania tajemnic,
fatszowania dokumentéw czy tez przywlaszczania sobie cudzego dorobku in-
telektualnego) stanowiacych naruszenia zasad obowigzujacych w zakresie wy-
twarzania, przechowywania i przekazywania informacji. Podobnie jak wiele
innych zjawisk patologicznych, przestepstwa informacyjne oraz przestepczos¢
informacyjna sa w okreslonym stopniu produktem postaw ludzkich ksztatto-
wanych w ciagu wiekéw i utrwalanych pod wpltywem panujacych stosunkéw
spotecznych oraz mozliwosci technicznych. Wiele form przestepczosci infor-
macyjnej albo wrecz poszczegblne zachowania (np. kradzieze wynalazkow,
plagiaty czy wykradanie tajemnic) stanowigce naruszenia porzadku informa-
cyjnego, a dzisiaj definiowane jako czyny zabronione o znamionach przestep-
stwa, przetrwato wieki, chociaz ewoluowaly techniki ich popetniania. Nie
mozna takze, uwzgledniajgc do$wiadczenia historyczne, poming¢ faktu, Ze
wchodzace w sktad tego zjawiska zachowania zawsze dziataty destrukcyjnie
na podstawy porzadku ekonomicznego i spotecznego, niszczac wiezi spo-
leczne, podwazajac zaufanie do norm prawnych i uznawanych wartosci,
a wspotczesdnie czynia to z o wiele wiekszg moca i na globalna skale. Wskazuje
to niewatpliwie, jak trwatym i nieodtgcznym elementem Zycia spotecznego jest
zjawisko przestepczosci informacyjnej.

3.3. Dezinformacja

Dezinformacja (chociaz nie zawsze tak nazywana) jako jedno z zagrozen infor-
macyjnych w ciggle ewoluujgcych formach towarzyszy ludzkos$ci od tysiacleci.
Nalezy pamietaé, ze juz ok. 400 lat p.n.e. chinski strateg Sun Tzu w swoim fun-
damentalnym dziele dotyczacym zasad prowadzenia wojen wskazywat, zZe
»wojna jest sztukg wprowadzania wroga w btad”285. Na podstawie dostepnych
zrodet mozna stwierdzi¢, Zze instrumenty i mechanizmy dezinformacyjne

285 Sun Tzu, Sztuka wojny, Warszawa 1994, s. 80.
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w odlegtych czasach wykorzystywano przede wszystkim w dziataniach mili-
tarnych. Byty one na tyle skuteczne, ze nawet po dtugich okresach walk, w kt6-
rych stosowanie klasycznych srodkéw walki nie dawato zwyciestwa, potrafity
zapewni¢ oczekiwany sukces. Wystarczy przypomnie¢ chociazby fortel Gre-
kéw, ktéry pomogt im zajgé oblegang przez dziewiec lat Troje. W stosowaniu
podstepéw biegte byty takze plemiona azjatyckie. W ocenie wspdiczesnych
teoretykdw wojen informacyjnych szczegdlnie wyré6znial sie na tym polu
wtadca imperium mongolskiego Czyngis-chan, prowadzacy zaawansowane
kampanie dezinformacyjne przy uzyciu emisariuszy i agentow wptywu wobec
panstw, ktére planowat podbi¢286. Warto przywotac¢ takze to, co Niccolo Ma-
chiavelli, jeden z najwybitniejszych przedstawicieli renesansowej mysli poli-
tycznej, napisal w traktacie o sprawowaniu witadzy zatytutowanym KsigZe.
Stawny florentynczyk wspomina tam m.in. o0 metodzie zwalczania przeciwni-
kéw politycznych za pomoca rozpowszechniania o nich fatszywych wiadomo-
$ci: ,,0 jednym méwiono, Ze ukradt panstwowe pienigdze; o innym, Ze nie wy-
konat powierzonego mu zadania, bo zostat przekupiony; o innym jeszcze, ze
kierowany ambicja popelnit taka a taka pomytke”287. W XIX wieku pruski ge-
nerat Carl Phillip Gottlieb von Clausewitz w rozwazaniach dotyczacych znacze-
nia wiadomosci podczas wojny podkreslat wage umiejetnosci rozrézniania
wiarygodnych informacji, poniewaz, jak wskazywat, wéréd wiadomosci otrzy-
mywanych na wojnie wiele ,jest sprzecznych, jeszcze wiecej jest fatszywych,
a najwiecej niepewnych”288, Jednocze$nie wspomniany teoretyk wojny uwy-
puklat fakt, ze w okreslonych okolicznosciach (stabos$¢ sit wiasnych, trudne po-
lozenie) podstep potaczony z odwaga moze zapewni¢ powodzenie w dziata-
niach wojennych?89. Jednak dopiero w carskiej Rosji uczyniono z maskowania,
oszustwa i prowokacji fundament strategii politycznej. Mozna powiedzie¢, ze
jednym z symboli tych rosyjskich osiggnie¢ stato sie okreslenie ,wioski po-
tiomkinowskie”290, uzywane od dawna jako synonim mistyfikacji tworzonej

286 Zob. A. Lelonek, Wojna informacyjna, operacje informacyjne i psychologiczne: pojecia, me-
tody i zastosowanie, [w:] Potencjat stowa. Miedzynarodowe stosunki i komunikacja: stan i per-
spektywy, A. Lelonek (red.), Warszawa-Lwéw 2016, s. 84.

287 N. Machiavelli, Ksiqze. RozwaZania nad pierwszym dziesiecioksiegiem historii Rzymu Liwiu-
sza, Warszawa 1984, s. 127.

288 C, von Clausewitz, O wojnie, Warszawa 1958, s. 74.

289 Tamze, s. 181.

290 Okreslenie pochodzi od nazwiska gubernatora Nowej Rosji, ksiecia Grigorija Potiomkina,
ktory w 1787 r. zorganizowat dla carycy Katarzyny II i jej dworu oraz kilku przedstawicieli
obcych panstw rejs w dét Dniepru, aby pokaza¢, jak pod jego rzadami rozkwita podlegta mu
gubernia. Poniewaz byta ona w rzeczywistosci stabo zaludniona i biedna, w celu wywotania
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dla ukrycia prawdziwego obrazu rzeczywistosci. Po upadku caratu nowe bol-
szewickie wtadze zaczely stosowac dezinformacje na szeroka skale, wykorzy-
stujgc ja zaréwno do zwalczania przeciwnikdw wewnetrznych, jak i oddziaty-
wania na otoczenie miedzynarodowe. Egzemplifikacje takiego podejscia mo-
zemy odnalez¢ w stanowisku Wtodzimierza Lenina, ktory twierdzit, ze nalezy
prowadzi¢ ,wojne psychologiczna, w ktdrej nie trzeba wytacza¢ dziat na pole
bitwy, lecz naréd (...) sitag swojej woli doprowadza do rozktadu tkanki moralne;j
i duchowej innego narodu”291.

Oddziatywanie psychologiczne, prowokacje, maskowanie i pozoracja
byty stosowane takze przez panstwa zachodnie. Jednak tego typu operacje po-
dejmowano gtéwnie przeciwko nieprzyjacielskim panstwom w sferze militar-
nej. Przyktadem mogg by¢ tu Niemcy, ktére podczas | wojny swiatowej stwo-
rzyly specjalng jednostke, nazwang stuzbg dezinformacyjng, ktéra zajmowata
sie koordynacjg pozorowanych potaczen radiowych w taki sposob, aby za-
warte w nich wprowadzajace w btad tresci mogly by¢ odczytywane przez
stuzby wywiadowcze panstw Ententy.

Réwniez w Polsce miedzywojennej stosunkowo wcze$nie zaczeto doce-
nia¢ walory operacji dezinformacyjnych, chociaz na ich okreslenie uzywano
terminu ,inspiracja”. Juz w latach 20. XX w. kadra Oddziatu Il Sztabu Gtéwnego
(SG)292 objeta byta szkoleniami dotyczgcymi zaréwno prowadzenia dziatan in-
spiracyjnych, jak i przeciwdziatania im. Zgodnie z poglagdami wypracowanymi
i przyjetymi w tej komodrce organizacyjnej SG przez inspiracje rozumiano
»dzialalno$¢ polegajaca na podaniu wywiadowi przeciwnika wiadomosci,
ukrywajacych wilasne zamierzenia, czyli ochrone istotnej wtasnej tajemnicy,
oraz zmuszeniu go do traktowania informacji, podanej przez wywiad wtasny,
jako prawdziwej, wzglednie na zmuszeniu wywiadu obcego do analizy

zaplanowanego wraZenia ksigze G. Potiomkin nakazat na trasie przejazdu stworzy¢ makiety
prawdziwych wiosek, a w tych istniejgcych odnowi¢ i przystroi¢ fasady. Istotnym elementem
tych dziatan byto takze przebieranie ludno$ci w nowe stroje i organizowanie rob6t na pokaz.
Nalezy zauwazy¢, Ze wersja ta jest podwazana przez rosyjskiego historyka Aleksandra Pan-
chenke, ktéry uwaza, Ze jest to przyktad antypotiomkinowskiej propagandy, bowiem ksigze,
chociaz ozdabiat i upiekszat miasta i wsie, to nie czynit z tego tajemnicy.

291 S, Newcourt-Nowodworski, Czarna propaganda. Polska, Niemcy, Wielka Brytania. Tajem-
nice najwiekszych oszustw Il wojny swiatowej, Krakéw 2008, s. 27.

292 Oddziat II - jednostka organizacyjna polskiego Sztabu Gtéwnego (do 1928 r. Sztabu Gene-
ralnego) odpowiedzialna za wywiad, kontrwywiad, radiokontrwywiad i kryptologie. Funkcjo-
nowata w latach 1918-1945.
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inspirowanych wiadomosci przez czas dtuzszy”293. Teoretycznymi aspektami
zwigzanej z dezinformacja propagandy?°4 zajmowat sie m.in. putkownik Stefan
Rowecki, ktory szczegblng uwage zwrdcit na jej stosowanie w czasie wojny.
S. Rowecki dobitnie podkreslat znaczenie oddziatywania propagandowego na
opinie publiczng, zaznaczajac, ze bez ,solidnie zorganizowanej poteznej pro-
pagandy nie sposéb wyobrazi¢ sobie prowadzenia jakichkolwiek dziatan wo-
jennych”29%, [stotny impuls rozwojowy dla dezinformacji stanowita Il wojna
Swiatowa. Szeroko wykorzystywaly ja wtedy wszystkie strony konfliktu. Bry-
tyjczycy np. sformowali w tym celu kilka jednostek zajmujacych sie dywersja
propagandowg oraz maskowaniem operacyjnym. Rdwniez brytyjska agentura
dziatajaca przeciwko Il Rzeszy oprécz uzyskiwania informacji wprowadzata
do obiegu na jej terytorium materiaty propagandowez29%.

Po Il wojnie $wiatowej dezinformacje szczegdlnie intensywnie zaczeto
wykorzystywaé w Zwigzku Socjalistycznych Republik Radzieckich (ZSRR). To-
warzyszyt temu rozwoj specjalistycznych komorek organizacyjnych w stuz-
bach specjalnych tego panstwa29?. ZSRR oddzialywat réwniez na stosowanie
dezinformacji przez tajne stuzby panstw bloku wschodniego. W latach 60. XX w.
pod wplywem Moskwy stworzono w nich wyspecjalizowane struktury zajmu-
jace sie rozpowszechnianiem fatszywych wiadomosci i plotek29s.

Dezinformacja byta takze jednym z instrumentéw pracy operacyjnej cy-
wilnych i wojskowych stuzb specjalnych Polskiej Rzeczpospolitej Ludowej
(PRL), a tematyka z nig zwigzana znalazta sie w programach szkolenia tych
stuzb.

Wspblczesnie dezinformacja nie tylko zwieksza swdj zakres i site od-
dziatywania, ale wykazuje réwniez bardzo duzy potencjat rozwojowy. Jedno-
cze$nie pozostaje zagrozeniem stosunkowo stabo rozpoznanym i u§wiadamia-
nym zaréwno w srodowiskach decydentéw panstwowych, jak i szeroko rozu-
mianych kregach spotecznych. Specyfika dezinformacji jako zagrozenia

293 Inspiracja i aktywnos¢ jako metody nowoczesnego wywiadu, Ministerstwo Spraw Wojsko-
wych - Sztab Generalny, Warszawa 1926, s. 23.

294 W okresie walki z niemieckim okupantem gen. Stefan Rowecki (ps. Grot) jako Komendant
Armii Krajowej uzyt tej wiedzy w praktyce jako jeden z inicjatoréw prowadzenia propagandy
dywersyjnej przeciwko Niemcom w ramach tzw. akcji ,N”. Za catoksztatt dziatan propagan-
dowych ZWZ, a nastepnie AK, odpowiadato Biuro Informacji i Propagandy (BIP).

295 S, Rowecki, Propaganda w przygotowaniu kraju, Warszawa 1933, s. 24.

296 S, Newcourt-Nowodworski, dz. cyt., s. 98.

297 Zob. V. Volkoff, Dezinformacja - orez wojny, Warszawa 1991, s. 12.

298 M. Pacepa, RJ. Rychlak, Dezinformacja. Byly szef wywiadu ujawnia metody dtawienia wol-
nosci, zwalczania religii i wspierania terroryzmu, Gliwice 2015, s. 118.
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informacyjnego polega na 1aczeniu przez nig sktadnikéw innych typéw zagro-
zen informacyjnych oraz podatno$ci ludzkich umystéw na zabiegi manipula-
cyjne. Istnienie wspomnianej podatnosci powoduje, ze ludzie nie tylko w kate-
goriach jednostkowych, ale takze jako wieksze zbiorowosci spoteczne stano-
wig stosunkowo czesto obiekty zabiegdw dezinformacyjnych, przy pomocy
ktdérych uzyskuje sie zaplanowany wptyw na ich decyzje i postepowanie. W je-
zyku potocznym dezinformacja czesto mylnie bywa utozsamiana z pojeciami
takimi jak: dyskredytacja, mistyfikacja, manipulacja, prowokacja, blef, intryga
czy kamuflaz. Ten poglad wyptywa z faktu, Ze przy zastosowaniu tych socjo-
technicznych metod réwniez mozna doprowadzi¢ do zaplanowanych zmian
w postawach okreslonych os6b czy grup spotecznych, jednak bez tak szerokich
skutkéw, jak w przypadku dezinformacji. Istotne jest zatem ustalenie defini-
cyjnego obrazu dezinformacji. W stowniku wyrazéw obcych termin , dezinfor-
macja” jest objasniany jako ,informacja fatszywa, mylaca”29%9. W Stowniku
Jjezyka polskiego dezinformacja to ,wprowadzanie w biad przez podanie fatszy-
wych informacji; nieprawdziwa, mylaca informacja”390. Leksykon wiedzy woj-
skowej ujmuje dezinformacje w waskim, stricte militarnym kontekscie jako
,rozpowszechnianie nieprawdziwych wiadomosci i dokumentéw dla wprowa-
dzenia w blad nieprzyjaciela co do faktycznego zamiaru, organizacji prowadze-
nia operacji (walki, bitwy), a takze sktadu wojsk wilasnych i charakteru ich
dziatania”301. Dla autoréw wielotomowej encyklopedii powszechnej wydanej
w ZSRR w latach 50. XX w. dezinformacja to ,rozprowadzanie przez prase i ra-
dio fatszywych danych w celu wprowadzania w btad opinii publicznej”302.
Z kolei polski leksykon poswiecony tajnym stuzbom autorstwa Jana H. Larec-
kiego zawiera nastepujgce ujecia dezinformacji:
- ,metodologiczny sposéb oddziatywania na przeciwnika, podejmowany
z zamiarem wykreowania celowego, ukierunkowanego wplywu na
ksztattowanie opinii i bieg mozliwych do przewidzenia zdarzen303”;
- ,zaplanowane wg jednolitej koncepcji tajne dziatanie polegajace na przy-
gotowaniu, opracowaniu i w konsekwencji podsunieciu/przekazaniu
przeciwnikowi (jego stuzbie specjalnej) lub jawnym rozpowszechnianiu,

299 Zob. Stownik wyrazéw obcych PWN, ]. Tokarski (red.), Warszawa 1980, s. 149.

300 Stownik jezyka polskiego PWN, M. Szymczak (red.), Warszawa 1978, t.. ], s. 390.

301 [ eksykon wiedzy wojskowej, Warszawa 1979, s. 87.

302 Wielka encyklopedia radziecka, t. XII, Moskwa 1952, s. 566, cyt. za: A. Golicyn, Nowe ktamstwa
w miejsce starych. Komunistyczna strategia podstepu i dezinformacji, Warszawa 2007, s. 5.

303 T H. Larecki, Wielki leksykon tajnych stuzb swiata, Warszawa 2017, s. 211.
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ale z ukrytymi celami, w spoteczenstwie kraju przeciwnika czeSciowo
lub catkowicie fatszywych informacji, dokumentéw (pism, listow, publi-
kacji, rekopisow itp.), zdje¢ lub w innej formie spreparowanych danych,
majgcych wytworzy¢ pozornie prawdziwy obraz lub poglad i ksztatto-
wac opinie o osobie, zdarzeniu czy zjawisku zgodnie z operacyjnymi in-
teresami stuzby specjalnej podejmujgcej dziatania dezinformacyjne
lub/i politycznymi panistwa, w interesie ktdrego dana stuzba je realizuje,
na ogét dla spowodowania bezposredniej lub posredniej szkody dla bie-
zacych lub przyszlych intereséw przeciwnika. Efektem takich dziatan
jest wptywanie na procesy decyzyjne rozwazane przez gremia innego
panstwa (rzad, parlament, organy gospodarcze), ktére moga wykorzy-
sta¢ takie informacje dla podejmowania decyzji szkodzacych zywotnym
interesom tego kraju”304.

W opinii brytyjskiego znawcy problematyki, Richarda Deacona3?s, dez-
informacja to ,sfabrykowane swiadectwa, taktyka oczerniania oraz sfabryko-
wane dokumenty wykorzystane do zdyskredytowania przeciwnika”3%. Pocho-
dzacy z Rosji, ale tworzacy i publikujacy na Zachodzie Vladimir Volkoff307
twierdzit, Ze dezinformacja stanowi ,synteze stuzby wywiadowczej (zdobywa-
nie wiadomo$ci dotyczacych nieprzyjaciela) i kontrwywiadowczych (infiltro-
wanie jego stuzb wywiadowczych), dlatego ze umozliwia »zdalne sterowanie«
celem za pomocg wcze$niej przygotowanych materiatéw i to nie przez tajne,
pelne niewiadomych wptywanie na specjalistyczne organy, lecz przez jawne
oddzialywanie na cztowieka na ulicy, a poprzez niego na wiladze i eksper-
tow”308, Cytowany autor wyspecyfikowatl rowniez liste metod oddziatywania
psychologiczno-manipulacyjnego na przeciwnika, obejmujaca podstep,

304 Tamze.

305 Richard Deacon (wtasciwe nazwisko George Donald King McCormick, 1911-1998), pod-
czas Il wojny Swiatowej oficer wywiadu brytyjskiej marynarki wojennej, potem dziennikarz,
autor wielu prac na temat stuzb specjalnych i operacji szpiegowskich.

306 R. Deacon, Spyclopaedia, London 1989, p. 400; cyt. za: P. Kocon, Militarne operacje dezin-
formacyjne w perspektywie interakcjonizmu symbolicznego, ,Zeszyty Naukowe WSOWL”
2012, nr 4, s. 25.

307 Vladimir Volkoff, Wiadimir Nikotajewicz Wotkow (1932-2005), osiadly we Francji rosyj-
ski emigrant i pisarz. W latach 1966-77 przebywat i pracowat w USA jako wyktadowca lite-
ratury francuskiej i rosyjskiej. Laureat wielu nagrdd literackich. Popularyzator teorii Anatolija
Golicyna dotyczacych dezinformacyjnej strategii ZSRR.

308V, Volkoff, dz. cyt,, s. 10.
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wprowadzanie w btad (intoksykacje)309, biata i czarng propagande, wpltywanie,
logomachie310 oraz dezinformacje3!l. Szczegdlnie duzy nacisk V. Volkoff ktadt
na niezbedno$¢ rozrézniania dezinformacji oraz intoksykacji. To drugie poje-
cie wedtug niego dotyczy wprowadzania przeciwnika w btad. Jest to dziatanie
jednorazowe, krotkotrwate, obliczone na osiggniecie do$¢ precyzyjnie okreslo-
nego celu, ktérym moze by¢ np. zmylenie przeciwnika co do miejsca i czasu
ataku312, Z kolei dezinformacja to dziatanie ztozone, ukierunkowane na osig-
gniecie wiecej niz jednego celu, realizowane w dtuzszych perspektywach cza-
sowych (nawet kilkunastoletnich). Dezinformacjg oddziatuje sie na wiele pod-
miotéw (instytucje, panstwa, spoteczenstwa). Przywotywany teoretyk dezin-
formacji wskazuje w kontek$cie wspomnianych réznic, ze ,wprowadzanie
w btad jest technika, a dezinformacja doktryng”313. Koresponduje z tym pogla-
dem opinia Stanistawa Hoca, ktéry dezinformacje postrzega jako strategie za-
wierajaca dwa sktadniki: wprowadzanie w btad oraz wywieranie wptywus3!4,
Na gruncie prawnym dezinformacja ,jest szczegdlnym rodzajem oszustwa”315,
W Srodowisku specjalistow od zarzadzania kryzysowego operuje sie lapidar-
nym okresleniem traktujacym dezinformacje jako ,umys$lne przekazywanie
nieprawdziwych informacji w celu wprowadzenia odbiorcy w btgd”31e.
Wedtug Komisji Europejskiej (KE) dezinformacja to ,fatszywa lub my-
laca informacja tworzona, prezentowana i rozpowszechniana dla osiagniecia
korzysci ekonomicznych lub spowodowania szkéd publicznych poprzez ce-
lowe oszukiwanie opinii publicznej”317. W projekcie doktryny bezpieczenstwa

309 Intoksykacja (w mikrobiologii 0znacza zatrucie organizmu toksyng zawartg w zywno$ci
przed jej spozyciem) w omawianym przypadku to umieszczanie wsrdd informacji prawdzi-
wych takze czesciowo prawdziwych lub nieprawdziwych.

310 Logomachia - jatowy sp6r o stowa, w rzeczywisto$ci dotyczacy spraw drugorzednych.

311 Zob. V. Volkoff, dz. cyt., s. 6-10.

312 7ob. tamze, s. 6-8.

313 Tamze, s. 11.

314 Zob. S. Hoc, Przestepstwo dezinformacji wywiadowczej w kodeksie karnym, ,Przeglad Sa-
dowy” 2000, nr 5, s. 50.

315 P, Chlebowicz, Interpretacja pojecia dezinformacji w Swietle art. 132 k.k, ,Studia Prawnou-
strojowe” 2012, nr 15, s. 42.

316 Ksiega komunikacji kryzysowej 2017. Podstawy zarzqdzania informacjg w kryzysie, Rza-
dowe Centrum Bezpieczenstwa, Warszawa 2017, s. 5, https://rcb.gov.pl/wp-content/uplo-
ads/KKK_2017_sklad_pk2-1.pdf [dostep: 10.09.2020 r.].

317 Brussels, 5.12.2018 join (2018) 36 Final Joint Communication to the European Parliament,
the European Council, the Council, the European Economic and Social Committee and the
Committee of the Regions Action Plan against Disinformation Communication on Tackling
On-line Disinformation, com (2018) 236, s. 2.
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informacyjnego RP z 2015 dezinformacja3!8 okreslona zostata jako ,rozpo-
wszechnianie zmanipulowanych lub sfabrykowanych informacji (albo kombi-
nacji jednych i drugich) w celu sktonienia ich odbiorcéw do okreslonych za-
chowan korzystnych dla dezinformujacego lub tez w celu odwrdécenia ich
uwagi od faktycznie zaistniatych wydarzen”319. W bardziej opisowym ujeciu
mozna, w $wietle raportu opracowanego przez Naukowg i Akademicka Sie¢
Komputerowg (NASK) Panstwowy Instytut Badawczy, mowic o dezinformacji
wowczas, kiedy rozpowszechniane informacje:

- maja catkowicie lub czeSciowo fatszywy charakter;

- s3 zmanipulowane lub wprowadzaja odbiorcéw w btad;

- odnosz3 sie do waznych z punktu widzenia interesu publicznego zagad-
nien;

- sg ukierunkowane na wywotywanie niepewnosci lub wrogosci;

- majg prowadzi¢ do polaryzacji albo zaktdcania proceséw demokratycz-
nych;

- sg przekazywane lub wzmacniane z uzyciem zautomatyzowanych i agre-
sywnych technik, (np. boty spoteczne, sztuczna inteligencja, mikrotarge-
ting czy trollowanie)320,

Jolanta Darczewska w ramach analizy wspédtczesnego rosyjskiego podej-
$cia do dezinformacji opisuje ja jako pewien ciagly zgodny z celami i zasadami
planowania strategicznego proces, polegajacy na systemowej i zintegrowanej
dziatalno$ci panstwa, prowadzonej na wielu ptaszczyznach przy wykorzysta-
niu réznorodnych kanatéw (dyplomatycznych, politycznych, ekonomicznych,
militarnych, spotecznych, medialnych). Dziatalno$¢ taka realizowana jest
w sposob niestandardowy (nie stosuje sie modeli uniwersalnych) i przy uzyciu
posrednich, trudnych do uchwycenia technik przekazu i oddzialywania. Jest
ona nakierowana na realizacje celéw strategicznych i wzmocnienie pozycji
panstwa dezinformujgcego oraz doprowadzenie do sytuacji, w ktorej aktorzy
wewnetrzni panstwa (panstw) poddawanego oddzialywaniom dezinformacyj-
nym bedg realizowac te cele32l. W ciekawych rozwazaniach autorstwa

318 Walory tego interesujacego ujecia ostabia fakt, ze autorzy projektu doktryny nie rozrdz-
niaja terminéw ,dezinformacja” i ,propaganda ,, traktujac je w spos6b nieuzasadniony jako
tozsame.

319 Doktryna bezpieczeristwa informacyjnego..., s. 4.

320 Zjawisko dezinformacji w dobie rewolucji cyfrowej. Paristwo. Spoteczeristwo. Polityka. Biznes,
M. Wrzosek (red.), Warszawa 2019, s. 7.

321 Zob. ]. Darczewska, Dezinformacja - rosyjska bron strategiczna, https://rcb.gov.pl/dezin-
formacja-rosyjska-bron-strategiczna/ [dostep: 15.09.2020 r.].
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Mikotaja Juliusza Wachowicza dezinformacja jest przedstawiona m.in. jako
»Swiadome, umyslne i podstepne wprowadzanie w blad przeciwnika przez
ukrywajacy rzeczywiste zamierzenia dowolny podmiot panstwowy lub poza-
panstwowy, w przestrzeni fizycznej lub informacyjnej, za pomoca odpowied-
nio znieksztatconych (dostownie badz kontekstowo) danych, informacji i do-
kumentoéw, w celu doprowadzenia dezinformowanego do podjecia korzyst-
nych dla dezinformatora decyzji (dziatan lub zaniechan), zmylenia dezinfor-
mowanego, odwrdcenia jego uwagi, uzyskania efektu zaskoczenia, znieksztat-
cenia realnego obrazu rzeczy i $wiata, jak réwniez w celu ochrony godziwych
i niegodziwych interes6w dezinformatora”322. Analizujac dezinformacje jako
zagrozenie dla biznesu, Jacek Borecki wskazuje, Ze o jej istocie decyduje prze-
kazywanie celowo przygotowywanych i preparowanych informacji, aby wy-
tworzy¢ u odbiorcéw mylne wyobrazenia o rzeczywistosci, na podstawie kt6-
rych podejmujg oni decyzje323. Warto w tym miejscu przywotac¢ takze poglad
Marka Swierczka, ktéry w rozwazaniach pos$wieconych rosyjskiemu syste-
mowi dziatan dezinformacyjnych przyjat, ze ,dezinformacja to proces wptywa-
nia na zachowanie podmiotu dezinformowanego przez znieksztatcanie
postrzegania przez niego rzeczywistosci, prowadzace ofiare dezinformacji do
podejmowania dziatan zgodnych z obrazem zdeformowanym, a zarazem od-
powiadajacych interesom podmiotu dezinformujacego. Jest to proces plano-
wany i przeprowadzany przez wyspecjalizowane instytucje panstwowe, ktére
dysponuja odpowiednimi do tego zasobami i starajg sie zapanowac nad roéz-
nymi kanatami uzyskiwania informacji przez podmiot dezinformowany”324,
Biorac pod uwage zréznicowanie przedstawionych propozycji definicyjnych,
przy uwzglednieniu ich waloréw i krytycznym potraktowaniu niedostatkow
nalezy przyja¢, ze wspoéicze$nie dezinformacji nie mozna rozpatrywaé w wa-
skim znaczeniu tylko jako celowego przekazywania sfabrykowanych informa-
cji z intencja wprowadzania w btad i uzyskiwania tg droga zaplanowanych
rezultatow. Nalezy zauwazyc¢, ze przytaczane ujecia, w wiekszosci koncentru-
jac sie tylko na przekazywaniu przez podmiot (podmioty) dezinformujace
spreparowanych celowo informacji, pomijaja lub traktuja pobieznie takie

322 ML.]. Wachowicz, Ujecie teoretyczne pojecia dezinformacji, ,\Wiedza Obronna” 2019, nr 1-2,
s. 250.

323 Zob. ]. Borecki, Dezinformacja jako zagrozenie dla prywatnych i publicznych przedsie-
biorstw, ,The Warsaw Institute Review” - edycja specjalna, 2017, s. 8.

324 M. Swierczek, ,System matrioszek, czyli dezinformacja doskonata. Wstep do zagadnienia,
,Przeglad Bezpieczenstwa Wewnetrznego” 2018, nr 10, s. 213-214.
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elementy, jak inscenizowanie okreslonych wydarzen, podstepne gesty czy de-
Klaracje, eksponowanie i wyolbrzymianie sukces6w oraz ukrywanie i minima-
lizowanie niepowodzen. W rzeczywistosci wspotczesna dezinformacja sta-
nowi skomplikowany system przedsiewzie¢ (politycznych, gospodarczych, dy-
plomatycznych, militarnych, spotecznych, cybernetycznych) realizowanych
zaréwno w sferze informacyjnej, jak i pozainformacyjnej po to, by wywierac
wplyw, indoktrynowaé, destabilizowa¢, powodowa¢ Konflikty czy kierowac
aktywno$¢ organizacyjng i decyzyjna tych, ktorzy sa dezinformowani, w takie
obszary, ktore beda sprzyjaé (stuzy¢) realizacji krotkoterminowych i daleko-
sieznych planéw podmiotu dezinformujacego. Dezinformacja w swym rdzeniu
opiera sie na specyficznych rodzajach informacji: fatszywych, tendencyjnych
(gloryfikujacych lub oczerniajacych), wycinkowych, ktére maja nie tylko wpro-
wadzac¢ w btad odbiorcéw, ale w potgczeniu z dziataniami pozainformacyjnymi
tworzy¢ wiedze pozorna, bezuzyteczng czy wrecz szkodliwg, na bazie ktdre;j
powstawac bedg bledne decyzje i sposoby reagowania korzystne z punktu wi-
dzenia podmiotu dezinformujgcego.

Podsumowujgc ten fragment analiz, mozna zatem stwierdzi¢, ze istota
dezinformacji sprowadza sie do zaplanowanych, swiadomych, podstepnych,
wzajemnie sprzezonych wielowgtkowych dziatan w sferze informacyjnej i po-
zainformacyjnej realizowanych przez ukrywajacy swoje rzeczywiste zamie-
rzenia podmiot dezinformujacy, ktérym moze by¢ zaréwno jednostka ludzka,
jaki panstwo (koalicja panistw, grupa panstw potaczonych sojuszem), ale takze
grupy interesu, ugrupowania polityczne czy duze korporacje biznesowe.
Celem tych dziatan jest wywotywanie reakcji, ksztattowanie opinii, budowanie
relacji, odwracanie uwagi, znieksztalcanie obrazu rzeczywistosci, tworzenie
klimatu politycznego, inspirowanie do podejmowania decyzji lub ich zaniechi-
wania w sposdb zgodny z celami podmiotu dezinformujgcego i zabezpieczaja-
cych jego interesy. Roznorodnos$¢ stosowanych zabiegéw, form dziatania oraz
koncentracja dezinformacji na okre$lonych sferach spowodowata, ze badacze
oraz praktycy zainteresowani tg dziatalno$cia zaczeli sporzadzac¢ réznorodne
jej Klasyfikacje. A. Golicyn, opierajac sie na wewnetrznych opracowaniach
radzieckich stuzb specjalnych z lat 50. XX w., wyréznit dezinformacje strate-
giczng, polityczng, wojskows, techniczng, ekonomiczng oraz dyplomatyczng32s.
Rafat Brzeski, bazujacy na przegladzie publikacji amerykanskich i radzieckich,
wskazuje na wystepowanie dwdch podstawowych typéw dezinformacji:

325 A, Golicyn, dz. cyt,, s. 53.
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strategicznej i taktycznej. Dezinformacja taktyczna w Swietle ustalen R. Brze-
skiego moze mie¢ charakter:
— polityczny (np. opublikowanie sfabrykowanej notatki wewnetrznej po-
lityka wybranego do skompromitowania);
- wojskowy (np. podsuwanie nieprawdziwych danych technicznych ja-

Kich$ rodzajéw uzbrojenia);

- ekonomiczny (np. wprowadzanie do obiegu zmanipulowanych danych
dotyczacych stanu gospodarki danego panistwa).

Dezinformacja taktyczna to dziatanie o charakterze raczej krétkotrwa-
lym. Jest ona zblizona do wprowadzania w btgd w jednej lub kilku przenikaja-
cych sie kwestiach (chociaz nie tozsama z nim). Zachowujac atrybut celowej
dziatalnosci o charakterze planowym, ma jednak zdecydowania krétsza per-
spektywe czasowy, liczong raczej w wymiarze miesiecy niz lat.

Dezinformacja strategiczna z kolei polega na systematycznym przekazy-
waniu (podmiotowi lub podmiotom bedgcym celem oddziatywan dezinforma-
cyjnych) przez diugi czas (liczony nawet w dziesigtkach lat) fatszywych sygna-
16w i informacji oraz sfabrykowanych przekazéw w celu wytworzenia niepraw-
dziwego obrazu réznych sytuacji, skutkujacego ich mylng oceng przektadajaca
sie na procesy decyzyjne. Dezinformacja strategiczna jest ukierunkowana na
stopniowe przejmowanie inicjatywy i narzucanie sposob6éw postrzegania rze-
czywistoSci odpowiadajacych interesom podmiotu dezinformujgcego32s.
Radostaw Bielawski i Agata Ziétkowska, odwotujac sie do dorobku innych au-
toréw (w tym zwlaszcza Marka Wrzoska327) oraz postugujac sie kryterium
sfery oddziatywania, wyrdzniaja cztery kategorie dezinformacji: polityczng,
ekonomiczng, naukowo-techniczng oraz wojskowa. Dezinformacja polityczna
wedtug przywotanych autoré6w moze by¢ prowadzona w odniesieniu do we-
wnetrznej i zewnetrznej sfery aktywnos$ci panstwa. W sferze wewnetrzne;j
obiektem oddzialywania tego rodzaju dezinformacji prowadzonej przez dane
panstwo jest jego spoteczenstwo. W takim ujeciu ma ona za zadanie ksztatto-
wanie pozadanych opinii, zachowan i postaw o0s6b tworzacych to spoteczen-
stwo. Dezinformacja w sferze zewnetrznej ma na celu stworzenie

326 Zob. R. Brzeski, Dezinformacja. Skrypt, Warszawa 2011, s. 3, https://forumemjot.
wordpress.com/2012/06/04/dezinformacja-skrypt-warszawa-2011-rafal-brzeski/ [do-
step: 1.10.2020 r.].

327 Zob. M. Wrzosek, Dezinformacja - skuteczny element walki informacyjnej, ,Zeszyty Nau-
kowe AON” 2012, nr 2, s. 22.
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pozytywnego wizerunku panstwa na arenie miedzynarodowej328. W sytua-
cjach, gdy dziatania danego panstwa rodza (lub mogg rodzi¢) krytyke i sprze-
ciw spotecznosci miedzynarodowej, zadaniem dezinformacji staje sie zama-
skowanie rzeczywistych celéw i intencji takich dziatan oraz uzyskanie dla nich
akceptacji i poparcia. Dezinformacja ekonomiczna jest ukierunkowana na
wprowadzanie w btad w zakresie stanu osiggnie¢ ekonomiczno-gospodar-
czych (w tym takze dotyczacych gospodarki obronnej).

Dezinformacja naukowo-techniczna jest realizowana w celu ukrycia
przed potencjalnymi przeciwnikami rzeczywistego stanu osiagnie¢ i odkry¢
naukowych, posiadanego doswiadczenia, zmian w teorii sztuki wojennej, no-
wych rodzajow wyposazenia wojskowego oraz perspektyw i mozliwosci
wdrozenia innowacji technicznych. Dezinformacja wojskowa moze by¢ we-
dtug przywotywanych autoréw realizowana w stosunku do przeciwnika,
wojsk wilasnych oraz otoczenia. Oddziatywanie na przeciwnika dotyczy spo-
wodowania przekazywania przez jego systemy rozpoznania btednych infor-
macji. Celem dezinformacji adresowanej do wtasnych sit zbrojnych jest powo-
dowanie ich dziatan, utwierdzajacych przeciwnika co do prawdziwos$ci wnio-
skow wyciagnietych z rozpoznania3?®. Uwzgledniajac istniejgce ustalenia,
mozna, zdaniem autora, wyrdzni¢ wspotczesnie nastepujace rodzaje wzajem-
nie przenikajacych sie i komplementarnych gatezi (nurtéw) dezinformacji: po-
lityczng, ekonomiczng, militarng, spoteczng, ekologiczna, kulturows i ideolo-
giczna.

Jezeli bierzemy pod uwage dezinformacje polityczng, to obejmuje ona
przedsiewziecia oddzialywajace na ksztatt i funkcjonowanie systeméw poli-
tycznych poszczegdlnych panstw (np. wptywanie na wyniki wyboréw, zmiany
w ustawodawstwie [takze na poziomie konstytucyjnym], nominacje na wyso-
kie stanowiska panstwowe, kreowanie i podtrzymywanie wewnetrznych kon-
fliktow politycznych itp.). Dezinformacja polityczna prowadzona jest w celu
wywierania wptywu na funkcjonowanie systemoéw politycznych z zewnatrz
(prowadzi¢ ja mogg inne panstwa), moze by¢ tez dzialaniem o charakterze we-
wnetrznym. Dezinformacja polityczna to takze przedsiewziecia podejmowane

328 Nalezy zauwazy¢, ze jest to zbyt zawezone rozumienie dezinformacji zewnetrznej, ktéra
stuzy¢ moze réwniez podwazaniu autorytetu i pozycji miedzynarodowej innego panstwa lub
panstw.

329 Zob. R. Bielawski, A. Ziétkowska, Media spotecznosciowe a ksztattowanie bezpieczeristwa
paristwa, [w:] Cztowiek a technologia cyfrowa - przeglgd aktualnych doniesien, P. Szymczyk,
K. Maciag (red.), Lublin 2018, s. 90-91.
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w ramach oddzialywania na stosunki miedzynarodowe i funkcjonowanie sys-
temu miedzynarodowego.

W przypadku dezinformacji militarnej chodzi o wywolywanie pozada-
nych nastrojow, pogladéw, ocen i zachowan zwigzanych z planami i dziata-
niami wojskowymi strony dezinformujgcej, m.in. moze to by¢ btedne ocenianie
potencjatu i zamierzen militarnych, wywotywanie odpowiednich wrazen w ra-
mach procesu poszukiwania koalicjantow i zjednywania sojusznikéw, ukrywa-
nie realnych osiggnie¢ w zakresie techniki wojskowej lub tez przedstawianie
ich w przeszacowanej wielkosci, maskowanie prawdziwych celéw interwencji
i konfliktéw zbrojnych.

Dezinformacja ekonomiczna to dziatania ukierunkowane na wywotywa-
nie zaplanowanych reakcji rynkéw w zakresie cen, zawierania kontraktéw, po-
dazy surowcédw, promowanie okreslonych produktéw z ukrytymi celami (np.
w zakresie ostabienia gospodarek innych ich producentéw czy wejscia do sys-
temdéw informacyjnych poprzez masowe zakupy sprzetu teleinformatycz-
nego), ukrywanie wiasnych ktopotéw ekonomicznych, przedstawianie zmani-
pulowanych statystyk ekonomicznych.

W przypadku dezinformacji spotecznej sg to przekazy generalnie adre-
sowane do szeroko rozumianej opinii publicznej w celu wywotywania reakc;ji
duzych odtaméw spoteczenstwa. Moga by¢ one jednak takze ukierunkowane
na wybrane jego segmenty, np. rolnikéw czy zatrudnionych w jakims sektorze
produkcji przemystowej. Dezinformacja tego rodzaju realizuje programy wy-
twarzania w spoteczenstwie pogladéw i postaw, ktore sg korzystne dla dezin-
formatora. Dezinformacja spoteczna moze stuzy¢ takze do wywotywania od-
ruch6w niezadowolenia, buntéw spotecznych czy tworzenia ruchéw poparcia
dla jakich$ podsuwanych przez dezinformatoréw inicjatyw badz osob aktyw-
nie dziatajacych na duza skale w zyciu publicznym. Dezinformacja ekologiczna
to przede wszystkim przedstawianie w sposéb nieprawdziwy stanu Srodowi-
ska naturalnego i wystepujacych w tym zakresie wyzwan, napie¢ i zagrozen.
Dezinformacja taka czesto stuzy wybielaniu wiasnych dziatan lub zaniedban
szkodzacych temu Srodowisku. Istotny element dezinformacji ekologicznej
stanowi podwazanie wiarygodnosci jego obronicéw z jednoczesnym propago-
waniem swego rzekomego proekologicznego nastawienia. Istota dezinforma-
cji kulturowej sprowadza sie do dezawuowania dorobku tych kultur, ktore
podmiot dezinformujacy uznat za gorsze, mniejszoSciowe, wsteczne czy
destrukcyjnie wptywajace na kulture narodowa czy inne interesujace dezin-
formatora sfery, np. demografie. Dezinformacja ideologiczna polega na
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propagowaniu zalet i atrakcyjnosci ideologii popieranej (reprezentowanej)
przez dezinformatora przy pomijaniu jej wad i zagrozen, ktére moze wytwo-
rzy¢ lub - jak w przypadku ideologii totalitarnych - ktore juz stworzyta. Towa-
rzysza temu dezinformujace przekazy dotyczace ideologii konkurencyjnych
lub tych wprost zwalczanych.

Dazac do ukazania istoty dezinformacji, nie sposéb pomina¢ kwestii
podstawowych regut zwigzanych z jej stosowaniem. W tym kontekscie mozna,
modyfikujac ustalenia Tomasza Grabowskiego, wskaza¢, Ze prowadzenie dzia-
falnosci dezinformacyjnej w taki sposoéb, aby byta ona wieniczona sukcesami,
powinno by¢ oparte na nastepujacych zasadach:

- celowosci (musza zostac jasno sprecyzowane cele, okreslajace poza-
dane rezultaty dziatan);

- przygotowania (nalezy zapewni¢ dostepnos$¢ odpowiednich srodkéw
i instrumentéw niezbednych do realizacji dziatan dezinformacyjnych
oraz dysponowac¢ planami ich uzycia w przypadkach zaistnieniu okre-
$lonych skutkéw posrednich);

- kompleksowosci (nalezy stosowac réznorodne formy oraz metody od-
dziatywania dezinformacyjnego, potaczone z pelnym wykorzystaniem
dostepnych srodkéw oraz instrumentéw i kanatéw dezinformac;ji);

- scentralizowanego kierowania (musi by¢ zapewniony czytelny i precy-
zyjny rozdziat zadan, koordynacja i wspotpraca miedzy podmiotami re-
alizujgcymi dziatania dezinformacyjne, wazne jest rowniez ograniczenie
inicjatyw podmiotéw wykonujgcych zadania na nizszych szczeblach
operacji dezinformacyjnych);

- wiarygodnoSci (dziatania dezinformacyjne nalezy prowadzi¢ w taki spo-
s6b, aby zawarty w nich przekaz miat znamiona prawdziwo$ci; nie moze
to by¢ rowniez dziatalno$¢ nieadekwatna do sytuacji czy nielogiczna);

— multiplikacji (nieprawdziwe informacje muszg pochodzi¢ z mozliwie
duzej ilosci zrodet, tak aby z jednej strony wzajemnie mogty sie uwiary-
godnia¢, a z drugiej utrudnia¢ dogtebng analize);

- elastycznej manewrowosci (w razie wywotania niepozadanych efektow
lub tylko cze$ciowego powodzenia nalezy zachowac zdolnosci do prze-
rwania dziatan dezinformujgcych bez ujawniania ich celu oraz spraw-
nego okreslenia nowych zadan, a takze zmiany i przetasowan w gronie
wykonawcow);

- rezimu czasowego (nalezy da¢ podmiotowi dezinformowanemu wystar-
czajacy ilos¢ czasu na odebranie informacji, jej zrozumienie oraz reakcje,
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ale ograniczy¢ mozliwosci czasowe w zakresie jej gruntownej analizy
mogacej doprowadzi¢ do odkrycia manipulacji i oszustw);

- zrownowazonej ciagtosci (przekazywanie zmanipulowanych informacji
powinno przebiega¢ systematycznie, intensywno$¢ dezinformacji nie
powinna takze narasta¢ tuz przed rozpoczeciem zaplanowanych
w zwiazku z nig innych aktywnych dziatan);

- spéjnosci (nalezy zapewni¢ zgodnos¢ celu dezinformacji z celami tak-
tycznymi lub strategicznymi podmiotu dezinformujacego w danej dzie-
dzinie lub dziedzinach [np. polityki zagranicznej] oraz zadba¢ o logiczne
zwigzki miedzy formutowanymi przekazami);

- oryginalno$ci (poszukiwanie nowatorskich pomystéw i rozwigzan, dy-
wersyfikacja uzywanych instrumentéw, a takze zmienno$¢ metod ich
stosowania);

- tajnosci (dbato$¢ o utrzymanie zamierzen i celéw prowadzonych dzia-
tan dezinformacyjnych w tajemnicy przed podmiotami dezinformowa-
nymi, otoczeniem zewnetrznym oraz szeroko traktowanym wtasnym
Srodowiskiem, w tym rowniez przed osobami wykonujacymi konkretne
szczegotowe zadania dezinformacyjne)330.

Klasyczny zestaw metod dzialan dezinformacyjnych przedstawiany
przez V. Volkoffa to:

- przekazywanie nieprawdy niemozliwej do stwierdzenia (przedstawia-
nie, upublicznianie oczywistej nieprawdy przy zatoZeniu, Ze nie ma
$Swiadkow, ktorzy mogliby te ktamstwa zdemaskowa, i nie ma takze in-
nych sposobdéw, aby ta prawde ujawnic);

- faczenie informacji prawdziwych z nieprawdziwymi (mieszanie przez
dezinformatora w wybranych proporcjach prawdy i nieprawdy stoso-
wane w przypadkach, gdy odbiorcy maja pewna wiedze o danej kwestii,
lecz nie znajg doktadnie wszystkich dotyczacych jej szczegotow);

- znieksztatcanie prawdy (opierajgce sie na uznaniu zaistniatych faktow
przy jednoczesnym zasugerowaniu takiego motywu i takich okoliczno-
$ci im towarzyszacych, ktére sa w stanie wywota¢ przekonanie o po-
prawnosci [stuszno$ci] sposobu dziatania podmiotu wspieranego przez
dezinformatora);

330 Zob. T. Grabowski, Metody walki informacyjnej w mediach elektronicznych na przyktadzie
konfliktu rosyjsko-ukrainskiego (2014-2016), ,Horyzonty Polityki” 2017, nr 20, s. 43-44.
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- rozmycie (polegajace na ,przykryciu” gtéwnej informacji niewygodnej
dla dezinformatora przez duzg ilos¢ informacji drobiazgowych i nieistot-
nych dla danej sytuacji);

- selekcja faktéow (przedstawianie informacji prawdziwych, ale niekom-
pletnych tak, aby przekaz byt jak najbardziej korzystny dla podmiotu
dezinformujacego);

- tendencyjny komentarz (podmiot dezinformujgcy nie zaprzecza faktom,
dokonuje natomiast szerokiego ich oméwienia, w ramach ktérego przez
odpowiednie zabiegi interpretacyjne dazy do wywotania korzystnych
dla siebie skojarzen);

— ilustracja (postuzenie sie do zobrazowania uogélnien faktem o charak-
terze jednostkowym);

- uogdlnienie (przedstawianie faktu jednostkowego w taki sposéb, aby do
odbiorcéow trafil przekaz, ze nie jest to zachowanie [zjawisko] unika-
towe, lecz ze wystepuje czesto i w zwiazku z tym nie jest odstepstwem
od normy);

- nieré6wne proporcje (niezaleznie od faktycznej iloSci informacji, stano-
wisk czy pogladéw o danej kwestii, przedstawia sie duzo bedgcych uzy-
tecznymi dla strony dezinformujacej, a niekorzystne dostarcza sie w wy-
miarze jednostkowym [marginalnym]);

- réwne proporcje (przedstawianie przez podmiot dezinformujacy po-
dobnej ilosci informacji i argumentéw za i przeciw, przy czym informa-
cjeiargumenty na rzecz jakiejs tezy, opinii czy wnioskéw przedstawione
zostajg starannie, np. przy pomocy majacych wiarygodny charakter eks-
pertyz, natomiast argumenty przeciwstawne podawane s3 co prawda
w podobnej ilosci, ale w sposéb nieciekawy i mato wiarygodny)331.
Reasumujac przeprowadzone rozwazania nalezy podkresli¢, Zze dezin-

formacja to obecnie jedno z najbardziej destrukcyjnych zagrozen dla informa-
cyjnego wymiaru bezpieczenstwa. Z uwagi na swoéj wielowgtkowy i wielo-
ptaszczyznowy charakter oraz systematyczny rozwdj dostepnych instrumen-
tow, a takze doskonalenie metod ich stosowania zagrozenia generowane przez
dezinformacje s3 w stanie wywiera¢ negatywny wptyw na: funkcjonowanie
i ksztatt systemow politycznych, nastroje, relacje i preferencje spoteczne, go-
spodarke, podejscie do problemdw ekologicznych, sfere militarng i kulturowa.
W wymiarze strategicznym szczeg6lnym obiektem dziatan dezinformacyjnych

331 Zob. V. Volkoff, dz. cyt., s. 164-166.
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jest dazenie do wptywania na ksztattowanie polityki miedzynarodowe;j i we-
wnetrznej panstw tak w ujeciu indywidualnym, jak i zbiorowym. Dezinformacja
jest w stanie zakldci¢ percepcje rzeczywistosci i kreowaé zgodne z interesami
dezinformujgcych podmiotéw zachowania, postawy jednostek, grup spotecz-
nych, podmiotéw panstwowych czy organizacji i instytucji miedzynarodo-
wych. Rewolucja technologiczna, ktéra wprowadzita $wiat w ere spoteczen-
stwa informacyjnego, spowodowata, Ze nie tylko na nowo zaczeto dezinforma-
cje definiowad, ale takze w przypadku szeregu panstw, dzieki mozliwosciom,
jakie daje Internet, uczyniono z niej jeden z kluczowych instrumentéw zabie-
gania o swoje interesy. Wspdtczesnie dotyka¢ moze ona praktycznie kazdej
sfery funkcjonowania podmiotéw bedacych celem oddziatywan dezinforma-
cyjnych. Jednak w $wietle dotychczasowych doswiadczen wida¢, ze najwiek-
szym zainteresowaniem panstwowych podmiotéw dezinformujgcych cieszy
sie sfera bezpieczenstwa ze szczeg6lnym uwzglednieniem jego politycznych,
militarnych i gospodarczych aspektéw, zwtaszcza za$ zagadnien roli i potoze-
nia na arenie miedzynarodowej (ogélny wizerunek, wiarygodno$¢ sojusznicza,
otwarto$¢ na wspélprace, relacje miedzysgsiedzkie, funkcjonowanie w struk-
turach integracyjnych). Istotnym celem jest réwniez sfera wewnatrzpan-
stwowa (relacje panstwo — obywatel, nastroje spoteczne, poziom ich radykali-
zacji, poziom bezpieczenstwa wewnetrznego, przestrzeganie warto$ci demo-
kratycznych, transparentno$¢ dziatan panstwa i zaufanie do jego instytucji).

3.4. Walka informacyjna

Jezeli przyjrze¢ sie kwestii walki informacyjnej, to mozna powiedzie¢, Ze rézne
jej formy stosowane byty juz od czas6w starozytnych. Jednak dopiero od po-
lowy XX wieku wraz z dynamicznym rozwojem spoteczenstwa informacyjnego
ten rodzaj walki stat sie autonomiczng formg dziatan, stosowang praktycznie
we wszystkich dziedzinach zycia spotecznego, oraz zyskat mozliwosci prowa-
dzenia w nieograniczonym wymiarze przestrzennym. Dodatkowo sita razenia
$rodkow walki informacyjnej wraz z rozwojem globalnego systemu komuni-
kacji i przekazu informacji systematycznie ulega zwiekszeniu. Biorac pod
uwage rzeczywista skale prowadzonych wspoétcze$nie walk informacyjnych,
poziom zaangazowanych sit i Srodkéw oraz ich widoczne i ukryte skutki, na-
lezy uznac je za szczeg6lny rodzaj zagrozenia dla bezpieczenstwa, w tym —
co zrozumiate — réwniez dla jego informacyjnego wymiaru. Opracowania
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naukowe dotyczace problematyki walki informacyjnej wprawdzie sa coraz
liczniejsze, jednak w duzej czesci z nich pomija sie kwestie jej istoty, koncen-
trujac uwage na instrumentach i metodach prowadzenia tej walki. Dostrzec
nalezy takze i to, ze w wielu przypadkach piszacy w sposéb nieuprawniony
traktuja walke informacyjng jako pojecie tozsame z wojng informacyjna.
Mozna nawet odnie$¢ wrazenie, na co zwraca uwage m.in. Marek Wrzosek, ze
mimo jednoznacznych réznic pomiedzy walka a wojng, stosujacy zamiennie
oba terminy sprawiajg wrazenie oséb niezdajacych sobie z tego sprawy3s3z.
Potwierdza to Piotr Daniluk, piszac: ,nie sposéb nie zauwazy¢ czestego myle-
nia pojecia »walka informacyjna« z pojeciem »wojna informacyjna«, ktore
przeciez dotycza roznych poziomdéw prowadzenia konfrontacji informacyjnej.
By¢ moze wytlumaczeniem takiego zjawiska jest to, ze w polskiej literaturze
dotyczacej bezpieczenstwa ukazaty sie nieliczne opracowania dotyczace tej
problematyki”333. Nalezy zatem w tym miejscu jednoznacznie podkresli¢, ze
w przypadku specyficznych zagrozen bezpieczenstwa informacyjnego, jakim
jest walka i wojna informacyjna, nie tylko nie mozna nie dostrzega¢ zasadni-
czych réznic pomiedzy nimi, ale i pomija¢ faktu, iz trudno wspotczesnie mowic
o tym, Ze miata juz miejsce jakas wojna informacyjna334. Aby nie ulega¢ rodza-
cym poznawczy zamet przekazom ptyngcym z opracowan zawierajgcych pod-
dane powyzej krytyce poglady, warto przypomnieé, ze w ujeciu stownikowym
walka to m.in. starcie uzbrojonych grup, oddziatéw, zorganizowane dziatanie
sit zbrojnych w celu pokonania przeciwnika, zmaganie sie pojedynczych prze-
ciwnikow lub zespotéw, dziatanie majace na celu: usuniecie czegos, zdobycie,
odzyskanie kogo$ lub czego$, Scieranie sie sprzecznych intereséw, pogla-
dows33ss. W filozoficznym ujeciu, rozpropagowanym przez Tadeusza Kotarbin-
skiego, walka to wszelkie dziatania co najmniej dwupodmiotowe, gdzie przy-
najmniej jeden z podmiotéw przeszkadza drugiemus33é. Jak zauwaza przywo-
tywany wcze$niej M. Wrzosek, walka to dziatanie przeciwstawne, konfronta-
cyjne, zmierzajace do zmiany istniejgcego stanu rzeczy33’. Na ogét walka

332 Zob. M. Wrzosek, Wojny przysztosci. Doktryna, technika, operacje militarne, Warszawa
2018,s.1809.

333 P Daniluk, Wspétczesne wymiary konfrontacji informacyjnej, ,Rocznik Bezpieczenstwa Mie-
dzynarodowego” 2014, nr 2, s. 37.

334 T.R. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 129.

335 Zob. Stownik jezyka polskiego PWN, https://sjp.pwn.pl/sjp/walka;2534473.html [dostep:
10.05.2021 ..

336 Zob. T. Kotarbinski, Traktat o dobrej robocie, Warszawa 1982, s. 221.

337 Zob. M. Wrzosek, Wojny przysztosci..., s. 188.
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charakteryzuje sie tym, Ze uczestniczace w niej podmioty daza do celéw nie-
zgodnych i czynig to Swiadomie, uwzgledniajac w swoich planach dziatania
strony przeciwne;j. Istota walki jest zorganizowane bezpo$rednie oddziatywa-
nie na przeciwnika. Wojne natomiast definiujemy jako konflikt zbrojny miedzy
panstwami, blokami panstw, narodami. Jest to kontynuacja polityki srodkami
przemocy, majaca na celu realizacje okreslonych intereséw politycznych, eko-
nomicznych lub ideologicznych. Inaczej rzecz ujmujac, wojna to prowadzenie
polityki z uzyciem $rodkéw przemocy, w ktérych dominujaca metodg jest
walka prowadzona przez zorganizowane sity zbrojne338. Nalezy zatem podkre-
$li¢, ze wojna to zjawisko bardziej ztoZzone i réznorodne, a walka w réznych
formach moze stanowic jej przejaw. Moze, chociaz nie musi, poniewaz mozliwe
jest prowadzenie walki lub walk bez przechodzenia w stan wojny339. Czym za-
tem jest walka informacyjna? W opisowym ujeciu H. Batorowskiej walka infor-
macyjna ukazana jest jako kategoria dziatan, w ramach ktérych dochodzi do
starcia co najmniej dwdch przeciwstawnych stron, ktdre walczac o istotne dla
nich dobra, prowadza rozpoznanie, realizujg dziatania ofensywne, defensywne
i opdzniajace. W kazdym z tych aspektow walki, wykorzystujac rézne techniki,
pozyskuje sie, gromadzi, przetwarza, analizuje i wykorzystuje informacje.
Walka informacyjna to w istocie szereg operacji informacyjnych majacych za-
pewnic zwyciestwo m.in. poprzez:

— oslabianie czujnosci i woli walki przeciwnika;

— utrwalanie postaw neutralnych w jego szeregach i otoczeniu;

— wzmacnianie postaw przyjaznych dla strony atakujgcej;

- skuteczne maskowanie wtasnych zamierzen;

- zapewnienie bezpieczenstwa realizacji wtasnych planéw.

Walka informacyjna moze by¢ prowadzona tak w sferze militarnej, jak
i pozamilitarnej i toczy sie zar6wno w publicznej, jak i prywatnej cato$ciowo
traktowanej przestrzeni informacyjnej, w ktdrej funkcjonujg strony wal-
czgce30, Punktem krytycznym, po przekroczeniu ktorego kazda walka staje sie
walkg informacyjna, jest uczynienie podstawg stosowanych dziatan dezinfor-
macji i manipulacji. W tego rodzaju walce informacja staje sie zaréwno bronig
ofensywng, jak i celem atakéw34l, W projekcie doktryny bezpieczenstwa

338 Zob. F. Skibinski, Rozwazania o sztuce wojennej, Warszawa 1978, s. 29.

339 Zob. W. Fehler, O pojeciu bezpieczeristwa informacyjnego, [w:] Bezpieczeristwo informacyjne
w XXI wieku, M. Kubiak, S. Topolewski (red.), Siedlce-Warszawa 2016, s. 37.

340 Zob. 0. Wasiuta” R. Klepka dz. cyt, t. 2, Krakéw 2019, s. 503.

341 Zob. tamze.
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informacyjnego RP z 2015 r., w ktérym podjeto prébe przyjecia definicji sze-
regu waznych poje¢, walka informacyjna zostata okreslona jako ,,czynnosci po-
legajace na oddziatywaniu na informacje i/lub systemy informacyjne w celu
ksztattowania i przejmowania proceséw decyzyjnych przeciwnika (zautoma-
tyzowanych oraz z udziatem czynnika ludzkiego), przy jednoczesnej ochronie
wilasnych procesow decyzyjnych; w wymiarze wojskowym takze dziatalnos¢
majgca na celu wywarcie pozadanego wptywu na wole, rozumienie i zdolno$ci
przeciwnikéw, potencjalnych przeciwnikéw lub innych stron konfliktu, wspie-
rajacych cele danej misji”342. W walce informacyjnej, wedtug projektu dok-
tryny, moga by¢ stosowane dzialania ofensywne i defensywne. Do pierwsze;j
grupy jej autorzy zaliczyli: operacje psychologiczne, pozoracje, destrukcije,
walke elektroniczng, ataki informatyczne, dziatania z zakresu komunikacji spo-
tecznej. W grupie dziatan defensywnych umiescili: zapewnienie bezpieczenstwa
informacyjnego, ostone, dziatania kontrpropagandowe, dziatania kontrwywia-
dowcze, walke elektroniczng oraz informacyjne dziatania specjalne343.

Jezeli zanalizowac ujecia bardziej zwiezte o charakterze definicyjnym, to
na pewno nalezy przywota¢ stanowisko jednego z uznanych badaczy zagad-
nienia, Leopolda Ciborowskiego, ktore zostato zaprezentowane w Stowniku
termindéw z zakresu bezpieczeristwa narodowego. Walka informacyjna jest tam
zdefiniowana jako , dziatania kooperacji negatywnej wzajemnej, w ktorych cel
destrukcyjnego oddzialywania skoncentrowany jest na systemach informa-
cyjno-sterujacych przeciwnych stron. Przedmiotem walki informacyjnej jest
system informacyjno-sterujacy”344. Inna definicja zamieszczona we wspomnia-
nym stowniku méwi, Ze walka informacyjna to ,konflikt, w ktérym informacja
jest jednocze$nie zasobem, obiektem ataku i bronig. Walka informacyjna obej-
muje takze fizyczng destrukcje infrastruktury, ktéra wykorzystywana jest przez
przeciwnika do dziatan operacyjnych”345. Z kolei wedtug Jozefa Kosseckiego
»Walka informacyjna jest szczegdlnym przypadkiem procesu sterowania spo-
tecznego, ktorego celem jest niszczenie przeciwnika za pomoca informacji”34é.
Narzedziem tej walki, jak podkres$la cytowany autor, jest informacja niszczaca,
ktora:

342 Doktryna bezpieczeristwa informacyjnego..., s. 3.

343 Zob. tamze.

344 Stownik termindw z zakresu bezpieczeristwa narodowego, Warszawa 2002, s. 153.
345 Tamze.

346 | Kossecki, Totalna wojna informacyjna XX wieku a II RP, Kielce 1997, s. 2.
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- ostabia struktury funkcjonalne przeciwnika (przede wszystkim poprzez
utrudnianie przekazu informacji miedzy decydentami a wykonawcami);

- daje asumpt do nietrafnych decyzji i wywotuje w ten sposéb biedne
dziatania przeciwnika (odbywa sie to na drodze wprowadzania do sys-
temu przeciwnika btednych algorytméw decyzyjnych i realizacyjnych,
ktore nie tylko go ostabiajg, ale moga takze doprowadzi¢ do samoznisz-
czenia)347,

Nawigzujaca do pogladéw ]. Kosseckiego Angelika Gronowska-Starzen-
ska mianem walki informacyjnej okresla ,proces, w ktérym na skutek ataku
informacyjnego dochodzi do zaklécenia proceséw informacyjnych (poznaw-
czo-decyzyjnych) odbywajacych sie w spoteczenistwie niszczonym w celu
przejecia tych proces6w przez niszczyciela zgodnie z jego interesem”348,

Jak podkresla przywotywany wczes$niej M. Wrzosek, u podstaw formu-
towania ogdlnej koncepcji pojmowania walki informacyjnej lezato jej militarne
ujecie oparte na stosowaniu systemoéw informacyjnych w celu obnizenia zdol-
nosci obronnych przeciwnika. Wychodzac z tego ogélnego rozumienia walki
informacyjnej w wymiarze wojskowym, na potrzeby pozawojskowe przyjeto,
ze celem dziatann w ramach walki informacyjnej (a zatem jej istotg) bedzie
»hiszczenie zasobow informacyjnych przeciwnego panstwa, jego sieci kompu-
terowych oraz dezorganizacja instytucji finansowych, a takze utrudnianie
pracy systeméw telekomunikacji publicznej czy instytucji rzadowych”34.
Prébe okreslenia tego, czym jest walka informacyjna, podjeli takze Agnieszka
Bogdat-Brzezinska i Marcin Gawrycki. Wedtug tych autoréw jest to ,zorgani-
zowana w forme przemocy aktywnoS$¢ zewnetrzna panstwa prowadzaca do
osiggniecia okreslonych celow politycznych, skierowana na niszczenie lub mo-
dyfikowanie systeméw informacyjnego komunikowania przeciwnika lub prze-
ptywajacej przez nie informacji oraz aktywno$¢ zapewniajgca ochrone
wlasnych systeméw informacyjnego komunikowania i przesytanej przez nie
informacji przed podobnym dziataniem przeciwnika”350. Wyrazny brak ade-
kwatno$ci tego ujecia wigze sie z ograniczeniem pojecia walki informacyjnej

347 Zob. tamze.

348 A, Gronowska-Starzenska, Walka informacyjna - wybrane problemy w ujeciu cybernetycz-
nym, ,Zeszyty Naukowe Akademii Sztuki Wojennej” 2017, nr 4, s. 39-40.

349 M. Wrzosek, Zmagania o informacje we wspdtczesnych organizacjach, ,Zeszyty Naukowe
AON” 2010, nr 4, s. 46.

350 A, Bégdat-Brzeziniska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informa-
¢yjnego we wspdtczesnym swiecie, Warszawa 2003, s. 323.

-159 -



— 3. Zagrozenia i bariery informacyjne —

tylko do dziatalnosci panstwa i tylko tej skierowanej wytacznie na zewnatrz.
Podobnie zaweZone podejscie prezentuje Ryszard Szpyra. Wedtug tego autora
walka informacyjna to ,zorganizowana w formie przemocy militarna aktyw-
no$¢ panstwa prowadzaca do osiagniecia okres$lonych celéw politycznych,
skierowana na niszczenie lub modyfikowanie systeméw informacyjnego ko-
munikowania przeciwnika lub przeptywajgcej przez nie informacji oraz ak-
tywnos$¢ zapewniajgca ochrone wtasnych systeméw informacyjnego komuni-
kowania i przesytania przez nie informacji przed podobnym dziataniem prze-
ciwnika”35l. Zacytowana definicja walki informacyjnej obejmuje wytacznie
aktywno$¢ panstwa w sferze zewnetrznej i do tego jest ograniczona do sfery
militarnej. Bardzo interesujaca i w znacznej mierze odzwierciedlajaca gtéwne
cechy walki informacyjnej propozycje definicyjng sformutowat Piotr Sienkie-
wicz, twierdzgc, Ze nalezy ja traktowac jako ,catoksztatt dziatan ofensywnych
i defensywnych koniecznych do uzyskania przewagi informacyjnej nad prze-
ciwnikiem i osiggniecia zamierzonych celéw militarnych (politycznych). Istotg
tak rozumianej walki informacyjnej jest:

1) zniszczenie (lub degradacja wartosci) zasobéw informacyjnych prze-

ciwnika oraz stosowanych przez niego systemoéw informacyjnych;
2) zapewnienie bezpieczenistwa wlasnych zasobéw informacyjnych i wy-
korzystanych systemow informacyjnych”3s2.

Koresponduje z tym stanowiskiem poglad cytowanego przez Michata
Wojnowskiego rosyjskiego teoretyka Siergieja Komowa, ktory rozumie walke
informacyjng jako ,catoksztatt wsparcia informacyjnego, informacyjnego
przeciwdziatania oraz informacyjnej ochrony wtasnych zasobéw prowadzo-
nych wedtug jednolitego planu w celu zdobycia i utrzymania przewagi infor-
macyjnej nad strong przeciwng”3s3. Czytelnie kwestie istoty walki informa-
cyjnej charakteryzuje takze M. Wrzosek, ktoéry wzorujac sie na pogladach
L. Ciborowskiego, wskazuje, ze ,walka informacyjna to kooperacja nega-
tywna wzajemna, realizowana w sferze zdobywania informacji, zakt6cania
informacyjnego i obrony informacyjnej, gdzie kazdemu dziataniu jednej

351 R. Szpyra, Operacje informacyjne paristwa w dziataniach sit powietrznych, Warszawa 2002,
s. 149.

352 P, Sienkiewicz, Wizje i modele wojny informacyjnej, s. 375, https://winntbg.bg.agh.edu.pl/
skrypty2/0095/373-378.pdf [dostep: 10.05.2021 r.].

353 M. Wojnowski, Terroryzm w stuzbie geopolityki. Konflikt rosyjsko-ukrainiski jako przyktad
realizacji doktryny geopolitycznej Aleksandra Dugina i koncepcji ,wojny buntowniczej” Jewgie-
nija Messnera, ,Przeglad Bezpieczenistwa Wewnetrznego” 2014, nr 11, s. 77.
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strony przyporzadkowane jest dziatanie antagonistyczne strony drugiej”3s4.
W konsekwencji takiego ujecia cytowany autor, uwzgledniajgc czynnik koope-
racji negatywnej, wyréznia dwa podsystemy walki informacyjnej:

- zakldcania systemu informacyjnego przeciwnika poprzez wprowadza-
nie do niego odpowiednich wiadomosci i komunikatéw oraz destrukcyj-
nego oddzialywania wobec jego no$nikéw informacji;

- obrony informacyjnej wlasnych systemow opartej na przeciwdziataniu
rozpoznaniu i zaktécaniu informacyjnemu przez przeciwnika3ss.

W odniesieniu do kwestii rozumienia istoty walki informacyjnej na
uwage zastuguja takze bardzo dobrze udokumentowane Zrodtowo i interesu-
jace poznawczo analizy przeprowadzone przez Marka Madeja. Badacz ten
zwraca uwage na przydatno$¢ zastosowania w podejsciu do analizowanego
terminu perspektywy inkluzywnej i ekskluzywnej. Jak zauwaza, w przypadku
pierwszym chodzi o rézne dziatania majace na celu niszczenie, modyfikowanie
lub zdobywanie i wykorzystywanie posiadanych przez przeciwnika zasobéw
informacji oraz systemdéw ich gromadzenia, przechowywania przetwarzania
i przesytania, jak réwniez ochrone wtasnych zasob6w informacyjnych i syste-
mow przed akcjami przeciwnika. Przy takim rozumieniu walki informacyjnej
zakres stanowigcych jej istote dziatan nie ogranicza sie do operacji prowadzo-
nych przy uzyciu technologii informatycznych, lecz obejmuje tez wiele innych
form aktywnosci, zaréwno realizowanych fizycznie, jak w warstwie symbolicz-
nej bez wykorzystania infrastruktury teleinformatyczne;j356. M. Madej, optujacy
za szerokim inkluzyjnym definiowaniem walki informacyjnej, podkresla, ze
.10, co w czesci definicji szerszych walki informacyjnej stanowi element szcze-
gdlnie istotny, ale wciagz jeden z wielu, w definicjach ekskluzywnych jest jedy-
nym sktadnikiem. W nich zakres walki informacyjnej jest bowiem ograniczony
do dziatan przy uzyciu technologii informatycznych oraz w ramach powstatych
w wyniku ich rozwoju powigzan o charakterze wirtualnym”3s7.

354 M. Wrzosek, Zmagania o informacje..., s. 43.

355 Zob. tamze.

356 Zob. M. Madej, Zagrozenia asymetryczne bezpieczeristwa panstw obszaru transatlantyc-
kiego, Warszawa 2007, s. 324-325.

357 Tamze, s. 325.
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Tabela 8. Zachodnie ujecia terminu ,walka informacyjna”

Walka informacyjna to dziatania informacyjne prowadzone w czasie kryzysu lub

konfliktu dla osiggniecia pozadanych celéw w relacjach z przeciwnikiem lub wspar-
cia dziatan prowadzacych do tych celéw.

Joint Doctrine for Information Operations, Joint PUB 3-13, Joint Chiefs of Staff,

Washington 1998

Walka informacyjna to dziatania informacyjne, prowadzone dla obrony wtasnej in-
formaciji i systeméw informacyjnych lub dla atakowania i wywarcia wptywu na in-
formacje lub systemy informacyjne przeciwnika, jest prowadzona gléwnie w czasie
kryzysu lub konfliktu, defensywny komponent tej walki, podobnie jak obrona po-
wietrzna, realizowany jest w kazdej fazie dziatan militarnych, od pokoju do wojny.
AFDD2-5 Information Operations, USAF, 1998

Walka informacyjna to dziatania podejmowane dla osiagniecia przewagi informa-
cyjnej polegajace na wptywaniu na informacje przeciwnika, jego procesy zalezne od
informacji, informacyjne systemy i sieci komputerowe, przy jednoczesnej obronie
wiasnych informacji, proceséw zaleznych od informacji, zasob6w informacyjnych,

systemdw i sieci komputerowych.
DOD & joint Staff - CJCSI 3210.01, in: FM100-6 Information Operations, Headquarters,
Department of the Army, 1996

Walka informacyjna to dziatania podejmowane dla osiggniecia przewagi informa-

cyjnej, prowadzone w ramach wspierania narodowej strategii militarnej. Dziatania

te maja na celu wplywanie na informacje i systemy informacyjne przeciwnika przy

réwnoczesnej obronie wlasnej informacji i systemdw.

E. Paige, [in:] G. Ivefors, Information Warfare, Defeat the Enemy before Battle-a warfare Revo-
lution in the 21 Century?, www.Kla.liu.eci-guniv/infowar, 26 January 2001

Walka informacyjna, w najogdlniejszym sensie, jest uzyciem informacji dla osiagnie-
cia wtasnych narodowych celéw. Podobnie jak dyplomacja, ekonomiczna rywaliza-
cja czy uzycie sit zbrojnych, informacja jest kluczowym czynnikiem narodowej
potegi. Ponadto, co jeszcze wazniejsze, informacja staje sie gtéwnym narodowym
zasobem, ktory wspiera dyplomacje, ekonomiczng rywalizacje oraz przemoc mili-
tarng. Walka informacyjna w tym sensie moze by¢ postrzegana jako konflikt miedzy
panstwami lub narodami, prowadzony cze$ciowo przez globalng infrastrukture in-
formacyjng i komunikacyjna.
J. Arquila, D. Ronfeld, Cyberwar is Coming, “Comparative Strategy”, december 1993,
p. 41-65, za: G. Stein. Information Warfare, [in:] A.D. Campen, D.H. Deart, R.T. Gooddenn,
Cyberwar: Security, Strategy and Conflict in the Information Age, AFCEA International Press,
Fairfax 1996

Walka informacyjna jest forma konfliktu, w ktérym bezposrednie atakowanie sys-

temo6w informacyjnych jest sSrodkiem atakowania wiedzy i przekonan przeciwnika.

Walka informacyjna moze by¢ prowadzona jako element dziatann wojennych - w po-

staci wojny sieciowej (net war) lub cyberwojny (cyberwar) - lub moze przybraé
forme walki samodzielnej.

R. Szafranski, Cyberwar: A Theory of Information Warfare: Preparing for 2020,

[in:] A.D. Campen, D.H. Deart, R.T. Gooddenn, Cyberwar: Security, Strategy and Conflict

in the Information Age, AFCEA International Press, Fairfax 1996

Zrédto: P. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument paristwa
- zjawisko walki informacyjnej, [w:] Bezpieczenstwo teleinformatyczne paristwa,
M. Madej, M. Terlikowski (red.), Warszawa 2009, s. 81-82.
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Tabela 9. Walka informacyjna na przykladzie panstw

Panstwo Pojecie

Walka informacyjna to dziatania podejmowane w celu uzyskania
Stany przewagi w tym zakresie przez ksztaltowanie procesdw i syste-
Zjednoczone | mow informacyjnych oraz sieci komputerowych przeciwnika, przy
jednoczesnej ochronie wlasnych zasobéw informacyjnych.

Walka informacyjna jest rozumiana jako wszechstronne wykorzy-
stywanie informacji i technik tacznosci, jak réwniez technik prze-
RFN znaczonych do zaktécania i niszczenia wrogich o§rodkéw informa-
cji i systeméw tacznosci w czasie kryzysu i konfliktu celem osia-
gniecia przewagi strategicznej i taktyczne;j.

Walka informacyjna to dgzenie do obezwtadniania przeciwnika
przez zniszczenie jego systeméw komputerowych, finansowych,
telekomunikacyjnych czy kontroli ruchu.

Wielka
Brytania

Walka informacyjna to kompleks przedsiewzie¢ obejmujacych
wsparcie, przeciwdziatanie i obrone informacyjna, prowadzonych
Federacja wedtug jednolitej koncepcji i planu, w celu wywalczenia i utrzyma-
Rosyjska nia panowania nad przeciwnikiem w dziedzinie informacyjnej pod-
czas przygotowania operacji wojskowych oraz prowadzonych
dziatan bojowych.

Walka informacyjna to zorganizowana w formie przemocy aktyw-
no$¢ zewnetrzna panstwa prowadzaca do osiggniecia okreslonych
celow politycznych, skierowana na niszczenie lub modyfikowanie
systeméw informacyjnego komunikowania sie przeciwnika lub
przepltywajacych przez nie informacji oraz aktywno$¢ zapewnia-
jaca ochrone wtasnych systeméw informacyjnego komunikowania
Polska i przesytania przez nie informacji przed podobnym dziataniem
przeciwnika.

Walka informacyjna to kooperacja negatywnie wzajemna, przy-
najmniej dwupodmiotowa, realizowana w sferach: zdobywania in-
formacji, zaktdcania informacyjnego i obrony informacyjnej, gdy
kazdemu dziataniu jednej strony przyporzadkowane jest dziatanie
antagonistyczne strony drugiej.

Sojusz
Po6tnocno-
atlantycki

Walka informacyjna to dziatania informacyjne prowadzone w okre-
sie kryzysu i/lub konfliktu zbrojnego z zamiarem promowania okre-
$lonego celu politycznego lub wojskowego w odniesieniu do wska-
zanego przeciwnika lub przeciwnikéw.

Zrédto: A. Zebrowski, Bezpieczeristwo informacyjne Polski a walka informacyjna,
»Roczniki Kolegium Analiz Ekonomicznych” 2013, nr 29, s. 455.

Jezeli przyjrzec sie pogladom teoretykdw zachodnich na kwestie walki
informacyjnej (zebranych w formach tabelarycznych przez P. Sienkiewicza
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i H. Swiebode358 oraz A. Zebrowskiego359), to mozna zauwazy¢, iz koncentruja
sie one na traktowaniu tej walki jako dziatan informacyjnych prowadzonych
zwlaszcza w czasie kryzyséw i konfliktéw tak w celu uzyskania przewagi in-
formacyjnej, jak i ochrony wtasnych zasobéw informacyjnych. Opierajac sie na
dokonanym przegladzie stanowisk dotyczacych definiowania pojecia ,,walka
informacyjna”, mozna w rezultacie uzna¢, ze jest to zbidr dziatan informacyj-
nych (o defensywnym i ofensywnym charakterze) prowadzonych w sposéb
zorganizowany, stosownie do mozliwosci i zamiaréw stron (moga nimi by¢
podmioty: panstwowe, pozapanstwowe, dziatajace na zlecenia panstw, niefor-
malne grupy aktywistow itp.) walczgacych, majacych na celu przeforsowanie
i realizacje okreslonych, posiadajacych konkretny, chociaz ograniczony za-
kres interesoéw (politycznych, wojskowych, ekonomicznych itp.) w odniesie-
niu do konkretnego przeciwnika lub przeciwnikéws360.

Odwotujac sie m.in. do dorobku Dorothy E. Denning3¢! oraz M. Madeja3¢?,
mozna wskazac¢ na istnienie dwdch zasadniczych odmian walki informacyjne;:

- walki defensywnej;

- walki ofensywne;.

Ofensywng walke informacyjng mozna okresli¢ jako zesp6t dziatan, w ra-
mach ktérych strona atakujgca dazy do zdobycia lub wykorzystania w zapla-
nowany przez siebie sposob jakiego$ zasobu lub zasobéw informacyjnych
strony atakowanej w celu zmniejszenia ich wartosci dla posiadacza, a cza-
sami jednocze$nie zwiekszenia ich wartos$ci dla siebie. Z kolei defensywna
walke informacyjng mozna zdefiniowa¢ jako zesp6t dziatan prowadzonych
przez strone bronigcg sie, majgcych na celu obrone przed zwiekszeniem do-
stepu do jej zasobow informacyjnych przez strone atakujaca oraz utrzymanie
dostepnosci i integralnosci dla siebie.

Z punktu widzenia konfliktow zbrojnych znaczenie walki informacyj-
nej dobitnie podkresla Bolestaw Balcerowicz, ktéry opierajac sie na pogla-
dach Jeffrey’a Barnetta, wskazuje, Ze:

- zastosowanie walki informacyjnej bedzie niezbedne do uzyskania zwy-
ciestwa;

358 Zob. tabela 8.

359 Zob. tabela 9.

360 Zob. W. Fehler, O pojeciu bezpieczeristwa informacyjnego..., s. 39.

361 Zob. D.E. Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002,
s.32-38.

362 Zob. M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 327.
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- walka informacyjna moze mie¢ charakter autonomiczny, moze wspierac
dziatania militarne, moze tez by¢ wiodacg forma dziatan wspierang ope-
racjami militarnymi;

- walka informacyjna zawierac bedzie elementy ofensywne i defensywne;

- walka informacyjna bedzie prowadzona na poziomie strategicznym,
operacyjnym i taktycznym;

- sity zbrojne musza by¢ przygotowane do dziataii w warunkach skutecz-
nych oddziatywan informacyjnych przeciwnika363.

Jezeli chodzi o ukierunkowanie walki informacyjnej, to jak wskazuje L. Cibo-
rowski3é4, prowadzacy tego rodzaju walke staraja sie uwzgledniaé najnowsze
osiaggniecia naukowe, przy pomocy ktérych da sie oddziatywaé na rézne ele-
menty infosfery przeciwnika.

Tabela 10. Ukierunkowanie walki informacyjnej

Ukierunkowanie walki informacyjnej

Zdalne wprowadzanie do sieci informatycznych wiruséw komputerowych, dosto-
sowanych programowo do samopowielania i szybkiego rozprzestrzeniania.

Lokowanie w systemach informatycznych tzw. bomb logicznych, ktére jako odpo-
wiednio opracowane aplikacje programowe beda dostosowane do uaktywniania
sie na okreslone wczesniej sygnaty lub wedtug zaprogramowanych wcze$niej re-
zimow czasowych.

Blokowanie wymiany danych w torach transmisyjnych, deformowanie tresci oraz
wprowadzanie do systeméw informacyjnych nieprawdziwych tresci logicznych za
posrednictwem $rodkdw masowego przekazu, kanatéw tgcznosci rzadowej i woj-
skowych systeméw dowodzenia.

Wprowadzanie wiruséw komputerowych do rzadowych oraz komercyjnych sieci
i systemdw informatycznych, jak réwniez uktadéw zdalnego sterowania tymi sys-
temami.

Wytwarzanie impulséw wielkiej mocy, zaprogramowanych na niszczenie urza-
dzen elektronicznych, a takze Srodkéw biologicznych - specjalnych mikrobéw -
do niszczenia obwodéw elektronicznych i materiatéw izolacyjnych.

Stosowanie broni elektronicznej przeciwko wybranym elementom infrastruktury
i przemystu, powodujace np. paralizowanie tacznosci, transportu, doptywu ener-
gii elektrycznej, czyli paraliZowanie zycia w danym regionie.

Zrédto: L. Ciborowski, Potencjalne zagrozenia - identyfikacja i charakterystyka,
,Mysl Wojskowa” 2000, nr 4, s. 86-87.

363 Zob. B. Balcerowicz, O pokoju. O wojnie. Miedzy esejem a traktatem, Warszawa 2013,
s.196-197.
364 Zob. tabela 10.
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Analizom istoty i znaczenia walki informacyjnej jako pojecia waznego,
ale wysoce ztozonego, towarzysza takze bardzo pomocne dla wtasciwego
zrozumienia jej istoty wysitki na rzecz zestawienia jej cech. Wsrdd badaczy,
ktérzy maja w tej materii niekwestionowany dorobek nalezy wymienié A. Ze-
browskiego oraz M. Wrzoska. Pierwszy z nich wskazuje na nastepujace wy-
rézniajgce cechy walki informacyjnej:

- anonimowos¢ przeciwnika, ktory funkcjonuje w strukturze wirtualne;j,
jest wiec trudny do wskazania i zidentyfikowania:

- specyfike terenu dziatan, ktérym jest globalna sie¢ informacyjna;

- brak granic geograficznych (przestrzennych) i politycznych;

- mozliwo$¢ prowadzenia tego rodzaju walki w dowolnym miejscu i czasie;

- wielo$¢ obiektéw mogacych by¢ celem ataku;

- stosowanie rozwigzan wykorzystujacych powszechny dostep do nowo-
czesnych technik teleinformatycznych i komunikacyjnych;

- brakjasnego prawa, rodzacy niejasng odpowiedzialno$¢ zwigzana z pro-
wadzeniem walki;

- stabo$¢ i niedookreslonos¢ przedsiewzie¢ prewencyjnych;

- szybko$¢ dziatan;

- wieloptaszczyznowos$¢ (walka informacyjna moze by¢ elementem ope-
racji politycznej, gospodarczej i innej, moze mie¢ takze rézny zasieg)3¢s.

Z kolei M. Wrzosek zwraca uwage, iz specyfike walki informacyjnej okresla
to, ze:

- bezposrednio nie powoduje ona ofiar Smiertelnych oraz istotnych znisz-
czen fizycznych;

- nie wymaga fizycznej obecno$ci w miejscu ataku;

- 0soby uczestniczace w walce na og6t nie sg narazone na utrate zycia lub
zdrowia;

— koszty psychiczne dla bezposredniego sprawcy, towarzyszgce podjeciu
dziatann w ramach walki informacyjnej, s3 niskie;

- jest dziataniem systemowym o szerokim zasiegu;

- wywotuje zloZone (czesto dtugotrwate i kosztowne) skutki mogace do-
tyka¢ wielu réznych sktadnikdw systeméw informacyjnych i ich uzyt-
kownikéw znajdujgcych sie w odlegtych od siebie regionach geograficz-
nych;

365 Zob. A. Zebrowski, Determinanty walki informacyjnej, [w:] Walka informacyjna. Uwarunko-
wania - Incydenty - Wyzwania, H. Batorowska (red.), Krakéw 2017, s. 94.
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- przedmiotem jej destrukcyjnego oddziatywania s3 nie tylko poszcze-
gblne elementy sktadowe systemu informacyjnego, lecz przede wszyst-
kim istniejace miedzy nimi powigzania3ée.

W podsumowaniu nalezy podkresli¢ potrzebe konsekwentnego wska-
zywania, ze walka informacyjna nie moze by¢ traktowana jako synonim
wojny informacyjnej. Z przedstawionych powyzej analiz wynika rowniez, ze
zakres podmiotowy i przedmiotowy wspdiczesnych walk informacyjnych
staje sie coraz bardziej szeroki i wielowagtkowy, tak ze podziat na militarne
i pozamilitarne walki informacyjne wydaje sie traci¢ na znaczeniu. Przy obec-
nych mozliwosciach tkwigcych w spoteczenstwie informacyjnym i stopniu
rozwoju technicznego walki informacyjne moga by¢ prowadzone w dowol-
nym czasie i z dowolnego miejsca, a ich celem (obiektem) w wybranych ob-
szarach dziatania mogg by¢ jednostki, grupy spoteczne, panistwa czy grupy
panstw. Kierujac sie ogélnym kryterium celéw i zasiegu takich walk oraz
skalg zastosowanych $rodkéw, mozna wyrézni¢ zatem walki informacyjne
o charakterze:

- taktycznym (majace zwigzek z jakas$ konkretng kwestig, prowadzone
w ograniczonym podmiotowo i przestrzennie zakresie przy uzyciu sto-
sunkowo niewielkich zasobdw);

- operacyjnym (majace szerszy - wieloelementowy zakres przedmio-
towy i podmiotowy, prowadzone w szerokim wymiarze czasowo-prze-
strzennym z wykorzystaniem znacznej ilo$ci zasobdw);

- strategicznym (moggce mie¢ nieograniczony zasieg przestrzenny, pro-
wadzone z wykorzystaniem globalnej sieci informacyjnej oraz angazu-
jace w sposo6b dtugotrwaty bardzo duze sity i $rodki).

Poniewaz we wszystkich obszarach dziatania panstw, a takze innych
zorganizowanych podmiotéw pozapanstwowych i jednostek, wykorzysty-
wana jest informacja oraz systemy informacyjnego komunikowania sie,
tematyka walk informacyjnych oraz generowanych przez nie skutkéw i moz-
liwo$ci ich ograniczania powinna sta¢ sie przedmiotem intensywnych dysku-
sji oraz badan, tak na poziomie stuzb i instytucji odpowiedzialnych za
ochrone zywotnych intereséw panstwa w sferze bezpieczenistwa informacyj-
nego, jak réwniez instytucji akademickich.

366 Zob. M. Wrzosek, Zmagania o informacje..., s. 47-48.
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3.5. Wojna informacyjna

Podejmujac problem ukazania istoty i sposobéw postrzegania wojny informa-
cyjnej i dazac do tego, aby pojecie to traktowa¢ adekwatnie do jego rzeczywi-
stego znaczenia, nie mozna pomina¢ odniesien do tradycji definiowania wojny
jako takiej. Stownik Merriam-Webster opisuje wojne jako ,stan zwykle otwar-
tego i ogtoszonego wrogiego konfliktu zbrojnego miedzy panstwami lub naro-
dami”3¢7, Stanford Encyclopedia of Philosophy stwierdza, Ze, wojne nalezy rozu-
mie¢ jako rzeczywisty, zamierzony i powszechny konflikt zbrojny miedzy
wspolnotami politycznymi”368. Podobny sposéb traktowania wojny odnaj-
dziemy w internetowej wersji Encyclopedia Britannica, gdzie jest ona definio-
wana jako ,konflikt miedzy podmiotami politycznymi obejmujgcy dziatania
wojenne o znacznym czasie trwania i skali”369. Zgodnie z klasycznym ujeciem
Carla von Clausewitza wojna to ,akt przemocy, majacy na celu nagiecie woli
przeciwnika do naszej woli”370. Gtdwnym $rodkiem stuzgcym do realizacji tak
ustanowionego celu jest przemoc czy tez przymus fizyczny. Julian Kaczmarek
podkresla, ze ,Z punktu widzenia walczacych stron, mozna ujmowac¢ wojne
jako maksymalne nasilenie aktywno$ci wojskowej, napiecia psychologicznego,
dziatalnos$ci prawnej, ekonomicznej wytrzymatosci i konsolidacji spotecz-
nej”37t. Robert E. Osgood372, znany badacz stosunkéw miedzynarodowych,
okreslit wojne jako ,zorganizowane starcie sit zbrojnych pafistw suwerennych,
dazacych do wzajemnego narzucenia wtasnej woli”373. Wedtug innego znanego
amerykanskiego uczonego, Quincy Wrighta, ,Wojna jest stanem prawnym

367 Merriam-Webster Dictionary, https://qlf3cqméhbj4jyqwnggyhohzia-adv7ofecxzh2qqi-
merriam-webster-com.translate.goog/dictionary/war?show=0&t=1347910895 [dostep:
15.05.2021r.].

368 The Stanford Encyclopedia of Philosophy, https://quxcmx7hq3makbek7gukfbclza-
adv7ofecxzh2qqi-plato-stanford-edu.translate.goog/archives/fall2008 /entries/war/
[dostep: 15.05.2021 r.].

369 War, https://www.britannica.com/topic/war [dostep: 15.05.2021 r.].

370 C. von Clausewitz, O naturze wojny, Warszawa 2010, s. 24.

3711, Kaczmarek, C. Staciwa, S. Zapolski, Doktryna wojenna, Warszawa 1982, s. 26.

372 Robert E. Osgood (1921-1986) badacz polityki zagranicznej i wojskowej, autor szeregu
znaczacych tekstow dotyczacych stosunkéw miedzynarodowych, wieloletni wyktadowca na
Uniwersytecie Johnsa Hopkinsa, doradca Ronalda Reagana podczas kampanii prezydenckiej
w 1980 roku.

373 R.E. Osgood, Limited War: The Challenge To American Security, University of Chicago Press,
1957, cyt. za: A. Polak, Wojna. Definicje, teorie, klasyfikacje, , Zeszyty Naukowe AON” 2010,
nr 4, s. 380.
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pozwalajacym dwom lub wiekszej liczbie wrogich grup rozwigzywac konflikt
przez uzycie sily zbrojnej”374. Z kolei zdaniem Carla Schmitta wojna , to konflikt
prowadzony za pomoca uzbrojenia miedzy jednostkami zorganizowanymi po-
litycznie”375. Ryszard Wrdblewski uwaza zas, ze wojna jest ,procesem, formg
przejawiania sie konfliktu spotecznego, ktorego sktadowa jest konflikt
zbrojny”376. Jezeli chodzi o wpisanie wojny informacyjnej do katalogu znanych
juz rodzajow wojen, to zgodzi¢ sie nalezy z opinig prezentowang przez P. Da-
niluka, ktéry uwaza, Ze mozna tego dokona¢ na kanwie interpretacji pogladow
C. von Clausewitza, iZ wojna stanowi narzedzie polityki i jest dalszym ciggiem
stosunkéw politycznych, ale przeprowadzonych przy pomocy innych instru-
mentow. Na tej podstawie mozna wywies¢, Ze instrumenty te moga miec¢ za-
réwno charakter militarny, ekonomiczny, technologiczny czy informacyjny.
To z kolei umozliwia prowadzenie odpowiednich rodzajéw wojen, w tym takze
wojny informacyjne;j.

Za wyodrebnieniem wojny informacyjnej przemawia takze rozwoj spo-
teczny i technologiczny dostarczajacy nowych mozliwosci w sferze konfronta-
cji pomiedzy panstwami, pozwalajgcy odchodzi¢ od klasycznego pojmowania
wojny. O postepujgcej zmianie charakteru wojen zaswiadczajg réwniez prze-
obrazenia w strukturach organizacyjnych sit zbrojnych, w ktérych oprécz kla-
sycznej triady (wojska ladowe, lotnictwo, marynarka wojenna) powstaty woj-
ska specjalne, cyberwojska czy sity kosmiczne37”7.

Jezeli zbada¢ kwestie pojawienia sie terminu ,wojna informacyjna”
w obiegu naukowym, to obszernie przedstawia jg Yaryna Onishechko w opar-
ciu o szeroka kwerende Zrédtowg - wspomniana autorka powotuje sie m.in. na
ustalenia Siergieja Grinajewa oraz Igora Panarina. Pierwszy z wymienionych
badaczy poczatki uzywania tego pojecia datuje na rok 1976, a jako jego tworce
wskazuje Thomasa P. Rona, ktéry we wspomnianym roku przedstawit raport
zatytutowany Weapon Systems and Information War (Systemy broni i wojna
informacyjna). Igor Panarin z kolei dowodzi, Ze termin ,wojna informacyjna”
zastosowany zostat pierwszy raz w opublikowanej w 1967 ksigzce Allana
Dullesa The Secret Surrender (Tajna kapitulacja), w ktdrej autor uzyt go dla

374 Q. Wright, A Study of War, Chicago 1942, p. 50.

375 C. Schmitt, Teologia polityczna i inne pisma, Krakéw-Warszawa 2000, s. 204.

376 R, Wroéblewski, O definiowaniu wojny, [w:] Oblicza wspétczesnych wojen, M. Kubiak, R. Wré-
blewski (red.), Warszawa-Siedlce 2018, s. 23.

377 P, Daniluk, Wojna informacyjna - ztoZona przesztos¢ i niepewna przysztosé, ,Rocznik Bez-
pieczenistwa Miedzynarodowego” 2019, nr 2, s. 150.
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okres$lenia indywidualnych, wywiadowczych dziatann dywersyjnych, majacych
na celu ostabienie zaplecza przeciwnika. Y. Onishechko przywotuje takze swia-
dectwo Jamesa Mulverona, wskazujgcego, Ze pojecie ,wojna informacyjna” po-
jawito sie w 1985, kiedy opublikowano ksigzke Shena Weiguanga Information
Warfare (Wojna informacyjna). Cytowana badaczka zauwaza réwniez, Ze na
gruncie normatywnym omawiany termin zostat zastosowany w pochodzacej
z 1992 roku dyrektywie Departamentu Obrony dla oznaczenia operacji infor-
macyjnych, prowadzonych w czasie kryzysu czy konfliktu dla osiagniecia czy
promowania specyficznych celéw i stosowanych wobec konkretnego przeciw-
nika lub przeciwnik6éw378,

Przechodzac do kwestii wtasciwego pojmowania istoty wojny informa-
cyjnej, nalezy zgodzi¢ sie z B. Balcerowiczem, ze bedzie to wojna nowej ery
oraz ze w calej okazato$ci tego typu wojna nie miata jeszcze miejsca3??. Jezeli
chodzi o definiowanie tego, czym jest (czym moze by¢) wojna informacyjna, to
John Alger uwaza, iz ,Na wojne informacyjng sktadaja sie dziatania, ktérych ce-
lem jest ochrona, wykorzystanie, uszkodzenie, zniszczenie informacji lub zaso-
bow informacji albo tez zaprzeczenie informacjom po to, aby osiagna¢ znaczne
korzysci, jakis cel lub zwyciestwo nad przeciwnikiem”380. W opinii amerykan-
skich wojskowych sa to ,dziatania podejmowane dla osiggniecia przewagi
informacyjnej poprzez wptywanie na informacje przeciwnika, procesy oparte
na przetwarzaniu informacji, systemy informacyjne”381.

Olga Wasiuta i Sergiusz Wasiuta, opisujac wojne informacyjng, wskazuja,
ze jestto ,,wplyw naludnos$¢ cywilng i/lub wojskowa innego kraju poprzez roz-
powszechnianie odpowiednio dobranych informacji. Obiektem wojny infor-
macyjnej jest zardwno zbiorowa swiadomos¢, jak i indywidualna. A wptyw in-
formacyjny moze odbywac sie zaréwno w tle szumu informacyjnego i w prozni
informacyjnej. Wprowadzenie w zycie obcych celéw sprawia, Ze wojna infor-
macyjna staje sie wojng i odrdznia jg od zwyktej propagandy. Zasobami wojny
informacyjnej sg rozne narzedzia komunikacji - od mediéw do poczty i plotek.
Informacje te obejmujg przeinaczenia faktow lub narzucanie obywatelom

378 Zob. Y. Onishechko, Media w Rosji a wojna informacyjna. Analiza zjawiska na przyktadzie
programu ,Wiesti o 20:00” w czasie konfliktu wojennego na wschodzie Ukrainy, ,Kultury
Wschodniostowiariskie - Oblicza i Dialog” 2016, t. VI, s. 175-176.

379 Zob. B. Balcerowicz, dz. cyt,, s. 201.

380 W, Schwartau, Information Warfare, 2nd Ed., New York 1996, p. 12.

381 The Chairman of the Joint Chiefs of Staff Instruction, CJCSI S-3210.01, 02 January 1996.
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emocjonalnego postrzegania, wygodnego agresorowi”382. W bardziej synte-
tycznym, pézniejszym ujeciu Wojciecha Cendrowskiego oraz 0. Wasiuty wojna
informacyjna to ,0g6t dziatan, ktére mozna scharakteryzowac¢ jako manipula-
cje informacjami, dezinformacje i propagande majgce na celu zdobycie lub
utrzymanie przewagi w polityce globalnej lub regionalnej”383. Cytowana juz
wcze$niej D.E. Denning stosuje dos¢ lapidarne okreslenie wojny informacyjne;j,
piszac, ze na taki rodzaj wojny ,sktadajg sie ofensywne i defensywne dziatania
skierowane przeciw zasobom informacyjnym. Sg to dziatania o charakterze
»sukces-porazka«”384, Wspomniana autorka dodaje jednoczes$nie (co jest bar-
dzo wazne dla poprawnego rozumienia pojecia), iz ,W wojnie informacyjnej
biorg udziat nie tylko komputery i sieci komputerowe. Obejmuje ona informa-
cje we wszelkiej postaci i przesytane wszystkimi §rodkami, poczawszy od ludzi
iich fizycznego Srodowiska do drukéw, telefonéw, radia i telewizji, do kompu-
teréw i sieci komputerowych. Wojna taka to operacje skierowane przeciw tre-
$ci informacji i operacje przeciw zwigzanym z nimi systemom, wiacznie
z oprzyrzagdowaniem, oprogramowaniem i praca cztowieka”385. Bardzo wiele
cennych spostrzezen do rozwazan na temat tego, czym jest woja informacyjna,
wnosi Jacek Regina Zacharski. W opinii tego autora tre$¢ pojecia ,,wojna infor-
macyjna” w duzej mierze uzalezniona jest od kultury strategicznej, w obrebie
ktorej jest ono formutowane. Autor ten przyjmuje definicje méwiaca, Ze ,wojna
informacyjna to jawne lub ukryte, celowo ukierunkowane i Swiadome oddzia-
lywanie na siebie ($cieranie sie/walka) systeméw informacyjnych majace na
celu uzyskanie okres$lonej korzysci w sferze materialnej”386. Jednoczesnie, roz-
szerzajac zakres prowadzonej analizy pojecia, J.R. Zacharski wskazuje na dwa
sposoby rozumienia wojny informacyjnej. W pierwszym, szerokim ujeciu, pro-
ponuje traktowanie wojny informacyjnej jako wojny algorytmoéw i technologii,
co powoduje, Ze ,jest to konfrontacja, w ktorej systemy i struktury traktowane
sg jako nosniki wiedzy i informacji niezbednych z jednej strony dla dziatania,
z drugiej utrzymywania woli dziatania. Oznacza to, Ze wojne informacyjna sta-
nowig dzialania koercyjne prowadzone przeciw podstawom wiedzy

382 7Zob. 0. Wasiuta, S. Wasiuta, Wojna informacyjna zagrozeniem dla bezpieczerstwa ludzkosci,
[w:] Walka informacyjna. Uwarunkowania - Incydenty - Wyzwania, H. Batorowska (red.),
Krakow 2017,s.71.

383 0. Wasiuta, R. Klepka, dz. cyt,, t. 2, s. 539.

384 D.E. Denning, dz. cyt, s. 23.

385 Tamze, s. 14.

386 | R. Zacharski, Wojna informacyjna, [w:] Zagrozenia i wyzwania bezpieczeristwa wspétcze-
snego $wiata, 1. Oleksiewicz, K. Stepien (red.), Warszawa 2016, s. 194.
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przeciwnika i mechanizmom jej uzywania”387. Drugie ujecie, nazywane przez
cytowanego autora ,najszerszym”, opisuje wojne informacyjna jako ,aktyw-
nos¢ realizowana na trzech poziomach: 1. percepcji; 2. struktury informacyj-
nej; 3. fizycznego razenia infrastruktury przeciwnika”388,

W Federacji Rosyjskiej gtéwne kierunki badan w zakresie wojny infor-
macyjnej wytyczajg, jak zauwaza Michat Wojnowski, badacze wywodzacy sie
w wiekszosci z $srodowisk wojskowych oraz zwigzanych ze stuzbami specjal-
nymi. Wspomniany autor wskazuje, Ze pojecie wojny informacyjnej jest w Ro-
sji traktowane niejednoznacznie i wyrdznia w tym kontekscie trzy nurty defi-
nicyjne:

e nurt traktujgcy wojne informacyjna jako pojedyncze dziatania lub ope-
racje o charakterze informacyjnym oraz sposoby i $srodki charaktery-
styczne dla konkurencji miedzy firmami, korporacjami itp.;

e nurt postulujacy zastepowanie pojecia ,wojna informacyjna” okresle-
niami ,konfrontacja informacyjna” lub , walka informacyjna” i przypisa-
nie do tych terminéw dziatan militarnych przybierajacych forme tzw.
operacji informacyjno-uderzeniowych, ktoérych celem bedzie m.in.:

- zniszczenie infrastruktury informacyjnej wrogiego panstwa;

- zdezorganizowanie systemu dowodzenia jego armii oraz struktur
administracji panstwowej;

- zdezorientowanie przywddcow politycznych;

e nurt traktujgcy wojne informacyjng jako konfrontacje pomiedzy pan-
stwami, koalicjami panstw lub blokami polityczno-militarnymi, ktérej
celem jest destrukcja politycznej, ekonomicznej i spotecznej struktury
danego panstwa oraz masowe psychologiczne oddziatywanie na spote-
czenstwo prowadzace do destabilizacji pafistwa.

Poznawczo interesujacy jest takze przywotany przez M. Wojnowskiego
poglad Wtadimira Cymbata, wskazujgcego na istnienie dwdéch mozliwych
uje¢ terminu ,wojna informacyjna”, szerszego i wezszego. W tej pierwszej
perspektywie, zdaniem W. Cymbata, jest to zespét dziatan podejmowanych
przez jedno z panstw przeciwko ludnosci cywilnej innego panstwa lub grupy
panstw w okresie pokoju w celu uzyskania wptywu na swiadomo$¢ spo-
teczng przez nauke, sztuke, kulture, system edukacji i inne. Z kolei w ujeciu
wezszym wojna informacyjna jest forma militarnych dziatan majacych na

387 Tamze.
388 Tamze, s. 195.
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celu osiagniecie przewagi informacyjnej nad przeciwnikiem w dziedzinie
rozpowszechniania, wykorzystania i przetwarzania informacji oraz wdraza-
nia decyzji umozliwiajacych osiggniecie przewagi na polu walki389. Z kolei
wedtug pogladu Andrieja Manojty wojna informacyjna jest skrajng metodg
konfrontacji informacyjnej pomiedzy panstwami realizowang za pomocg
réznych sposobéw informacyjnego wptywu, z przewaga tajnych operacji in-
formacyjno-psychologicznych. Operacje takie stanowig kompleks przedsie-
wzie¢ obejmujacych m.in. cyberataki, prowadzone w celu zniszczenia lub mo-
dyfikacji zasobéw i systemdéw informacyjnych przeciwnika oraz wywierania
destrukcyjnego wpltywu na psychike spoteczenstwa oraz elit przywdéd-
czych390, Bohdan Pac, analizujgc i ujmujac w syntetyczng forme rosyjskie po-
glady na wojne informacyjng, wskazuje, Ze ten rodzaj wojny jest traktowany
przez Rosjan ,jako oddzialywanie na masowa $wiadomos$¢ w miedzypan-
stwowej rywalizacji systeméw cywilizacyjnych w przestrzeni informacyjne;j,
wykorzystujace szczegblne sposoby kontroli nad zasobami informacyjnymi,
ktére mogg by¢ stosowane jako swoista bron informacyjna. Dziatania te skie-
rowane s3a nie tylko przeciw sitom zbrojnym, ale przede wszystkim ukierun-
kowane s3 na cate spoteczenistwo oraz jego Swiadomos¢, a takze na aparat
administracyjny, $wiat nauki i kultury oraz przemyst i ekonomike danego
panstwa”39L,

Niezaleznie od réznic w stosunku do definiowania pojecia ,wojna in-
formacyjna”, rosyjscy teoretycy sa na ogo6t zgodni co do tego, ze istota wojny
informacyjnej zawiera sie w prowadzeniu trzech rodzajéw operacji:

— informacyjnych;

— psychologicznych;

— informacyjno-psychologicznych392.
Do zblizonych wnioskéw dochodzi Jolanta Darczewska, ktéra uwaza, Ze
»w zdecydowanej wiekszosci rosyjscy autorzy pod pojeciem »wojna informa-
cyjna« rozumiejg oddzialywanie na masowa Swiadomo$¢ w miedzypanstwo-
wej rywalizacji systemow cywilizacyjnych w przestrzeni informacyjnej,
wykorzystujace szczegblne sposoby kontroli nad zasobami informacyjnymi,

389 Zob. M. Wojnowski, Terroryzm w stuzbie geopolityki..., s. 79.

390 Zob. tenze, , Zarzqdzanie refleksyjne” jako paradygmat rosyjskich operacji informacyjno-psy-
chologicznych w XXI w., ,Przeglad Bezpieczenistwa Wewnetrznego” 2015, nr 12, s. 27.

391 B, Pac, Wojna informacyjna jako skuteczne narzedzie destabilizacji paristw i rzqdéw. Raport
z 2 lutego 2016 r., https://www.defence24.pl/wojna-informacyjna-jako-skuteczne-narze-
dzie-destabilizacji-panstw-i-rzadow-raport [dostep:12.04.2021 r.].

392 Zob. M. WojnowskKi, ,Zarzgdzanie refleksyjne” jako paradygmat..., s. 14-15.
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a uzywane w charakterze »broni informacyjnej«”393. Wspomniana autorka
dodaje takze istotng w konteks$cie prowadzonych rozwazan uwage, Ze rosyj-
ska ,teorie zbudowano w opozycji do teorii cyberbezpieczenstwa, rozwijanej
w Stanach Zjednoczonych i w Europie Zachodniej, a zwigzanej przede
wszystkim z militarnym i wywiadowczym zastosowaniem nowych technolo-
gii informatycznych”39%4.

W podobnym tonie wypowiada sie J.R. Zacharski, ktéry wskazuje na
dwa wzorce wojny informacyjne;j:

e pierwszy, zwigzany z zachodnig kulturg strategiczng oraz przemysle-
niami czeSci strategdéw chinskich, oparty na wydzieleniu:

- domeny dziatan z zakresu technologii mieszczacych sie w obrebie od-

dziatywania (razenia) fizycznego;

- domeny stosowania elektromagnetycznych $rodkéw walki.

e drugi, obecny w rosyjskiej mysli strategicznej, traktujgcy wojne infor-
macyjng jako dziatania na poziomie percepcji oraz struktury informa-
cyjnej39s,

Warto takze na potrzeby prowadzonych rozwazan ukazac¢ perspektywe,
w jakiej postrzega sie wojne informacyjng w Stanach Zjednoczonych. Wedtug
formutowanych tam pogladéw wojna ta ,polega na defensywnym i ofensyw-
nym wykorzystaniu informacji i systemdéw informacyjnych w celu odciecia
przeciwnika od doptywu informacji, jak tez wykorzystania, znieksztatcania lub
niszczenia informacji, ktére posiada, przy jednoczesnym zachowaniu wita-
snych zasob6w i systemoéw informacyjnych w nietknietym stanie”3%. General-
nym celem przy takim spojrzeniu na wojne informacyjng jest prowadzenie
oddziatywania na sfere wolicjonalng i decyzyjna przeciwnika tak, aby postepo-
wat on zgodnie z zamierzeniami podmiotu, ktéry na niego informacyjnie od-
dziatuje.

Za wazne i sprzyjajace czytelnemu przedstawieniu istoty wojny infor-
macyjnej nalezy uzna¢ opinie wyrazone przez Adama Lelonka, ktéry zwraca
uwage, ze wojne informacyjng mozna sprowadzi¢ do trzech ptaszczyzn ce-
16w397 i zwigzanych z nimi dziatan3°8. Wedtug tego autora wojna informacyjna

393 ], Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przy-
padku, Warszawa 2014, s. 12.

394 Tamze, s. 11.

395 Zob. ].R. Zacharski, dz. cyt., s. 195-198.

39 B, Pac, dz. cyt.

397 Zob. tabela 11.

398 Zob. A. Lelonek, dz. cyt,, s. 71.
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to odmiana ,miekkiej wojny”. Wynika to z wykorzystywania manipulacji infor-
macyjnej oraz kierowania do przeciwnika zmodyfikowanego lub fatszywego
przekazu zaktdcajgcego obraz rzeczywistosci, ksztattujacego postawy i wpty-
wajacego na morale spoteczenstwa, a takze modyfikujacego percepcje lide-
réw politycznych i ich postulatéw. Wojna informacyjna moze, jak zauwaza
A. Lelonek, przybrac¢ takze charakter wojny wewnetrzne;j39%°.

Tabela 11. Wojna informacyjna

Cel Dzialania
Zasoby Uszkodzenie lub zniszczenie system6éw informacyjnych i komuni-
fizyczne kacji przeciwnika przy wykorzystaniu konwencjonalnych technik
wojskowych.
Infiltracja, degradacja, niszczenie systemdw informacyjnych; wy-
Zasoby korzystanie zewnetrznych aktoréw i skorumpowanych struktur
miekkie” wewnetrznych do tamania zabezpieczen i ostabiania mozliwo$ci
" systemo6w informacyjnych przeciwnika, w tym takze przy pomocy
ztosliwego oprogramowania.
Cicha penetracja systeméw informacyjnych i komunikacyjnych
Zasoby przeciwnika, majaca na celu zarzadzanie percepcja, ksztattowa-
psychiczne | niem opinii, podsycaniem dezinformacji i angazowaniem w walke
epistemologiczna.

Zrédto: A. Lelonek, Wojna informacyjna, operacje informacyjne i psychologiczne:
pojecia, metody i zastosowanie, [w:] Potencjat stowa. Miedzynarodowe stosunki
i komunikacja: stan i perspektywy, A. Lelonek (red.), Warszawa-Lwoéw 2016, s. 71-72.

Cytowany autor podkresla, ze rozwdj narzedzi i potencjalnych obsza-
réw wojny informacyjnej jest szczego6lnie widoczny u spoteczenstw posiada-
jacych dostep do wysoko rozwinietych technologii. Celem wojen informacyj-
nych moga by¢ w opinii A. Lelonka zwtaszcza przeciwnicy, ktérzy dysponujg
podobnym potencjatem technologicznym. Co warto podkresli¢, przywoty-
wany badacz zauwaza rzecz wazng, a mianowicie to, ze wojna informacyjna
moze by¢ prowadzona takze przez wystepujace przeciwko danemu panstwu
organizacje niejawne czy terrorystyczne#+00,

399 Zob. tamze, s. 71-73.
400 Tamze, s. 72-73.
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Jak wskazuje P. Daniluk, wojne informacyjng mozna analizowa¢ w uje-
ciu systemowym, wyodrebniajgc:

— wojne sieciowa (obejmujaca sieci spotecznos$ciowe, wykorzystujaca
Internet do blokowania dostepu do informacji lub ustug realizowanych
za jego pomoca);

— cyberwojne (prowadzong gtéwnie przez komponenty wojskowe prze-
ciwko sitom zbrojnym przeciwnika);

— wojne medialng (ktéra objawia sie wspdiczesnie wykorzystaniem
dwoch zasadniczych srodkéw przekazu. Najwazniejszym, ze wzgledu na
zasieg, jest telewizja i radiofonia. Drugim rodzajem srodkéw przekazu
sg tradycyjne media, czyli prasa, plakaty, ulotki, bilbordy oraz filmy);

— komunikacje bezposrednia (opartg o dziatania stuzb specjalnych)+ot.

Z kolei wedtug Martina Libickiego*°2 moZzna mdwi¢ o siedmiu formach wojny
informacyjnej:

— wojnie w zakresie dowodzenia i kierowania;

— wojnie opartej na wywiadzie;

- wojnie elektronicznej;

- wojnie psychologicznej;

- wojnie hakeréw;

- wojnie na informacje gospodarcze;

- cyberwojnie*3,
W odniesieniu do Srodkéw wojny informacyjnej Jacek Regina Zacharski pisze
0 stosowaniu:

- atakow kinetycznych;

- zaktocen elektronicznych;

— atakow sieciowych;

- dezinformacji pola walki;

- operacji psychologicznych;

- operacji zabezpieczajacych#04.

401 Zob. P. Daniluk, Wojna informacyjna..., s. 163.

402 Martin C. Libicki (1952-), absolwent Massachusetts Institute of Technology, wyktadat
w Narodowym Uniwersytecie Obrony, stuzyt w Sztabie Marynarki Wojennej USA, byt eksper-
tem Rand Corporation, obecnie w ramach Akademii Marynarki Wojennej USA zajmuje sie
badaniami nad cyberwojng oraz wplywem technologii informacyjnych na bezpieczenstwo.
403 Zob. M.C. Libicki, What Is Information Warfare, Islamabad 1995, p. 18.

404 Zob. J.R. Zacharski, dz. cyt., s. 196.
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Cytowany juz wczes$niej A. Lelonek przedstawia nastepujacy zestaw instru-
mentéw wojny informacyjne;j:

— wirusy i robaki komputerowe;

— Kkonie trojanskie i bomby logiczne;

— luki w programach stuzace do uzyskania nieautoryzowanego dostepu;

— chipping (czyli dodawanie chipéw lub $wiadome powodowanie wad

konstrukcyjnych);

— nanoroboty i maszyny molekularne;

— zagluszanie elektroniczne oraz impuls elektromagnetyczny;

— bron energetyczng oraz bron elektromagnetyczng*9s.

Uwzgledniajac tresci przywotanych powyzej definicji oraz charaktery-
styk wojny informacyjnej, mozna zaproponowac takie ujecie, zgodnie z ktérym
jest to ,zaplanowana forma przemocy zastosowana przez panstwo (koalicje
panstw), w ramach ktérej podjeta zostaje prdba rozstrzygniecia istniejacych
sporéw, zaspokojenia postulowanych zadan czy narzucenia zachowan na dro-
dze prowadzonych na szeroka skale obezwladniajgcych dziatan informacyj-
nych w réznych sferach: politycznej, gospodarczej, wojskowej, spotecznej, eko-
logicznej realizowanych przy uzyciu réznych narzedzi (propaganda, ataki
cybernetyczne, zaktécenia radioelektroniczne, agenci wptywu, manipulacja
opinig publiczng itp.)”4%6. W wojnie informacyjnej, gdy dojdzie do niej w ,czy-
stej” formie, nie bedzie klasycznych walk zbrojnych, poniewaz opanowanie
przestrzeni informacyjnej przeciwnika pozwoli stronie atakujacej na sparali-
zowanie jego mozliwo$ci w zakresie stawiania oporu i reakcji oraz osiagniecie
celéw bez uzycia sity militarne;.

Podsumowujgc, nalezy jeszcze raz podkresli¢ praktyczne i teoretyczne
znaczenie rozr6zniania pojec¢ ,walka informacyjna” i ,wojna informacyjna”.
Wiaze sie to nie tylko z prowadzeniem owocnego (a nie jatlowego) dyskursu
naukowego w zakresie istoty bezpieczenstwa informacyjnego, lecz takze z ge-
nerowaniem koniecznych rozstrzygnie¢ np. w dziedzinie teorii i praktyki
sztuki wojennej czy prawa konfliktéw zbrojnych. Jednoczes$nie dostrzec nalezy
trudnosci w badaniu i precyzowaniu istoty wojny informacyjnej wynikajgce
z kilka nietatwych do usuniecia przyczyn. Pierwsza z nich wigze sie z tym, ze
wojna informacyjna to okresSlenie o charakterze interdyscyplinarnym, uzy-
wane w roznych dziedzinach nauki. Jej postrzeganie i definiowanie moze

405 Zob. A. Lelonek, dz. cyt,, s. 72.
406 W. Fehler, O pojeciu bezpieczeristwa informacyjnego..., s. 41.
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ulega¢ zmianie w zaleznos$ci od tego, w ramach jakiej dyscypliny jest ona ba-
dana. Druga istotna przyczyna wspomnianych trudnos$ci wigze sie z tym, ze
w pracach badawczych nad problematyka wojen informacyjnych, ktére rozpo-
czety sie w latach 80. XX wieku, wida¢ nadmierng koncentracje na czynnikach
technologicznych, przy pomijaniu lub ograniczaniu roli innych czynnikéw
zwigzanych z rewolucja w przestrzeni informacyjnej, ktéra spowodowata, ze
to sie¢ moze by¢ gtdwnym obszarem prowadzenia wojen informacyjnych.

Na utrudnienia w procesie definiowania terminu ,wojna informacyjna”
wptywa réwniez kwestia ttumaczenia. Problem polega na tym, ze w jezyku
angielskim, w ktérym po raz pierwszy zaczeto uzywac pojecia information
warfare, znaczenie pierwszego stowa - information - nie budzi watpliwosci,
natomiast warfare moze by¢ (i bywa) ttumaczone zaréwno jako ,wojna”, jak
i ,walka”. To wszystko sprzyja chaosowi definicyjnemu, ktéry dodatkowo po-
glebia interpretacyjny nietad, w ramach ktorego czes¢ specjalistow siega po
publicystyczne wzorce i formuty, mylac i sptaszczajac podstawowe pojecia.

3.6. Bariery informacyjne

Bariery informacyjne to kategoria pojeciowa, ktdra moze budzi¢ watpliwosci
w zakresie traktowania jej jako samodzielnej, a nie przyporzadkowanej do
grupy zagrozen bezpieczenstwa informacyjnego. Rodzi to koniecznos¢ pod-
kre$lenia réznic dotyczacych tych dwdéch poje¢, ktére w codziennym zwtasz-
cza, potocznym i pobieznym odbiorze mogg wydawac sie niezbyt wyraZne
i jednoznaczne, ale sg namacalne i pozwalajg na traktowanie wspomnianych
barier jako odrebnej kategorii pojeciowej. Przede wszystkim nalezy zwrdci¢
uwage, ze zagrozenia informacyjne w wiekszo$ci wyptywajg ze Zrédet antro-
pogenicznych i technologicznych. Dostrzec nalezy takze pewng grupe zagro-
zen godzacych w bezpieczenstwo informacyjne, zwigzang z destrukcyjnym od-
dziatywaniem sil natury, takich jak np. powodzie czy pozary, mogace niszczy¢
czy uszkadza¢ zasoby informacyjne. Zagrozenia dla bezpieczenstwa informa-
cyjnego to kategoria zmienna i rozwojowa zaréwno ze wzgledu na ludzkg ak-
tywnos¢, jak i duzg innowacyjnos$¢, np. w zakresie przestepczosci informacyj-
nej czy dziatalno$ci dezinformacyjnej. Zagrozenia te sg w zwigzku z tym trudne
do ograniczenia, nie wspominajgc o ich eliminacji. Jezeli chodzi o bariery infor-
macyjne, to w duzej mierze tacza sie one z zachowaniami informacyjnymi.
Zachowania te, za Monika Krakowska, mozna okresli¢ jako ,o0g6t ludzkich
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aktywnosci pozostajacych w relacji do Zrédet i kanatéw informacji, a takze jako
réznorodne, aktywne lub bierne, intencjonalne lub nieintencjonalne dziatania
odnoszace sie do reagowania na informacje; jej poszukiwanie, wykorzystywa-
nie, przekazywanie, ale tez unikanie lub odrzucanie”497, Jak wskazuje Natalya
Godbold, dziatania aktywne to np. monitorowanie, fagczenie, wyodrebnianie,
weryfikowanie. Te pasywne to z kolei ignorowanie informacji czy odbiér infor-
macji bez zainteresowania. Aktywnosci o zabarwieniu pozytywnym obejmujg
czynne pozyskiwanie, zbieranie, gromadzenie informacji, a te o charakterze
negatywnym wiaza sie np. z kwestionowaniem, niszczeniem czy celowym
znieksztatcaniem informacji408. W kontekscie powyzszych uwag za wazny na-
lezy uzna¢ poglad jednego z autorytetéw naukowych w dziedzinie badania ba-
rier informacyjnych, Thomasa D. Wilsona, ktéry wskazuje na istnienie trzech
kategorii zmiennych wptywajacych na ludzkie zachowania informacyjne:

- zwigzanych z charakterystycznymi cechami danej osoby (Swiatopoglad,
preferencje, wyksztatcenie, do$wiadczenie zawodowe, samoocena,
wiek, pte¢, pochodzenie spoteczne);

- zwigzanych z pozycja i rolag zawodowa (wymagania dotyczace uprawia-
nej profesji, ograniczenia i przywileje, normy grupowe);

- zwigzanych z otoczeniem (zmienne finansowe, prawne, czasowe, geo-
graficzne, kulturowe)#+09,

Bariery informacyjne wigzg sie z powstawaniem potrzeb informacyj-
nych i pozostajg w $cistym zwigzku z roznymi ograniczeniami wptywajgcymi
na poziom i jako$¢ ich zaspokojenia. Wspomniane bariery w wiekszosci maja
charakter przeszkdd, ktore dzieki systematycznemu rozwojowi nauki, poste-
powi technicznemu, odpowiednim naktadom finansowym, edukacji oraz in-
dywidualnej aktywno$ci ludzi mozna niwelowac lub eliminowa¢. Tak stato sie
z bariera przestrzenna. Dzieki upowszechnieniu nauki jezyka angielskiego
oraz rozwojowi translatoréw elektronicznych postepuje takze ograniczanie
barier jezykowych. Szereg barier ma jednak charakter osobniczy, zwigzany
np. z motywacjg do zdobywania wiedzy, poziomem mozliwosci percepcyjnych
czy checig uzyskiwania nowych umiejetnosci. Takze te bariery daje sie

407 M. Krakowska, Zachowania informacyjne cztowieka, [w:] Nauka o informacji, W. Babik
(red.), Warszawa 2016, s. 430.

408 Zob. N. Godbold, Beyond information seeking: towards a general model of information
behaviour, ,Information Research” 2006, no. 4, p. 7-8, https://files.eric.ed.gov/fulltext/
EJ1104640.pdf [dostep: 21.05.2021 r.].

409 Zob. T. Wilson, Information behaviour an interdisciplinary perspective, ,Information
Processing &Management” 1997, vol. 33, no. 4, p. 556.
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przezwycieza¢ m.in. w drodze edukacji, szkolen, treningéw czy innych form
rozwijajacych intelekt oraz umiejetnosci praktyczne. Jednak trzeba zazna-
czy¢, ze tu o sukcesach decyduje zaangazowanie i konsekwencja osob zainte-
resowanych takimi dziataniami. Zwazywszy na $cisty zwigzek barier infor-
macyjnych z potrzebami i zachowaniami informacyjnymi ludzi, trzeba mie¢
Swiadomo$¢ ciggtego ich istnienia i wplywu na ksztaltowanie przestrzeni
informacyjnej. Dostrzec nalezy rowniez zjawisko pojawiania sie nowych ba-
rier zwigzanych z rozwojem technologii informacyjno-komunikacyjnych czy
lawinowym przyrostem informacji. Ogélna definicja bariery umieszczona
w jednym ze stownikdw jezyka polskiego wskazuje, Ze jest to ,rzecz, ktéra
utrudnia powstanie jakiego$ zjawiska lub sytuacji”410. Wedtug Stownika termi-
nologicznego informacji naukowej bariera informacyjna to ,przeszkoda utrud-
niajaca lub uniemozliwiajgca korzystanie z informacji badz rozpowszechnia-
nie informacji”411. Z kolei w niemieckim leksykonie informacji i dokumentacji
bariera informacyjna jest opisywana jako ,przeszkoda, ktéra zakidca proces
przeptywu informacji od jej twdrcy do uzytkownika. Moze oddziatywaé na
uzytkownika informacji niezaleznie od jego $wiadomosci (bariery obiek-
tywne) lub poprzez te Swiadomos$¢ (bariery subiektywne). Bariera informa-
cyjna powoduje, ze istniejgce informacje nie s3 wykorzystywane z dwéch po-
wodow: 1) poniewaz uzytkownik nie wie o ich istnieniu lub nie korzysta ze
znanych Zrodet informacji; 2) poniewaz uzytkownik ma utrudniony dostep do
tych zrédet, z réznych przyczyn”412. W encyklopedycznym ujeciu autorstwa
K. Batorowskiej ,Bariery informacyjne mogg dotyczy¢ dostepu do informacji,
ale tez przeptywu wiedzy lub przeszkéd wystepujacych w procesie komunika-
cji. Bariery informacyjne jako przeszkody, ktére zaktdcajg proces przeptywu
informaciji od jej tworcow do adresatéw, moga oddziatywac na uzytkownika nie-
zaleznie od jego $wiadomosci (bariery obiektywne) lub poprzez te §wiadomos¢
(bariery subiektywne)”413, Wedtug definicji Marzeny Swigon bariery informa-
cyjne ,s3 to przeszkody, ktére utrudniajg, opdzniajg lub uniemozliwiajg dostep
do informacji, czyli pozyskiwanie i korzystanie z informacji’414. Wspomniana

410 Stownik jezyka polskiego PWN, https://sjp.pwn.pl/slowniki/bariera.html [dostep:
20.05.2021r.].

411 Stownik terminologiczny informacji naukowej, M. Dembowska i in. (red.), Wroctaw-War-
szawa 1979, s. 28.

412 Lexikon Information und Dokumentation, S. Riickl, G. Schmol (red.), Leipzig 1984, s. 187.
413 Encyklopedia bezpieczeristwa, 0. Wasiuta, S. Wasiuta (red.), t. |, Krakow 2021, s. 210.

414 M, Swigon, Bariery informacyjne: podstawy teoretyczne i préba badari w srodowisku nauko-
wym, Warszawa 2006, s. 23.
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badaczka zaznacza, Ze termin ten zaczat by¢ uzywany w latach 70. XX wieku
w pi$miennictwie rosyjskim, a nieco pdzniej réwniez w niemieckim#15,
Uwzgledniajac tre$ci przedstawionych definicji, do dalszego zastosowania
autor przyjmuje stanowisko traktujgce bariere informacyjna jako ,wzglednie
trwaly rodzaj przeszkody, ktéra utrudnia, ogranicza lub uniemozliwia pozyski-
wanie, przekazywanie, dostarczanie i wykorzystywanie informacji”416,

Ztozono$¢ oraz roznorodno$¢ barier informacyjnych powoduje, ze w ra-
mach prowadzonych badan tworzone sg rézne ich podzialy. Zagadnieniami
klasyfikacji barier informacyjnych jako jedni z pierwszych zaczeli zajmowac
sie Dietrich E. Haag i Thomas D. Wilson. Pierwszy z wymienionych badaczy,
ktory uwazany jest za rowniez za prekursora prac nad barierami informacyj-
nymi, w latach osiemdziesigtych XX wieku skonstruowat szczegotowa klasyfi-
kacje, w ktérej zawart liste 41 takich barier. Natomiast T.D. Wilson wprowadzit
do naukowego obiegu do dzi$ bardzo popularng i no$ng poznawczo typologie
zawierajacg cztery ich grupy:

— bariery zwigzane z osobg uzytkownika;

- bariery interpersonalne;

- bariery srodowiskowe;

- bariery zwiazane ze Zr6édtami informacji*!’.

Takze polscy badacze i znawcy problematyki barier informacyjnych
stworzyli szereg ich klasyfikacji. Niektére z nich majg charakter ogélny i syn-
tetyczny, inne za$ sg rozbudowane i szczegétowe. Do pierwszej grupy nie-
watpliwie zaliczy¢ mozna zestawienia sporzadzone przez Elzbiete B. Zybert,
Wiestawa Babika, Jolante Sobielge, Tomasza Galewskiego oraz Marie Préch-
nicka. Pierwsza z wymienionych oséb przyjeta, Ze istniejq trzy rodzaje barier
informacyjnych:

- §rodowiskowe (rodzinne, szkolne, rdwiesnicze);

- psychologiczne (np. atmosfera w pracy);

- intelektualne (brak umiejetnos$ci czytania i pisania, ograniczone formy
wypowiedzi stownej, obnizenie ogélnego poziomu inteligencji, nie-

Swiadomo$¢ istnienia ciekawych ksigzek)+18.

415 Zob. tamze, s. 457.

416 'W. Fehler, Bariery informacyjne jako czynnik ksztattujqcy wspdtczesne bezpieczeristwo infor-
macyjne, [w:] Prawne aspekty informacji chronionych, M. Kubiak (red.), Siedlce 2020, s. 19.

417 Zob. 0. Wasiuta, R. Klepka, dz. cyt, t. 1, s. 61.

418 Zob. E.B. Zybert, Bariery w dostepie do ksiqzki i biblioteki w Srodowisku niedostosowanych
spotecznie, ,Poradnik Bibliotekarza” 1992, nr 7/8, s. 11.
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Z kolei W. Babik jako zasadniczg bariere informacyjng wskazuje niewy-
starczajacg ilo$¢ czasu na wyszukiwanie informacji. Oprocz tego wymienia
takze:

- bariery natury psychologicznej (m.in. op6r psychiczny przed prosze-
niem o pomoc w sferze informacyjnej czy lek przed korzystaniem z kom-
putera);

- bariery kulturowe, spoteczne i edukacyjne zwiagzane ze srodowiskiem,
w ktérym zyje i funkcjonuje uzytkownik informacji;

- bariery zwigzane z zawodnoScig i ograniczong wydajnoscia kanatéw
przeptywu informac;ji+1°.

Wedtug J. Sobielgi bariery informacyjne podzieli¢ mozna na cztery kategorie:

- przeszkody fizyczne zwigzane z identyfikacjg i wyszukiwaniem (pozy-
skiwaniem) oraz wykorzystaniem informacji;

- ograniczenia wystepujace ze strony podmiotéw wspotpracujacych z po-
szukujgcymi informacji w procesie ich uzytkowania;

- przeszkody wynikajace z niedostatecznych umiejetnosci uzytkowni-
kéw ujawniajace sie w procesie korzystania z informacji;

- procesy i stany psychiczne uzytkownika informacji blokujgce efektywne
jej wykorzystanie420,

W klasyfikacji zaprezentowanej przez Tomasza Galewskigo, badajacego pro-
blem barier informacyjnych z perspektywy personalnych aspektéw funkcjo-
nowania przedsiebiorstwa, wymienione zostaty:

- bariery informacyjne sensu stricto, rodzace sie na gruncie niedostatku
informacji, operowaniu informacjg ztej jako$ci oraz informacjg mato
uzyteczna;

- bariery psychologiczne zwigzane z ludzkimi ograniczeniami w procesie
generowania informacji oraz jej interpretacji;

- bariery socjologiczne powstajace na tle grupowych norm spotecznych
wptywajacych na indywidualne sposoby percepcji informacji;

- bariery organizacyjne powstajace w zwigzku ze ztg organizacja proce-
so6w informacyjnych i niewtasciwym stanem zasobdw technicznych stu-
zacych do korzystania z informacji;

419 W. Babik, Ekologia informacji..., s. 57-58.
420 Zob. ]. Sobielga, Psychologiczne aspekty barier informacyjnych - badania wsréd studentdw,
»Praktyka i Teoria Informacji Naukowej i Technicznej” 1997, nr 4, s. 14.
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- bariery ekonomiczne zwigzane z deficytem srodkéw finansowych ogra-
niczajacych optymalizacje systemdéw informacyjnych421,

Najbardziej syntetyczny podziat zaproponowata M. Prochnicka, ktéra wyod-
rebnita bariery o charakterze:

- zewnetrznym, wzglednie niezalezne od uzytkownika informacji (np.
czasowe i ekonomiczne);

- wewnetrznym, powstajgce na tle niedostatecznego przygotowania uzyt-
kownikéw do odbioru informacji oraz braku umiejetnosci selekcji Zro-
det informacji22.

Do rozbudowanych Kklasyfikacji zaliczy¢ nalezy te sporzadzong przez Wa-
ctawa Przelaskowskiego, ktory do czynnikéw ograniczajgcych dostep do in-
formacji zaliczyt:

- bariere odlegtos$ci zwigzang z warunkami geograficznymi i transporto-
wymi;

- bariery zwigzane z funkcjonowaniem panstw (stopien swobody prze-
ptywu i wymiany informacji ponad granicami panstw, ograniczenia ze
strony struktur administracyjnych);

- bariery zwigzane z warunkami konkurencji (powstajace na tym tle ogra-
niczenia, np. dotyczace ochrony wynalazkow);

- bariery ekonomiczne wynikajace z niedoboru lub braku srodkéw finan-
sowych na zakup informacji;

— bariery jezykowe (wynikajace z réznorodnosci jezykoéw, stosowanych
terminow czy systemdw oznaczen);

— bariery profesjonalno-terminologiczne (powstajace miedzy réznymi
dyscyplinami nauki);

- bariere wyksztatcenia (zwigzana z deficytem wiedzy niezbednej do zro-
zumienia informac;ji)+23.

Obszerna klasyfikacje barier informacyjnych przedstawity takze Mag-
dalena Rzemieniak i Katarzyna Kaminska, ktére w ramach badan problema-
tyki komunikacji spotecznej wskazuja na bariery zwigzane z:

- réznicami w indywidualnej percepcji informacji;

- brakiem precyzji w przekazywaniu informacji i komunikatow;

421 7Zob. T. Galewski, Bariery informacyjne w przedsiebiorstwie, ,Zarzadzanie i Finanse” 2012,
nrl,s.465-468.

422 Zob. M. Préchnicka, Informacja a umyst, Krakéw 1991, s. 169.

423 Zob. W. Przelaskowski, Problemy informacji naukowej, Warszawa 1979, s. 43.
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- wybidrczym odbieraniem przekazéw informacyjnych (brak zaintereso-
wania, niestuchanie);

- réznorodnoscig kulturowa;

- réznicami jezykowymi;

— iloscig i szybkoscig transferu informacji;

- brakiem zaufania do zrédet informacji;

- oddziatywaniem stanéw emocjonalnych i zdrowotnych;

- 713 organizacja system obiegu i dystrybucji informacji;

- stosowaniem nieodpowiednich nadawcéw oraz niewtasciwych narze-
dzi i kanatow przekazu informacji*2+.

Jedna z najbardziej rozbudowanych, ale posiadajaca walor przejrzysto-
éci klasyfikacje oparta na ustaleniach T.D. Wilsona zaproponowata M. Swi-
gon. Wedtug tej autorki istniejg cztery zasadnicze kategorie barier informa-
cyjnych, w ramach ktoérych mieszcza sie ich bardziej szczegdtowe subkatego-
rie. W obrebie pierwszej kategorii, zwigzanej z czynnikami indywidualnymi
(intelektualnymi, edukacyjnymi i psychologicznymi) charakteryzujacymi
uzytkownika informacji, przywotywana badaczka wymienia bariery:

- nieSwiadomoSci, powstajgce na gruncie nieuswiadamiania sobie przez
dany podmiot potrzeb informacyjnych;

- terminologiczne, zwigzane z trudno$ciami w odbiorze informacji o spe-
cjalistycznym charakterze;

- jezykow obcych (brak lub staba znajomos¢ tych jezykéow);

- niewystarczajacego przygotowania do poszukiwania i pozyskiwania in-
formacjj;

- braku motywacji do poszukiwania informacji;

- niecheci do korzystania z nowoczesnych technologii informacyjnych
oraz ustug podmiotéw oferujgcych dostep do informacji.

Druga zasadnicza kategoria ma charakter interpersonalny#25. Podsta-
wowe bariery w tej grupie to:

— opor psychiczny oséb poszukujacych informacji przed zadawaniem py-
tan specjalistom, wspotpracownikom lub personelowi obstugujacemu
zasoby informacyjne;

424 7ob. M. Rzemieniak, K. Kaminska, Wewnetrzne public relations w sytuacjach kryzysowych,
Lublin 2012, s. 18-20.

425 M, Swigon zwraca uwage, Ze moga to by¢ bariery wystepujace zaréwno po stronie oséb
poszukujgcych informacji, jak i osdb udzielajgcych informacji.
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- brak pomocy ze strony os6b stanowigcych Zrédto informaciji.

Trzecia zasadnicza kategoria wymieniona przez M. Swigor'l wigze sie
z blizszym lub dalszym otoczeniem uzytkownikéw informacji. W jej obrebie
wystepuja bariery:

- prawne (ochrona: wtasnosci intelektualnej i przemystowej, tajemnic,
danych osobowych, archiwaliéw);

- finansowe (niedostatek srodkéw finansowych koniecznych do zdobycia
dostepu do informacji);

- geograficzne (konieczno$¢ korzystania na miejscu z zasob6éw informa-
cyjnych, ktérych nie poddano digitalizacji lub nie wprowadzono w innej
formie do obiegu publicznego);

- polityczne (przeszkody wynikajace z aktualnej sytuacji politycznej
w sferze miedzynarodowej czy wewnatrzpanstwowej);

- kulturowe (zwigzane z réznicami kulturowymi);

- organizacyjne (powstajgce na bazie kultury danej organizacji, atmos-
fery i relacji pomiedzy pracownikami, a takze przeptywu wiedzy).
Ostatnia zasadnicza kategoria to bariery zwigzane ze Zrédtami infor-

macji. Obejmuje ona bariery:

- nadmiaru informacji i niedoboru wiedzy w nich zawartej;

- stabej jako$ci informacji i wiedzy;

- dominacji jezyka angielskiego w miedzynarodowych systemach ko-
munikacji;

- opOZnien w upublicznianiu informacji;

- ograniczen w dostepie do informacji;

- informacji nierelewantnej;

- niedoskonato$ci narzedzi wyszukiwawczych;

- zwigzane z utomno$cia dziatania instytucji gromadzacych i udostep-
niajacych zasoby informacyjne*2s.

Z perspektywy przedstawionych przyktadéw klasyfikacyjnych oraz
aktualnego stanu wiedzy mozna stwierdzi¢, Ze najczesciej w ramach tema-
tycznych publikacji bariery informacyjne dzielone sg na:

— obiektywne i subiektywne;

- zewnetrzne i wewnetrzne;

- makrobariery (uwzgledniajace warunki ekonomiczne i geopolityczne);

426 7ob. M. Swigon, Bariery informacyjne, [w:] Nauka o informacji, W. Babik (red.), Warszawa
2016, s.460-462.
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- mikrobariery (uwzgledniajace cechy psychologiczne uzytkownika)+27.

Opierajac sie na przestawionych przyktadach podziatu barier informa-
cyjnych, w autorskim ujeciu4?8 mozna wymieni¢ nastepujace ich kategorie:

— bariery zwigzane z postawami uzytkownikéw informacji;

- bariery o charakterze geograficznym;

- bariery techniczno-technologiczne;

- bariery ekonomiczne;

- bariery spoteczno-edukacyjne;

- bariery czasowe;

- bariery mentalne;

- bariery percepcyjne;

- bariery zdrowotne i emocjonalne;

— bariery jezykowo-terminologiczne;

- bariery prawno-administracyjne;

— bariery organizacyjne.

Syntetycznie charakteryzujac poszczegélne rodzaje barier, nalezy
zwroci¢ uwage, ze:

- bariery dotyczace postaw uzytkownikéw informacji dotycza: odmien-
nych sposobéw odbioru i oceniania tej samej informacji, nonszalancji
i lekcewazenia w jej przyjmowaniu, nieprecyzyjnego przekazywania,
wybiorczego odbioru tresci, przypisywania zbyt duzego znaczenia infor-
macjom btahym;

- bariery geograficzne wigza sie z ograniczeniami w zakresie przekazu in-
formacji na dluzsze dystanse. Przez wieki nalezaty one do kluczowych.
Jednak dzieki postepowi w dziedzinie $rodkéw komunikowania sie
i przesytu informacji osiggnietemu w XIX i XX oraz systematycznemu ich
doskonaleniu w XXI stuleciu bariery te zostaty przetamane i w zasa-
dziet?9 odeszly do historii. Wspoétcze$nie informacja (szczegélnie ta
o charakterze biezacym) moze by¢ natychmiast przekazana pomiedzy
najbardziej nawet oddalonymi miejscami, chociaz ze wzgledu na granice
panstwowe oddzielajgce rézne systemy polityczne jej przeptyw (zwiasz-
cza w zakresie tresciowym) moze by¢ ograniczany;

427 Zob. 0. Wasiuta, R. Klepka, dz. cyt, t. 1, s. 60.

428 Zob. W. Fehler, Bariery informacyjne..., s. 23-27.

429 Jednak bariery geograficzne przypominaja o sobie, kiedy chcemy pozyskiwa¢ informacje
bezposrednio u Zrédet znajdujacych sie w geograficznie odlegtych miejscach.
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- bariery techniczno-technologiczne to przeszkody wynikajace z braku
zastosowania lub niedostosowania urzadzen i technologii. Z jednej
strony wigzg sie z technicznym i technologicznym zap6Znieniem czesci
panstw (rejonéw geograficznych) oraz warstw spotecznych w kwestii
dostepu do najnowszych rozwigzan w sferze informacyjnej. Druga
strona to nienadazanie rozwoju techniki i technologii za lawinowym
przyrostem iloSci informacji;

- bariery ekonomiczne obejmujace brak lub niedostatek srodkéw finan-
sowych potrzebnych do zaspokojenia potrzeb informacyjnych na sa-
tysfakcjonujacym dany podmiot poziomie. Moga by¢ one zwigzane
z ograniczeniami w zakupie informacji lub z niemoznoscig nabycia
sprzetu stuzacego do sprawnego i wydajnego korzystania z informacji,
np. komputeréw czy oprogramowania, moze to by¢ takze brak srodkéw
pienieznych na rozbudowe infrastruktury informacyjnej;

- bariery spoteczno-edukacyjne powstajgce na gruncie: niedostatkow
w zakresie wyksztatcenia, braku aspiracji rozwojowych, braku wiedzy
ogoblnej, deficytu zdolnosci i motywacji do poszukiwania i przyswajania
treSci informacji, braku orientacji w odniesieniu do istnienia informacji
mogacych zaspokoi¢ potrzeby informacyjne, ograniczen uniemozliwia-
jacych lub utrudniajacych osobom niepetnosprawnym swobodne poro-
zumiewanie sie i/lub przekazywanie informacji;

- bariery czasowe (temporalne) wigza sie z niedostatkiem czasu na pozy-
skiwanie, przetworzenie i analize, przyswojenie oraz interpretacje infor-
macji;

— bariery mentalne powstajg w Swiadomosci ludzkiej i s3 powodowane:
niezrozumieniem, niewiedza, utrwalonymi stereotypami i uprzedze-
niami w odniesieniu do Zrddet informacji. Do barier mentalnych zalicza
sie rdGwniez: pasywne podejscie do poszukiwania informacji, nieche¢ do
podejmowania wysitku intelektualnego, postrzeganie informacji przez
pryzmat nieuzasadnionych merytorycznie, obiegowych (potocznych)
opinii;

— bariery zdrowotne i emocjonalne wiazg sie z réznymi formami stanéw
emocjonalnych (np. gniew, strach, zto$¢) autoréw i odbiorcéw informa-
cji. Moze to by¢ takze nieche¢ zywiona wobec niektorych srodkéw prze-
kazu, ksigzek czy tytutow prasowych. W przypadku barier zdrowotnych
rodzg je niesprawnosci i schorzenia, tak fizyczne, jak i psychiczne,
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generujace problemy z dostepem do informacji oraz z jej przetwarza-
niem i przyswajaniem;

- bariery percepcyjne zwigzane z indywidualng odmiennoscig postrzega-
nia okreslonych danych i informacji odbieranych za pomocg zmystow
i oparta na tym interpretacja dostarczanego przez wrazenia materiatu
informacyjnego;

- bariery jezykowo-terminologiczne wigzace sie z faktem uzywania przez
globalng populacje duzej ilosci jezykow. Bariery terminologiczne po-
wstaja z powodu stosowania terminologii hermetycznej — nieznanej lub
stabo znanej odbiorcom informacji. Bariery terminologiczne tworzy
takze postugiwanie sie ograniczonym zasobem stéw oraz stownictwem
prymitywnym. Do barier terminologicznych zaliczy¢ trzeba rozlegte sys-
temowe deformacje jezykowe o charakterze polityczno-poprawnoscio-
wym, reklamowym czy populistyczno-prostackim. Specyficzng bariere
terminologiczng stanowi pseudonaukowy (zachowujgcy pozory nauko-
wosci), oparty na pustostowiu nasyconym fasadowo-rozbudowang fra-
zeologia jezyk stosowany w szeregu publikacji;

- bariery prawno-administracyjne to przede wszystkim rézne rozwigza-
nia prawno-administracyjne reglamentujace i ograniczajagce dostep do
informacji (np. prawo autorskie, prawo ochrony danych osobowych,
prawo regulujace kwestie tajemnic informacyjnych), decyzje admini-
stracyjne ograniczajgce swobode ich dystrybucji (np. wydawanie konce-
sji na dziatalno$¢ stacji telewizyjnych czy radiowych, utrudnianie dzia-
falnosci informacyjnej przez naktadanie wysokich podatkdéw i optat
administracyjnych na media informacyjne). Szczegdlny rodzaj barier ad-
ministracyjnych stanowia: cenzura, ograniczanie dostepu do informacji
poprzez nieuzasadnione okre$lanie jej jako poufnej lub tajnej oraz
utrudnianie korzystania z informacji o charakterze publicznym;

- bariery organizacyjne zwigzane z wadliwg konstrukcjg systeméw wy-
twarzania, gromadzenia, udostepniania i przesylania informacji wyste-
puja przede wszystkim w sferze publicznej. Generuje je m.in. zta organi-
zacja (struktura) instytucji i osrodkow gromadzacych i udostepniaja-
cych zasoby informacyjne (archiwa, biblioteki, o$rodki dokumentacji,
agencje informacyjne).

Podsumowujac powyzej przedstawione rozwazania i charakterystyki,
nalezy podkreslié, Zze w petni uzasadniajg one analizowanie barier informa-
cyjnych jako czynnikéw majgacych wplyw na bezpieczenstwo informacyjne.
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Ujawnia sie ono przede wszystkim w obszarze dostepnosci, swobody prze-
kazu i uzytecznosci informacji. Trzeba zauwazy¢, ze kazdy z podmiotéw ko-
rzystajacych z informacji, mimo ciggtego pojawiania sie nowych mozliwosci
w zaKkresie dostepu do niej, musi mierzy¢ sie z r6znymi rodzajami barier infor-
macyjnych. We wzajemnie przenikajgcych sie konfiguracjach oddziatywajg
one negatywnie nie tylko na potrzeby informacyjne i zachowania informacyjne
zwigzane z pozyskiwaniem informacji, ale takze na cato$¢ proceséw informa-
cyjnych. Powodowane przez nie trudnosci zaktécaja system komunikowania
sie poszczegélnych oséb i grup spotecznych oraz obieg informacji miedzy pod-
miotami proceséw informacyjnych. Tym samym bariery wywierajg nieko-
rzystny wplyw na bezpieczenstwo informacyjne oraz bezpieczenistwo infor-
macji, obnizajac jego poziom i wymuszajac angazowanie dodatkowych zaso-
bow w celu jego zapewnienia.

Z dotychczas zgromadzonych ustalen naukowych oraz do$wiadczen
praktycznych jednoznacznie wynika, ze bariery informacyjne s3 (i bedg) ele-
mentem stale obecnym w procesach ksztattowania przestrzeni informacyjnej
jednostek, organizacji i spoteczenstw. Majgc $wiadomo$¢, ze problematyka
tych barier pozostaje od wielu lat w sferze eksploracji badawczych ekologii in-
formacji, zajmujacej sie wzajemnymi oddziatywaniami cztowieka na informa-
cje i odwrotnie, a takze relacjami informacyjnymi miedzy ludZmi w prywatnej
i publicznej przestrzeni informacyjnej, za celowe nalezy uzna¢ zintensyfikowa-
nie zainteresowania nig ze strony przedstawicieli nauk o bezpieczenstwie.

Aby ogranicza¢ ilo$¢ barier informacyjnych i skale ich oddziatywania,
niezbedna jest ich identyfikacja i poznanie. Dotyczy to réwniez miejsc wyste-
powania generowanych przez wspomniane bariery szkod. Tego rodzaju spoj-
rzenie pozwoli na: wypracowywanie sposobow zapobiegania i przetamywania
barier informacyjnych, minimalizowanie skutkéw istnienia tych, ktérych prze-
tfama¢ w danym momencie nie mozna, oraz efektywne zapobieganie powsta-
waniu nowych.

Waznym nurtem dziatan w zakresie ograniczania wptywu barier na bez-
pieczenstwo informacyjne powinno by¢ konsekwentne budowanie i rozwija-
nie indywidualnych i zespotowych kompetencji informacyjnych oraz aktywi-
zacja informacyjna. Tg drogg nie tylko mozna ogranicza¢ oddziatywanie istnie-
jacych, ale takze przeciwdziata¢ powstawaniu nowych barier informacyjnych,
a przez to wywiera¢ dodatni wptyw na ksztaltowanie stanu bezpieczenstwa
informacyjnego. Jest to istotne, dlatego Ze bariery czesto wzmacniane sg posta-
wami spotecznymi. Duzy wptyw na ograniczanie i likwidacje barier ma
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odpowiednio prowadzona polityka bezpieczenstwa informacyjnego, a w jej ra-
mach u§wiadamianie spoteczenstwu problemdéw informacyjnych. Trzeba pod-
kresli¢, ze cho¢ nie ma ztotego $rodka stuzacego do likwidacji barier informa-
cyjnych, to bardzo wazne jest indywidualne spojrzenie i budowanie trwatych
postaw sprzyjajacych ich przetamywaniu. Stuzy temu miedzy innymi pomoc
edukacyjnai techniczna swiadczona na rzecz os6b najbardziej dotknietych wy-
stepowaniem omawianych barier.
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4. Bezpieczenstwo informacyjne
i bezpieczenstwo informacji

4.1. Bezpieczenstwo informacyjne

Bezpieczenstwo informacyjne to jeden z podstawowych wyodrebnionych przy
uzyciu kryterium przedmiotowego wymiaréw bezpieczenstwa. Nieustanny
wzrost roli informacji zwigzany m.in. z dynamicznym rozwojem spoteczen-
stwa informacyjnego, w ktérym informacja stanowi kluczowy produkt, a wie-
dza niezbedne bogactwo, wrecz skokowo z dnia na dzieni podnosi i tak wysoka
range tego aspektu bezpieczenstwa. Podejmujgc problem okreslenia istoty
bezpieczenstwa informacyjnego, nalezy podkresli¢, ze tak jak nie ma jednej,
szeroko akceptowanej ogblnej definicji bezpieczenstwa — tak i nie ma uniwer-
salnego ujecia terminu ,bezpieczenstwo informacyjne” oraz poje¢ blisko
z nim zwigzanych. W warunkach funkcjonowania spoteczenstwa informacyj-
nego, ktdre zreszta wyraznie ewoluuje w kierunku oparcia sie na sztucznej in-
teligencji, wysitki zmierzajgce do sprecyzowania tego, czym jest bezpieczen-
stwo informacyjne, stanowia zadanie wazne nie tylko z punktu widzenia do-
robku teorii bezpieczenstwa, ale takze z perspektywy potrzeb zwigzanych
z optymalizacjg zarzadzania tym systematycznie zyskujacym na znaczeniu wy-
miarem bezpieczenstwa. Dazenie do poszukiwania jak najbardziej adekwat-
nych i odpowiadajacych wymogom wspétczesnosci ujec teoretycznych bezpie-
czenstwa informacyjnego jest istotne takze dlatego, ze w przypadku tej kate-
gorii bezpieczenstwa i zwigzanego z nim aparatu pojeciowego istnieje duze
zamieszanie. Jego skale i zakres ukazuja m.in. funkcjonujgce w literaturze
przedmiotu, i to w znacznej liczbie, definicje czy opisy ograniczajace pojecie
bezpieczenstwa informacyjnego do kwestii ochrony informacji niejawnych czy
tez bezpieczenstwa systemoéw teleinformatycznych. Taka sytuacje dostrzegt

-191-



— 4. Bezpieczenstwo informacyjne i bezpieczenstwo informacji —

m.in. Krzysztof Liedl, stwierdzajac, Ze ,bezpieczenistwo informacyjne bardzo
czesto rozumiane jest jako ochrona informacji przed niepozadanym (przy-
padkowym lub $wiadomym) ujawnieniem, modyfikacja, zniszczeniem lub
uniemozliwieniem jej przetwarzania”43°. Podobng ocene sformutowat takze
R. Kwecka, ktory bazujac na dostepnej literaturze przedmiotu stwierdzit, ze
,bezpieczenstwo informacyjne utozsamiane jest z reguty z bezpieczenstwem
w cyberprzestrzeni, przestrzeni informatycznej lub infrastrukturze teleko-
munikacyjnej podmiotu”431. Cytowany autor podkreslit rowniez, Ze to samo
zjawisko wystepuje w opracowaniach amerykanskich, gdzie bezpieczenstwo
informacyjne definiuje sie ,przez pryzmat przestrzeni informatycznej lub in-
frastruktury telekomunikacyjnej, zawezajac tym samym obszar tego bezpie-
czenstwa tylko i wytgczne do struktury i poziomu zabezpieczen istniejgcych
w jego przestrzeni informatycznej”432. Konsekwencjg takiego podejscia do
problemu jest rozmywanie istoty bezpieczenstwa informacyjnego*33. Przy-
ktadem moze by¢ jedno ze stownikowych uje¢, gdzie jest ono opisane jako
»...rodzaj bezpieczenistwa dotyczacy informacji na wszystkich etapach ich
wytwarzania, przetwarzania, przechowywania i przesytania, realizowanego
poprzez przeciwdziatanie przed bezprawnym dostepom i jakgkolwiek inge-
rencja w dane, informacje i systemy informatyczne. Obejmuje metody i na-
rzedzia ochrony zasob6w informacyjnych, takie jak antywirusowa ochrone
komputeréw i ich zasobdéw; zabezpieczenie techniczne wszelkich postaci da-
nych osobowych w zakresie identyfikacji i tozsamosci, tajemnicy lekarskiej,
poufno$ci bankowej, karalnosci, gwarancji tajemnicy korespondenciji siecio-
wej; ochrone parametréw komputeréw zarzadzajgcych systemami w prze-
mysle, bankowo$ci, ochronie zdrowia, energetyce i fagcznosci; procedury rea-
gowania na ataki; ochrone prawng zasobow i systeméw informacyjnych.
Wspotczesnie przenika i krzyzuje sie z wszystkimi dziedzinami bezpieczen-
stwa panstwa”434. Jak widaé¢, mimo duzej objetosci treSciowej przywotane

430 K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagroZen bezpie-
czenstwa narodowego, Toruni 2008, s. 19.

431 R, Kwecka, Bezpieczeristwo informacyjne, [w:] Podstawy bezpieczeristwa narodowego (pan-
stwa), ]. Pawtowski (red.), Warszawa 2017, s. 408.

432 Tamze.

433 Zob. tamze.

434 | Pawlowski, B. Zdrodowski, M. Kuliczkowski, Stownik termindéw z zakresu bezpieczeristwa,
Torun 2020, s. 24. Cyt. za: T.R. Aleksandrowicz, Zagrozenia dla bezpieczeristwa informacyjnego
panstwa w ujeciu systemowym. Budowanie zdolnosci defensywnych i ofensywnych w infosferze,
Warszawa 2021, s. 85.
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spojrzenie jest bardzo waskie przedmiotowo i w sumie ograniczone do
ochrony zasobow informacyjnych, narzedzi i procedur ochrony danych, infor-
magcji i systemow informacyjnych. Przyktadem podobnie zawezonego i mocno
nieadekwatnego ujecia jest propozycja sformutowana przez Agnieszke Bog-
dat-Brzeziniskg oraz Marcina F. Gawryckiego, ktorzy bezpieczenstwo informa-
cyjne opisuja jako ,...dzial bezpieczenstwa, uznajacy wzrost roli informacji
w podtrzymywaniu stabilno$ci wspétczesnych gospodarek i systemdw spo-
tecznych. Bezpieczenstwo informacyjne w szerszym wymiarze obejmuje za-
bezpieczenie przed atakiem sieciowym i skutkami takiego ataku fizycznego,
ktéry niéstby destrukcje dla funkcjonowania nowoczesnego panstwa”435. Przy-
gotowana na podstawie Strategicznego Przegladu Bezpieczenstwa Narodo-
wego Biata Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej z 2013 r. za-
gadnienie bezpieczenstwa informacyjnego réwniez traktuje w sposéb mato
czytelny. Przedstawia jg bowiem przede wszystkim jako ochrone informacji
niejawnych, chociaz wspomina takze do$¢ ogdlnikowo o rosngcym znaczeniu
bezpieczenstwa informacyjnego oraz jego cybernetycznych aspektow?3e,
Takie stanowisko zaowocowato wysoce niefortunnym przedstawieniem tego
wymiaru bezpieczenstwa w zatgczniku ze zbiorem gtéwnych kategorii poje-
ciowych. Autorzy Biatej Ksiegi zamiescili w nim bowiem nastepujaca definicje
- ,Bezpieczenistwo informacyjne (w tym cyberbezpieczenstwo) panstwa -
transsektorowy obszar bezpieczenstwa, ktorego tres¢ (cele, warunki, sposoby,
$rodki) odnosi sie do srodowiska informacyjnego (w tym cyberprzestrzeni)
panstwa”+37. Taka forma definiowania oprdcz tego, ze jest klasycznym przykta-
dem logicznie blednej konstrukcji opartej na formule idem per idem (to samo
przez to samo), to w zaden sposéb nie przyczynia sie do tworzenia tadu poje-
ciowego w sferze bezpieczenstwa informacyjnego. W nieco zmienionym i roz-
budowanym ksztatcie ujecie to zostato powtdrzone w projekcie doktryny bez-
pieczenstwa informacyjnego RP z 24 lipca 2015 r. ktéry okresla bezpieczen-
stwo informacyjne panstwa jako ,transsektorowy obszar bezpieczenstwa, kt6-
rego tre$¢ odnosi sie do Srodowiska informacyjnego (w tym cyberprzestrzeni)
panstwa; proces, ktorego celem jest zapewnienie bezpiecznego funkcjonowa-
nia panstwa w przestrzeni informacyjnej poprzez panowanie we wtiasnej,
wewnetrznej, krajowej infosferze oraz efektywna ochrone intereséw

435 A. Bégdat-Brzezinska, M.F. Gawrycki, dz. cyt, s. 323.

436 Zob. Biata Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2013,
s.171-172.

437 Tamze, s. 248.
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narodowych w zewnetrznej (obcej) infosferze. Osiaga sie to poprzez realiza-
cje takich zadan, jak: zapewnienie adekwatnej ochrony posiadanych zasobow
informacyjnych oraz ochrony przed wrogimi dziataniami dezinformacyjnymi
i propagandowymi (w wymiarze defensywnym) przy jednoczesnym zachowa-
niu zdolnosci do prowadzenia wobec ewentualnych przeciwnikéw (panstw lub
innych podmiotéw) dziatan ofensywnych w tym obszarze. Zadania te konkrety-
zowane s3 w strategii (doktrynie) bezpieczenstwa informacyjnego (operacyjnej
i preparacyjnej), a do ich realizacji utrzymuje sie i rozwija odpowiedni system
bezpieczenstwa informacyjnego”438. Trudno takze jako adekwatne potraktowac
stanowisko Piotra Potejki, ktéry uwaza, Ze ,bezpieczefistwo informacyjne
stanowi zbiér dziatan, metod, procedur, podejmowanych przez uprawnione
podmioty, zmierzajacych do zapewnienia integralno$ci gromadzonych, prze-
chowywanych i przetwarzanych zasobdw informacyjnych, poprzez zabezpie-
czenie ich przed niepozadanym, nieuprawnionym ujawnieniem, modyfikacjg
lub zniszczeniem”43%. Nieadekwatno$¢ powyzszego pogladu polega przede
wszystkim na mylnym wskazywaniu instrumentéw oraz sposobow (metod)
ich uzywania stuzacych do zapewniania bezpieczenstwa informacyjnego za-
miast ukazania cech i charakterystyki tego stanu i procesu.

W nieco innym kierunku, ale takZze ograniczajgcym istote bezpieczen-
stwa informacyjnego do dziatan ochronnych, podaza Maciej Marczyk, ktory
wskazuje, ze bezpieczenstwo informacyjne ,to ochrona informacji przed nie-
pozadanym dostepem, zniszczeniem czy ujawnieniem”449, W kontekscie po-
wyzszych mocno zawezonych i w znacznej mierze btednych uje¢ bezpieczen-
stwa informacyjnego warto przywota¢ poglad Elzbiety Ury oraz Stanistawa
Pieprznego, ktorzy podkreslajg, Ze pojecia bezpieczenstwa informacyjnego nie
nalezy odnosic jedynie do obszaru cyberprzestrzeni i teleinformatyki oraz my-
li¢ go z bezpieczenstwem teleinformatycznym. Pojecie to bowiem, podobnie
jak pojecie bezpieczenstwa informacji, jest wezsze od bezpieczenstwa infor-
macyjnego*4l. Przed przedstawieniem stanowisk, ktore cechuje dazenie
do uchwycenia istoty bezpieczenstwa informacyjnego w sposéb adekwatny,
trzeba wspomnie¢ réwniez o pogladach, ktére mozna nazwac¢ , kunktatorskimi”.

438 Doktryna bezpieczeristwa informacyjnego..., s. 3.

439 P, Potejko, Bezpieczenistwo informacyjne, [w:] Bezpieczeristwo paristwa, K.A. Wojtaszczyk,
A. Materska-Sosnowska (red.), Warszawa 2009, s. 194.

440 M. Marczyk, Bezpieczeristwo teleinformatyczne wobec atakéw terrorystycznych, [w:] Cyber-
bezpieczenstwo jako podstawa bezpiecznego paristwa i spoteczeristwa XXI wieku, M. Gérka
(red.), Warszawa 2014, s. 50.

441 70b. E. Ura, S. Pieprzny, Bezpieczeristwo wewnetrzne paristwa, Rzeszow 2015, s. 35-36.
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Prezentujg je badacze, ktérzy z jednej strony deklaruja dostrzeganie wielowy-
miarowosci i szerokiego zakresu pojecia ,bezpieczenstwo informacyjne”,
z drugiej za$ unikaja podejmowania wysitkéw na rzecz sformutowania czytel-
nych definicji lub formutujg je w sposéb zagmatwany, z pozoru zachowujac ce-
chy naukowosci, w rzeczywistosci jednak nie wykazujgc dbatosci o ich mery-
toryczng i logiczng poprawnos$é. Egzemplifikacjg pierwszej sytuacji sa tresci
zawarte w pracy Andrzeja Nowaka i Waldemara Scheffsa po$wieconej zarza-
dzaniu bezpieczenstwem informacyjnym. Wspomniani autorzy najpierw nie-
zbyt poprawnie jezykowo stwierdzaja, Ze ,kategoria »bezpieczenstwa infor-
macyjne« jest najbardziej ogélna, poniewaz obejmuje wszystkie procesy tech-
nologiczne od pozyskania, poprzez transmisje, przetwarzanie, do przechowy-
wania informacji w systemach informacyjnych”442, a nastepnie wskazujg, ze
,Kiedy méwimy o bezpieczenstwie informacyjnym, to zawsze dotyczy to pod-
miotu, ktory jest zagrozony przez brak informacji lub mozliwo$¢ utraty zaso-
bow informacyjnych”443. Przyktadem drugiej kategorii zachowan jest definicja
bezpieczenstwa informacyjnego R. Kwecki, ktory formutuje ja nastepujaco:
»Bezpieczenstwo informacyjne podmiotu to proces (lub jego chwilowy stan)
realizowany (utrzymywany) w kooperacji wzajemnej pozytywnej, prowadzo-
nej przez narzedzia bedace w dyspozycji podmiotu i przeznaczone do dziatan
w przestrzeni bezpieczenstwa informacyjnego. Dziatania te realizowane sg
w ramach zintegrowanego systemu bezpieczenstwa narodowego podmiotu.
Bezpieczenstwo informacyjne przejawia sie w dziataniach i procesach zapew-
niajacych: integralno$¢ zasobéw informacyjnych podmiotu, skutecznos$¢ w ich
pozyskiwaniu oraz w celowej realizacji dziatan socjotechnicznych i propagan-
dowych zmierzajacych do wywotania pozadanych postaw lub zachowan spo-
tecznych w warunkach rzeczywistych lub potencjalnych zagrozen wynikaja-
cych z proceséw informacyjnych niemajacych Zrédta w klasycznej wojnie”444,
Z przedstawionych powyzej sformutowan wynika - po pierwsze ,samodziel-
no$¢” narzedzi prowadzacych bez udziatu ich posiadacza (operatora) polityke
bezpieczenstwa informacyjnego, ponadto bezpieczenistwo informacyjne spro-
wadzone zostaje do roli skladnika zintegrowanego sytemu bezpieczenstwa
narodowego podmiotu (w domysle — by¢ moze chodzi o panstwo?). Wspo-
mniany autor dodaje do tego kuriozalng mysl (w swoisty sposéb przekreslajacg
wszystko to, co teoria bezpieczenstwa mdéwi na temat istoty elementéw

442 A, Nowak, W. Scheffs, Zarzqdzanie bezpieczeristwem informacyjnym, Warszawa 2010, s. 24.
443 Tamze, s. 25.
444 R, Kwecka, dz. cyt,, s. 411.
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sktadowych systemu bezpieczenstwa), a mianowicie stwierdza, ze ,bezpie-
czenstwo informacyjne jest zatem istotnym podsystemem systemu bezpie-
czenstwa narodowego, obejmuje okreslone struktury i narzedzia podmiotu,
nakresla jego ogolne zdolno$ci, niezbedne do stabilnego rozwoju i przetrwania
w warunkach wykorzystania szans i minimalizacji zagrozen”445. W podobnym
duchu prébuja opisywac istote bezpieczenstwa informacyjnego Joanna Wer-
ner i Edyta Szczepaniuk, ktére proponuja traktowac je ,jako stan, w ktérym:

— elementy tworzace system bezpieczenstwa cechuje zdolnos¢ do ochrony
przed obecnymi i przysztymi zaktéceniami (zagrozeniami) funkcjono-
wania lub utraty okres$lonych wartosci - system jest odporny na zagro-
zenia (wewnetrzne, zewnetrzne, przypadkowe, celowe);

— bezpieczenstwo informacji jest osiggniete i utrzymywane na zatozonym
poziomie poufnosci, integralnosci i dostepnosci;

— bezpieczenstwo $wiadczonych ustug jest osiagniete i utrzymywane na
zaloZzonym poziomie niezawodnosci, dostepnosci i integralnosci ustug;

— zapewniona jest autentyczno$¢ i rozliczalno$¢ podmiotéw zwigzana
z autoryzacjg uzytkownikéw korzystajgcych z okres$lonych informacji
i ustug;

— uzytkownicy informacji i ustug (pracownicy organizacji) oraz odbiorcy
informacji i ustug (obywatele, przedsiebiorcy, pracownicy zatrudnieni
w innych organizacjach) majg $wiadomo$¢ i nie sg podatni na zagrozenia
bezpieczenstwa informacyjnego;

— aktorzy zagrozen (takze napastnicy wewnetrzni) maja mate mozliwosci
wykorzystania systeméw teleinformatycznych do generowania zagro-
zen przez wykorzystanie stabosci, podatnosci i luk w systemie zabezpie-
czen”446,

Istnieje jednak grono badaczy, ktorzy daza do szerszego i bardziej pre-
cyzyjnego ujmowania istoty tego waznego wymiaru bezpieczenstwa. Spojrzenie
takie prezentuje np. Leszek F. Korzeniowski, wedtug ktérego ,przez bezpieczen-
stwo informacyjne podmiotu (cztowieka lub organizacji) nalezy rozumie¢ moz-
liwo$¢ pozyskania dobrej jako$ci informacji, zdolno$¢ do jej przetwarzania i wy-
korzystania oraz ochrone posiadanej informacji przed jej utrata”447. W podob-
nym duchu wypowiada sie znany badacz problematyki bezpieczenistwa

445 Tamze.

446 1. Werner, E. Szczepaniuk, Bezpieczeristwo informacyjne organizacji, ,Zeszyty Naukowe
AON” 2016,nr 4,s.17.

447 .F. KorzeniowsKi, Podstawy nauk o bezpieczenstwie, Warszawa 2017, s. 184.
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informacyjnego, Krzysztof Liderman, stwierdzajacy, Ze ,bezpieczenstwo infor-
macyjne dotyczy podmiotu (cztowieka lub organizacji), ktéry moze by¢ zagro-
zony utratg zasobow informacyjnych lub otrzymaniem informacji ztej jakosci.
Zatem bezpieczenstwo informacyjne oznacza uzasadnione zaufanie podmiotu
do jakosci i dostepnosci pozyskiwanej oraz wykorzystywanej informacji”448,
Zblizony do powyzej przywotanych autoréw sposéb rozumowania prezentuja
roéwniez J6zef Janczak oraz Andrzej Nowak, podkreslajacy, ,ze kiedy moéwi sie
o bezpieczenstwie informacyjnym, to zawsze dotyczy to podmiotu, ktéry jest
zagrozony poprzez brak informacji lub mozliwo$¢ utraty zasobéw informacyj-
nych”#49, Wymienieni badacze zaznaczajg rowniez, Ze ,kategoria »bezpieczen-
stwo informacyjne« jest bardziej ogélna, poniewaz obejmuje wszystkie pro-
cesy technologiczne — od pozyskania, poprzez transmisje, przetwarzanie, do
przechowywania w systemach informacyjnych”450. Stosunkowo czytelnie
istote bezpieczenstwa informacyjnego ujmuje Marek Madej, ktory podkresla,
ze termin ten dotyczy ,zagwarantowania sobie przez dany podmiot (np. pan-
stwo) integralnosci, kompletnos$ci oraz wiarygodnosci posiadanych zasobéw
informacyjnych w kazdej formie, nie tylko elektronicznej. Odnosi sie wiec
zaréwno do wszelkiego rodzaju wysitkow, stuzacych ochronie posiadanych in-
formacji, istotnych w kontekscie bezpieczenistwa (a wiec majacych wptyw na
sprawne funkcjonowanie struktur panstwowych i spoteczenistwa), jak i za-
pewnianiu przewagi informacyjnej przez zdobywanie nowych lub bardziej
aktualnych danych oraz akcje dezinformacyjne wobec ewentualnych przeciw-
nikéw (panstw lub innych podmiotéw)”451. Eugeniusz Nowak i Maciej Nowak
zwracajg uwage, ze bezpieczenstwo informacyjne to taki stan uwarunkowan
wewnetrznych i zewnetrznych, ktéry pozwala panistwu na rozwo6j spoteczen-
stwa informacyjnego. Jednocze$nie cytowani autorzy przedstawiajg liste wa-
runkéw wptywajacych na stan bezpieczenstwa informacyjnego, zaliczajac do
nich m.in. zapewnienie:

— wysokiej jako$ci informacji bedacych w dyspozycji organéw panstwa;

— niezakléconego przeptywu informacji w panstwie;

— skutecznej ochrony informacji niejawnych oraz danych osobowych;

— poszanowania i ochrony prawa obywateli do prywatnosci;

448 K, Liderman, dz. cyt,, s. 22.

4497 Janczak, A. Nowak, Bezpieczeristwo informacyjne. Wybrane problemy, Warszawa 2013, s. 18.
450 Tamze, s. 17.

451 M. Madej, Rewolucja informatyczna..., s. 18.
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— nieskrepowanego dostepu do informacji publicznych#s2.

Bardziej spoista, aczkolwiek zawierajaca rowniez sporo wyliczen przed-
miotowych definicje bezpieczenstwa informacyjnego zaproponowat Walde-
mar Kitler, wskazujac, Ze ,bezpieczenstwo informacyjne panstwa stanowi
transsektorowa dziedzine bezpieczenstwa narodowego*53 (weziej: bezpie-
czenstwa panstwa), bedac procesem polegajacym na dazeniu do zapewnienia
wolnego od zaktdcen funkcjonowania i rozwoju panstwa, w tym witadzy pu-
blicznej i spoteczenstwa, podmiotéw rynkowych i pozarzadowych w prze-
strzeni informacyjnej, przez swobodny dostep do informacji*>4z jednoczesng
ochrong przed negatywnymi jego skutkami (materialnymi4>> i niematerial-
nymi#56) ochrone zasobdw i systemoéw informacyjnych przed wrogimi dziata-
niami innych podmiotéw lub skutkami dziatania sit natury i awarii technicznych,
przy jednoczesnym zachowaniu zdolnosci do informacyjnego oddziatywania na
zachowania i postawy podmiotéw miedzynarodowych i krajowych”457.

Dokonujgc krytycznej analizy przytoczonych na poczatku tego frag-
mentu rozwazan przyktadoéw mato adekwatnych uje¢ istoty bezpieczenistwa in-
formacyjnego oraz dostrzegajac wartosciowe tre$ci w propozycjach L.F. Korze-
niowskiego, K. Lidermana, |. Janczaka i A. Nowaka oraz E. Nowaka i M. Nowaka,
dazacych do przetamania btednych i majgcych stereotypowy charakter stano-
wisk definicyjnych#58, nalezy stwierdzi¢, iz poprawna, odpowiadajgca

452 Zob. E. Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego, Warszawa 2011, s. 103.
453 To wyrazenie ,zapozyczono” z projektu doktryny bezpieczenstwa informacyjnego, opra-
cowanej w BBN” —przypis komentujacy W. Kitlera, autora cytowanej definicji.

454 Prawo dostepu do informacji publicznej (nie kazda informacja ma taki charakter!) obej-
muje takie zagadnienia jak: informacja o dziatalno$ci organéw wtadzy publicznej i 0s6b pel-
nigcych funkcje publiczne, informacje bedgce w posiadaniu wtadz publicznych oraz informa-
cje dotyczace sfery faktow...” - przypis rozszerzajacy W. Kitlera, autora cytowanej definicji.
455 A wiec stratami materialnymi i finansowymi, konsekwencjami zdrowotnymi (np. uzalez-
nienia od Internetu), uszkodzeniami, katastrofami w transporcie i awariami technicznymi” -
przypis rozszerzajacy W. Kitlera, autora cytowanej definicji.

456 Kulturowymi, ideologicznymi, spotecznymi, psychologicznymi, moralnymi etc.” - przypis
rozszerzajacy W. Kitlera, autora cytowanej definicji.

457 W. Kitler, Organizacja bezpieczeristwa narodowego Rzeczypospolitej Polskiej. Aspekty ustro-
Jjowe, prawno-administracyjne i systemowe, Torun 2018, s. 462.

458 W przypadku E. Nowaka i M. Nowaka wida¢ pewien brak konsekwencji w zakresie prezen-
towanych pogladéw, bowiem obok przywotanego wczesniej ujecia propaguja oni takze nie-
zrozumialg i nieprzystajaca do rzeczywistosci istniejacej w sferze informacyjnej definicje bez-
pieczenstwa informacyjnego, zgodnie z ktdra jest to ,stan uzyskany w rezultacie dziatalno$ci
faczacej w sobie szereg czastkowych uje¢, ktére odnie$¢ nalezy do narzedzi i procedur
ochrony danych, informacji i systeméw informacyjnych. Podstawa bezpieczenistwa informa-
cyjnego jest sposob postrzegania komputera w teoriach walki informacyjnej jako magazynu
informacji i jako narzedzia sterowania” — E. Nowak, M. Nowak, dz. cyt,, s. 163.
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wspétczesnej roli informacji oraz dynamicznemu rozwojowi spoteczenstwa
informacyjnego charakterystyka istoty bezpieczenstwa informacyjnego nie
znalazta wtasciwego zobrazowania. W ramach dziatan prowadzacych do
zmiany takiego stanu rzeczy, uwzgledniajac wnioski z przeprowadzonych ba-
dan oraz aktualny stan rozwoju spoteczenstwa informacyjnego, uzasadnione
jest sformutowanie pogladu, ze bezpieczenstwo informacyjne to proces i ciag
stanéw, w ramach ktorych zapewniana jest zgodna z standardami demokra-
tycznego panstwa prawa swoboda wytwarzania, dostepu, gromadzenia, prze-
twarzania i przepltywu odpowiedniej ilosci wysokiej jakosci informacji (osia-
ganej przez merytoryczng selekcje) potaczona z racjonalnym, prawnym i zwy-
czajowym wyodrebnianiem takich ich kategorii, ktére podlegaja szczegdlnej
ochronie badz reglamentacji ze wzgledu na bezpieczenistwo podmiotow
ktérych one dotycza*59. W Swietle powyzszej definicji zgodzic sie trzeba z po-
gladem T.R. Aleksandrowicza, zZe ,(...) bezpieczenstwo informacyjne ma cha-
rakter transsektorowy, ma bardzo szeroki zakres przedmiotowy i dotyczy kaz-
dego podmiotu bezpieczenistwa. Musi by¢ zatem traktowane w kategoriach
analizy systemowe;j”460.

Reasumujgc, nalezy stwierdzi¢, iz w kwestiach zwigzanych z pojmowa-
niem istoty bezpieczenstwa informacyjnego, mimo istnienia wielu publikacji
naukowych, ktére starajg sie ukazac ten problem przez pryzmat nauko o bez-
pieczenstwie, nadal istniej sytuacja, ktéra mozna okresli¢ mianem chaosu. Jest
on w duzej mierze zwiekszany przez propagowanie (czesto na zasadzie bezre-
fleksyjnego powielania cudzych poglad6w) definicji nieadekwatnych i niepre-
cyzyjnych badz tez nieaktualnych i nieodzwierciedlajgcych aktualnego stanu
wiedzy. Warto tez zauwazy¢, iz rozwazania dotyczace bezpieczenstwa infor-
macyjnego bardzo czesto nadajag mu forme inkluzywna, ograniczajaca sie tylko
do ochrony informacji (w tym zwtaszcza tych niejawnych) oraz cyberprze-
strzeni i zachodzacych tam procesow. Jednak dostrzegajac i doceniajgc stale
rosngca role i range technologii informatycznych, nie mozna w my$leniu i dzia-
taniu na rzecz bezpieczenstwa informacyjnego pomijac¢ tradycyjnej, ,klasycz-
nej” czesci sfery informacyjnej, ktora przeciez nadal funkcjonuje i jako taka
musi by¢ uwzgledniana w mys$leniu i dziataniu na rzecz tegoz bezpieczen-
stwa.

459 Leksykon bezpieczeristwa wewnetrznego, W. Fehler, ]J. Pigtek, R. Podgérzanska (red.),
Szczecin 2017, s. 74.
460 T R. Aleksandrowicz, ZagroZenia dla bezpieczeristwa informacyjnego..., s. 87.
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4.2. Bezpieczenstwo informacji

Podejmujac rozwazania dotyczace istoty pojecia ,bezpieczenstwo informacji”,
nalezy zaznaczy¢, iz w cze$ci publikacji termin ten stosuje sie zamiennie z ter-
minem ,bezpieczenstwo informacyjne”46l. Wprawdzie niektérzy z autoréow
podejmujacych problematyke bezpieczenstwa informacyjnego, jak np. A. No-
wak i W. Scheffs czy |. Janczak i A. Nowak, dostrzegaja ta niepoprawnos$¢ i zwra-
caja uwage, ze bezpieczenstwo informacji jest czeScig sktadowa bezpieczen-
stwa informacyjnego#¢2, jednak nie jest to poglad dominujacy. Nie mozna
w tym wzgledzie pozostawi¢ Zadnych watpliwosci i z naciskiem trzeba podkre-
$li¢, iz bezpieczenstwo informacyjne oraz bezpieczenstwo informacji to nie sy-
nonimy. Pojecie ,bezpieczenstwo informacji” dotyczy bowiem konkretnych
produktéw informacyjnych, ktére moga by¢ uwazane za bezpieczne wtedy,
gdy beda mialy niezbedne z punktu widzenia wytwércy czy uzytkownika ce-
chy oraz bedg wtasciwie w stosunku do przyjetych (obowigzujacych) standar-
dow bezpieczenstwa traktowane. Dostepne proby opisu istoty terminu ,bez-
pieczenstwo informacji”, podobnie zresztg jak pojecia ,bezpieczenstwo infor-
macyjne”, s3 nacechowane wysokim stopniem ogoélnosci i czesto towarzysza-
cej jej nieadekwatnos$ci. Na przyktad cytowany wcze$niej P. Potejko bezpie-
czenstwo informacji odnosi ,do ochrony danych, poufnosci danych, informacji
niejawnych i informacji strategicznych”463. Szerzej, ale takze w sposéb po-
dobny do tego wczesniej przedstawionego (ograniczajac sie tylko do danych),
pojecie to postrzegajg J. Janczak i A. Nowak, wedtug ktérych bezpieczenstwo
informacji to ochrona wszystkich form (takze werbalnych) wymiany, przecho-
wywania i przetwarzania danych)*¢4. Niezbyt wiele (mimo wystepowania
pewnych elementéw racjonalnej diagnozy) na temat istoty bezpieczenstwa
informacji dowiadujemy sie z ustalen Zbigniewa Modrzejewskiego, wedtug
ktérego oznacza ono ,ochrone wtasnosci intelektualnej wypracowanej w da-
nej instytucji. Nie jest to wiec tylko bezpieczenstwo danych komputero-
wych”465, Nieco bardziej adekwatny (chociaz ograniczony tylko do systeméw

461 Rozwazania zawarte w tym fragmencie monografii stanowia rozwiniecie ustalei poczy-
nionych przez autora w: W. Fehler, O pojeciu bezpieczeristwa informacyjnego..., s. 30-32.

462 Zob. A. Nowak, W. Scheffs, dz. cyt, s. 25; takze J. Janczak, A. Nowak, dz. cyt,, s. 18.

463 P, Potejko, dz. cyt,, s. 194.

464 7ob. J. Janczak, A. Nowak, dz. cyt,, s. 20.

465 7. Modrzejewski, Operacje informacyjne, Warszawa 2015, s. 59.
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teleinformatycznych) charakter ma préba zdefiniowania bezpieczenstwa in-
formacji zawarta w Doktrynie systemow tqcznosci i informatyki Sit Zbrojnych
RP, zgodnie z ktéra ,bezpieczenistwo informacji ma na celu zapewnienie syste-
mom i sieciom teleinformatycznym oraz informacji wytwarzanej, przetwarza-
nej, przechowywanej lub przekazywanej w tych systemach i sieciach takich
cech, jak: dostepnos¢, integralnosé, autentyczno$¢, poufnosc i niezaprzeczal-
nos¢”466, Zdecydowanie celniej istote bezpieczenistwa informacji charaktery-
zuje natomiast K. Liderman, ktéry twierdzi, Ze oznacza ono ,uzasadnione
(np. analiza ryzyka i przyjetymi metodami postepowania z ryzykiem) zaufanie,
Ze nie zostang poniesione potencjalne straty wynikajace z niepozadanego
(przypadkowego lub $wiadomego) ujawnienia, modyfikacji, zniszczenia lub
uniemozliwienia przetwarzania informacji przechowywanej, przetwarzanej
i przesylanej w okreslonym systemie jej obiegu”467. Cytowany autor stwierdza
réwniez, z czym nalezy sie zgodzi¢, Ze ,bezpieczenstwo informacji jest skta-
dowa bezpieczenstwa informacyjnego - informacje nalezy najpierw pozyskac,
a potem w trakcie jej wykorzystania przez podmiot (przechowywania, prze-
twarzania, przesytania) odpowiednio chroni¢”468. Zgodnie z tre§ciami normy
PN-ISO/IEC 27001:2007 bezpieczenstwo informacji to ,zachowanie poufnosci,
integralnosci i dostepnosci informacji; dodatkowo moga by¢ brane pod uwage
inne wlasnosci, takie jak autentycznos¢, rozliczalno$é, niezaprzeczalnos$¢ i nie-
zawodno$¢”469, W innej normie — PN-ISO/IEC17799:2007 - bezpieczenstwo
informacji jest ujmowane, z naciskiem na przedstawienie jego znaczenia dla
dziatalnosci biznesowej, jako ,ochrona przed szerokim spektrum zagrozen
w celu zapewnienia ciggtoSci dzialania, minimalizacji ryzyka i maksymalizacji
zwrotu z inwestycji oraz mozliwosSci biznesowych”470. Zauwazajac zaréwno
stabosci, jak i zalety powyzej pokazanych propozycji definicyjnych, mozna
przyjac, iz bezpieczenstwo informacji to stan i proces, w ramach ktérego za-
pewnia sie w caltym cyklu zycia informacji (powstanie, przekazanie, przetwo-
rzenie, kopiowanie, wykorzystywanie, przechowywanie, gromadzenie, nisz-
czenie) osigganie i utrzymywanie, z uwzglednieniem zaprogramowanych
(obowigzujacych) standardéw jakosciowych i ilosciowych, na pozgdanym

466 Doktryna systemow tqcznosci i informatyki Sit Zbrojnych RP D/6, Bydgoszcz 2013, s. 20.

467 K. Liderman, dz. cyt,, s. 22.

468 Tamze.

469 PN-ISO/IEC 27000:2012, Technika informatyczna — Techniki bezpieczeristwa — Systemy za-
rzqdzania bezpieczeristwem informacji. Przeglqd i terminologia, Warszawa 2012, s. 10.

470 PN-ISO/IEC 27000:2007, Technika informatyczna — Techniki bezpieczeristwa. Praktyczne
zasady zarzqdzania bezpieczeristwem informacji - Wymagania, Warszawa 2007, s. 9.
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przez dany podmiot poziomie takich fundamentalnych wtasciwosci informacjj,
jak: dostepno$¢, uzyteczno$é, integralnosé, autentycznosé, niezaprzeczalnosé,
rozliczalno$¢ oraz tam, gdzie jest to potrzebne, takze poufno$¢ czy tajnosé.
Bazujac na istniejagcym dorobku naukowym, w tym m.in. na wynikach badan
prezentowanych przez Jacka Luczaka i Marcina Tyburskiego471, K. Lider-
mana#72, J. Janczaka i A. Nowaka473, Pauline Motylinskg4’4 czy Katarzyne
Materska*’s oraz obowigzujgcych definicjach legalnych (prawnych), mozna
dokona¢ syntetycznego scharakteryzowania wymienionych powyzej atrybu-
tow decydujacych o tym, Ze informacje mozna traktowac jako bezpieczna.

Na bazie tresci rozporzadzenia Rady Ministréw w sprawie Krajowych
Ram Interoperacyjnosci ,,dostepno$¢” mozna traktowac jako wlasciwos¢ okre-
$lajacg, ze zasob informacyjny jest mozliwy do wykorzystania na Zadanie,
w zatozonym czasie, przez podmiot uprawniony do pracy z tym zasobem?*7e.
W bardziej szczegétowym ujeciu informacja jest dostepna wtedy, gdy poda-
wana jest w takiej formie i w taki sposob, ktory pozwala kazdemu zaintereso-
wanemu uzytkownikowi uzyskanie dotarcia do jej tresci na réwnych zasadach
z innymi. Informacja dostepna to taka informacja, ktéra umozliwia wszystkim
korzystajacym tatwg orientacje w jej tresci oraz moze by¢ skutecznie odbie-
rana i rozpoznawana przy uzyciu dostepnych kanaléw percepcyjnych*77.
Dostepno$¢ mozna postrzegac zar6wno w sposéb waski, jak i szeroki. W ujeciu
waskim istote dostepnosci okresla to, Ze podmiot uprawniony moze korzystac
z informacji (ma do niej dostep) zawsze wtedy, kiedy jest mu ona potrzebna.
W szerszym znaczeniu o dostepno$ci mozemy moéwi¢ w kontekscie istnienia
i skutecznego egzekwowania prawa dostepu do informacji oraz swobody

471 Zob. ]. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczeristwem informacji, Poznan
2010, 5.19-28.

472 7Zob. K. Liderman, dz. cyt,, s. 18-20.

473 Zob. ]. Janczak, A. Nowak, dz. cyt,, s. 18.

474 7Zob. 0. Wasiuta, R. Klepka, dz. cyt, t. 2, s. 652.

475 Zob. K. Materska, Zarzgdzanie informacjq i wiedzq..., s. 370-378.

476 Zob. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycz-
nych (Dz.U. 2017, poz. 2247).

477 Zob. Wytyczne dla dostepnosci informacji. Technologie informacyjno-komunikacyjne
(TIK) w zapewnianiu dostepnosci informacji w procesie uczenia sie (ICT4IAL), European
Agency for Special Needs and Inclusive Education 2015, s. 10, https://www.europeanagency.
org/sites/default/files/Guidelines%20for%20Accessible%20Information_PL.pdf [dostep:
17.05.2021r.].
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wytwarzania4’8 i wymiany informacji, dla ktérej fundamentalne znaczenie po-
siada zakaz stosowania cenzury prewencyjnej. Dostepno$¢ ma takze aspekt
miedzynarodowy, okreslony m.in. w Konwencji o ochronie praw cztowieka
i podstawowych wolnosci sporzadzonej w Rzymie dnia 4 listopada 1950 roku,
ktéra méwi o prawie do ,otrzymywania i przekazywania informacji i idei bez
ingerencji wtadz publicznych i bez wzgledu na granice panstwowe”479. W po-
dobnym kierunku ida takze normy Miedzynarodowego Paktu Praw Obywatel-
skich i Politycznych otwartego do podpisu w Nowym Jorku dnia 19 grudnia
1966 roku, w ktéorym zawarto prawo do swobody ,poszukiwania, otrzymywa-
nia i rozpowszechniania wszelkich informacji i pogladéw, bez wzgledu na gra-
nice panstwowe, ustnie, pismem lub drukiem, w postaci dzieta sztuki badz
w jakikolwiek inny sposéb wedlug wlasnego wyboru”480,

Uzytecznos¢ to kolejna cecha bezpiecznej informacji, ktérg nalezy rozu-
miec¢ jako posiadanie waloréw decydujacych o tym, ze informacja nadaje sie do
wykorzystania przez podmiot, ktory ja posiada lub w jaki$ inny sposdb nig dys-
ponuje. Jak podkreslaja Katarzyna Ciach i Jarostaw Debski, uzyteczno$¢ informa-
cji okre$lana jest takze przez przydatnos$¢é w procesie decyzyjnym. Uzyteczng in-
formacja jest taka, na podstawie ktdrej jej uzytkownik moze przeprowadzic
ocene sytuacji i zdarzen w réznych perspektywach i w rezultacie podjac¢ decyzje
o0 ograniczonym ryzyku popetnienia btedu. Uzyteczno$c¢ informacji budowana
jest m.in. na gruncie jej zrozumiatosci, wiarygodnosci, kompletno$ci, termino-
wosci, odpowiednio$ci, sprawdzalnos$ci i neutralnosci. Ta ostatnia wtasciwo$¢
oznacza, ze informacja jest wolna od odchyleni majgcych wymusi¢ jakis sposob
zachowania badz koncowy rezultat*s.

W odniesieniu do uzyteczno$ci mozemy stosowac jej podziat na realng
i potencjalna. Klasyfikacja ta wiaze sie z faktem, zZe pewne informacje mozemy
wykorzystywac¢ na biezgco z chwilg ich pozyskania, w odniesieniu do innych
za$ cechy, ktére czynia je uzytecznymi, pojawiajg sie dopiero w jakiej$ per-
spektywie czasowej, np. dzieki powigzaniu ich z nowymi informacjami lub

478 Szerzej na ten temat zob. K. Machowicz, Wolnos¢ wypowiedzi w Polsce wobec ochrony
prawa do prywatnosci, Warszawa 2018.

479 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzadzona w Rzymie
dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Proto-
kotem nr 2, art. 10 (Dz.U. 1993, nr 61, poz. 284).

480 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym
Jorku dnia 19 grudnia 1966 r., art. 19 (Dz.U. 1977, nr 38, poz. 167).

481 Zob. K. Ciach, ]. Debski, Uzytecznos¢ informacji finansowych: wybrane aspekty, ,Zeszyty Na-
ukowe Uniwersytetu Szczecinskiego. Ekonomiczne Problemy Ustug” 2015, nr 117, s. 32-33.
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zaistnieniu nowych potrzeb informacyjnych. Warto zwréci¢ uwage, Ze cecha
uzytecznosci w wielu przypadkach moze zmaterializowac sie dopiero wtedy,
gdy zgromadzimy znaczng ilo$¢ informacji na jaki$ temat. Potrzebna jest
w zwigzku z tym zdolno$¢ do oceny, czy dana informacja moze by¢ przydatna
teraz czy w przysztosci oraz czy trzeba jg uzupehmic badz przetworzy¢, aby uzy-
skata walor uzytecznosci. Dla budowania uzytecznos$ci informacji bardzo
istotne jest zapewnienie pluralizmu informacyjnego w sferze publicznej oraz
dostepu do réznorodnych Zrédet i zasobéw informacyjnych. Jest to niezbedne,
aby zagwarantowa¢ mozliwosci weryfikacji otrzymywanych informacji pod
katem ich wiarygodnosci, co pozwala na unikanie lub minimalizowanie za-
kresu oddzialywania szeregu zagrozen informacyjnych, w tym zwlaszcza dez-
informacji i manipulacji. W odniesieniu do integralnosci informacji mozna
wskazac na nastepujgce przyktadowe jej ujecia w literaturze przedmiotu:

- wlasno$¢ wykluczajaca niekontrolowane wprowadzenie zmian do in-
formacji*sz;

- cecha oznaczajaca, ze dane i informacje sa poprawne, nienaruszone i nie
byty poddane manipulacji*s3;

- cecha polegajaca na zachowaniu sp6jnosci, doktadnosci i wiarygodnosci
danych w catym ich cyklu Zycia, a takze chronieniu ich tak, Zzeby w spo-
s6b nieautoryzowany nie zostaly zmienione, dodane lub usuniete48+,

W oparciu o tre$¢ wspomnianego juz wczesniej rozporzadzenia Rady
Ministréw w sprawie Krajowych Ram Interoperacyjnosci integralno$¢ infor-
macji mozna okresli¢ jako wtasciwos¢ polegajaca na tym, ze informacja czy za-
s6b informacyjny nie zostaly zmodyfikowane w sposéb nieuprawniony#ss.
Generalnie o zapewnieniu informacji cechy integralno$ci mozemy moéwié
woéwczas, gdy zablokowana jest mozliwo$¢ umyslnej lub nieumys$lnej nieauto-
ryzowanej zmiany czy usuniecia informacji. Informacje integralne to takie,
ktére poprawnie oddajg istote danego stanu rzeczy oraz nie zostaty naruszone
w drodze od wytwoércy (Zrédta) do odbiorcy. Inaczej rzecz ujmujgc, sg to infor-
macje, ktére nie zostaly poddane manipulacji. W tym miejscu nalezy

482 Zob. W. Gogotek, W. Cetera, Logistyka i zarzqdzanie w mediach. Leksykon tematyczny.
Zarzqdzanie, IT, Warszawa 2014, s. 103.

483 Zob. K. Liderman, dz. cyt,, s. 19.

484 Zob. S. Kaczmarek, Integralnos¢ danych, czyli imperatyw kategoryczny bezpieczenstwa IT,
http://it-filolog.pl/integralnosc-danych-czyli-imperatyw-kategoryczny-bezpieczenstwa-it/
[dostep: 20.05.2021 r.].

485 Zob. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci...
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podkresli¢, iz integralnosci informacji nie narusza jej interpretacja. Jednak
istotne jest w tym przypadku zaznaczenie i wyrazne odseparowanie informacji
pierwotnej od ocen i komentarzy z nig zwigzanych.

Jezeli zbada¢ autentycznos$¢, to w Swietle kilkakrotnie juz przywotywa-
nych Krajowych Ram Interoperacyjnosci jest to wtasciwo$¢ polegajgca na tym,
ze pochodzenie lub zawartos¢ informacji opisujacych obiekt jest taka, jak de-
klarowana. W bardziej rozwinietej formie mozna powiedzie¢, ze autentycz-
nos$¢ oznacza pewno$¢ zaréwno co do autorstwa, jak i tresci informacji, w tym
zapewnienie, Ze tozsamo$¢ (pochodzenie) podmiotu operujacego informacja
lub zasobu informacyjnego jest taka, jak przedstawiaja to stosowne deklaracje.

Niezaprzeczalnos¢ to cecha pozwalajaca na ustalenie, Ze uczestnictwo
danej osoby w wymianie informacji jest niepodwazalne. Na tak rozumiang nie-
zaprzeczalno$c¢ sktadaja sie:

- zapewnienie niezaprzeczalno$ci otrzymania informacji rozumianej
jako zdolno$¢ do udowodnienia, ze adresat informacji otrzymat ja
w okres$lonym miejscu i czasie;

- zapewnienie niezaprzeczalno$ci rozumianej jako zdolno$¢ do udowod-
nienia, Ze nadawca informacji faktycznie jg nadat lub wprowadzit do
systemu w okre$§lonym miejscu i czasie.

Niezaprzeczalno$¢ to nic innego jak brak mozliwos$ci wyparcia sie
przez podmiotlub podmioty uczestniczgce w procesach tworzenia i wymiany
informacji swego w nich uczestnictwa (w catosci lub w czesci). Z cecha nie-
zaprzeczalnosci $cisle zwiazana jest rozliczalnos¢, czyli taki atrybut bezpie-
czenstwa informacji, ktéra zapewnia, Ze okres$lone dziatania podmiotu pozo-
stajace w zwigzku z dang informacja moga by¢ jednoznacznie przypisane temu
podmiotowi*8é. W stosunku do rozliczalno$ci mozna powiedzie¢ réwniez, ze
jest to wiasciwos$¢ systemu przechowywania i obiegu informacji, ktéra po-
zwala przypisa¢ okre$lone dziatanie w tym systemie do osoby fizycznej lub
procesu oraz umiejscowic je w czasie*87.

Atrybut poufnosci oznacza, ze informacja jest dostepna tylko dla pod-
miotéw uprawnionych, posiadajacych odpowiednie prawa dostepu i nie jest
udostepniana lub wyjawiana podmiotom nieupowaznionym. Poufno$¢ wigze
sie z zapewnieniem ochrony przed niedozwolonym lub niezgodnym z prawem

486 Zob. J. Kowalewski, M. Kowalewski, Zagrozenia informacji w cyberprzestrzeni, cyberterro-
ryzm, Warszawa 2017, s. 25-26.

487 Zob. Rozporzadzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci...
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przetwarzaniem oraz przypadkowgq utrata, zniszczeniem lub uszkodzeniem
informacji poufnej za pomoca odpowiednich srodkéw technicznych lub orga-
nizacyjnych. Ujmujac poufnos¢ szerzej, mozna jg traktowac jako udostepnianie
informacji do uzytku jakiego$ okreslonego grona oséb (podmiotéw organiza-
cyjnych) i jednoczesne blokowanie dostepu do niej tym osobom i podmiotom,
ktdre nie powinny sie z nig zapozna¢. Dodatkowo bardzo czesto zachowanie
poufnosci ma uniemozliwi¢ wykrycie zrédta, miejsca przeznaczenia informacji
itp. Zapewnienie poufnosci informacji to nie tylko ograniczenie do niej do-
stepu, ale takze stworzenie takich warunkéw postugiwania sie informacja po-
ufng, aby nie mozna byto sie z nig zapozna¢ w sposéb nieuprawniony. Poufnos¢
jest rowniez normg etyczng obowigzujaca w moralno$ci powszechnej oraz
etyce szeregu zawodow (lekarze, psychoterapeuci, adwokaci, notariusze, ban-
kowcy i inni). W obu systemach istniejg jednak istotne réznice co do mocy jej
obowigzywania. W moralnos$ci powszechnej przyjmuje sie, Ze nalezy docho-
wac poufnosci, a wiec nie ujawniac¢ informacji, co do zatajenia ktérych zostali-
$my przez osobe posiadajgca owe informacje zobowigzani. Oznacza to, Ze za
poufng uznaje sie te informacje, o ktorej nieujawnianie zwrdcit sie do nas jej
powiernik. Poufno$¢ rozciaga sie takze na wtasciwe, czyli zgodne z przyjetymi
zobowigzaniami gospodarowanie informacjami, ktére dany podmiot otrzy-
muje wraz z zastrzezeniem zachowania ich tylko dla siebie lub wskazanego
kregu odbiorcéw. Tak rozumiana poufnos$¢ naktada sie na pojecie dyskrecji,
ktora jest elementem dobrego wychowania, kultury osobistej, kultury politycz-
nej czy biznesowej i nakazuje powsciagliwo$¢ w rozpowszechnianiu czy uzy-
waniu informacji przekazanych w opisanym wyzej trybie.

W przypadku etyki zawodowej zasada poufnosci jest znacznie silniejsza.
Zostaja nig objete wszelkie informacje uzyskane w procesie kontaktéw zawo-
dowych. Informacje uzyskane przez przedstawicieli zawodoéw zaufania
publicznego (adwokatéw, radcéw prawnych, lekarzy, psychoterapeutéw i in-
nych) w zwigzku z petnieniem przez nich rél zawodowych stajg sie ,automa-
tycznie” poufne. Nie wymagaja dodatkowej obligacji czy ztoZenia obietnicy. To,
co w moralnosci og6lnej jest dopuszczalne, staje sie nakazane w etyce szeregu
zawodow zaufania publicznego, bowiem osoby wykonujace takie zawody sa po-
wiernikami danych i informacji o szczeg6lnym znaczeniu dla ich klientéw (pa-
cjentow). Stan taki wyklucza wiec rozwiagzania o potowicznym charakterze*ss,

488 Zob. A. Bogatynska-Kucharska, Normy poufnosci i taktu w etyce ogdlnej oraz w etyce zawo-
dowej psychoterapeutdéw, ,Etyka” 2019, nr 2, s. 108-109.
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Jezeli przyjrze¢ sie tajnosci, to ten atrybut bezpieczenstwa informacji
wskazuje i informuje o wymaganym (stosowanym) poziomie ochrony przed
nieuprawnionym dostepem. Poziom tej ochrony jest uzgadniany przez pod-
mioty dostarczajgce i otrzymujgce informacje*89. Tajno$¢ w praktyce oznacza
wprowadzanie zdecydowanie bardziej rygorystycznego w poréwnaniu do po-
ufnosci rezimu postepowania dotyczacego warunkéw (prawnych, osobowych,
organizacyjnych czy techniczno-technologicznych) wytwarzania, przechowy-
wania i przekazywania informacji okreslanych jako tajne. Do przestrzegania
szeregu tajemnic obliguja nas przepisy prawa, ale takze nasze tajemnice s3
przedmiotem ochrony. Prawo chroni m.in. tajemnice zawodowg, bankowg,
lekarskg, tajemnice glosowania, komunikowania sie, nasze dane osobowe
i wiele innych. Jak stusznie podkresla Agnieszka Kukla, zachowanie prawa do
tajemnicy jest istotnym wyrdznikiem systemdédw demokratycznych, za$ jej po-
zbawianie — symptomem totalitaryzacji*°°.

Podsumowujac powyzsze rozwazania, nalezy jeszcze raz podkresli¢
znaczng i wyrazng autonomiczno$¢ pojecia ,bezpieczenstwo informacji”
w sensie semantyczno-tresSciowym w odniesieniu do bezpieczenstwa informa-
cyjnego, ale jednoczesnie takze istnienie bezposrednich i Scistych zwigzkéw
tych dwoch pojeé na ptaszczyznie funkcjonalnej informacyjnego wymiaru bez-
pieczenstwa. Zaznaczy¢ nalezy réwniez, ze katalog cech, ktére wptywajg na
bezpieczenstwo informacji, jest dos¢ szeroki, jednak, jak wskazano w powyz-
szych analizach, mozna i nalezy wsrdd nich wyodrebnia¢ te o znaczeniu funda-
mentalnym, bez uwzglednienia ktérych nie moze by¢ mowy o informacji bez-
pieczne;j.

4.3. Polityka bezpieczenstwa informacyjnego

Kwestia tego, jak zapewniac i utrzymywac¢ odpowiedni poziom bezpieczen-
stwa, stanowi jeden z centralnych punktéw zainteresowan wszystkich tych
podmiotdéw (panstw, ich sojuszniczych zwigzkéw, organizacji miedzynarodo-
wych), ktére maja w swoich kompetencjach powinno$¢ jego zagwarantowania.
Generalnie nalezy uznac, ze w dziataniach majgcych zapewnié¢ bezpieczenstwo
chodzi o uzyskanie kontroli nad tym, co zagraza cenionym przez dany podmiot

489 Zob. K. Liderman, dz. cyt, s. 19.
490 Zob. A. Kukla, Tajnos¢ i jawnosé w kontekscie ochrony informacji, ,Civitas. Studia z Filozofii
Polityki” 2017, nr 20, s. 119-120.
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(jednostkowy, zbiorowy) warto$ciom, w taki sposéb, aby nie tylko nie byto za-
grozone jego przetrwanie, ale Zeby miat on réwniez zapewnione mozliwosci
realizacji swoich aspiracji rozwojowych. Jednym z najwazniejszych narzedzi
stuzacych do osiggania tego celu jest polityka bezpieczenstwa. Poniewaz jak
dotychczas w toku rozwoju cywilizacyjnego nie uksztattowaty sie inne niz pan-
stwa podmioty, ktore posiadatyby mozliwosci i byty gotowe do brania kom-
pleksowej odpowiedzialnosci za bezpieczenstwo w skali tak wewnatrzpan-
stwowej, jak i w relacjach miedzynarodowych, polityke bezpieczenstwa rozpa-
trywaé trzeba przede wszystkim z perspektywy panstwowej. Polityke taka
nalezy rozumie¢ jako celowsg, planowa, zorganizowang w ramach panstwa
oraz pod kierownictwem organéw panstwowych dzialalno$¢ (koncepcyjng
oraz praktyczng) podmiotéw panstwowych, spotecznych i prywatnych, ukie-
runkowang na uzyskiwanie i utrzymywanie jak najwyzszego w danych warun-
kach poziomu bezpieczenstwa, potaczong z tworzeniem rozwigzan zapewnia-
jacych zdolnosci do sprawnych i skutecznych reakcji na pojawiajgce sie wy-
zwania i materializujace sie zagrozenia*91. W ramach realizacji polityki bezpie-
czenstwa panstwa siegajg po réznorodne dostepne im zasoby, stosuja takze
zréznicowane instrumenty i metody. Jak wiadomo, bezpieczenstwo, ktdre fi-
guruje na czolowym miejscu listy wartos$ci pozadanych i chronionych zaréwno
przez jednostki, jak i podmioty zbiorowe, ma ztozong strukture podmiotowag
i przedmiotowa. Jednym z jej elementéw na poziomie przedmiotowym jest
bezpieczenstwo informacyjne. W zwigzku z tym uzyskanie i utrzymanie moz-
liwie najlepszego stanu bezpieczefistwa wymaga réwniez dziatan na rzecz jego
informacyjnego wymiaru. Jest to szczegodlnie istotne w warunkach funkcjono-
wania spoteczenstwa informacyjnego, w ktérym rola i ranga informacji syste-
matycznie wzrasta. Jak wcze$niej ustalono, bezpieczenstwo informacyjne to
proces i ciag stanéw, w ramach ktérych zapewniana jest zgodna z standardami
demokratycznego panstwa prawa swoboda wytwarzania, dostepu, gromadze-
nia, przetwarzania i przeptywu odpowiedniej ilo$ci wysokiej jako$ci informa-
cji, potaczona z racjonalnym, prawnym i zwyczajowym wyodrebnianiem ta-
kich ich kategorii, ktére podlegaja szczegdlnej ochronie bagdz reglamentacji ze
wzgledu na bezpieczenistwo podmiotéw, ktérych one dotycza*92. Jednoczesnie
wiadomo, co takze potwierdza przyjeta definicja, ze dzialania na rzecz

491 Zob. W. Fehler, Polityka bezpieczeristwa jako szczegélny wymiar polityki panstwa, [w:]
Wspétczesne bezpieczeristwo polityczne, S. Jaczyniski, M. Kubiak, M. Minkina (red.), Warszawa-
Siedlce 2012, s. 342.

492 Zob. podrozdziat 4.1, Bezpieczeristwo informacyjne.
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bezpieczenstwa informacyjnego nie sg przedsiewzieciami prostymi i tatwymi
do realizacji. Wynika to zar6wno ze ztozonej natury informacji, jak i catego $ro-
dowiska informacyjnego, ktéra powoduje, ze mimo ciaggle powiekszanego
zasobu wiedzy teoretycznej oraz doswiadczen praktycznych, wspieranych
przez nowoczesne rozwigzania techniczne, zapobieganie i zwalczanie zagro-
zen godzacych w bezpieczny pod wzgledem informacyjnym byt i rozwdj ro-
dzaju ludzkiego jest niekoniczaca sie misjg. Trzeba takze uzna¢ fakt istnienia
mniej eksponowanych, ale nie mniej waznych z punktu widzenia bezpieczen-
stwa barier informacyjnych. Wystepujac pod ré6znymi postaciami, nieustannie
towarzysza one sferze bezpieczenstwa informacyjnego, nie tylko jako pewien
negatywny potencjat blokujacy czy utrudniajacy rozwdéj infosfery, ale takze
jako konkretyzujace sie w réznych formach przeszkody w zakresie osiggania
zatozonego poziomu bezpieczenstwa informacyjnego, zwtaszcza zas w zakre-
sie szeroko rozumianego dostepu do informacji. Uwzgledniajagc powyzej
przedstawiony sposdb pojmowania bezpieczenstwa informacyjnego oraz jego
uwarunkowania, przyjeto, ze polityka bezpieczenstwa informacyjnego to ce-
lowa i zorganizowana dziatalno$¢ panstwa prowadzona z udziatem podmio-
tow spotecznych i prywatnych, ukierunkowana na tworzenie i utrzymywanie
w jak najlepszym jakoS$ciowo i ilo$ciowo ksztatcie wiasnych zasobéw informa-
cyjnych i mechanizmoéw ich uzytkowania, potaczona z efektywng ochrong
przed destrukcyjnym oddziatywaniem zdarzen losowych, podmiotéw konku-
rencyjnych, nieprzyjaznych czy wrogich oraz usuwaniem i minimalizowaniem
barier49.

W ramach tak rozumianej polityki bezpieczenstwa informacyjnego na-
lezy uporczywie dazy¢ zar6wno do oddalania, minimalizowania i przejmowa-
nia kontroli nad zagrozeniami, jak i zmniejszania niedogodno$ci zwigzanych
z istnieniem barier informacyjnych. Jest to jeden z fundamentalnych nurtéw
aktywnosci panstw na rzecz funkcjonowania w bezpiecznym srodowisku in-
formacyjnym. Jednak nie zawsze udaje sie go w sposob efektywny faczy¢ z dru-
gim nurtem dziatan polegajgcym na tworzeniu warunkéw maksymalnie ogra-
niczajacych mozliwosci powstawania barier i ,wydajnos¢” zrédet zagrozen, co
powoduje, Ze sfera bezpieczenstwa informacyjnego staje sie niestabilna i po-
datna na réznego rodzaju turbulencje. Poniewaz, jak juz wskazywano, bezpie-
czenstwo informacyjne to pewien pozadany stan, ale i ciggle trwajacy proces,
to jego poziom i perspektywa utrzymania w zatozonym odcinku czasu podlega

493 Zob. W. Fehler, O pojeciu bezpieczenistwa informacyjnego..., s. 33.
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dynamicznym przeobrazeniom stosownie do wystepujacych zmian uwarun-
kowan. Ta zmienno$¢ i brak statosci bezpieczenstwa informacyjnego powo-
duje, ze jednym z najwazniejszych elementdéw dziatan w zakresie polityki bez-
pieczenstwa informacyjnego musi by¢ systematyczne obserwowanie, diagno-
zowanie i ocenianie jego stanow oraz towarzyszacych im uwarunkowan oraz
doskonalenie srodkow i stosowanych w ich ramach instrumentéw stuzacych
do jego zapewnienia. Nie nalezy to do zadan tatwych, poniewaz:

- istnieje duza rozbiezno$¢ intereséw w sferze bezpieczenistwa informa-
cyjnego podmiotow panstwowych, ktére o nie zabiegaja;

- cze$¢ dziatan panstw w infosferze ma zaplanowany wrogi wobec innych
charakter i trudno poddaje sie kompromisowym uzgodnieniom;

- wystepuje duza zmienno$¢ jakosci i ilosci zagrozen dla bezpieczeristwa
informacyjnego;

- zagrozenia ptyng z réznych stron i nie wszystkie z nich mozna zidenty-
fikowac;

- skryta natura niektérych zagrozen informacyjnych ogranicza mozliwo-
$ci diagnostyczne i reaktywne;

- mimo zniwelowania cze$ci barier nadal stanowig one liczace sie prze-
szkody, a na miejsce tych usuwanych pojawiaja sie nowe (np. bariera
nadmiaru informacji).

Polityka bezpieczenstwa informacyjnego nalezy do tej sfery aktywnosci
panstw, ktéra ze wzgledu na swoje fundamentalne znaczenie dla ich egzysten-
cji i rozwoju wymaga szczegdlnie przemys$lanych poczynan ze strony wszyst-
kich tworzacych oraz realizacyjnych ja podmiotéw. Istotnym wsparciem dla
tego typu dziatan jest prowadzenie réznorodnych analiz dotyczacych zaré6wno
praktyKki, jak i teorii. W tym kontekscie jako konieczny jawi sie wymog stoso-
wania w miare ujednoliconego i odpowiadajacy aktualnemu stanowi wiedzy
aparatu pojeciowego. Zwazywszy na to, niezbedne sg rowniez systematycznie
prowadzone dociekania badawcze, ktére pozwolg na adekwatne ujmowanie
istoty, celow, srodkéw, instrumentéw oraz metod polityki bezpieczenistwa in-
formacyjnego. Nalezy dodad¢, ze zgodnie z paradygmatem systemowym chodzi
nie tylko o to, aby sprecyzowac¢ ich zakres znaczeniowy, ale réwniez ustali¢
i scharakteryzowac¢ zachodzgce pomiedzy nimi zwigzki. Wskazana problema-
tyka posiada ztozony charakter, co ujawnia sie juz na poziomie definiowania
istoty polityki bezpieczenstwa informacyjnego. Kompleksowe ujecie tej poli-
tyki musi obejmowac¢ ograniczenie negatywnych impulséw pochodzacych ze
strony innych panstw, szeroko rozumianego srodowiska miedzynarodowego
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i wewnetrznego oraz zapewnienie wewnetrznej stabilnosci i harmonii infor-
macyjnej m.in. poprzez ochrone i pomnazanie tych zasobéw informacyjnych,
ktore majg najwiekszg warto$¢ dla danego panistwa i jego mieszkancow.
Powstaja takze sytuacje, w ktorych sita zagrozen informacyjnych i/lub
skala wyzwan uniemozliwia lub czyni mato wydajnymi zabiegi o uzyskanie
i utrzymanie pozadanego poziomu bezpieczenstwa informacyjnego. Istnienie
takich opcji obliguje do poszukiwania koncepcji postepowania najbardziej
efektywnych w danych warunkach. Nie da sie ich wypracowaé w odpowiednim
dla potrzeb danego panstwa ksztatcie bez uwzglednienia aktualnego i per-
spektywicznego stanu Srodowiska informacyjnego. Nie moze to nastgpic takze
w oderwaniu od realiow ogdlnych uwarunkowan bezpieczenistwa oraz racji
stanu i wyplywajacych z niej strategicznych wizji polityki bezpieczenstwa da-
nego panstwa. Ptaszczyzng, na ktérej mozna skutecznie dazy¢ do rozwigzywa-
nia i redukowania tych problemoéw, jest polityka bezpieczenstwa informacyj-
nego. Zapewnienie odpowiedniego (pozadanego) poziomu realizacji polityki
bezpieczenstwa informacyjnego wymaga zastosowania wtasciwych metod za-
rzadzania. Zasady skutecznego zarzadzania narzucaja z kolei ustanowienie re-
gul prowadzenia i odpowiedniego modyfikowania polityki bezpieczenstwa
informacyjnego. Rosngca ztozono$¢ uwarunkowan zwigzanych z dynamicz-
nym rozwojem globalnego spoteczenistwa informacyjnego, w tym szczeg6lnie
skomplikowana natura wielu wyzwan i zagrozen informacyjnych oraz istnie-
nie barier informacyjnych, powoduje, iz poprawnie konceptualizowana i reali-
zowana polityka bezpieczenstwa informacyjnego musi uwzglednia¢ dziatania
podejmowane samodzielnie oraz we wspélpracy z innymi podmiotami. Wy-
maga to posiadania zdolnosci do zawierania kompromiséw i réwnowazenia
intereséow oraz dlugofalowej wspétpracy. Zmienny charakter sfery bezpie-
czenstwa informacyjnego narzuca takze konieczno$¢ odpowiedniego reago-
wania na zachodzace lub przewidywane przeobrazenia srodowiska bezpie-
czenstwa, szczegoblnie zas jego informacyjnego wymiaru. Powinno to nastepo-
wac w trybie okresowych audytéw polityki bezpieczenstwa informacyjnego
i stosownego do ich wynikéw rekonfigurowania jej celéw i zadan. W przy-
padku zaistnienia daleko idgcych zmian o charakterze systemowym (np. praw-
nych czy technologicznych) powinno sie dokonywac¢ zredefiniowania tej poli-
tyki. W zwigzku z tym niezbedne jest szerokie wigczanie w proces tworzenia
i realizacji polityki bezpieczenstwa informacyjnego odpowiednio przygotowa-
nych ekspertéw. Muszg oni posiada¢ wiedze przydatng zaréwno do tworzenia
merytorycznych podstaw w zakresie wytyczania celéw i podejmowania
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decyzji strategicznych, jak i do wspierania proceséw decyzyjnych zwigzanych
z biezaca realizacja polityki bezpieczenstwa informacyjnego. Niezaleznie od
konieczno$ci szerokiego uzywania wiedzy eksperckiej, tworzenie przemys$la-
nej i odpowiedniej do potrzeb danego panstwa polityki bezpieczeristwa infor-
macyjnego wymaga stosowania okreslonych regut postepowania. Do podsta-
wowego ich zbioru naleza:

- przyjecie adekwatnego do istniejacego stanu wiedzy teoretycznej
i praktyki sposobu definiowania i interpretowania pojecia ,bezpie-
czenstwo informacyjne”;

- uchwycenie, skatalogowanie oraz zhierarchizowanie biezgcych oraz
perspektywicznych uwarunkowan bezpieczenstwa informacyjnego;

- przyjecie norm okreslajacych poziom bezpieczenstwa informacyjnego,
ktéry dany podmiot chce osiaggac na poszczegoélnych etapach realizacji
polityki bezpieczenistwa informacyjnego;

- ustalenie sposobow biezacej oraz okresowej oceny stanu bezpieczen-
stwa informacyjnego;

- okres$lenie metod monitorowania oraz prognozowania sytuacji w dzie-
dzinie bezpieczenstwa informacyjnego;

- okreslenie mozliwych do zastosowania $rodkéw realizacji polityki
bezpieczenstwa informacyjnego;

— wybdr instrumentéw realizacyjnych polityki bezpieczenstwa informa-
cyjnego oraz metod ich stosowania;

- ustalenie zasad i sposobow kontrolowania skuteczno$ci implementacji
polityki bezpieczenistwa informacyjnego.

Trzeba zaznaczy¢, ze — aby polityka bezpieczenstwa informacyjnego mogta
osiggna¢ walor poprawnego sformutowania i uzyska¢ mozliwo$¢ wtasciwego
wprowadzenia w zycie — oprocz zastosowania przy jej tworzeniu powyz-
szych regut, powinna by¢ konstruowana z uwzglednieniem dwdch aspektow
ksztattujgcych fundamenty bezpieczenstwa informacyjnego:

- obiektywnego — dotyczacego istnienia realnych i potencjalnych zagro-
zen, wyzwan oraz barier na drodze do osiggania tego bezpieczenstwa;

- subiektywnego — zwigzanego z percepcja zagrozen, wyzwan i barier
oraz budowania na tej bazie koncepcji ich przezwyciezania i oddalania.
Polityka bezpieczenistwa informacyjnego moze by¢ tworzona i realizo-

wana w ramach szerokiego (pozytywnego) postrzegania bezpieczenstwa
informacyjnego lub tez spojrzenia waskiego (negatywnego). W razie wyboru
wariantu pierwszego jej zatozenia obejmowac bedg takie srodki, instrumenty
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i metody oddziatywania na $rodowisko informacyjne (zewnetrzne i we-
wnetrzne), aby sprzyjato ono efektywnemu i stabilnemu funkcjonowaniu pod-
miotu tej polityki w wymiarze informacyjnym i zapewniato mozliwo$¢ osia-
gania i utrzymywania stosownego do potrzeb poziomu bezpieczenstwa in-
formacyjnego. W drugim wariancie jej zatozenia koncentrowac¢ sie beda na
przedsiewzieciach majacych zapewni¢ skuteczng ochrone w przypadku zma-
terializowania sie zagrozen i powstania barier. Najbardziej celowe jest jednak
laczenie w sposéb zréwnowazony (odpowiednio do stawianych diagnoz) roz-
wigzan z zakresu obydwu wariantow.

Polityka bezpieczenstwa informacyjnego zapewnia solidne podstawy
dla bezpieczenstwa panstwa i bezpieczenstwa ludzi. Jedng z wazniejszych ko-
rzysci ptynagcych z faktu konceptualizacji i realizacji takiej polityki jest tworze-
nie wspdlnej dla catego spoteczenstwa wizji sprzyjajacej rozwojowi i bezpiecz-
nemu bytowi infosfery. Polityka ta pomaga takze zapewnic¢ sp6jnos¢ procesow
decyzyjnych i ustali¢ porzadek priorytetéw miedzy ré6znymi uczestniczacymi
w nich podmiotami. Polityka bezpieczenstwa informacyjnego w szczegdlnosci
pozwala na:

- zdefiniowanie szerokiej wizji bezpieczenstwa informacyjnego z uwzgled-
nieniem réznorodnych potrzeb poszczegdlnych podmiotéw zbiorowych
i jednostkowych;

- opracowanie skutecznych zasad realizacji wspdlnej wizji bezpieczen-
stwa informacyjnego;

- zwiekszenie odpowiedzialnosci instytucji dziatajacych w sektorze bez-
pieczenstwa informacyjnego;

- budowanie narodowego konsensusu w sprawach bezpieczenstwa infor-
macyjnego;

W ramach polityki bezpieczenstwa informacyjnego dazy sie przede
wszystkim do:

- identyfikacji i oddalania zagrozen;

- minimalizacji skutkow tych zagrozen, ktorych nie udato sie zazegna¢;

- budowania potencjatu (organizacyjnego, materialnego, personalnego)
pozwalajgcego na skuteczne reagowanie na zagrozenia w informacyjnej
sferze bezpieczenstwa;

- skutecznego podejmowania wyzwan w sferze bezpieczenstwa informa-
cyjnego;
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- ksztattowania otoczenia w taki sposéb, aby generowato ono jak naj-
mniej zagrozen i wyzwan dla bezpieczenistwa informacyjnego oraz
sprzyjato rozwojowi pozytywnych cech spoteczenistwa informacyjnego.
Podsumowujac analizy dotyczace polityki bezpieczenstwa informacyj-

nego, nalezy stwierdzi¢, ze gtbwnym jej kreatorem musi by¢ panstwo. Tylko
ono bowiem posiada odpowiedni zestaw srodkéw mogacych w sposéb wie-
loptaszczyznowy i uwzgledniajgcy ponadjednostkowe potrzeby spoteczne
zapewni¢ to, co w bezpieczenstwie informacyjnym najwazniejsze, czyli:
dostep do wysokiej jakosSci informacji, odpowiednig do potrzeb jej ilos¢, swo-
bodny przeptyw informacji, ochrone poufnosci (tajnosci) tych informaciji,
ktére musza by¢ takg ochrong objete a takze skuteczne zapobieganie i prze-
ciwdziatanie zagrozeniom bezpieczenstwa informacyjnego oraz usuwanie
(niwelowanie) barier informacyjnych. Aby jednak nie absolutyzowa¢ roli
panstwa, trzeba doda¢ (zgodnie z trescig przyjetej definicji), ze w ramach po-
lityki bezpieczenstwa informacyjnego uwzglednia sie rowniez aktywno$¢
podmiotéw pozapanstwowych.

4.4. Polityka bezpieczenstwa informacji

Podejmujac problematyke istoty polityki bezpieczenstwa informacji, nalezy po
raz kolejny podkresli¢, ze wspoélczesnie dobrej jakosci informacja determinuje
warunki funkcjonowania tak podmiotéw indywidualnych, jak i zbiorowych
oraz stanowi jeden z ich najistotniejszych (w wielu przypadkach strategicz-
nych) zasoboéw. Wszyscy zatem jej posiadacze i dysponenci musza dbac o to,
aby posiadata ona pozadane przez nich cechy oraz byta odpowiednio do moz-
liwych (realnych i potencjalnych) zagrozen oraz wymogéw prawnych
i zwyczajowych chroniona. W przypadku ochrony bardzo istotne jest to, aby
nie ograniczata ona w nadmierny i nieuzasadniony sposéb dostepu do infor-
magcji, a co za tym idzie - swobody w jej wykorzystaniu. Chodzi szczeg6lnie
o0 to, aby za parawanem poufnosci czy tajnosci nie ukrywano nie tylko infor-
macji potrzebnych np. do wlasciwego zatatwiania spraw urzedowych czy roz-
wigzywania probleméw w relacjach z administracjg publiczng, ale réwniez
tych dotyczacych naduzy¢, przestepstw oraz takich, ktoére opisujg rzeczywisty
negatywny obraz otoczenia, np. informacji o ztym stanie sSrodowiska natural-
nego, stabych wynikach gospodarczych czy narastajacych zagrozeniach spo-
tecznych. Aby moc to osiggna¢, nalezy w odpowiedni sposéb przygotowac
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zasoby informacyjne, a nastepnie nalezycie z nich korzysta¢. Trzeba wiec we
wilasciwy sposéb ustanowic i realizowac nie tylko polityke bezpieczenstwa
informacyjnego, ale takze opartg na jej zatozeniach polityke bezpieczenistwa
informacji.

Przechodzac do kwestii okreslenia w spos6b odpowiedni do wspotcze-
snych realiow i potrzeb istoty polityki bezpieczenstwa informacji, nalezy za-
znaczy¢, ze bardzo czesto zamiennie dla tego terminu uzywane bywa pojecie
»polityka bezpieczenstwa informacyjnego”. Takie ujecie nalezy oceni¢ jako
mylne i podkresli¢, ze polityke bezpieczenstwa informacji trzeba traktowac
jako pochodng w stosunku do zakresu znaczeniowego pojecia ,polityka bez-
pieczenstwa informacyjnego”. Dazac do poprawnego zdefiniowania tego, czym
jest polityka bezpieczenstwa informacji, nalezy wspomnie¢, ze wielu autoréw
postuguje sie, charakteryzujac te polityke, waska definicjg (ograniczong do
kwestii bezpieczenstwa informatycznego) zawarta w normie ustalonej przez
Miedzynarodowg Organizacje Normalizacyjng (International Organization for
Standardization — ISO). Jest tam ona opisywana jako wdrazanie zbioru syste-
mowych zabezpieczen, na ktory sktadaja sie polityki, procesy, procedury,
struktury organizacyjne oraz funkcje oprogramowania i sprzetu94. W innym
powtarzanym dosy¢ czesto ujeciu polityka bezpieczenstwa informacji jest
przedstawiana jako zestaw praw, regut oraz doswiadczen praktycznych regu-
lujacych sposéb zarzadzania, ochrony i dystrybucji informacji wrazliwej we-
wnatrz okreslonego systemu#9. Z lakonicznej formuty prawnej zaczerpnietej
z Krajowych Ram Interoperacyjnos$ci wynika, ze polityka bezpieczenstwa in-
formacyjnego to ,zestaw efektywnych, udokumentowanych zasad i procedur
bezpieczenstwa wraz z ich planem wdrozenia i egzekwowania”4%. Formuto-
wane s3 tez poglady traktujace polityke bezpieczenstwa informacji jako zbiér
regut i procedur uwzgledniajacy warto$¢ posiadanych informacji, Zrédto agre-
sji, poziom ochrony, wskazania stuzb odpowiedzialnych za ochrone informa-
¢ji*97. W podobnym duchu wypowiadaja sie Tomasz Lech oraz Grzegorz Pod-
gorski, wskazujgc na kluczowe znaczenie polityki bezpieczenstwa informacji

494 Zob. PN ISO/IECI17799:2007, Technika informatyczna — Techniki bezpieczeristwa — Prak-
tyczne zasady zarzqdzania bezpieczeristwem, Warszawa 2007, s. 9.

495 Zob. PN-1-02000:2002, Technika informatyczna — Zabezpieczenia w systemach informatycz-
nych — Terminologia, Warszawa 2002, s. 13.

496 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci...

497 Zob. P. Tyrala, Zarzqdzanie kryzysowe: ryzyko, bezpieczernstwo, obronnos¢, Torun 2003,
s. 64.
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i okreslajac ja mianem planu lub sposobu dziatania przyjmowanego w celu
skutecznego zapewnienia bezpieczenstwa systemow i sieci teleinformatycz-
nych oraz ochrony danych49s,

Stosowanie tego rodzaju definicji polityki bezpieczenstwa informacji
jako punktu wyjscia do poprawnej jej konceptualizacji i realizacji powoduje, ze
juz na wstepie obarczona zostaje ona szeregiem ograniczen, co w konsekwen-
cji pozostawia poza jej oddzialywaniem wiele obszaréw narazonych na zagro-
zenia. Przede wszystkim nalezy wskazaé, Ze nie da sie skutecznie zabiegac
o bezpieczenstwo informacji, koncentrujac uwage tylko na systemach informa-
tycznych i pomijajac tak wazne elementy, jak tradycyjne nosniki i Srodki prze-
kazu informacji. Ponadto z powyzej przedstawionych przyktadéw definiowa-
nia polityki bezpieczenstwa informacji wynika, Ze bazujg one na negatywnym
ujeciu kwestii bezpieczenstwa informacji, czyli koncentruja sie na ochronie
niektorych jej kategorii przed zagrozeniami, z pominieciem tak fundamental-
nej sprawy, jaka jest troska o postugiwanie sie informacjg wysokiej jakosci, po-
siadajgca przy tym wszystkie atrybutywne cechy informacji bezpiecznej, takie
jak dostepnos$¢, uzytecznosé, integralno$é, autentycznosé¢, niezaprzeczalnosé,
rozliczalno$¢, a w okreslonych przypadkach rowniez poufnos$¢ czy tajnosé.

W $wietle powyzszych uwag uzasadnione jest przyjecie definicji, zgod-
nie z ktorg polityka bezpieczenistwa informacji to uporzadkowany w celowy
sposéb zestaw praw, norm i praktyk regulujgcych: pozyskiwanie, gromadze-
nie, przechowywanie, przetwarzanie, dystrybucje, ochrone oraz niszczenie in-
formacji, zapewniajacy stosowny do potrzeb i warunkéw dziatania danego
podmiotu poziom ilo§ciowy oraz jako$¢ tej informacji. Gtownym celem tak poj-
mowanej polityki bezpieczenstwa informacji jest zapewnienie, aby informacja,
ktéra postuguje sie dany podmiot byta bezpieczna w kazdej fazie jej zycia%°.
Polityka bezpieczenstwa informacji okresla ogélne zasady zapewnienia bez-
pieczenstwa, zasady zarzadzania ryzykiem, przygotowuje podstawy podziatu
kompetenc;ji i zadan os6b uczestniczacych w procesach zwigzanych z tworze-
niem i wykorzystywaniem zasobéw informacyjnych oraz zarzadzaniem
ochrong informacji. Polityka okre$la réwniez warunki, jakie muszg spetnia¢
systemy, w ktorych sg gromadzone, przetwarzane i przesytane informacje.
Polityka bezpieczenistwa informacji musi by¢ zakotwiczona w polityce bezpie-
czenstwa informacyjnego, musi uwzglednia¢ takze wymogi narzucane przez

498 Zob. T. Lech, G. Podgorski, Bezpieczeristwo w sieci, [w:] Spoteczeristwo informacyjne, ]. Pa-
pinska-Kacperek (red.), Warszawa 2008, s. 265.
499 Zob. W. Fehler, O pojeciu bezpieczeristwa informacyjnego..., s. 35.
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systemowe rozwigzania w zakresie bezpieczenstwa informacyjnego (regulacje
prawne, dziatalno$¢ instytucji kontrolnych i nadzorczych).

W ramach polityki bezpieczenstwa informacji przyjmuje sie pakiet zato-
zen uwzgledniajacych przepisy prawa powszechnie obowigzujgcego oraz
regulacje wewnetrzne danego podmiotu, jego funkcje i zadania, struktury or-
ganizacyjne, mozliwo$ci personalne, techniczne, finansowe itp. Aby stworzy¢
odpowiednig do potrzeb danego podmiotu polityke bezpieczenstwa informa-
cji, nalezy wzig¢ pod uwage réwniez cechy i czynniki okreslajace jego specy-
ficznos$¢ czy nawet unikatowosc¢.

Polityke bezpieczenistwa informacji nalezy konstruowa¢ w oparciu
0 wspomniany powyzej zestaw zalozen, z uwzglednieniem kilku uniwersal-
nych regut obejmujacych:

- zinwentaryzowanie zasob6w informacyjnych, ktérymi dysponuje pod-
miot polityki bezpieczenstwa informacji, oraz okreslenie, jak przedsta-
wiajg sie ich parametry ilosciowe i jakoSciowe;

- ustalenie biezacych i perspektywicznych potrzeb w obszarze informa-
cyjnym;

- zZorganizowanie systemu zarzadzanie informacjg obejmujgcego jej pozy-
skiwanie, gromadzenie, przetwarzanie, przechowywanie, przekazywa-
nie i niszczenie;

- wydzielenie w ramach posiadanych zasobéw informacyjnych sktadni-
kéw majacych znaczenie strategiczne, taktyczne i operacyjne;

- wyodrebnienie informacji wrazliwych (w tym informacji poufnych i ta-
jemnic);

- wskazanie personalnej odpowiedzialnosci dotyczacej zarzadzania infor-
macjg, w tym takze zasobami obejmujacymi informacje wrazliwe500.
Polityka bezpieczenstwa informacji powinna obejmowac takze okre-

$lony zestaw celéw. Do najistotniejszych z nich, o charakterze uniwersalnym,
naleza:

- zapewnienie dobrej jako$ci informacji;

- zagwarantowanie uzytecznosci i dostepnosci informacji;

- zapewnianie poufno$ci informacji;

- zagwarantowanie bezpiecznego oraz poprawnego i ciagtego funkcjono-
wania systemow stuzacych do pozyskiwania, gromadzenia, przetwarza-
nia, przesytania i niszczenia informacji;

500 Zob. Leksykon bezpieczeristwa wewnetrznego..., s. 414.
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- ograniczenie mozliwos$ci pojawienia sie zagrozen i barier informacyj-
nych;

- zapewnienie sprawnej reakcji na incydenty godzgce w bezpieczeristwo
informacji.

Oprdcz tego polityka bezpieczenstwa informacji powinna takze dawaé
wytyczne i wskazowki dotyczace:

- rodzajow dziatan, jakie nalezy podjg¢ (w tym okreslenie form i metod
tych dziatan), niezbednych do wypetienia obowigzkéw cigzacych na
wytworcy, dysponencie (uzytkowniku) informacji;

- ustanowienia zasad i wymagan organizacyjno-technicznych oraz praw-
nych dla zapewnienia skutecznej ochrony informacji wrazliwych;

- dokumentowania przypadkéw naruszenia bezpieczenstwa informacji
oraz trybu dziatania w celu przywrdcenia tego bezpieczeristwa.

Gléwne etapy tworzenia polityki bezpieczenstwa informacji obejmuja:

- podjecie decyzji o stworzeniu takiej polityki;

- zaprojektowanie zatozen i celéw strategicznych;

- opracowanie celdw operacyjnych.

Polityka bezpieczenstwa informacji powinna by¢ ksztattowana i reali-
zowana w oparciu o obowiazujace regulacje prawne oraz prawidtowo pro-
wadzong polityke bezpieczenistwa informacyjnego na réznych szczeblach
jako polityka bezpieczenstwa informacji urzedéw wchodzacych w sktad ad-
ministracji publicznej czy organizacyjnych podmiotéw pozapanstwowych>01,
Na etapie wdrazania oraz realizacji polityki bezpieczenstwa informacji po-
winno sie uwzgledni¢:

- zZorganizowanie monitoringu skuteczno$ci w drodze wykonywania au-
dytéw wewnetrznych i zewnetrznych;

- tryb i sposoby aktualizacji oraz modyfikacji;

501 Zob. np. Zarzadzenie Ministra Sprawiedliwos$ci z dnia 27 marca 2019 r. w sprawie wprowa-
dzenia Polityki Bezpieczenstwa Informacji Ministerstwa Sprawiedliwosci (Dziennik Urzedowy
Ministra Sprawiedliwo$ci 2019, poz. 118); Zarzadzenie Ministra Inwestycji i Rozwoju z dnia
20 marca 2019 r. w sprawie Polityki Bezpieczenstwa Informacji w Ministerstwie Inwestycji
i Rozwoju (Dziennik Urzedowy Ministra Inwestycji i Rozwoju 2019, poz. 7); Polityka Bez-
pieczeristwa Informacji Uniwersytetu Muzycznego Fryderyka Chopina, https://www.goo-
gle.com/search? q=Polityka+Bezpiecze%C5%84stwa+Informacji+Uniwersytetu+Muzycz-
nego+Fryderyka+ Chopina&oq=Polityka+Bezpiecze%C5%84stwa+Informacji+Uniwersy-
tetu+Muzycznego+Fryderyka+Chopina+&aqs=chrome..69i57.2027j0j15&sourceid=
chrome&ie=UTF-8 [dostep: 18.05.2021 r.]; Polityka bezpieczenistwa informacji - MPWIK
Lubin, https://mpwik.lubin.pl/pdf/ Polityka-bezpieczenstwa-informacji.pdf, [do-
step:18.05.2021 r.].
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- sposéb informowania zainteresowanych o prowadzonych dziataniach

i wprowadzanych udoskonaleniach;

- zatozenie potrzebnej dokumentacji oraz zorganizowanie nadzoru nad tg
dokumentacjg;

- wilasciwy dobdr osob, ktére bedg odpowiadac za zapewnienie bezpie-
czenstwa okres$lonych zasobéw (zasobu) informacji;

- wdrozenie niezbednych zabezpieczen organizacyjnych i technicznych;

- zapoznanie pracownikéw (wspotpracownikéw), wykonawcoéw i innych
0s6b realizujacych zadania z wykorzystaniem zasob6w informacyjnych
podmiotu z wtasciwymi dla nich obowigzkami wynikajacymi z przyjete;j
polityki oraz towarzyszacych jej procedur;

- zorganizowanie systemu szkolen (podstawowych i specjalistycznych)

z dziedziny bezpieczenstwa informacji dla pracownikéw.

Dokonujac konceptualizacji oraz konstruujac polityke bezpieczenstwa
informacji, nalezy pamieta¢, iz mimo narastajgcej dominacji systemow elek-
tronicznych informacja nadal jest gromadzona i uzytkowana w tradycyjnych
formach, nie mozna zatem pomija¢ ani lekcewazy¢ tego faktu. W zwigzku
z tym polityka bezpieczenstwa informacji powinna obejmowa¢ wszystkie
osoby zwigzane z danym podmiotem organizacyjnym (z zachowaniem, rzecz
jasna, odpowiednich przyporzadkowanych do ich miejsca w strukturze orga-
nizacyjnej praw i obowigzkow).

Uogélniajac powyzsze ustalenia, trzeba podkresli¢, ze polityka bezpie-
czenstwa informacji powinna zapewnic¢ adekwatny i proporcjonalny do po-
trzeb uzytkownikéw i dysponentéw dostep do informacji oraz przestrzega-
nie wymogow prawa obowigzujacych w stosunku do poszczegoélnych katego-
rii informacji i danych. Jednoczesnie powinna by¢ dopasowana do poziomu
zagrozen wystepujacych w stosunku do pozyskiwanych, przetwarzanych,
wykorzystywanych i przekazywanych badz utylizowanych informacji. Zato-
zenia polityki bezpieczenistwa informacji muszg by¢ réwniez adekwatne do
oszacowanych ryzyk zwigzanych z jej pozyskiwaniem, przetwarzaniem, uzy-
waniem, gromadzeniem oraz niszczeniem. Jak juz wskazywano, do podsta-
wowych kwestii zwigzanych z adekwatnym rozumieniem i realizowaniem
polityki bezpieczenstwa informacji nalezy zapewnienie odpowiedniej jakosSci
informacji oraz cech charakterystycznych dla informacji bezpiecznej, takich
jak dostepnos¢, uzytecznosé, integralnos¢, autentycznosc, niezaprzeczalnose,
rozliczalnos$¢, a w okreslonych przypadkach réwniez poufnos$¢ czy tajnosc.
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Jezeli chodzi o jako$¢ informacji, to odzwierciedla ona stopien zaspokojenia
potrzeb i wymagan jej uzytkownika, jest wiec pojeciem subiektywnym (uza-
leznionym od oczekiwan odbiorcy) i kategorig zalezng od zmieniajgcego sie
otoczenias92, Podstawowym dziataniem majacym zapewni¢ odpowiednig ja-
ko$¢ informacji w obecnej sytuacji jej duzej podazy i wzglednie szerokiej do-
stepnosci jest selekcja dokonywana w oparciu o kryteria ustalane przez
odbiorce (uzytkownika), ktéry musi dodatkowo posiada¢ zdolnosci do spraw-
dzania tej jako$ci np. poprzez ekspertow. Do zapewnienia wtasciwej jakoSci in-
formacji wazne jest rowniez jej pochodzenie (Zr6dto), podmiot autoryzujacy
czy renoma wytworcy. Jak juz wspomniano, kwestia jakoS$ci wigze sie ze zin-
dywidualizowanym spojrzeniem zainteresowanych podmiotéw, jednak nie
moga one pomija¢ pewnych generalnych cech jako$ciowych, ktore za K. Lider-
manem mozna ujgé¢ w zestaw obejmujacy:

- relewantno$¢ (okreslajaca, czy informacja jest istotna dla odbiorcy
i zwigzana z tym, czego on poszukuje);

- doktadno$¢ (oznaczajacy, ze informacja jest precyzyjna oraz zaprezen-
towana w sposo6b przystajacy do poziomu wiedzy odbiorcy);

- aktualno$¢ (o0znaczajaca, ze informacja jest modyfikowana w rytmie do-
pasowanym do zmian opisywanych obiektow);

- kompletnos$¢ (oznaczajacy, ze informacja jest dostepna w iloSci i stopniu
uszczegotowienia zgodnym z wymaganiami odbiorcy);

- spojnos$¢ (wskazujaca, ze poszczegdlne fragmenty informacji sg nie-
sprzeczne, odnoszg sie do danej tematyki oraz sg przekazywane w jed-
nolitej formie);

- odpowiednio$¢ formy (0znaczajacg przedstawienie informacji w sposob
minimalizujacy btedy interpretacyjne);

- wiarygodno$¢503 (oznaczajacy, ze informacja zawiera elementy dajace
pewnos¢ rzetelnoSci niesionego przez nig przekazu)504.

Doda¢ nalezy, ze hierarchia waznosci poszczegoélnych cech jakoscio-
wych informacji ksztattowana jest w zaleznosci od dziedziny, w ktorej uzyt-
kownik (odbiorca) planuje informacje wykorzystac.

502 Zob. A. Lasota-Jadrzak, Jak mierzy¢ jakos¢ informacji?, ,,Obronno$¢ - Zeszyty Naukowe
Wydziatu Zarzadzania i Dowodzenia Akademii Sztuki Wojennej” 2016, nr 4, s. 179.

503 Informacja wiarygodna to informacja wzbudzajaca zaufanie i postrzegana jako zgodna
z prawda. Nieprawdziwa informacja tez moze zosta¢ przekazana w sposéb wiarygodny,
trzeba zatem pamietac, Ze nie kazda wiarygodna informacja jest prawdziwa.

504 Zob. K. Liderman, dz. cyt,, s. 18.
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Zapewnienie dostepnos$ci wigze sie przede wszystkim z utworzeniem
i sprawnym dziataniem powszechnie dostepnych i wysokowydajnych syste-
mow wytwarzania i dystrybucji informacji, na ktére sktadaja sie:

- rozwigzania techniczne zapewniajgce cyfrowe udostepnienie informacji
sektora publicznego ze Zrédet administracyjnych i zasobow nauki;

- komercyjne i niekomercyjne media radioelektroniczne oraz prasa;

- pisma naukowe, publikacje ksigzkowe i ich zbiory biblioteczne;

- system publikacji aktéw prawnych oraz innych aktéw urzedowych;

- sieci facznosci telefonicznej;

- system edukacyjny;

- o$rodki naukowo-badawcze;

- specjalistyczne o$rodki informacyjne oraz repozytoria;

— Internet z wolnym do niego dostepem.

Dostepno$¢ zapewnia takze niewygoérowany poziom Kkosztoéw zwigza-
nych z korzystaniem z poszczegdlnych kanatéw dystrybucji informacji
(np. ceny gazet, ksigzek, optaty za 1acza internetowe czy wysoko$¢ abonamen-
tow radiowo-telewizyjnych). Dla zapewnienia dostepnosci konieczny jest row-
niez odpowiedni system edukacyjny, pozwalajacy na uzyskiwanie kompetencji
do wykorzystywania zZrédel i systemow dostarczania informacji oraz po-
prawny dobér oraz odbidr informacji.

Zapewnienie uzyteczno$ci informacji wigze sie przede wszystkim z pra-
widtowym okres$leniem potrzeb informacyjnych podmiotu. Nastepnie za$
trzeba zajgc sie pozyskiwaniem potrzebnych informacji, ktére beda zrozu-
miate, wiarygodne i kompletne. Istotnym warunkiem zapewnienia uzyteczno-
$ci jest takze dysponowanie odpowiednim zasobem kadr i sprzetu pozwalaja-
cym w peti wykorzystywac¢ posiadane przez dany podmiot informacje.

Integralnos¢ informaciji, czyli wtasciwo$c¢ polegajacg na tym, ze informa-
cja nie zostata zmodyfikowana w sposéb nieuprawniony, mozna zapewni¢ po-
przez:

- kontrole dostepu w trakcie jej wytwarzania i przekazywania;

- odpowiednie zabezpieczenie kanatéw przekazu i dystrybucji informa-
cji zapewniajace blokade dostepu dla os6b postronnych.
Autentycznosé, czyli wiasciwos$c¢ polegajaca na tym, ze pochodzenie lub

zawarto$¢ informacji opisujacych obiekt sa takie, jak deklarowane, moze by¢
zZapewniana poprzez:

- uwierzytelnienie Zrédta informacji;

- sprawdzenie autorstwa i tresci informacji.
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Niezaprzeczalno$¢, rozumiana jako brak mozliwosci zanegowania
swego uczestnictwa w catosci lub w czeSci wymiany informacji przez jeden
z podmiotéw uczestniczacych w tej wymianie505, jest zapewniana m.in. przez
zgromadzenie odpowiedniej ilosci materialu dowodowego dokumentujacego
dokonanie operacji wymiany informacji, co ogranicza mozliwo$¢ nieuzasad-
nionego wyparcia sie jej przez strony. Niezaprzeczalno$¢ sprawia, ze bardzo
trudno jest skutecznie zaprzeczy¢, skad pochodzi informacja, a takze auten-
tycznosci tej informacji.

Rozliczalnos¢, czyli wtasciwosé pozwalajaca przypisac okreslone dziata-
nie w stosunku do danej informacji osobie fizycznej oraz umiejscowi¢ jg w cza-
sie, zapewnia sie przede wszystkim dzieki stosowaniu:

- systemdw stuzacych do okreslania listy uzytkownikéw danych zasobow
informacyjnych i ich upowaznien do czynno$ci wykonywanych przy
uzyciu tych informacji;

- systemoOw zarzadzania tozsamoscig stuzgcych do identyfikacji uzytkow-
nikdw informacji;

- systemow autoryzujgcych stuzacych do przeprowadzenia procesu iden-
tyfikacji upowaznien danego uzytkownika informacji.
Zagwarantowanie poufnosci dokonuje sie na drodze sklasyfikowania

okreslonych informacji jako poufnych, a nastepnie ich ochrony przed nieauto-
ryzowanym wykorzystaniem czy ujawnieniem podmiotom niemajgcym prawa
dostepu. W celu zapewnienia skutecznej ochrony informacji poufnych tworzy
sie listy os6b upowaznionych do pracy z takimi informacjami. Osoby te musza
by¢ odpowiednio przeszkolone w zakresie postepowania z informacjami pouf-
nymi i przestrzega¢ odpowiednich zasad wynikajgcych z polityki bezpieczen-
stwa informacji. Istotnym elementem zapewnienia poufnosci jest stworzenie
rozwigzan pozwalajgcych na dostep do informacji poufnych tylko w sposéb au-
toryzowany oraz minimalizowanie prawdopodobienstwa wydostania sie tych
informacji poza mechanizm kontroli dostepu do nich. Stad stosowane uwierzy-
telnianie uzytkownikéw, autoryzacja i kontrola dostepu oraz odpowiednie za-
bezpieczenia techniczne i infrastrukturalne zwigzane z przechowywaniem
oraz udostepnianiem informacji poufnych, ktére nie pozwalaja skorzystac
z nich osobom nieupowaznionym.

505 Zob. Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu
i warunkéw Kkorzystania z elektronicznej platformy ustug administracji publicznej (Dz.U.
2019, poz. 1969).
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W odniesieniu do zapewnienia tajnosci znajduja zastosowanie podsta-
wowe wymagania w zakresie ochrony informacji poufnych. Ponadto wdraza
sie takze inne, bardziej rygorystyczne przedsiewziecia zwigzane z faktem na-
dania informacji klauzuli tajno$ci, obejmujgce:

- przechowywanie i przetwarzanie w warunkach uniemozliwiajgcych ich
nieuprawnione ujawnienie;

- udostepnianie wytacznie osobom uprawnionym do dostepu do tego typu
informacji przy zachowaniu zasady wiedzy niezbednej (ang. need-
-to-know);

- dopuszczenie do prac zwigzanych z dostepem do informacji tajnych
0s6b odpowiednio przeszkolonych w zakresie ochrony tajemnic;

- certyfikacja personelu pracujacego z wykorzystaniem informacji taj-
nych pod katem tego, czy dajg pewnos$¢ zachowania powierzonych im
tajemnic.

W celu wtasciwej ochrony informacji tajnych wyznacza sie réwniez
strefy bezpieczenstwa, w ktérych sg one wytwarzane, przetwarzane i przecho-
wywane. Jednostki organizacyjne danego podmiotu, w ktérych sa gromadzone
i wykorzystywane informacje tajne, musza stosowa¢ odpowiednie $rodki bez-
pieczenstwa fizycznego, np. systemy zabezpieczajace przed podstuchem czy
pogladem, odpowiedniej klasy zamki, drzwi i okna do pomieszczen, w ktérych
przechowuje sie i przetwarza informacje tajne, bezpieczne stanowiska kompu-
terowe, sejfy na dokumenty i inne no$niki informacji. Odpowiednio powinny
by¢ takze chronione klucze i kody szyfrowe dajace dostep do pomieszczen,
w ktoérych pracuje sie z informacjami tajnymisé. Stosuje sie rowniez klasyczne
formy ochrony, takie jak nadzor personelu ochronnego (stuzb ochrony) i sys-
temy kontroli dostepu. Jednym z powszechnie praktykowanych rozwigzan
w dziedzinie zapewnienia odpowiedniego poziomu ochrony informacji okre-
Slonych jako tajne jest tworzenie specjalnych komoérek organizacyjnych — kan-
celarii tajnych.

Reasumujac, nalezy podkresli¢, ze polityka bezpieczenstwa informacji
musi odnosi¢ sie do wtasciwie zdefiniowanego bezpieczenistwa informacji oraz
by¢ konceptualizowana i realizowana w $cistym powiazaniu z polityka bezpie-
czenstwa informacyjnego. Polityka bezpieczenistwa informacji oddziatywaé
powinna na kazdg faze zycia informacji i zawiera¢ rozwigzania pozwalajgce

506 Zob. W. Drogon, D. Maka, M. Skawina, Jak chronic tajemnice? Ochrona informacji w instytu-
cjach paristwowych i przedsiebiorstwach prywatnych, Warszawa 2004, s. 90-92.
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czuwac nad kazdym etapem jej wykorzystywania pod katem zagwarantowa-
nia jej bezpieczenstwa. Jednym z podstawowych Zrddet kreowania polityki
bezpieczenstwa informacji jest, na co juz wczesniej wskazywano, szacowanie
ryzyka. Dzieki identyfikacji zagrozen i wyzwan oraz ujawnianiu barier mozna
okresli¢ wlasciwy (pozadany) putap wymagan umozliwiajacy osigganie i za-
chowanie optymalnego w danych warunkach poziomu bezpieczenstwa infor-
macji. W tak nakre$lonym kontekscie nalezy dodac, ze polityka bezpieczen-
stwa informacji musi uwzglednia¢ takze sposoby reagowania na zagrozenia.
Kolejny wazny element polityki bezpieczenstwa informacji wiaze sie z odpo-
wiednim postepowaniem z czynnikiem ludzkim. Ludzie, niezaleZnie od poste-
pujacej technicyzacji, zwtaszcza za$ informatyzacji, nadal s3 najwazniejsi w po-
lityce bezpieczenstwa informacji. Dotyczy to nie tylko tych obstugujacych sys-
temy przetwarzajace informacje, ale takze tworzacych informacje, analizuja-
cych informacje czy formutujacych zapotrzebowania informacyjne. Sa oni
tworcami ksztattujagcymi bezpieczng informacje w tych fazach jej istnienia,
z ktédrymi maja do czynienia, a jednoczesnie ogniwem zabezpieczen przed za-
grozeniami, na ktérych skutecznos$¢ wptywa ich przygotowanie w zakresie do-
tyczacym bezpiecznego postugiwania sie aktywami informacyjnymi. Obejmuje
ono zapewnienie odpowiedniej wiedzy w zakresie pojawiajacych sie zagrozen
oraz metod ochrony. Zaznaczy¢ nalezy, Ze polityka bezpieczenstwa informacji
musi by¢ systematycznie aktualizowana w oparciu m.in. o analizy ryzyka i au-
dyty uwzgledniajace nie tylko funkcjonowanie systemu bezpieczenstwa infor-
macji oraz systemu zarzadzania informacjg danego pomiotu, ale takze zmiany
zachodzace w ich otoczeniu.
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Bezpieczenstwo informacyjne nalezy do tych wymiaréw bezpieczenstwa,
ktére sg szczegblnie wazne dla wspoétczesnych spoteczenstw. Jego podstawe
stanowig takie elementy, jak dysponowanie wysokiej jakosci informacja, wol-
nos¢ w zakresie dostepu i obrotu informacjg, sprawny i bezpieczny transfer
informacji pomiedzy zainteresowanymi podmiotami (m.in. poprzez ogélnodo-
stepne wysokowydajne kanaly komunikacji), adekwatna do potrzeb ochrona
i reglamentacja informacji istotnych z punktu widzenia bezpieczenistwa jedno-
stek oraz zbiorowosci spotecznych, w tym takze panstw. Fakt funkcjonowania
spoteczenistwa informacyjnego oraz przechodzenie tej formacji spoteczno-go-
spodarczej w nowg faze rozwoju zwigzang z ekspansjg rozwigzan opartych na
sztucznej inteligencji powoduje nie tylko zwiekszanie rangi bezpieczenstwa
informacyjnego, ale przektada sie réwniez na konieczno$¢ intensyfikacji wysit-
kéw na rzecz jego zapewnienia. Generalnie, na podstawie zgromadzonej wie-
dzy naukowej oraz istniejgcej praktyki, mozna zauwazy¢ bezposredni wysoki
stopien zaleznosci pomiedzy posiadanymi przez podmioty bezpieczenstwa in-
formacjami wraz z technologiami stuzacymi do ich gromadzenia, selekcji, prze-
twarzania i wykorzystywania a poziomem bezpieczenstwa tych podmiotéw.
Syntetycznie ujmujac te zalezno$¢, mozna powiedziec, ze im wieksza jest ilo$¢
dobrej jakosci (bezpiecznej) informacji w posiadaniu podmiotéw bezpieczen-
stwa, tym o lepszy poziom tego bezpieczenstwa (w tym takze informacyjnego)
moga one skutecznie zabiegac.

Powyzej zarysowane uwarunkowania stworzyly sytuacje, z ktorej wy-
nika niezbedno$¢ podejmowania szeregu majacych ciggly charakter dziatan
praktycznych oraz prac naukowych ukierunkowanych na usprawnianie
i zwiekszanie skuteczno$ci budowania bezpieczenistwa informacyjnego,
a takze zarzadzania tym bezpieczenstwem. Badania majgce na celu rozpozna-
wanie, wyjasnianie oraz systematyzowanie istniejagcych w infosferze proble-
mow, a takze projektowanie nowych rozwiazan odnoszacych sie do ré6znorod-
nych (technicznych, spotecznych, politycznych ekonomicznych, militarnych
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i innych) aspektéw bezpieczenstwa informacyjnego nalezy traktowac jako
przedsiewziecia o fundamentalnym znaczeniu. Szczeg6lne miejsce w takich
badaniach silg rzeczy zaja¢ musza kwestie zwigzane z wiasciwym okres$laniem
istoty fundamentalnych poje¢ oraz towarzyszacej im terminologii. W tym nur-
cie badan waznym zadaniem dla uczonych jest nie tylko tworzenie nowego,
stosownego do istniejgcych nowatorskich rozwigzan praktycznych aparatu
pojeciowego, lecz takze krytyczna analiza zgromadzonego dorobku nauko-
wego w celu jego aktualizacji oraz poprawy adekwatnos$ci uzywanych termi-
now, klasyfikacji i charakterystyk. W rezultacie wysitku poznawczego, w ra-
mach ktérego podjeto probe rozwigzania gtéwnego problemu badawczego do-
tyczacego tego, jak wspotczesnie powinno sie rozumiec istote bezpieczenstwa
informacyjnego i jakie zasadnicze sktadniki decydujg o jego ksztatcie, ustalono,
Ze pojecie to nalezy rozumiec¢ szeroko, koncentrujac sie na nieskrepowanym
dostepie i swobodzie obrotu informacja, zapewnieniu jej wysokiej jako$ci oraz
racjonalnym, opartym na czytelnych kryteriach chronieniu niektérych infor-
macji waznych dla bezpieczenistwa podmiotéw, ktérych one dotycza.

Nawiazujgc do szczegdétowych problemoéw badawczych, w Swietle uzyskanych
wynikéw badan nalezy stwierdzié:

W odniesieniu do pojmowania, klasyfikowania informacji oraz jej cech
i pelnionych funkcji prawda jest, Ze nie sposdb przyjac¢ jednej majgcej uniwer-
salny charakter definicji terminu ,informacja”. Mozna takze stwierdzi¢, ze in-
formacje stanowig podstawe budowania wiedzy i okreslania sposobdw jej wy-
korzystywania. Ksztattuja one spos6b postrzegania i interpretacji zjawisk
zachodzacych w Srodowisku otaczajacym cztowieka oraz w nim samym. Jedno-
cze$nie umozliwiajg adaptowanie sie do zmiennej rzeczywistosSci oraz pozwa-
laja na jej przeksztatcanie w celu sprawnego funkcjonowania. Dzieki informa-
cjom mozemy uzmystawiac sobie istniejace problemy i szuka¢ ich rozwigzania.

Uzna¢ nalezy takze, iz informacja posiada szereg specyficznych cech
i pelni¢ moze réznorodne funkcje, ktore czynig jg instrumentem niezbednym
w wiekszo$ci proceséw, pozwalajacym stosownie do zamierzen uzytkowni-
kéw (dysponentéw) kreowaé odpowiednie decyzje oraz skutecznie dziata¢ na
rzecz dobra wspolnego i rozwoju. Poglebianie wiedzy w zakresie rozpoznania
cech i funkgcji informacji stuzy takze udoskonalaniu sposobéw jej pozyskiwa-
nia, przetwarzania i wykorzystywania, co daje réwniez niezaprzeczalnie ko-
rzystne efekty praktyczne. W powyzszym kontekscie nalezy zaznaczy¢, ze in-
formacja stanowi bardzo wazny sktadnik bezpieczenstwa w szerokim tego
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stowa znaczeniu. Nie da sie bowiem skutecznie zabiega¢ o wysoki poziom zad-
nego ze znanych wymiaréw bezpieczenstwa (politycznego, ekonomicznego,
ekologicznego, militarnego, spotecznego, kulturowego, miedzynarodowego,
panstwowego, jednostkowego i wielu innych) bez uwzglednienia roli odgry-
wanej przez informacje. Tego rodzaju oceny dodatkowo wzmacniajg wyniki
analiz zwigzanych z rola informacji jako zasobu. W ich rezultacie doda¢ nalezy,
ze zasoby informacyjne maja charakter odnawialny i sg traktowane nie tylko
jako wysoce uzyteczne, ale takze (w coraz szerszym zakresie) jako zasoby stra-
tegiczne. W zwigzku ze swoim znaczeniem i warto$cig wymagaja ponoszenia
kosztéw na pozyskiwanie, utrzymywanie oraz eksploatacje. Zasoby te moga
by¢ uzywane do osiggania réznorodnych i skomplikowanych celéw pod wa-
runkiem odpowiedniego ich ksztattowania oraz zarzadzania nimi. Do ciagtego
zwiekszania roli zasobow informacyjnych przyczyniaja sie takze procesy zwia-
zane z rosngcymi mocami obliczeniowymi komputeréw, dynamicznym rozwo-
jem robotyki i sztucznej inteligencji, upowszechnianiem programéw kompute-
rowych sterujgcych zarzadzaniem w réznych sferach zycia publicznego, takich
jak np. administracja, edukacja, ochrona zdrowia czy komunikacja i transport.
W odniesieniu do spoteczenstwa informacyjnego jako formacji spo-
teczno-gospodarczej, w ramach ktérej obecnie zZyjemy i funkcjonujemy, uzy-
skano potwierdzenie, ze z racji posiadanych cech i uksztattowanych funkcji
formacja ta nie tylko w znaczacy sposob wptynela na tempo rozwoju cywiliza-
cyjnego, ale nadal generuje duzg liczbe réznorodnych mozliwosci rozwojo-
wych. Towarzyszg temu jednak rézne szkodliwe i niebezpieczne formy nadu-
zywania i niekontrolowanych oddziatywan potegi informacyjnej tej formacji.
Spoteczenstwo informacyjne to twér o duzym stopniu ztozonosci, ktéry oprocz
informacji tworzg rowniez inne sktadniki — techniczne, cywilizacyjne, kultu-
rowe czy $Swiatopogladowe, w zwigzku z tym musi by¢ ono badane w sposéb
interdyscyplinarny. Do$¢ powszechna opinia, Ze dzieki technologiom informa-
cyjnym wytwarzanie informacji, budowanie na jej bazie wiedzy, przetwarza-
nie, magazynowanie i szerokie udostepnianie oraz przyswajanie tej wiedzy
stwarza optymalne warunki dla rozwoju poznawczego cztowieka i w efekcie
postepu cywilizacyjnego, budzi sporo zastrzezen i wymaga pogtebionej, kry-
tycznej oceny. W $wietle dokonanych w monografii analiz nie spos6b bowiem
traktowaé spoteczenstwa informacyjnego w kategoriach deterministycznych
jako nowego, wspaniatego $wiata. Spoteczenstwo to powinni$my analizowa¢
przy uzyciu trzech perspektyw: optymistycznej, pesymistycznej i zrownowa-
zonej. W pierwszej perspektywie pojawia sie obraz spoteczenstwa szybko

-227 -



— Zakonczenie —

uwalniajgcego sie od przymusu pracy, posiadajacego duza ilo$¢ wolnego czasu
(ktéry mozna spozytkowaé np. na samorealizacje), dysponujacego corazlepsza
siecig komunikacji korzystnie wplywajaca na spoteczng homeostaze. Perspek-
tywa druga ukazuje spoteczenstwo zdezintegrowane i zindywidualizowane,
poddawane réznym formom (jawnej i niejawnej) kontroli oraz rozlegtemu nad-
zorowi przy zastosowaniu nowoczesnych technologii informacyjnych.

W trzeciej perspektywie obserwuje sie spoteczenstwo ze zmieniajaca sie
strukturg zatrudnienia, nasycane coraz bardziej zawansowanymi technolo-
giami we wszystkich sferach zycia, ksztaltujace swe struktury ewolucyjnie,
zwalczajagce wady i niedoskonatosci, zachowujace réwnosciowe, demokra-
tyczne i wolnosciowe zasady oraz humanistyczng aksjologie. Chociaz nie
mozna doktadnie i pewnie przewidywac¢ dalszych loséw spoteczenstwa infor-
macyjnego, to mozna stwierdzi¢, Ze bedzie ono trwato i rozwijato sie. Ocena
taka wynika z faktu, Ze na obecnym etapie informatyzacji i cyfryzacji wiekszo$¢
instytucji, organizacji, spoteczenstw oraz panstw nie moze juz funkcjonowac
poza mechanizmami tego spoteczenstwa. Jednak eksponowane przez niekto-
rych oceny, iz spoteczenstwo informacyjne oraz kolejna formacja spoteczno-
gospodarcza oparta na sztucznej inteligencji rozwiaza wiekszo$¢ probleméw,
z jakimi sie borykamy obecnie, jest zbyt optymistyczna. Co wiecej, w niesprzy-
jajacych okolicznos$ciach, w przypadku dezintegracji rozrastajacych sie syste-
mow informatyczno-informacyjnych, na ktérych opiera sie wspétczesny $wiat,
moze dojé¢ do glebokiego kryzysu. Zrédtem szeregu nowych probleméw moze
sta¢ sie rOwniez zaburzenie réwnowagi miedzy zdobyczami technik informa-
cyjnych a aksjologicznymi i emocjonalnymi fundamentami zycia ludzkiego
gatunku. Dlatego tez nalezy dziata¢ tak, aby nadchodzaca era sztucznej inteli-
gencji w przysztosci nie okazata sie tworem nieludzkim.

W kontekscie zakresu postrzegania i adekwatnego definiowania gtéw-
nych rodzajow zagrozen i barier informacyjnych potwierdzono, Ze stan wspot-
czesnej cywilizacji, w ktérym narzedzia i technologie informacyjne dostarczajg
coraz wiecej informacji, radykalnie zmienit potozenie globalnej spotecznosci.
Jednak mimo coraz lepszego przygotowania ludzi do uzytkowania skompute-
ryzowanych systemoéw informacyjnych, korzystania z ustug opartych na no-
woczesnych systemach komunikowania sie, nie jesteSmy w stanie unikac¢ sze-
regu zagrozen i konsekwencji istnienia barier informacyjnych. Sa w tej liczbie
bariery i zagrozenia zwigzane z zawodno$cig i niedoskonatoscig techniki oraz
btedami i deficytem umiejetnosci ludzi, ale nie mniej liczne sg te generowane
na drodze intencjonalnego wykorzystywania mozliwosci spoteczenistwa
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informacyjnego w celu osiggania cel6w zaprogramowanych w ramach dzia-
fan przestepczych, manipulacyjnych, dezinformacyjnych czy zwigzanych
z prowadzeniem walk informacyjnych. Przeglad i analiza r6znorodnych kla-
syfikacji kategorii zagrozen dla bezpieczenstwa informacyjnego pozwala
przyjaé, ze podstawowymi ich rodzajami sg: deficyt informacji, nadmiar (nie-
kontrolowany naptyw ilosciowy) informacji, bezprawne ujawnianie informa-
cji chronionych, naruszanie praw obywatelskich w sferze informacyjnej, mani-
pulowanie przekazem informacji, dezinformacja, przestepstwa informacyjne,
rézne formy walk informacyjnych oraz perspektywa wojen informacyjnych.
Katalogowi zagrozen towarzyszy niematy zbiér barier informacyjnych, czyli
przeszkod, ktore zaktdcajg procesy przeptywu informacji. Mogg one oddziaty-
wac na uzytkownikéw informacji niezaleznie od ich $wiadomosci lub poprzez
te Swiadomos$¢. Wspomniane bariery powodujg, Ze informacje nie sg wykorzy-
stywane, dlatego ze uzytkownik nie wie o ich istnieniu, nie korzysta ze znanych
zrodet informacji lub ma utrudniony dostep do tych Zrédet z réznych przyczyn.
Do najbardziej znaczacych barier w ujeciu og6élnym naleza te zwigzane z:

- przeszkodami wystepujacymi ze strony podmiotéw wspotpracujacych

z poszukujacymi informacji;
- ograniczeniami w sferze umiejetnosci uzytkownikéw informacji;
— procesami i stanami psychicznymi uzytkownikdw informacji.

Wspomniane bariery informacyjne funkcjonujg w zyciu spotecznym
w sposéb o wiele mniej spektakularny niz zagrozenia informacyjne, ale takze
znaczaco przeszkadzaja w dokonywaniu wtasciwych wyboréw, podejmowa-
niu racjonalnych decyzji, sprawnym rozwigzywaniu probleméw czy skutecz-
nym realizowaniu proceséw edukacyjnych. Ograniczajg one rowniez mozliwo-
$ci weryfikowania informacji, sprzyjaja wykluczeniu informacyjnemu oraz
rodza trudnosci adaptacyjne w stosunku do wymagan ery informacyjnej. W re-
zultacie przeprowadzonych analiz i dokonanych na ich bazie uogélnient mozna
przyjacistnienie dwéch zasadniczych grup zagrozen dla bezpieczenstwa infor-
macyjnego: o charakterze antropogenicznym oraz $rodowiskowo-technicz-
nym. W pierwszej grupie wskaza¢ trzeba przede wszystkim na: wytwarzanie
i rozpowszechnianie informacji niskiej jakosci, btedy i braki w percepcji i dys-
trybucji dobrej jako$ciowo i waznej informacji, fatszowanie informacji i jej kra-
dziez, niszczenie informacji, manipulowanie informacjg, ukrywanie informacjj,
utrate informacji, wykorzystywanie informacji nieaktualnej. W grupie zagro-
zen srodowiskowo-technicznych dominuja: strata lub uszczuplenie informacji
jako efekt destrukcyjnych dziatan sit przyrody (powodzie, trzesienia ziemi,
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huragany itp.), utrata lub fragmentaryzacja informacji w wyniku awarii
sprzetu komputerowego, generowanie informacji ztej jakosci w wyniku bte-
doéw w oprogramowaniu.

W konsekwencji zaistnienia zagrozen dla bezpieczenstwa informacyj-
nego i bezpieczenstwa informacji oraz barier powstajacych na gruncie réznie
skonfigurowanych sytuacji, zdarzen i dziatan podmioty korzystajace, wytwa-
rzajace czy przetwarzajace informacje mogg mie¢ do czynienia z informacja
niepetng, niewiarygodna (niepewng), zmanipulowang, sfalszowana, nieczy-
telng czy pozyskang nielegalnie. Zagrozenia i bariery informacyjne majq rézny
zasieg i czesto mimo podobnych przejawéw generujg rézne skutki — zalezy to
przede wszystkim od istniejacych rozwigzan realizowanych przez konkretne
podmioty w ramach ich polityk bezpieczefistwa informacyjnego. Zeby wspo-
mniane zagrozenia i bariery efektywnie rozpoznawa¢, przeciwdziata¢ im oraz
minimalizowaé ograniczenia i straty zwigzane z ich wystepowaniem, nie-
zbedne s3 nie tylko zaawansowane dziatania oparte na rozwigzaniach tech-
nicznych i organizacyjnych, ale w coraz wiekszym stopniu te ukierunkowane
na budowanie odpowiedniego poziomu $wiadomosci wytworcow i uzytkow-
nikdéw informacji. Nalezy w tym konteksScie zwrdci¢ uwage, ze kazdy wynala-
zek, innowacja czy etap rozwojowy posiada swoja druga strone — ograniczenia
technologiczne, bariery rozwoju, elementy regresu, ktére to elementy nie zaw-
sze sg szybko i fatwo dostrzegalne. Nie powinno sie zatem dopusci¢ do tego,
aby na pozywce niewgtpliwego postepu technologiczno-informatycznego
wytworzyt sie specyficzny, nadmiernie afirmatywny (a przez to zwodniczy)
stosunek do mozliwosci i osiggnie¢ zwigzanych erg informacyjna. Taka po-
stawa moze skutecznie ogranicza¢, a w skrajnych przypadkach nawet unie-
mozliwia¢ rozpoznawanie istoty zagrozen i barier informacyjnych i tym sa-
mym utrudnia¢ radzenie sobie z jej skutkami. Trzeba pamieta¢, Ze zadne z ist-
niejacych list zagrozen bezpieczenistwa informacyjnego oraz bezpieczenstwa
informacji czy barier informacyjnych, w tym réwniez przedstawione w mono-
grafii, nie mogg by¢ listami zamknietymi, poniewaz wraz ze zmianami w $ro-
dowisku informacyjnym przeobrazeniom ulega takze zwigzany z nim obszar
zagrozen i barier. Dlatego waznym zadaniem kazdego dbajacego o swoje bez-
pieczenstwo podmiotu jest ciggle monitorowanie i diagnozowanie zagrozen
i barier zwigzanych z jego Srodowiskiem informacyjnym tak wewnetrznym,
jak i zewnetrznym. Jest to szczeg6lnie wazne w spoteczenstwie bazujgcym na
danych i informacjach, ktére tworza podstawy jego rozwoju i sukceséw, ale
mogg takze zosta¢ wykorzystane w celu zachwiania jego bezpieczenistwem.
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Jest to szczegoblne istotne w sytuacji, gdy powstaja ciggle nowe (czesto posia-
dajace unikatowe mozliwosci) rozwigzania programistyczne oraz narzedzia
informatyczne, szybko wchodzace do szerokiego, a w wielu przypadkach do
masowego uzytku. Szybka identyfikacja potencjalnych zagrozen pozwoli na
modyfikacje oraz ulepszenie istniejacych rozwigzan tak, aby skuteczniej elimi-
nowac¢ badz zmniejsza¢ prawdopodobienistwo wystgpienia ktérego$ z nich,
a tym samym tworzy¢ wtasciwe podstawy do osiggania odpowiedniego bez-
pieczenstwa informacji i bezpieczenstwa informacyjnego.

W ramach rozwigzania problemu badawczego dotyczacego tego, jak
powinno by¢ postrzegane i rozumiane bezpieczenstwo informacyjne,
bezpieczenstwo informacji oraz polityki ich dotyczace, ustalono, ze w dotych-
czasowym dorobku dominuje nieprecyzyjne i zawezone podejscie do ujmo-
wania istoty bezpieczefnistwa informacyjnego zwigzane m.in. z pomijaniem
aspektow swobody dostepu i obrotu informacjg, ograniczaniem istoty tego
pojecia do ochrony informacji tajnych i poufnych czy umieszczaniem poza sferg
bezpieczenstwa informacyjnego jako zupethie odrebnej kategorii cyberbez-
pieczenstwa. Towarzyszy temu brak glebszej refleksji na gruncie naukowym
dotyczacej tego, czym jest bezpieczenstwo informacji, i traktowanie go w wielu
przypadkach jako pojecia tozsamego z pojeciem bezpieczenstwa informa-
cyjnego. W odniesieniu do problematyki polityki bezpieczenstwa informa-
cyjnego oraz polityki bezpieczenstwa informacji, po przeprowadzeniu analizy
pogladéw na kwestie dotychczasowego pojmowania tych poje¢, ustalono
szereg istotnych luk oraz istnienie bardzo ograniczonego dorobku w zakresie
ich definiowania. Stwierdzono takze deficyt regut stuzacych do konceptu-
alizacji i realizacji wspomnianych polityk. W konsekwencji rodzi to ocene, Ze
aktualnie stosowany aparat pojeciowy odnoszacy sie do sfery pojmowania
bezpieczenstwa informacyjnego i bezpieczenstwa informacji ze wzgledu na
ograniczong adekwatno$¢ nie pozwala na w petni skuteczne dziatania na rzecz
zapewnienia tego bezpieczenstwa i wymaga redefinicji.

Jezeli chodzi o postawione w monografii hipotezy, to w wyniku przepro-
wadzonych w ramach procesu badawczego czynnosci weryfikacyjnych w od-
niesieniu do hipotezy gléwnej potwierdzono, Ze bezpieczenstwo informacyjne
stanowi integralny, ciggle zyskujacy na znaczeniu sktadnik bezpieczenstwa
panstw, grup spotecznych oraz jednostek i w celu programowania i podejmo-
wania skutecznych dziatan na rzecz jego zapewnienia musi by¢ ono adekwat-
nie definiowane i wtasciwie rozumiane.
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Ponadto w odniesieniu do hipotez szczegétowych:

Potwierdzono, Ze pojmowanie, kategoryzacja oraz przypisywanie infor-
macji okreslonych rél i funkcji w decydujacym zakresie jest uzaleZnione od
dziedzin aktywno$ci ludzkiej, w ktérej jest ona wykorzystywana. Wtasciwemu
Korzystaniu z informacji sprzyja system klasyfikacji, ktory jest narzedziem za-
pewniajacym efektywne uzywanie poszczegélnych rodzajéw informacji w ob-
rebie réznorodnych sfer aktywnos$ci podmiotéw indywidualnych i zbioro-
wych. System Kklasyfikacji informacji pozwala réwniez na wtasciwe nia zarza-
dzanie i przypisywanie do okreslonych kategorii zasobéw informacyjnych. Nie
oznacza to jednak, Ze jest on w pelni przejrzysty, funkcjonalny i spdjny. Istnieje
zatem potrzeba jego doskonalenia, zwlaszcza w zakresie radzenia sobie z nad-
miarem informacji oraz ilo$cig informacji w sposéb nieuprawniony uznawanej
za poufng, a nawet tajng czy w inny sposéb wylaczang z dostepu w trybie
prawa do informacji publicznej. Badania potwierdzity réwniez, Ze zasoby in-
formacyjne w bardzo wielu przypadkach s3 zaliczane do kategorii zasobéw
strategicznych.

Potwierdzono, ze powstanie i rozwdj spoteczenstwa informacyjnego
wywarty istotny wptyw na ewolucje postrzegania bezpieczenstwa informacyj-
nego oraz jego uwarunkowania. Bardzo istotne jest w tym aspekcie ciggte do-
skonalenie sprawnego i efektywnego wykorzystywania wszechobecnej infor-
macji tak, aby maksymalizowa¢ pozytywne efekty w ramach realizacji rézno-
rodnych funkcji spoteczenstwa informacyjnego. Nalezy jednak zwrdci¢ uwage,
ze obok szeregu pozytywnych aspektéw ta formacja spoteczno-gospodarcza
stworzyta takze wiele probleméw, co zmusza do sformutowania oceny, Ze spo-
leczenistwo informacyjne, mimo wielu zalet, nie stanowi jednak panaceum na
wszystkie problemy spoteczne czy gospodarcze. Mechanizmy funkcjonowania
tego spoteczenstwa posiadajg takze szereg stabych stron, ktére powoduja, ze
walory zycia w ramach tej formacji spoteczno-gospodarczej s3 w sposob
istotny ograniczane przez powstajgce na ich gruncie zagrozenia i bariery doty-
kajace znacznych grup spotecznych. Wymaga to nie tylko ustanowienia no-
wych form ochrony i podejmowania dziatan na rzecz ich usuwania ze strony
decydentdw panstwowych, ale jest takze wazna wskazdéwka dla badaczy, pod-
powiadajaca konieczno$¢ intensyfikacji badan dotyczacych negatywnych kon-
sekwencji istnienia spoteczenistwa informacyjnego, w tym takze badan takich
samych konsekwencji w odniesienia do kolejnego jego etapu rozwojowego,
czyli sztucznej inteligencji.
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Potwierdzono, Ze istniejacy (szeroki) katalog zagrozen i barier informa-
cyjnych oraz ich zmienna natura rodzi potrzebe ciggtego rozpoznawania, two-
rzenia nowych systematyzacji oraz precyzowania istniejagcych i wprowadzania
nowych poje¢ zwigzanych z tym obszarem. Jest to istotne i majace podstawowy
charakter dziatanie umozliwiajace kroki diagnostyczne, a nastepnie podejmo-
wanie racjonalnych i skutecznych dziatann zmniejszajacych ilo$¢ zagrozen,
niwelujacych ich wptyw oraz sprzyjajacych likwidowaniu barier informacyj-
nych. Skala i zasieg zagrozen i barier informacyjnych wskazuje, Ze dziatania na
rzecz ich ograniczania i likwidacji nie powinny odnosi¢ sie jedynie do bieza-
cego reagowania oraz monitorowania i sporzgadzania dokumentéw analitycz-
nych. Niezbedne jest takze planowanie i sprawne wdrazanie konkretnych roz-
wigzan w sposdéb ciggly podnoszacych standardy bezpieczenstwa informacyj-
nego i bezpieczenstwa informacji.

Potwierdzono, ze aktualnie stosowany aparat pojeciowy odnoszacy sie
do kwestii pojmowania bezpieczenstwa informacyjnego i bezpieczenstwa
informacji ze wzgledu na ograniczong adekwatno$¢ nie pozwala na w petni
skuteczne dziatania na rzecz zapewnienia tego bezpieczenstwa i wymaga
redefinicji. Wspomniany stan rzeczy wynika z przyczyn lezacych zaré6wno po
stronie uczonych, jak i instytucji panstwowych nalezacych do réznych sfer
wiladzy (ustawodawczej, wykonawczej, sadowniczej), ktore nie przyktadajg
nalezytej wagi do zagadnien zwigzanych z bezpieczenistwem informacyjnym
czy bezpieczenstwem informacji, co generuje negatywne skutki dla panstwa
i obywateli oraz ogranicza mozliwosci dziatania w zakresie skutecznej walki
z zagrozeniami informacyjnymi i usuwania barier informacyjnych.

Generalne wnioski przedstawiajg sie nastepujaco:

- problematyka bezpieczenstwa informacyjnego w konteks$cie analiz
dotyczacych jego istoty stanowi temat coraz cze$ciej podejmowany, ale
zazwyczaj w ujeciu raczej hastowym;

- w zakresie analiz sfery bezpieczenstwa informacyjnego dominujg roz-
wazania odnoszace sie do konkretnych probleméw szczeg6towych;

- istota bezpieczenstwa informacyjnego jest deformowana poprzez abso-
lutyzowanie i nadawanie charakteru odrebnego bytu cyberbezpie-
czenstwu;

- w prowadzonych analizach widoczny jest deficyt gtebszego skupienia
sie na kwestiach teoretycznych dotyczacych istoty bezpieczenistwa
informacyjnego oraz brakuje prac o systemie bezpieczenstwa informa-
cyjnego;
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- panuje swoista inercja definicyjna w odniesieniu do waznych poje¢ zwig-
zanych z bezpieczenstwem informacyjnym, takich jak walka informa-
cyjna, wojna informacyjna, polityka bezpieczenstwa informacyjnego,
polityka bezpieczenstwa informacji, polegajagca w duzej mierze na
powielaniu nieadekwatnych czy niezbyt aktualnych uje¢;

- niedomaga wymiar praktycznych wskazan, ktory nie powinien polega¢
tylko na przegladzie aktualnych rozwigzan organizacyjnych, prawnych
czy instytucjonalnych, ale takze na przedstawianiu na bazie wynikéw
realizowanych badan konkretnych propozycji zmian.

Jezeli chodzi o wskazanie wyptywajacych z przedstawionych wynikow
badan oraz sformutowanych wnioskéw generalnych kierunkéw dalszych ba-
dan, to mozna je pogrupowac¢ w ramach czterech obszardéw.

Pierwszy obejmuje weryfikacje i precyzowanie funkcjonujacych pojec¢
oraz wprowadzanie terminéw adekwatnie ujmujgcych nowe elementy, o ktore
sfera informacyjna bezpieczenstwa ciagle sie wzbogaca. Doda¢ nalezy, ze takie
podejscie wpisuje sie w potrzeby rozwoju teorii bezpieczeristwa w ogéle,
a bezpieczenstwa informacyjnego w szczegd6lnosci.

Drugi obszar to tworzenie na bazie ustalen i rozstrzygniec¢ teoretycznych
modelowych propozycji rozwigzan praktycznych w sferze bezpieczenstwa in-
formacyjnego, przystajacych do wspéiczesnych i perspektywicznych potrzeb
spotecznych i instytucjonalnych. W tym obszarze wazne jest r6wniez ksztatto-
wanie adekwatnych do aktualnej fazy rozwoju spotecznego sposobdéw rozu-
mienia bezpieczenstwa informacyjnego wraz z ugruntowywaniem w $wiado-
mosci spotecznej jego znaczenia.

Trzeci obszar to przygotowywanie skutecznych rozwigzan profilaktycz-
nych oraz reaktywnych odpowiedzi na pojawiajace sie zagrozenia i wyzwania
w sferze bezpieczenstwa informacyjnego, ze szczegdlnym uwzglednieniem
dezinformacji, walki i wojny informacyjnej, niwelowania barier informacyj-
nych oraz skutecznego zapewnienia wolnosci informacyjnej. Wazne jest na
tym gruncie rowniez tworzenie instrumentéw do diagnozowania stanu bez-
pieczenstwa informacyjnego.

Czwarty obszar to intensyfikacja badan interdyscyplinarnych, taczacych
wysitki badaczy z kregu nauki o bezpieczenistwie z przedstawicielami innych
nauk, m.in. w zakresie doskonalenia rozwigzan prawnych, instytucjonalnych
i organizacyjnych stuzacych do zapobiegania i zwalczania przestepczosci in-
formacyjnej, prawnych i etycznych aspektéw funkcjonowania sztucznej inteli-
gencji oraz prowadzenia walk i wojen informacyjnych.
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Nalezy podkresli¢, ze przeprowadzone analizy i sporzgdzone w oparciu
o nie charakterystyki i oceny w petni upowazniaja do stwierdzenia, Ze bezpie-
czenstwo informacyjne stanowi wspoétczesnie nie tylko szczegdlnie doniostg,
ale rowniez bardzo wrazliwa dziedzine. Ta specyficzna wrazliwo$¢ zwigzana
jest z powszechnym wyKkorzystaniem informacji oraz powstawaniem na tym
gruncie obok szans (wykorzystywanych w duzej mierze) takze wielu wyzwan
i zagrozen dla ksztalttowania i utrzymania pozadanego (odpowiedniego) po-
ziomu tego bezpieczenstwa. Nie ulega zatem watpliwosci, Ze obok dziatan
praktycznych musza by¢ prowadzone réwniez systematyczne badania nau-
kowe o charakterze teoretycznym. Badania te powinny podaza¢ w kierunku
interdyscyplinarno$ci, albowiem, jak podkreslano w poszczegdlnych czesciach
monografii, skutecznych rozwigzan w zakresie bezpieczeristwa informacyj-
nego nie sposéb wypracowac bez udziatu i oparcia sie na dorobku innych obok
nauki o bezpieczenstwie nauk, jak chociazby informatologii, infoekologii, infor-
matyki, kryminologii, nauki o polityce i administracji czy nauk prawnych. Istot-
nym wymiarem takiej dziatalno$ci badawczej powinno by¢ réwniez analizo-
wanie na gruncie naukowym, przy zastosowaniu adekwatnie ujmowanych
poje¢ podstawowych, takich jak np. bezpieczenstwo informacyjne czy bez-
pieczenstwo informacji, poprawnosci oraz efektywnosci istniejacych i pro-
jektowanych rozwiazan dotyczacych bezpieczenstwa informacyjnego. Wpro-
wadzanie niezbednej ich modernizacji, a w wielu aspektach sieganie po
zupetnie nowe instrumenty i metody budowania i zarzadzania tym bezpie-
czenstwem. Mozna tez sformutowac kolejng ocene, méwigcg, ze zarzadzanie
sfera bezpieczenstwa informacyjnego jest obecnie nie tylko jedng z najdyna-
miczniej rozwijajacych sie dziedzin dziatalno$ci w zakresie bezpieczenstwa,
ale powinno by¢ ono traktowane takze jako dziedzina newralgiczna (prioryte-
towa) dla cato$ciowo postrzeganego zarzadzania bezpieczenstwem. Taki stan
rzeczy stanowi jedng z konsekwencji funkcjonowania globalnego spoteczen-
stwa informacyjnego, ktére znajduje sie obecnie w fazie przechodzenia do no-
wej formy - coraz szerzej korzystajacej z rozwigzan opartych na sztucznej
inteligencji. Tym przemianom nieustannie towarzyszy pojawianie sie nowych
wyzwan, zagrozen, ale rowniez szans. Zapobieganie tym zagrozeniom, podej-
mowanie wyzwan i optymalne wykorzystywanie pojawiajgcych sie szans wy-
maga stosowania coraz to nowych rozwigzan: prawnych, organizacyjnych,
edukacyjnych, technicznych i innych. Rozwazania dotyczace teoretycznych
aspektow bezpieczenistwa informacyjnego, ktérych efekty, jak juz wspo-
mniano, powinny stuzy¢ usprawnianiu dziatan praktycznych na rzecz jego
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zapewnienia. Nie mogg zatem pozostawa¢ zamkniete w ramach zgromadzo-
nego juz dorobku, lecz muszg systematycznie wraz z przyrostem nowych roz-
wigzan i mozliwosci w sferze informacyjnej stuzy¢ eksplorowaniu zmieniaja-
cej sie szybko rzeczywistosci. Zwazywszy, Ze jest to obszar rozlegly, nie wydaje
sie mozliwym stworzenie odnoszacego sie do tej problematyki opracowania
o charakterze kompleksowym, podejmujgcego wszystkie jej aspekty.
W zwigzku z powyzszym przedstawione w publikacji rozwazania przyjety for-
mute oceny i analizy pewnego jej wycinka, z pozostawieniem szerokiej per-
spektywy do dalszych badan szczegétowych.

W konkluzji, w $wietle tytutu monografii autor pragnie podkresli¢, ze nie
traktuje kwestii bezpieczenistwa informacyjnego jako nadrzednej wobec in-
nych sfer bezpieczenstwa. Jednak rozwdj spoteczenstwa informacyjnego, zda-
rzenia indywidualne i zbiorowe, w ktérych jako cztonkowie tego spoteczen-
stwa uczestniczymy, pokazujg, Ze nie jesteSmy w stanie bez dostepu do dobre;j
jakosci informacji bezpiecznie funkcjonowac. Jednocze$nie w coraz wiekszej
ilosci sytuacji, gdy wytwarzamy jakie$ informacje, komus$ je przekazujemy
w postaci réznorodnych komunikatéw, czy tez je odbieramy i przetwarzamy,
za kazdym razem wspomagani jesteSmy narzedziami i systemami teleinforma-
tycznymi, bez ktérych wiekszosci z tych czynnoSci nie mozna juz wykonac.
Przesuwa to ludzko$¢ coraz szybciej do punktu, w ktérym bedzie musiata ona
bezpieczenstwo informacyjne umie$ci¢ w miejscu centralnym, dominujgcym
nad innymi wymiarami bezpieczenstwa. Sfera bezpieczenstwa informacyj-
nego juz dzis jest szczegdlnym aspektem ludzkiego zycia indywidualnego
izbiorowego. Duzo w niej rozlicznych sytuacji, w ktorych cztowiek konfrontuje
sie z rozpoznanymi i uSwiadamianymi oraz istniejgcymi obiektywnie, lecz su-
biektywnie pozostajacymi enigmatami zagrozeniami i wyzwaniami. Mozna po-
wiedzie¢, Ze z bezpieczng i mniej bezpieczng oraz szkodliwg (niebezpieczng)
informacjg spotykamy sie w codziennym Zyciu. WiaZe sie to z tym, Ze ciggle co$
poznajemy, zdobywamy nowa wiedze na rézne tematy, a na tej bazie dokonu-
jemy poznawczych i praktycznych wyboréw. W oparciu o informacje i zmie-
niang przy ich pomocy wiedze modyfikujemy nastawienia czy wyobrazenia,
podejmujemy takze decyzje, ktore zawsze w jaki$ sposob (czesto zasadniczy)
zmieniajg nasze zycie. Takie powigzanie informacji, poznania i wiedzy czynia
z bezpieczenistwa informacyjnego i bezpieczenistwa informacji specyficzny
konstrukt, ktéry autor starat sie jak najlepiej przedstawi¢, bedac przekona-
nym o korzys$ciach z tego ptynacych zaréwno dla praktyki, jak i nauki.
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Streszczenie

Podstawy bezpieczenstwa informacyjnego

Monografia stanowi rezultat badan dotyczacych teoretycznych kwestii bezpieczen-
stwa informacyjnego. Ich gtdéwnym celem byta weryfikacja istniejgcych ustalen co do
fundamentalnych poje¢ odnoszacych sie do istoty tego wymiaru bezpieczenstwa
oraz przedstawienie propozycji autorskich w tym zakresie.

Pierwsza cze$¢ publikacji poswiecona zostata sposobom pojmowania informacji
i ukazaniu jej znaczenia. W jej obrebie, na tle charakterystyki przedmiotu zaintere-
sowan nauki o informacji, dokonano przegladu sposobéw definiowania informacji.
Nastepnie scharakteryzowano gtéwne teorie informacji, ukazano klasyfikacje infor-
macji, jej cechy i funkcje oraz odniesiono sie do traktowania informacji jako zasobu.

Cze$¢ druga zawiera analizy dotyczace spoteczenstwa informacyjnego. Sa one sku-
pione wokét jego genezy i etapdw rozwoju, sposobéw definiowania, cech i funkcji
oraz zagrozen i wyzwan towarzyszacych temu spoteczenstwu. Istotnym elementem
sg takze rozwazania po$wiecone sztucznej inteligencji.

Trzecia cze$¢ dotyczy zagrozen i barier informacyjnych. Otwiera jg ogélna charakte-
rystyka zagrozen dla bezpieczenstwa informacyjnego. Nastepnie ukazano - jako
szczegOlne kategorie zagrozen - przestepstwa informacyjne i dezinformacje. W kon-
cowych partiach tej cze$ci monografii zawarto rozwazania dotyczace walki oraz
wojny informacyjnej, a takze analizy po$wiecone barierom informacyjnym.

Monografie zamykajg rozwazania dotyczace pojmowania bezpieczenistwa informa-
cyjnego i bezpieczenstwa informacji oraz towarzyszacych im polityk (polityki bez-
pieczenstwa informacyjnego oraz polityki bezpieczenstwa informacji).

Stowa kluczowe: bezpieczeristwo informacyjne, zagrozenia bezpieczeristwa informa-
cyjnego, polityka bezpieczeristwa informacyjnego, spoteczeristwo informacyjne
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Abstract

Fundamentals of information security

The monograph is the result of research on theoretical issues of information security.
Their main goal was to verify the existing arrangements in relation to fundamental
concepts relating to the essence of this security dimension and to present author's
proposals in this regard.

The first part of the book is devoted to the ways of understanding information and
showing its meaning. Within it, the methods of defining information were reviewed
against the background of the characteristics of the subject of interest of information
science.

Then, the main theories of information were characterized, the classification of
information, its features and functions were presented, and the treatment of infor-
mation as a resource was referred to.

The second part contains analyzes of the information society. They are focused on its
origins and stages of development, ways of defining, features and functions, as well
as threats and challenges accompanying this society. An important element is also
consideration on artificial intelligence.

The third part deals with threats and information barriers. It opens with a general
description of threats to information security. Then, it was shown as specific catego-
ries of threats: information crimes and disinformation.

The final parts of this part of the monograph contain considerations on fight and
information warfare, as well as analyzes devoted to information barriers. The mono-
graph ends with considerations on the understanding of information security and
information security and the accompanying policies (information security policy and
security policy of information).

Keywords: information security, information security threats, information security
policy, information society
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