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Wyzsza Szkota Bezpieczenstwa w Poznaniu
Wydziat Studidw Spotecznych

Cyberprzestrzenne uwarunkowania
procesu podejmowania decyzji

Streszczenie: W dzisiejszym Swiecie informacja jest niezbednym komponentem dzia-
talnosci kazdego cziowieka. Jej znaczenie jest szczegodlnie doceniane w réznorodnych
systemach bezpieczenstwa panstwa, ktérych skuteczno$¢ dziatania zalezy miedzy in-
nymi od umiejetnosci decydentéw w zakresie rozwigzywania problemoéw decyzyjnych,
a takze ilosci oraz jakosci posiadanych informaciji. Funkcjonowanie cztowieka w spote-
czenstwie informacyjnym sprawito, ze gromadzenie, przechowywanie oraz wykorzysty-
wanie informac;ji stato sie codziennoscig, a rownoczesnie integralng dziatalnoscia zycia
spofecznego. Wymienione okolicznosci spowodowaty popularyzacje praktycznego wy-
korzystania technologii informacyjnej, stwarzajgcej doskonate warunki do komunikacji
w szeroko rozumianym srodowisku cyberprzestrzennym. W jego obszarze wyksztatcity
sie nowe formy relacji spotecznych, wspétdziatania, ale rowniez zagrozen, determinu-
jacych proces podejmowanych decyzji. W obecnych czasach, zdominowanych przez
coraz wieksze zapotrzebowanie na informacje, problem jej ochrony przed niepozada-
nym pozyskaniem (ujawnieniem) stat si¢ wyzwaniem dla wielu sSrodowisk naukowych.
Taki stan rzeczy wymusit podjecie szeregu dziatan w celu zagwarantowania bezpie-
czenstwa uzytecznej informacji, odznaczajgcej sie doktadnoscig, jednoznacznoscia,
kompletnoscig oraz autentycznoscig. Szczegdine zapotrzebowanie na tak rozumiang
informacje obserwuje sie w trakcie rozwigzywania ztozonych problemoéw decyzyjnych
(trudno przewidywalnych bgdz o strukturze dotad niespotykanej). We wspétczesnym
Swiecie wystepujg w réznorodnych obszarach naszego funkcjonowania problemy, kt6-
rych cechg znamienng jest wysoka nieokreslono$¢, spowodowana ograniczonym do-
stepem do informacji. Wobec tego nasuwa sie pytanie: jakie mozna zastosowa¢ metody,
ktérych wdrozenie sprzyjatoby rozwigzywaniu probleméw decyzyjnych, np. w okresie
deficytu informacyjnego?

Stowa kluczowe: cyberprzestrzen, cyberzagrozenia, spoteczenstwo informacyjne, pro-
blemy ztozone, proces podejmowania decyzji

Cyberspace determinants of the decision-making process

Summary: In today's world, information is an indispensable component of every human
activity. Its significance is especially appreciated in various state security systems, the
effectiveness of which depends, inter alia, on the decision-makers' skills in solving de-
cision-making problems, as well as the quantity and quality of information held. The
functioning of man in the information society made the gathering, storage and use of
information a part of everyday life and, at the same time, an integral activity of social life.
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This state of affairs has resulted in the popularization of the practical use of information
technology, which creates perfect conditions for communication in the broadly under-
stood cyberspace environment. In its area, new forms of social relations, cooperation,
and threats have been developed, which determine the decision-making process.
These days have become dominated by the increasing demand for information. The
problem of its protection against unwanted obtaining (disclosure) has become a chal-
lenge for many scientific communities. This state of affairs has forced us to take a num-
ber of steps to ensure the security of useful information, characterized by accuracy,
unambiguity, completeness and authenticity. A particular need for information under-
stood in this way is observed while solving complex decision problems (difficult to predict
or with a structure that has not been seen so far). Therefore, the question arises: What
methods can be used, of which the implementation would help to solve decision-making
problems in the period of information deficit?

Keywords: cyberspace, cyberthreats, information society, complex problems, decision
making process

Wstep

W dobie spoteczenstwa informacyjnego, zdeterminowanego ewolucjg
technologii cyfrowej, informacja stata sie niezbednym elementem funkcjo-
nowania kazdego cztowieka. Jej pozyskiwanie, przetwarzanie i dystrybuo-
wanie stuzg zaspakajaniu kluczowych dziedzin zycia spoteczehstwa i sta-
nowig niezbedny komponent kazdego procesu decyzyjnego. Posiadanie in-
formacji jest niekwestionowanym atutem racjonalnego podejmowania
wszelkich decyzji. Inaczej mowigc, informacja odgrywa priorytetowg role
W rozwigzywaniu problemow decyzyjnych.

W duzym uogdlnieniu mozna przyjaé, ze decyzje moga by¢ podejmo-
wane w warunkach pewnosci oraz niepewnosci. W pierwszym przypadku
decydent dokonuje wyboru w oparciu o uzyteczng informacje, dzieki ktorej
skutki przysztych dziatan sg mozliwe do przewidzenia. Z sytuacjg niepew-
nosci mamy do czynienia wéwczas, gdy nie mozemy okreslic, jakie czynniki
bedg oddziatywaé na sytuacje decyzyjna, a takze prawdopodobienstwo ich
wystgpienia, a w zwigzku z tym réwniez skutkow potencjalnych decyzji'.

Rosngcemu zapotrzebowaniu na informacje towarzyszy rozwaj tech-
nologii oraz wystepujgce w Srodowisku przestrzeni cyfrowej zaktocenia.
Znamiennym w tym procesie jest dgzenie do zagwarantowania bezpieczen-
stwa posiadanej informacji, a z drugiej — utrudnianie dostepu do niej

" A. Holska, Teorie podejmowania decyzji, [w:] Zarzadzanie, organizacje i organizowanie
— przeglad perspektyw teoretycznych, K. Klincewicz (red.), Wyd. Naukowe Wydziatu
Zarzadzania Uniwersytetu Warszawskiego, Warszawa 2016, s. 240.
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rywalowi, konkurentowi bgdz przeciwnikowi. Problem bezpieczenstwa infor-
magcji jest nierozerwalnie zwigzany z zagrozeniami wystepujgcymi w srodo-
wisku cyberprzestrzennym. Sg one powszechnie utozsamiane z tzw. prze-
stepczoscig komputerowa, a takze z cyberatakami, skutkujgcymi ogranicze-
niem dostepu do zasobdéw informacyjnych. Zgota odmiennym i niedocenia-
nym zagrozeniem dla racjonalnego podejmowania decyzji jest manipulacja
informacjg. Z tego tytutu informacja uzyteczna, charakteryzujgca sie poza-
danymi wiasciwosciami, jest narazona nie tylko na zniszczenie albo nieu-
prawnione pozyskanie, ale réwniez na znieksztatcenie. Powstajgce obawy,
dotyczace wiarygodnosci otrzymywanej informacji w przestrzeni wirtualnej
oraz zrédet jej transmisji, wymusity potrzebe rozroznienia rzeczywistej od jej
zmodyfikowanej postaci.

Uwarunkowania procesu decyzyjnego

Zgodnie z teorig z zakresu zarzgdzania organizacjami podejmowanie
decyzji jest czynnoscig, w ktérej cztowiek (decydent) wybiera okreslone
dziatanie sposréd wielu mozliwych rozwigzan. Jézef Kochanowski okreslit
decyzje jako swiadomy wybér jednego z alternatywnych wariantéw dziata-
nia, dokonywanych przez dyrektoréw — kierownikow-menedzeréw w warun-
kach dysponowania przez nich niepetng wiedzg o problemie wymagajgcym
okreslonego rozwigzania®.

Inne podejscie w tej materii prezentuje Witold Kiezun uwazajgc, ze
istota procesu decyzyjnego polega na przetwarzaniu informacji wejscio-
wych oraz posiadanej wiedzy i doswiadczenia w informacje wyjsciowa, co
stanowi podioze dokonywania nielosowego wyboru dziatania®. W petni uza-
sadnione jest pojmowanie procesu podejmowania decyzji jako szeregu
przemyslanych czynnosci, obejmujacych rozpoznanie i zdefiniowanie istoty
sytuacji decyzyjnej, zdiagnozowanie i nakreslenie alternatywnych mozliwo-
8ci rozwigzania dostrzezonego problemu, wybér oraz implementacje ,naj-
lepszego” wariantu*. Nalezy przy tym podkresli¢, ze w przedmiotowym pro-
cesie mozna doszukiwac sie czynnikdw, ktore lezg u podstaw btednego

2 J. Kochanowski, Podstawy i zarzgdzanie marketingiem, Uniwersytet Zielonogorski,
Zielona Goéra 2002, s. 40.

3 W. Kiezun, Sprawne zarzgdzanie organizacjg, SGH, Warszawa 1997, s. 228, [za:]
W. Walczak, Czynniki i uwarunkowania wptywajgce na decyzje w zarzgdzaniu organizacjg,
,E-mentor” 2012, nr 3, s. 37.

4 R.W. Griffin, Podstawy zarzgdzania organizacjami, PWN, Warszawa 1998, s. 267.
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rozumowania, jak rowniez dokonanego wyboru. Wedtug Marii Romanow-
skiej podejmowanie racjonalnych decyzji moze by¢ ograniczone barierami
kompetencyjnymi, organizacyjnymi, a takze informacyjnymi®. Te oraz inne
determinanty racjonalnego podejmowania decyzji przedstawiono na ry-
sunku 1. Nalezy przy tym podkresli¢, iz owa racjonalnos¢ moze by¢ roéznie
interpretowana, np. jako trafno$¢ decyzji, jej dostosowanie do rzeczywistych
uwarunkowan, bgdz w odniesieniu do uzyskanego efektu (racjonalnos¢ me-
rytoryczna) lub sposobu jej podjecia (racjonalnos¢ metodologiczna)

Zachodzace Warunki Struktury,
procesy pracy procedury
Otoczenie
Presja wewnetrzne Presja
przetozonego I czasu
Informacja
Czynniki Sprawne
osobowosciowe l myslenie
Wyksztalcenie, Racjonalne Umiejetnosé
predyspozycje podejmowanie koncentracji

Doswiadczenie T Umiejetnos¢
umiejetnosci pracy
Informacla

Duza dynamika Warunki
zmian Otoczenle niepewnosci
zewnetrzne
Instytucje Instytucje
zewnetrzne zewnetrzne

Rysunek 1. Wybrane determinanty racjonalnego podejmowania decyzji
Zrédio: opracowanie wiasne.

Rozpatrujgc znaczenie informacji w kontekécie racjonalnosci meryto-
rycznej, nalezy uwzglednic nie tylko jej ilos¢, ale rowniez jakosc¢, aktualnosc
i wiarygodno$¢. llos¢ jest cechg ilustrujgcg miare informacji (jej deficyt

5 M. Romanowska, Podejmowanie decyzji w organizacji, [w:] Podstawy zarzgdzania,
M. Struzycki (red.), SGH, Warszawa 2008, s. 119-124.
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uniemozliwia, natomiast nadmiar ogranicza podejmowanie racjonalnych de-
cyzji). Natomiast jako$¢ oznacza doktadnos¢ informaciji (im informacja jest
dokfadniejsza, tym jej jakos¢ jest wyzsza). Doktadnos¢ to stopien bliskosci
uzyskanej wartosci atrybutu z warto$cig rzeczywistg®. W procesie podejmo-
wania decyzji istotna jest takze cecha aktualnosci, wyrazona w koniecznosci
przekazania informacji we wiasciwym czasie (nawet najbardziej warto-
Sciowa informacja przekazana po czasie, staje sie bezuzyteczna). Z kolei
wiarygodnosc¢ okreslana jest mozliwoscig weryfikacji i oceny zrodta pocho-
dzenia informagciji i jej rzetelnosci w odzwierciedleniu rzeczywistosci’.

Skutki celowego oddziatywania na zasoby informacyjne

W dobie zdynamizowanego rozwoju technologii komputerowej, two-
rzone zasoby informacyjne staty sie przedmiotem zainteresowania rywali-
zujgcych ze sobg podmiotéw panstwowych, gospodarczych, militarnych
oraz spofecznych. Z tego wzgledu powstat problem dotyczacy bezpieczen-
stwa przechowywanej, przetwarzanej i dystrybuowanej informacji. W tych
warunkach, zasoby informacyjne wraz z systemami IT sg integralnymi ele-
mentami rozwoju cywilizacyjnego, ptaszczyzng inicjacji nowych form relacji
spotecznych, wspétdziatania, ale rowniez zagrozen bezpieczenstwa w po-
wstatej cyberprzestrzeni. Globalna sie¢, bedaca ogdlnoswiatowym syste-
mem potgczehn miedzy poszczegdélnymi sensorami, dostarcza i wykorzy-
stuje ustugi wyzszego rzedu, stosujgc do tego celu rozwigzania teletransmi-
syjne. Utworzone z tego tytutu powigzania nie tylko utatwiajg dostep do in-
formaciji, ale takze stwarzajg mozliwosci wystgpienia zagrozen dla jego
uzytkownikéw.

Powszechnosc¢ korzystania z sieci internetowej spowodowata wzrost
liczby potencjalnych zagrozen, ktére mozna wyrazi¢ w nastepujgcy sposob?:

— blokowanie dostepu do systeméw organizacji,
— wifamania do systemu,

6 P. Tyrata, Zarzgdzanie kryzysowe. Ryzyko — bezpieczerstwo — obronnoscé, Torun 2001, s. 49.
7 J. Fras, Przedsiebiorstwo zorientowane na wiedze. Zarzadzanie informacjg elementem
budowy przewagi konkurencyjnej e-przedsiebiorstwa, ,Zeszyty Naukowe” 2011, nr 21, Uni-
wersytet Szczecinski, Szczecin, s. 29.

8 J. Michniak, Bezpieczeristwo teleinformatyczne w organizacji, Wyktad — studia podyplo-
mowe, WZiD AON, Warszawa 2011.
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— niszczenie lub destabilizacja systemu?®.

W celu dokonania skutecznych atakéw na systemy komputerowe, sto-
sowane sg réznorodne techniki i sposoby, pozwalajgce ,0bejs¢” zaimple-
mentowane w ich programach zabezpieczenia. Celem cyberataku moze
by¢ oprogramowanie, baza danych, baza informacji, system informacyjny
lub poszczegodlne jego komponenty (rys. nr 2). Réznorodno$¢ technolo-
giczna zagrozen jest przez niektorych autorow opisywana w kontekscie
skutkéw, jakie ich zastosowanie przynosza.
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Rysunek 2. Zastosowanie regut algorytmicznych i heurystycznych
Zrédio: opracowanie wiasne.
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9 A. Gatecki. Bezpieczeristwo informacji w dobie cyberprzestrzennych zagrozen, WSB,
Poznan 2020, s. 25.
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Na przyktad W. Cheswick i S. Bellovin wyrdznili w tym zakresie:
— metody polegajgce na uzyskaniu haset dostepu do sieci;
— wykorzystanie niekompetencji osob, ktére majg dostep do systemu;
— korzystanie z systemu bez specjalnych zezwolen lub uzywanie opro-
gramowania z nielegalnych zrédet,
— zniszczenie mechanizmu uzywanego do autoryzacji;
— wykorzystanie luk w zbiorze regut sterujgcych wymiang informac;ji po-
miedzy dwoma lub wieloma niezaleznymi urzgdzeniami lub procesami;
— pozyskanie informacji dostepnych tylko administratorowi (niezbednych
do poprawnego funkcjonowania sieci);
— uniemozliwienie uzytkownikom korzystania z ich systemu™.
Z kolei P. Neumann i D. Parker zaproponowali nastepujgcy podziat,
ktéry opiera sie na dostepnych danych empirycznych:
— przegladanie oraz kradziez informacji przez osobe spoza systemu;
— zniszczenie twardego dysku;
— ,podszywanie sie” za kogos innego;
— zainstalowanie ztosliwego oprogramowania;
— zlamanie haset dostepu;
— fatszowanie danych;
— celowe prowadzenie ztego zarzgdzania;
— uzywanie innych systeméw do stworzenia ,ztosliwych” programow'.
Innym typem zagrozenia bezpieczenstwa sg ataki na zasoby sieciowe,
ktére mozna podzieli¢ na wewnetrzne (majgce zrodio wewnatrz organizacii)
i zewnetrzne (majace zrddto poza organizacjg). Biorgc pod uwage specyfike
zagrozenia, ataki na zasoby sieciowe mozna podzieli¢ na: wlamanie do sys-
temu, utrate poufnosci (tajnosci) informac;ji, utrate integralnosci informac;ji
(dokonanie modyfikacji danych), utrate autentycznosci informaciji, utrate do-
stepnosci ustug systemu i informacji oraz podszywanie sie pod innego uzyt-
kownika.
Przedmiotowe zaktécenia procesu transmisji sygnatéw wptywajg na
ograniczenie dostepu do informacji, skutkujgc czasowym lub catkowitym jej

10 A, Bégdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa we
wspofczesnym Swiecie, ASPRA-JR, Warszawa 2003, [za:] T. Szubrycht, Cyberterroryzm
Jako nowa forma zagrozenia terrorystycznego, ,Zeszyty Naukowe Akademii Marynarki Wo-
jennej” 2005, XLVI, nr 1 (160), s. 142.

" A. Bogdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa..., dz.
cyt., s. 181.
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deficytem (lukg informacyjng), zmiang parametréw (np. pod wzgledem do-
ktadnosci) badz modyfikacjg. Istnieje teoria, ze potrzeby informacyjne nie
tylko wynikajg z oczekiwania odbiorcy na informacje, ale réwniez ze wspo-
mnianej luki informacyjnej'?. Takie uwarunkowania stwarzajg warunki do
wystgpienia nieokreslonosci informacyjne;j.

Postepowanie w warunkach nieokreslonosci informacyjnej

Problem podejmowania decyzji w warunkach niepetnej informaciji lub
catkowitej jej utraty wymagat poszukiwan badawczych. Na kanwie uzyska-
nych wynikow badan przyjeto, ze ze wzgledu na dostepnos¢ oraz jakosc
informacji mozna wyrézni¢ decyzje o charakterze deterministycznym i nie-
deterministycznym. W pierwszym przypadku, gdy decyzje podejmowane sg
na podstawie otrzymanej w odpowiednim czasie, petnej i wiarygodnej infor-
macji, towarzyszg jej tzw. warunki pewnosci. Z punktu widzenia procesu de-
cyzyjnego jest to sytuacja komfortowa, ktéra nie zawsze ma miejsce. Za-
zwyczaj gdy z roznych wzgledéw informacja jest niepetna badz utracona,
mamy do czynienia ze stanami niepewnymi (nieokreslonymi). W takich wa-
runkach decydenci korzystajg z waloréw intuicji, sprzyjajgcej zdolnoscig
przewidywania rozwoju konkretnego zdarzenia. W zaleznosci od stopnia
znajomosci sytuacji decyzyjnej, tj. warunkow, w jakich podejmowana jest
decyzja (pewnosci lub niepewnosci)'®, proponuje sie dwa odmienne pode;j-
Scia: algorytmiczne oraz heurystyczne. Algorytmy zakfadajg determini-
styczne podejscie do zjawiska, a heurystyka — po czesci stochastyczne ™.

Reguty algorytmiczne majg trzy cechy. Po pierwsze, sg one nieza-
wodne, czyli gwarantujg rozwigzanie kazdego zadania danej klasy, elimi-
nujg ryzyko niepowodzenia. Po drugie, algorytmy sg dobrze okreslone, to
znaczy wskazujg jednoznacznie, jaki skonczony fancuch operacji nalezy
wykona¢ w danym zadaniu. Ponadto algorytmy sg przepisami masowymi,
a wiec za ich pomocg mozna rozwigzac nie jedno, lecz catg klase zadan.

2.3, Crawford, Information needs and uses, Annual Review of Information Science and Tech-
nology, NY 1997; M. Grabowski, A. Zajgc, Dane, informacja, wiedza — proba definicji, ,Zeszyty
Naukowe” 2009, nr 798, Uniwersytet Ekonomiczny w Krakowie, Krakow, s. 112.

8 W niektorych opracowaniach wyréznia sie podziat podejmowanych decyzji w warunkach:
pewnosci, niepewnosci lub ryzyka, np.: Zarzgdzanie, organizacje i organizowanie — prze-
glad perspektyw teoretycznych, K. Klincewicz (red.), Wyd. Naukowe Wydziatu Zarzgdzania
Uniwersytetu Warszawskiego, Warszawa 2016, s. 240.

14 A. Gatecki, Zrédta informacji o sytuacji powietrznej oraz metody jej pozyskiwania, AON,
Warszawa 205, s. 135.
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Reguly heurystyczne sg mniej okreslone niz algorytmy. Nie zawsze
wskazujg doktadnie, jaki tancuch operacji nalezy wykonac¢, pozostawiajgc
cztowiekowi duzg swobode w wyborze kolejnych operacji. Wprawdzie sg
regutami zawodnymi, poniewaz ich stosowanie nie gwarantuje rozwigzania
zadania, lecz zdaniem J. Kozieleckiego odgrywajg znaczgca role w rozwig-
zywaniu zadan zlozonych, niekonwencjonalnych i tworczych'®. Uzasadnie-
nie stosowania heurystyki w réznych dziedzinach naszego zycia mozna
znalez¢ m.in. w pracach J. Feldmana, K. Millera, A. Nowella i H.A. Simona'®.
Réwniez na jej mozliwosci wykorzystania przy podejmowaniu decyzji w wa-
runkach niepewnosci, zwrécili uwage Kahneman i Tversky w swoich pra-
cach, podkreslajgc jednak, ze prowadzg one do systematycznych btedow .

,Bezsilnos¢” proceduralnych metod postepowania w warunkach defi-
cytu informacji, spowodowanego aktywnoscig cyberzagrozen, sktania do
skorzystania z waloréw heurystyki, wraz z oferowanymi przez nig metodami
oraz technikami. Sposréd wyrdznionych w literaturze przedmiotu badan
heurystyk'®, szczegding uwage zwraca heurystyka dostepnosci, reprezen-
tatywnosci oraz heurystyka zakotwiczenia.

Idea heurystyki dostepnosci sprowadza sie do automatycznego wnio-
skowania na podstawie znajomosci sladéw pamieciowych. Jej walory
szczegolnie podkreslat G. Gigerenzer (1999), uznajac jg za metode uniwer-
salng, znajdujgcg zastosowanie w kazdych warunkach sytuacyjnych. Udo-
wodnit, ze jej zaletg jest nie tylko szybkos$¢, ale takze skutecznos¢ stosowa-
nia. Ten sam autor, prezentujgc w swoich pracach' bardziej zaawanso-
wang wersje heurystyki dostepnosci pod nazwg Take the best, wykazat jej
przewage nad metodami matematycznymi.

15 J. Kozielecki, Psychologiczna teoria decyzji, PWN, Warszawa 1967, [za:] A. Gatecki,
Zrédta oraz metody pozyskiwania informacji o sytuacji powietrznej, AON, Warszawa 2005,
s. 137.

6 A. Gatecki, Rozwigzywanie problemoéw informacyjno-decyzyjnych w systemach bezpie-
czenstwa, “Zeszyty Naukowe Wyzszej Szkoly Zarzadzania i Przedsiebiorczosci’, Nr 14,
Watbrzych 2010, s. 47.

7 K. Czechowska, Wybrane uwarunkowania podejmowania decyzji inwestycyjnych na rynku
nieruchomosci — Ujecie behawioralne, “Zeszyty Naukowe Uniwersytetu Szczecinskiego.
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Heurystyka reprezentatywnosci polega na dokonywaniu klasyfikaciji
na podstawie czesciowego podobienstwa do przypadku typowego, charak-
terystycznego, reprezentatywnego, ktory juz znamy. Inwestorzy, postugu-
jacy sie tg heurystyka, formutujg ogélne wnioski na podstawie matej proby
badz pojedynczych zdarzen.

Heurystyka zakotwiczenia i dostosowania, polega na wyborze infor-
macji, a nastepnie zmodyfikowaniu jej (bgdz dostosowaniu sie do nigj)
w celu uzyskania odpowiedzi na pytanie lub wydania sadu?.

Z przeprowadzonych badan wynika, ze do rozwigzywania probleméw
dobrze okreslonych (zdeterminowanych) wskazane jest korzystanie z regut
algorytmicznych. Stad uwaza sie, ze kompromisem bytoby zastosowanie
systemu rozwigzujgcego problemy informacyjne na podstawie jednych
i drugich regut niezdeterminowanych (rys. 3). W odniesieniu do przedsta-
wionej analizy mozna przyja¢ w duzym uproszczeniu postepowanie proce-
duralne (szablonowe) za algorytmiczne, natomiast rozwigzanie nieprocedu-
ralne — za heurystyczne.

Niewatpliwym walorem regut heurystycznych jest mozliwosc¢ ich za-
stosowania w sytuacjach nieokreslonosci informacyjnej. Sg wprawdzie ,wol-
niejsze” od regut algorytmicznych, jednakze dajg szanse na ostateczne
osiggniecie sukcesu w procesie rozwigzywania problemow decyzyjnych. Na
podstawie przeprowadzonych badah w zakresie wykorzystania metod heu-
rystycznych wyodrebniono te, ktérych wkasciwosci sprzyjajg rozwigzywaniu
problemow informacyjnych. Jedng z nich jest synektyka (opracowana przez
W.J. Gordona), ktorej istota sprowadza sie do zastosowania analogii w sto-
sunku do przedmiotu badan (np. konkretnego zdarzenia), a innymi zdarze-
niami, ktére pozornie nie majg nic ze sobg wspodlnego. W analizowanym
procesie, z uwagi na swoje wtasciwosci, moze takze znalez¢ zastosowanie
mys$lenie lateralne (twdrcg pojecia jest Edward de Bono). Jego cechg zna-
mienng jest rezygnacja z szablonowych (gotowych) przepiséw, na rzecz
niekonwencjonalnego dziatania, wyrazonego stworzong w tym celu listg
skojarzen. Funkcja skojarzen jest charakterystyczna takze dla metody su-
perpozycji.

20 K, Czechowska, Wybrane uwarunkowania..., dz. cyt., s. 17.
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Rysunek 3. Zastosowanie regut algorytmicznych i heurystycznych
Zrodio: A. Gatecki, Bezpieczeristwo informacji w dobie cyberprzestrzennych zagrozen, WSB,
Poznan 2021, s. 27.

Uwzgledniajgc zalety heurystyki dostepnosci, w dalszych rozwaza-
niach przyjeto, ze w sytuacjach tzw. niepewnosci informacyjnej zasadni-
czymi narzedziami twérczego rozwigzywania zadah decyzyjnych powinno
by¢: kojarzenie sytuacyjne, odkrywanie faktéw, przewidywanie zdarzen
(oparte na mechanizmie ekstrapolacji).

Analiza specyfiki metody kojarzenia ujawnita, ze jej sedno sprowadza
sie miedzy innymi do postrzegania terazniejszosci przez pryzmat doswiad-
czenia zwigzanego z przeszioscig. Funkcja kojarzenia moze by¢ realizo-
wana dzieki wiasciwosciom uktadu poznawczego czlowieka, tzw. primingu?!,
ktory w ogdélnym rozumieniu jest jednym z najistotniejszych komponentow

21 P. Lason, Rola inklinacji poznawczych w podejmowaniu decyzji konsumenckich,
Politechnika Wroctawska, Wroctaw 2000, s. 16.

49



A. Gatecki

myslenia. W tym wypadku mechanizm pozyskiwania informacji polega na
tym, ze dzieki posiadanemu doswiadczeniu jesteSmy w stanie kojarzy¢
nowe informacje z tymi, ktére juz posiadamy. O ile normatywne techniki po-
dejmowania decyzji konstruowane sg jako algorytmy, o tyle myslenie czto-
wieka wykorzystuje czesto heurystyki zamiast algorytméw. Jednakze uzy-
wanie zamiennie stowa ,inklinacja” ze stowem ,heurystyka” jest w ocenie
autora zbyt duzym uproszczeniem. Wprawdzie heurystyki mogg by¢é wyu-
czone w treningu tworczoéci, jednakze inklinacja bardziej odnosi sie do wro-
dzonych i zarazem stosowanych mechanizmow cztowieka?2.

Jedng z pochodnych metod heurystycznych jest prognozowanie heu-
rystyczne, czyli przewidywanie nowych obrazow rzeczywistosci, ktére nie
zawsze da sie opisaC za pomocg analizy przeszitosci. Czesto tez nazywa
sie je intuicyjnymi, gdyz opierajg sie one na zdrowym rozsadku i wyobrazni
cztlowieka. Sednem metod heurystycznych jest dochodzenie do nowych
rozwigzan poprzez formutowanie hipotezy. Wykorzystujg one opinie specja-
listéw — oparte tak na intuicji, jak i doswiadczeniu do stworzenia odpowied-
niej prognozy. Prognozowanie heurystyczne mozna zaliczy¢ do pochod-
nych wymienionych metod, umozliwia przewidywanie zdarzen, ktore nie
zawsze mozna przedstawi¢ przy pomocy analizy faktéw wystepujgcych
w przesziosci. Jest takze utozsamiane z niektérymi cechami intuiciji, dlatego
mozna uznac¢, ze na jej podstawie doswiadczenia specjalistow oraz umie-
jetnosci kojarzenia informacji, mozliwe jest tworzenie prognoz interesuja-
cego nas zjawiska. Przykiad zastosowania funkcji kojarzenia oraz progno-
zowania w potgczeniu z autoryzacjg informacji przedstawiono na rysunku 4.

Poniewaz unikniecie $lepego przeszukiwania w miejscu luki informa-
cyjnej jest gtdbwnym zadaniem metod heurystycznych, dalsze dociekania
badawcze doprowadzity autora niniejszego opracowania do metody synek-
tycznej, potwierdzajgc stusznosé takiego wyboru. Samo stowo synektyka,
wywodzi sie z jezyka greckiego i oznacza tgczenie idei i przedmiotow, ktore
dotad nie wspotdziataty i pozornie nie pasujg do siebie. Jest to metoda po-
dejmowania decyzji opracowana przez W.J. Gordona, polegajgca na swia-
domym i wymuszonym poszukiwaniu podobienstw (analogii) pomiedzy da-
nym obiektem (przedmiotem, wyrobem, faktem, zdarzeniem, naktadem,
efektem, rozwigzaniem organizacyjnym, zarzgdzaniem itp.) a innymi obiek-
tami w celu poznania, przeniesienia i wykorzystania informacji z opisu

22 N\ Gatecki, Zrédta informacji o sytuacji powietrznej oraz metody jej pozyskiwania, AON,
Warszawa 2005, s. 146.
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obiektu znanego na nieznany (wyjsciowy). Wykorzystuje sie metafory i po-
dobienstwa pobierane np. z natury, a jej istota sprowadza sie do zestawie-
nia pozornie niezaleznych okolicznosci. Rekomendowanie tej metody wy-
nika przede wszystkim z jej walorow i mozliwego zastosowania w ztozonych
procesach produkcyjnych, technologicznych, badaniach naukowych i pra-
cach koncepcyjnych. Odznacza sie skutecznoscig nawet w takich przypad-
kach, gdy zawodzg inne metody poszukiwania nowych pomystow czy tez
lepszych rozwigzan?3. Te wiasciwos¢ T. Proctor uznaje za stymulator twor-
czych poszukiwan?*. Na tej podstawie, a takze w oparciu o inne cechy, cha-
rakterystyczne mozna przyjaé, ze zastosowanie metody synektycznej oraz
innych oméwionych metod heurystycznych do rozwigzywania probleméw
informacyjnych, jest ze wszech miar pozadane.

Procedury Kojarzenie Zapytanie
Kryteria Ekstrapolacja Sygnatura
Szablony Prognoza Status
Reguty Reguty Poréwnanie
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Rysunek 4. Kojarzenie — prognoza — autoryzacja informacji
Zrédio: opracowanie wiasne.

23 J.D. Antoszkiewicz, Rozwigzywanie probleméw firmy. Praktyka zmian, Poltext, War-
szawa 1998, s. 184.

24 J.D. Antoszkiewicz, Metody heurystyczne. Tworcze rozwigzywanie probleméw, Orgmasz,
Warszawa 1996, [za:] A. Galecki, Bezpieczeristwo informacji w dobie cyberprzestrzennych
zagrozen, WSB, Poznan 2021, s. 29.
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Zakonczenie

Rozwdj nauki przyczynit sie miedzy innymi do tatwego komunikowa-
nia sie i wymiany wszelkich informacji przez uzytkownikéw globalnej sieci
internetowej, stwarzajgc warunki do nieuprawnionego jej zaktocania i prze-
stepczego wykorzystania. W otoczeniu dynamicznie zmieniajgcego sie
Swiata, dla zachowania akceptowalnego poziomu bezpieczenstwa, ko-
nieczne jest podejmowanie dziatan ograniczajgcych mozliwo$¢ ingerowania
w posiadane zasoby informacyjne. Zaktdcenia pozyskiwania uzytecznej in-
formacji, spowodowane oddziatywaniem zagrozeh wystepujgcych w srodo-
wisku cyberprzestrzennym, niekorzystnie wptywajg na sprawnosé funkcjo-
nowania systemow informacyjnych, a takze proceséw decyzyjnych w orga-
nizacjach.

Dostepnos¢ informacji, wyrazona proporcjg wartosci oczekiwanej do
otrzymywanej w okreslonym przedziale czasu, jest jednym z wyrdznikéw jej
uzytecznosci. W okresie cyfrowego rozwoju cyberprzestrzennej komunikaciji,
samo pozyskiwanie informacji nie jest juz jedynym problemem, a zarazem
potrzebg spoteczenstwa informacyjnego. Zwiekszona aktywnos$¢ dziatan
w przestrzeni cyfrowej, w potgczeniu ze zmienng technologig stosowanych
cyberatakow i innych zagrozen, sprzyja powstawaniu nieokreslonosci infor-
macyjnej. W takich okolicznosciach mozna skorzysta¢ z niekonwencjonal-
nych rozwigzan, ktére wprawdzie nie zawsze sg skuteczne, czasami pro-
wadzg do blednej interpretaciji rozwigzywanych probleméw, ale stwarzajg
szanse na odzyskanie (skojarzenie) utraconych parametréw informacii,
a nawet prognozowanie rozwoju analizowanych zjawisk.
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