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Rola czynnika ludzkiego
w procesach zarzgdzania bezpieczenstwem
zasobow informacyjnych przedsiebiorstw

Streszczenie: Zarzgdzanie bezpieczenstwem informacji poza gtéwnym obszarem
dziatalnosci przedsiebiorstwa jest obecnie jedng z przestrzeni funkcjonowania kaz-
dego podmiotu gospodarczego. llos¢ przetwarzanych i magazynowanych informaciji
roénie eksponencjalnie. Informacje stanowig obecnie jeden z gtdwnych zasobow
przedsiebiorstw, kreujgc poziom ich konkurencyjnosci. Szeroko rozumiane zasoby in-
formacyjne warunkujagce istnienie podmiotu gospodarczego na rynku, bedace nosni-
kiem jego know-how sg postrzegane jako warto$¢, ktérg nalezy odpowiednio chronic,
zabezpiecza¢ przed przypadkows utratg lub celowymi, nielegalnymi prébami pozyska-
nia lub zniszczenia. Obecnie mozemy wyrozni¢ ochrone informacji na dwéch ptaszczy-
znach: technicznej, obejmujacej oprogramowanie i sprzet, oraz czynnika ludzkiego,
obejmujgcego zachowania osob zarzgdzajagcych informacja, ktérych dziatania i popet-
niane btedy powodujg zwigkszenie ryzyka utraty zasobdw niematerialnych. W rozdziale
przedstawiono zagadnienia dotyczace drugiej z wymienionych ptaszczyzn. Celem roz-
dziatu jest scharakteryzowanie pojecia czynnika ludzkiego w bezpieczenstwie informaciji
oraz zaprezentowanie wynikéw badan dotyczacych aspektéw zwigzanych z czynnikiem
ludzkim w procesach zarzgdzania bezpieczenstwem informaciji.

Stowa kluczowe: bezpieczenstwo informacji, czynnik ludzki, btgd ludzki, system
informacyjny, przedsiebiorstwo

Role of human factor in processes
of managing information resources security in enterprises

Summary: Information management security, in addition to the main area of activity
of the company, is currently one of the functions of the functioning of the dimensions
of every economic entity’s functioning. The number of processes and stored informa-
tion is growing exponentially. Currently, information constitutes one of the primary reso-
urces of the company, shaping the level of its competitiveness. Widely understood infor-
mation resources that condition the existence of an economic entity on the market, being
the carrier of its know-how, are perceived as a value that needs to be appropriately pro-
tected, secured against an accidental loss or deliberate, illegal attempts aimed at acqui-
ring or destroying them. Today, two dimensions of information protection can be distin-
guished. The first dimension is the technical one and it includes software and hardware.
The second dimension is the human factor, which comprises the behaviours of persons
that manage information, whose actions, mistakes they make, increase the risk of loss
of immaterial resources. The paper presents the issues pertaining to the latter dimension.
The objective of the paper is to characterise the notion of human factors in information
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security and present the results of the research on aspects related to human factors in
information security management processes.

Keywords: information security, human factor, human error, information system,
enterprise

Wstep

Zasoby informacyjne wspotczesnych przedsiebiorstw stanowig jeden
z kluczowych zasobdw dajgcych przewage konkurencyjng na rynku gospo-
darczym. W wiekszosci przypadkow informacja przechowywana i przetwa-
rzana jest w sposéb cyfrowy w postaci ciggu bitow reprezentowanych przez
pliki (tekstowe, binarne) oraz jako zapisy w bazach danych. Papierowe oraz
analogowe nosniki informaciji (tasmy audio, video) sg obecnie skutecznie
wypierane lub stanowig raczej posta¢ wtérng jako wydruki, zestawienia, na-
grania, infografiki generowane z okreslonych aplikacji i systemow informa-
tycznych. Cyfrowa posta¢ informacji posiada wiele zalet. Umozliwia prze-
twarzanie i magazynowanie jej w sposob relatywnie szybki, przesytanie na
duze odlegtosci w czasie rzeczywistym, tworzenie w sposéb automatyczny
i potautomatyczny dowolnych zestawien. Umozliwia rowniez prace w dowol-
nym miejscu z uzyciem odpowiednich technik komunikacyjnych poprzez
sie¢ internet. Obserwacja wspétczesnego rynku gospodarczego pozwala
zauwazy¢ swoisty ,wyscig” przedsiebiorstw w pozyskiwaniu informacii, naj-
lepiej unikatowych, niosgcych duzg wartos¢ dla samego podmiotu. Same
podmioty gospodarcze réwniez tworzg nowe zasoby informacyjne, cho-
ciazby poprzez dziatalnos¢ marketingowag w sieci internet, tworzenie no-
wych zasobdw w postaci blogéw, stron www, poczty elektronicznej i innych.
Informacje tworzone sa réwniez przez same urzgdzenia (loT — Internet Rze-
czy). Zasobéw informacyjnych jest coraz wiecej, zaréwno tych przydatnych
dla dziatalnosci gospodarczej, jak i informaciji bezuzytecznych lub zagraza-
jacych funkcjonowaniu podmiotu. Na przyktad wedtug raportu firmy IDC
~Worldwide Global DataSphere Forecast” w 2025 roku na swiecie bedzie
okotfo 180 zettabajtéw danych. To samo badanie wskazuje, ze w ciggu roku
Srednio 0 23% rosnie ilos¢ gromadzonych danych, produkowanych przede
wszystkim przez organizacje gospodarcze'. Autor ma $wiadomos$¢, ze

" Newseria Biznes, W 2025 roku na $wiecie przechowywanych bedzie 180 zettabajtow
danych. Najszybciej produkujg je firmy, ale wcigz majg problemy z ich gromadzeniem i wyko-
rzystywaniem, http://biznes.newseria.pl/news/w-2025-roku-na-swiecie,p1512315547, data
dostepu: 28.06.2021.
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przytoczone badanie dotyczy danych (jak wiekszos¢ tego typu raportéw pu-
blikowanych na swiecie), z kolei tematem opracowania sg informacje — po-
jecia odmienne. Nalezy jednak podkresli¢, ze tworzenie informacji wediug
teorii poje¢ poznawczych odbywa sie przy wykorzystaniu okreslonych da-
nych. Mozna wiec przyjgc¢, ze wzrost wymienionych poje¢ poznawczych na-
stepuje proporcjonalnie.

llos¢ generowanych i przetwarzanych na swiecie informacji wymusza
stosowanie coraz bardziej zaawansowanych rozwigzan informatycznych
zardwno na plaszczyznie ich agregacji, dezagregacji, wyszukiwania, selek-
cji, operacji arytmetycznych, statystycznych i innych, jak i na ptaszczyznie
ich ochrony. Zarzadzanie bezpieczehstwem informaciji stato sie wiec klu-
czowe z punktu widzenia ciggtosci dziatania podmiotéw gospodarczych. In-
formacja, jako zasob kluczowy, musi podlegaé najwyzszym standardom
ochrony — zaréwno ze strony jej przypadkowego uszkodzenia, jak i ze strony
préb nielegalnego pozyskania lub uszkodzenia przez osoby trzecie. Infor-
macja stata sie narzedziem walki konkurencyjnej, przez co inwestycje zwig-
zane z jej zabezpieczeniem stajg sie kluczowe.

Mozliwosci i zaawansowanie techniczne wspodfczesnych zabezpie-
czeh pozwalajg unikngé wiekszosci zagrozen powodowanych przez zto-
Sliwe oprogramowanie. Miedzy twércami sprzetu i oprogramowania zabez-
pieczajgcego informacje a tworcami réznego rodzaju szkodliwego oprogra-
mowania trwa swoisty ,wyscig zbrojen”. W jego efekcie obserwuje sie coraz
mniej incydentéw naruszenia bezpieczenstwa informacji majgcych podtoze
czysto techniczne. Jest to bowiem coraz trudniejsze. Osoby, grupy chcace
pozyskac nielegalnie informacje wykorzystuja wiec techniki pozwalajgce
oming¢ techniczne zabezpieczenia — wykorzystujgc cztowieka jako najstab-
szego ,elementu” systemu bezpieczenstwa informacji. Tym samym mozna
zaobserwowac znaczny wzrost atakow wykorzystujgcych inzynierie spo-
teczng, btedy cztowieka oraz préby pozyskiwania pracownikow jako szpie-
gow gospodarczych, przyktadowo poprzez wykorzystanie ich szeroko rozu-
mianego niezadowolenia z obecnej pracy.

Celem niniejszego rozdziatu jest przyblizenie pojecia czynnika ludz-
kiego jako gtéwnej, wspoétczesnej przyczyny utraty informaciji w podmiotach
gospodarczych oraz przedstawienie przyktadowych badan dotyczacych
aspektéw zwigzanych z czynnikiem ludzkim w procesach zarzgdzania bez-
pieczenstwem informaciji.
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Zagrozenia bezpieczenstwa informacji
powodowane przez czlowieka — aspekt teoretyczny

Prowadzone wspotczes$nie badania nad bezpieczenstwem zasobéw
informacyjnych w przedsigbiorstwach generalnie podkreslajg, ze ludzie sg
najwazniejszym elementem bezpieczenstwa danych i informacji. Paradok-
salnie jednak jest to obszar o najnizszych naktadach inwestycyjnych pod
wzgledem cyberbezpieczenstwa?. W obszarze praktyki zabezpieczen na-
cisk ktadziony jest zwykle na technologicznym komponencie systeméw in-
formatycznych. Czynnik ludzki nadal jest obszarem, ktoremu nie poswieca
sie nalezytej uwagi. Analiza literatury przedmiotu pozwala na wysnucie hi-
potezy, ze w wielu przypadkach przyjeto zatozenie, ze ludzie bedg poste-
powac zgodnie z oczekiwanymi wzorcami bezpiecznego zachowania, a za-
tem oczekiwania dotyczgce bezpieczenstwa systemu zostang spetnione.
Wszystkie ewentualne, przypadkowe btedy zostang ,wychwycone” i zneu-
tralizowane przez zaimplementowany system bezpieczenstwa. Bezpie-
czenstwo nie jest jednak czyms, co mozna po prostu kupi¢®. Jak pisze
B. Schneier, amerykanski kryptograf i specjalista z zakresu bezpieczen-
stwa teleinformatycznego: ,ldeologia, ze dobre systemy technologiczne
mogqg rozwigzac problem bezpieczenstwa organizacji, jest oznakg braku
zrozumienia problemu, a takze braku zrozumienia technologii”*.

Na podstawie analizy literatury przedmiotu® mozna stwierdzi¢, ze nie-
powotany dostep do zasobdéw informacyjnych przedsiebiorstw uzyskiwany

2U.D. Ani, H. He, A. Tiwari, Human factor security: Evaluating the cybersecurity capacity of the
industrial workforce, ,Journal of Systems and Information Technology” 2019, nr 21(1), s. 2-4;
J. Jeimy, M. Cano, The Human Factor in Information Security, ,JSACA Journal” 2019, nr 5,
https://lwww.isaca.org/resources/isaca-journal/issues/2019/volume-5/the-human-factor-in-
information-security, data dostepu: 28.06.2021.

3 K. Hughes-Lartey, M. Li, F.E. Botchey, Z. Qin, Human factor, a critical weak point in the
information security of an organization’s Internet of things, ,Heliyon” 2021, nr 7(3), s. 1-2.
4 B. Schneier, Schneier on Security. John Wiley & Sons, Hoboken, New Jersey 2009.

5. Corradini, E. Nardelli, Social Engineering and the Value of Data: The Need of Specific
Awareness Programs, [w:] Advances in Human Factors in Cybersecurity, T. Ahram, W.
Karwowski (red.), Springer International Publishing, New York 2020, s. 59-65; G. Desolda,
F. di Nocera, L. Ferro, R. Lanzilotti, P. Maggi, A. Marrella, Alerting Users About Phishing
Attacks, [w:] HCI for Cybersecurity, Privacy and Trust, A. Moallem (red.), Springer Interna-
tional Publishing, New York 2019, s. 134-148; A.K. Jain, B.B. Gupta, A survey of phishing
attack techniques, defence mechanisms and open research challenges, ,Enterprise Infor-
mation Systems” 2021, s. 1-39; Moraph, Human Factors in Cyber Security, 2020,
http://34.234.138.24/human-factors-in-cyber-security/, data dostepu: 27.06.2021; |. Sali-
hovic, H. Serdarevic, J. Kevric, The Role of Feature Selection in Machine Learning for
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jest przez wykorzystanie czynnika ludzkiego przy uzyciu: phishingu, socjo-
technik, zlosliwego oprogramowania, wadliwych polityk bezpieczenstwa
oraz luk w systemach informatycznych. Scenariuszy atakéw wykorzystujg-
cych czynnik ludzki jest bardzo wiele. W uproszczeniu sprowadzajg sie one
do dwdch obszaréw:
1) wykorzystania nieumysinych dziatan pracownika;
2) wykorzystania luk systemu informacyjnego celowo spreparowanych
przez pracownika.
W pierwszym przypadku méwimy najczesciej o dziataniach majgcych
charakter socjotechniczny, ktérych schemat pokazano na rysunku 1.

Budowanie Wykorzystanie N Wykorzystanie

Rozpoznanie | o . ; 4 .
relacji i zaufania zaufania informacji

A

Rysunek 1. Cykl atakow socjotechnicznych wedtug Kevina Mitnicka

Zrédio: K.D. Mitnick, W.L. Simon, The Art of Deception: Controlling the Human Element of Security,
John Wiley & Sons, Hoboken 2003, cyt. za: |. Ghafir, J. Saleem, M. Hammoudeh, H. Faour, V. Prenosil,
S. Jaf, S. Jabbar, T. Baker, Security threats to critical infrastructure: The human factor, ,The Journal of
Supercomputing” 2018, nr 74(10), s. 4990.

Dziatania wykorzystujg podatnos¢ pracownikow na zmanipulowanie
przez osoby trzecie, celem np. nieumysinego podania hasta, uruchomienia
programu, otworzenia zatgcznika poczty elektronicznej. Cyberprzestepcy
wykorzystujg praktycznie wszystkie mozliwe formy komunikacji z przyszig
,ofiarg” ataku: poczte elektroniczng, komunikatory internetowe, portale spo-
tecznosciowe, specjalnie spreparowane strony www, telefonie stacjonarng i
komorkowg przy uwzglednieniu wiekszosci dostepnych w niej ustug. Postu-
guja sie technikami inzynierii spotecznej, pozwalajgcymi kierowaé ludzkimi
dziataniami. W$réd najpopularniejszych technik mozna wymienic®:

e Tworzenie poczucia wiarygodnosci, np. generowanie fatszywych
~polubien” na portalach spotecznosciowych oraz sztuczne zwieksza-
nie liczby obserwujgcych osob celem wywotania wrazenia, ze inne
osoby wspierajg dane zachowanie.

Detection of Spam and Phishing Attacks, [w:] Advanced Technologies, Systems, and Appli-
cations I, S. Avdakovic¢ (red.), Springer International Publishing, New York 2019, s. 476-483.
6 K. Haycock, J.R. Matthews, Persuasive Advocacy, ,Public Library Quarterly” 2016, nr
35(2), s. 126-135.
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¢ Budowanie poczucia obowigzku odwzajemnienia sie, np. oferowa-
nie bezptatnych ustug i produktéw i oczekiwanie w zamian dostepu
do danych.

e Perswazja: przekonywanie do przekazania informacji w okreslonym
celu, np. statystycznym.

o Podszywanie sie pod specijalistow, np. poprzez kontakt telefoniczny,
podawanie sie za osobe z innego dziatu lub przetozonego (w przy-
padku duzych przedsigbiorstw lub korporacji) lub osobe z okreslonej
instytucii.

Wymienione techniki stanowig przyktady z duzo szerszego spektrum
mozliwych scenariuszy. Szczegdlnie podatne mogg na nie by¢ osoby do-
piero rozpoczynajgce prace, nieznajgce struktury przedsiebiorstwa lub
osoby obawiajgce sie jej utraty’.

Obszar zawiera rowniez wykorzystanie luk w systemie informacyjnym,
ktore powstaty poprzez nieumiejetne postugiwanie sie narzedziami informa-
tycznymi (brak kompetencii, doswiadczenia) lub ktére powstaty z powodu
nieuwagi, lenistwa, zmeczenia, stresu lub pod wptywem cech psychofizycz-
nych pracownika. W takich sytuacjach nawet bez stosowania socjotechnik
moze dojs¢ do naruszenia bezpieczenstwa zasobow niematerialnych. Skala
Zjawiska jest duza: mozna tutaj przytoczy¢ badanie przeprowadzone przez
firme Proofpoint®, z ktérego wynika, ze:

o tylko 61% respondentéw poprawnie wskazato definicje phishingu na
tablicy wielokrotnego wyboru;

¢ tylko 31% poprawnie zdefiniowato oprogramowanie ransomware;

e 45% respondentdw przyznaje sie do wielokrotnego uzywania tego sa-
mego hasta w réznych ustugach;

o ponad 50% respondentéw nie chroni hastem domowych sieci Wi-Fi
(jest to szczegdlnie istotne w obecnym okresie pandemii COVID-19,
kiedy znaczny odsetek pracownikéw pracuje zdalnie ze swojego miej-
sca zamieszkania);

e 32% respondentow nie wie, czym jest wirtualna sie¢ prywatna (VPN).

7 R.A. Maalem Lahcen, B. Caulkins, R. Mohapatra, M. Kumar, Review and insight on the
behavioral aspects of cybersecurity, ,Cybersecurity” 2020, nr 3.

8 Proofpoint Inc., 2020 User Risk Report. Exploring Vulnerability and Behaviour in a Peo-
ple-Centric Threat Landscape, https://az659834.vo.msecnd.net/eventsairaueprod/produc-
tion-aisa-public/442f8d3ebe7445049ca67e2e7d20f348, data dostepu: 27.06.2021.
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Obszar drugi dotyczy dziatan celowych pracownika. Nalezy tutaj spre-
cyzowac pojecie ,celowosci”. Moze ono bowiem mie¢ wymiar ztosliwy: han-
dlu informacjami, wspotpracy z cyberprzestepcy, ktérej motywacjg jest nie-
zadowolenie z obecnego stanowiska pracy lub cheé zemsty na pracodawcy.
Moze réwniez wynikac z regularnego szpiegostwa gospodarczego, podyk-
towanego checig dodatkowego zysku, dziatalnoscig dywersyjng lub sabota-
zowa. Moze réwniez dotyczy¢ dziatan, o ktorych pracownik wie, ze sg ryzy-
kowne i niebezpieczne, a mimo to im ulega (np. pracownik zapisze hasto na
karteczce, a nastepnie umiesci jg w poblizu komputera z nadziejg, ze nikt
inny jej nie uzyje)°®.

Zagrozenia dla informacji powodowane czynnikiem ludzkim sg szcze-
golnie widoczne w okresie obecnej pandemii. Praca zdalna, wykonywana
z sieci prywatnych pracownikdw, brak nadzoru nad sprzetem komputero-
wym i zachowaniem oséb wykorzystujgcych zasoby informacyjne przedsie-
biorstw skutkuje zwiekszeniem préb nielegalnego pozyskania informacji.
Wedtug raportu opublikowanego przez Sophos'® wynika, ze $rednie, kwar-
talne wyptaty okupu za odszyfrowanie informacji po atakach typu Ransom-
ware wzrosty w okresie od 4 kwartatu 2019 roku do 3 kwartatu 2020 roku
trzykrotnie. W raporcie zatytutowanym ,Global Security Insights Report
2021. Extended enterprise under threat”'! ujawniono, ze az 78% globalnych
specjalistéw ds. cyberbezpieczenstwa stwierdzito, ze liczba atakéw wzrosta
z powodu pracownikéw pracujgcych zdalnie, a 79% stwierdzito, ze ataki
staly sie bardziej wyrafinowane.

Badania dotyczace bezpieczenstwa informaciji,
uwzgledniajgce czynnik ludzki

Wiedza o cyberbezpieczenhstwie i zrozumienie pracownikéw w orga-
nizacji gospodarczej jest tak samo wazne jak kazda wprowadzana polityka

9 R.A. Maalem Lahcen, B. Caulkins, R. Mohapatra, M. Kumar, Review..., dz. cyt.

10 Sophos, Sophos 2021 Threat Report: Navigating cybersecurity in an uncertain world, s. 8,
https://nakedsecurity.sophos.com/2020/11/18/sophos-threat-report-2021/, data dostepu:
27.06.2021.

" Vmware, Global Security Insights Report. Extended enterprise under threat 2021,
https://www.carbonblack.com/resources/global-security-insights-report-2021/, data dostepu:
27.06.2021.
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zabezpieczen i przeprowadzana kontrola'?. Wedtug raportu firmy Proof-
point™:

e ponad 99% zaobserwowanych zagrozeh wymagato interakcji czto-
wieka — wigczenia makra, otwarcia pliku, skorzystania z tgcza lub
otwarcia dokumentu;

¢ do atakow wykorzystywane sg osoby, ktérych wybrane dane sg po-
wszechnie dostepne na stronach organizacji, portalach spoteczno-
Sciowych lub tatwo odszukiwane za pomocg przegladarki Google; sa
to osoby zajmujace zazwyczaj wysokie stanowiska, majgce dostep do
okreslonych zasobéw informacyjnych;

e oszusci internetowi nasladujg prawdziwe procedury biznesowe, np.
poprzez odzwierciedlanie legalnych wzorcéw ruchu poczty email: naj-
wiecej wiadomosci rozsytanych jest w poczgtkowych dniach tygodnia,
a znikoma ich ilo$¢ w weekendy;

e oszusci dostosowujg sie do kultury pracy i zwyczajéw panujgcych
w okreslonych regionach swiata. Preparujg odpowiednio wiadomosci
e-mail i wysytajg je w okreslonych porach dnia; na przyktad pracow-
nicy z regionu Azji i Pacyfiku oraz Ameryki Pétnocnej znacznie cze-
Sciej czytajg poczte wczesnie rano, podczas gdy uzytkownicy z Bli-
skiego Wschodu i Europy czesciej odczytujg wiadomosci w Srodku
dnia i po obiedzie;

e oszusci wykorzystujg ludzkg ciekawos$¢ i niepewnosé; dziatania phis-
hingowe sg zazwyczaj nakierowane na aktualne w danym okresie te-
maty, wzbudzajg w uzytkownikach che¢ interakcji (klikania w linki,
udzielania odpowiedzi).

Powyzsze dane sktaniajg do wysuniecia wniosku, ze podmioty gospo-
darcze powinny zwracac szczegolng uwage na bezpieczenstwo swoich za-
sobdéw niematerialnych. Przy tym uwzgledni¢ muszg przede wszystkim po-
ziom kompetenciji, doswiadczenia i wyszkolenia swoich pracownikow w za-
kresie ochrony informacji. Celem powinny by¢ organizowane cykliczne
szkolenia w zakresie cyberbezpieczenstwa, ktére w zamierzeniu majg na
celu podnoszenie swiadomosci pracownikéw w kwestii aktualnych zagrozen

12 A. Cosgrove, How Identifying your ‘Very Attacked People’ Can Bolster Your Cybersecurity
Strategy. 2020, Netherlands, https://orangecyberdefense.com/nl/blog/partner/how-identifying-
your-very-attacked-people-can-bolster-your-cybersecurity-strategy/, data dostepu: 28.06.2021.
3 Exclusive Networks, Proofpoint, Human Factor Report 2019. Exclusive Networks, Swe-
den, 2019, https://www.exclusive-networks.com/se/proofpoint-human-factor-report-2019/,
data dostepu: 28.06.2021.
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oraz stosowanych powszechnie dziatan socjotechnicznych. Niezbedne wy-
daje sie wprowadzanie i udoskonalanie polityk bezpieczenstwa, ktérych eg-
zekwowaniem powinny zajgé sie specjalnie powotane w tym celu jednostki
(korporacije, przedsiebiorstwa duze) lub okreslone osoby (przedsiebiorstwa
srednie i mate).

Z badan przeprowadzonych przez firme Norstat Polska na prébie
100 organizacji gospodarczych: matych, srednich i duzych (wykres 1),
opublikowanych przez KPMG™", wynika, ze tylko 6% planuje znaczace,
a 12% duze inwestycje w obszarze podnoszenia $wiadomosci pracowni-
kow w zakresie bezpieczenstwa. Az 16% nie planuje Zzadnych wydatkow
w tym zakresie, a mate lub bardzo mate wydatki planuje tgcznie 32%
(wskazania 1i2 w skali Likerta). Sredniej wielko$ci wydatki zadeklarowato
34% respondentow.
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Wykres 1. Poziom planowanych inwestycji przedsiebiorstw w programy podnoszenia
Swiadomosci pracownikdw w zakresie bezpieczenstwa, gdzie 5 oznacza znaczgce inwesty-
cje, a warto$¢ 0 — brak inwestyc;ji

Zrédto: opracowanie wiasne na podstawie badan KPMG, Barometr cyberbezpieczeristwa. W kierunku
rozwigzan chmurowych, 2020, s. 16, https://dl.ptwp.pl/4AWmgWxNmNk/raport-kpmg-barometr-cyberbez-
pieczenstwa-2020.pdf, data dostepu: 28.06.2021.

Uzyskane wyniki $wiadczg o tym, ze przedsiebiorstwa wcigz nie do-
strzegajg istniejgcego ryzyka zwigzanego z czynnikiem ludzkim. Tym

4 KPMG, Barometr cyberbezpieczenstwa. W kierunku rozwigzarn chmurowych, 2020,
https://dl.ptwp.pl/4AWmgWxNmNk/raport-kpmg-barometr-cyberbezpieczenstwa-2020.pdf,
data dostepu: 28.06.2021.
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samym potwierdzajg sie wyniki analizy literaturowej, prezentowanej w po-
przednim rozdziale, ktére stwierdzaja, ze czynnik ludzki nadal jest obszarem,
ktoremu nie poswieca sie nalezytej uwagi. By¢ moze wynikiem takiego sta-
nowiska podmiotéw gospodarczych jest przeswiadczenie o wysokich kom-
petencjach wtasnych pracownikow lub zbytnie przecenianie posiadanej
ochrony technologicznej. Niestety wyniki przedstawione przez KPMG nie
udzielajg odpowiedzi na to pytanie. Badanie zostato przeprowadzone
w styczniu 2020 roku, a wiec przed okresem wzmozonej pracy zdalnej. By¢
moze nabyte przez przedsiebiorstwa w trakcie pandemii doswiadczenia,
zmienig stosunek do inwestycji w tym zakresie. Niestety w chwili pisania
niniejszego tekstu autor nie dotart do tego typu badah. Mozna jednak wspie-
rac sie badaniami, ktére powinny w pewnym zakresie wzbudzi¢ zaintereso-
wanie wsréd decydentow planowanych inwestycji. Na wykresie 2 przedsta-
wiono badania dotyczace zachowania uzytkownikéw wzgledem stuzbowych
urzgdzen komputerowych — wpisujgcych sie wiec w realia obszaru pracy
zdalnej. Wynika z nich, ze az 89% o0sdb wykorzystuje mobilne urzgdzenia
stuzbowe do celéw prywatnych, a 71% pozwala osobom trzecim na korzy-
stanie z urzgdzen stuzbowych. Sg to wyniki, ktére powinny wzbudzi¢ co naj-
mniej obawy wsréd wiascicieli i mocodawcow w podmiotach gospodarczych.
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Tak Nie wiem Nie

M Czy wykorzystujesz mobilne urzadzenia stuzbowe do celéw prywatnych?

Czy pozwalasz dziecku lub innym osobom korzytsac¢ z twojego urzadzenia stuzbowego?

Wykres 2. Zachowania uzytkownikdw wzgledem stuzbowych urzgdzen komputerowych
Zrédto: opracowanie wiasne na podstawie K. Gawkowski, Polski barometr cyberbezpieczeristwa
spotecznego 2019, a&s Polska, https://aspolska.pl/polski-barometr-cybebezpieczenstwa-spolecznego-
2019/, data dostepu: 28.06.2021.
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Wykorzystanie urzgdzen stuzbowych do celéw prywatnych niesie ry-
zyko przypadkowego udostepnienia zasobdéw poprzez instalacje niezna-
nego pod wzgledem bezpieczenstwa oprogramowania lub zainfekowania
urzgdzenia poprzez ztosliwe oprogramowanie podczas korzystania z pry-
watnych kont social mediow, komunikatoréw oraz przegladania przypadko-
wych stron internetowych. Podobne zagrozenia istniejg przy udostepnianiu
urzgdzen osobom trzecim, ktére nieSwiadomie mogg przyczyni¢ sie do
utraty lub udostepnienia poufnych informaciji.

Przedstawione na wykresie 2 wyniki w pewnym stopniu korelujg z ba-
daniami dotyczacymi prognozowanych kosztéw ponoszonych przez przed-
siebiorstwa zwigzane z naruszeniem ochrony danych podczas pracy zdal-
nej (wykres 3).
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Mniejszy koszt Brak wptywu Wiekszy koszt

Wykres 3. Jak praca zdalna wptynetaby na koszty naruszenia ochrony danych
Zrodio: opracowanie wlasne na podstawie: Ponemon Institute, Raport z badania kosztéw naruszen
ochrony danych 2020, s. 65, https://www.ibm.com/pl-pl/security/data-breach, data dostepu: 28.06.2021.

Wedtug badania opublikowanego w 2020 roku przez IBM Security '®
az 70% respondentéw stwierdzito, ze koszty naruszenia ochrony informaciji
bedg wieksze, 23% zadeklarowato spadek kosztéw, a 7% nie widzi wptywu
pracy zdalnej na wysokos$¢ szkdd finansowych z powodu naruszenia bez-
pieczenstwa informacji. Przedsiebiorstwa wobec tego zdajg sobie sprawe
z wptywu czynnika ludzkiego (w tym przypadku za sprawg zmiany formy
pracy) na bezpieczehstwo zasobow niematerialnych. Pozostaje wobec tego
zatozy¢, ze wystgpienie potencjalnych strat finansowych zmusi podmioty

5 Ponemon Institute, Raport z badania kosztow naruszen ochrony danych 2020, s. 65,
https://www.ibm.com/pl-pl/security/data-breach, data dostepu: 28.06.2021.

65



P. Kobis

gospodarcze do bardziej wnikliwej analizy wtasnej polityki wobec eliminacji
zagrozen powodowanych przez cztiowieka.

Zakonczenie

Poziom wspétczesnych zabezpieczen technologicznych, wdrazanych
zgodnie z ogdlnie przyjetymi normami i procedurami, zapewnia podmiotom
wysoki stopien bezpieczenstwa informacji. Osoby lub grupy osoéb (cyber-
przestepcy), ktérzy chcag pozyskac nielegalnie okreslone zasoby niemate-
rialne uciekajg sie wiec do dziatan pozatechnicznych — wykorzystujgcych
pracownika, okreslanego w literaturze przedmiotu jako najstabszy ,element”
systemu bezpieczenstwa informacji. Poziom rozwoju inzynierii spotecznej
oraz coraz nowszych sposobdw wykorzystywania cztowieka do pozyskania
informacji wymuszajg na przedsiebiorstwach wdrazanie programéw prze-
ciwdziatajgcych potencjalnym zagrozeniom i zwigkszajgcych kompetencje
i doswiadczenie wlasnych pracownikéw. Jak probowano wykaza¢ w roz-
dziale, brak dziatan w tym zakresie moze doprowadzi¢ do sytuacji, w ktérych
podmioty gospodarcze bedg ponosity duze koszty zwigzane z usuwaniem
skutkdw naruszen lub sytuacji, w ktorych dziatalnos¢ przedsiebiorstw po
utracie kluczowych zasobdw informaciji oraz utracie reputacji nie bedzie da-
lej mozliwa. Czynnik ludzki odpowiada obecnie za wiekszo$¢ istniejgcych
naruszen bezpieczenstwa. Po analizie publikacji naukowych, popularno-
naukowych oraz raportow najwiekszych wywiadowni na $wiecie mozna
przyjac, ze sytuacja ta nie ulegnie zmianie w najblizszej przysztosci.
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