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Wprowadzenie

Kazdy sposdb postugiwania sie informacjg dotyczacy jednostki moze byé
uznany za wkroczenie w sfere jej prywatnosci. Prawo do prywatnosci jest niero-
zerwalnie zwigzane z godnoscig cztowieka, bedacg Zrodtem wszystkich praw
i wolnoscil, z czego wywodezi sie ich charakter: uniwersalny (przystugujg kazdemu,
niezaleznie od miejsca zamieszkania, przynaleznosci etnicznej, ptci, religii itp.),
przyrodzony (przystugujg kazdemu od chwili narodzin, nie wigzg sie ze statusem
spotecznym), niezbywalny (jednostka nie moze ich zby¢ ani ograniczy¢), nienaru-
szalny (brak prawnych mozliwosci pozbawienia praw jednostki).

Pojecie prawa do prywatnosci ujawnia coraz to nowe aspekty w miare
rozwoju stosunkéw spotecznych, politycznych oraz w wyniku rozwoju techniki.
Z jednej strony istnieje naturalna che¢ ograniczania prawa do prywatnosci przez
wtadze publiczne, z réznych wzgledéw, zwykle motywowanych szeroko rozumia-
nym dobrem obywateli, z drugiej — tendencja do jej chronienia po stronie oséb
fizycznych. Powszechna panika wywotana zamachami z 11 wrzesnia 2001 r., i po-
tegowana ostatnio masowym naptywem ludnosci zamieszkujgcej Syrie i niektore
obszary Pétnocnej Afryki lub globalng pandemia zwigzang z COVID-19, stafa sie

1 A. Gajda, Ochrona danych osobowych i kierunki zmian w tej dziedzinie w prawie Unii Europej-
skiej, ,Kwartalnik Kolegium Ekonomiczno-Spotecznego. Studia i Prace” / OW SGH 2014, s. 59.
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niejako usprawiedliwieniem wifadz publicznych dla ochrony bezpieczerstwa
przed zagrozeniami i do coraz szerszej kontroli sfery prywatnej zycia zwyktego
obywatela. Takie stanowisko obywatele wielu panstw gotowi sg zaakceptowac.

Prywatnos¢ w aspekcie psychologicznym i socjologicznym

Prywatno$¢ dopiero w drugiej potowie dwudziestego wieku stata sie od-
rebnym przedmiotem badan nauk psychologicznych i socjologicznych. Wczesniej
wigzano jg z innymi pojeciami takimi, jak afiliacja, terytorializm, samotnosc¢ czy
izolacja®. Mozna stwierdzi¢, ze prywatnos$¢ oznacza uniwersalng potrzebe kaz-
dego cztowieka, niezalezng od wptywu Srodowiska i kregu kulturowego. Stanowi
ceche osobowosci objawiajgcy sie potrzebg izolacji, wyraza potrzebe okreslonej
jednostki, jednak granice prywatnosci nie sg jednakowe dla wszystkich ludzi.
Rozumienie prywatnosci jest zalezne od kregu kulturowego, wieku, osobistych
preferencji w zakresie nawigzywania relacji spotecznych, pozycji zawodowej czy
spotecznej. Ta sama osoba moze w tym samym czasie, bedac w tym samym
wieku, oceniac te samg sytuacje jako naruszajaca jej poczucie prywatnosci lub nie
— w zaleznosci od kontekstu sytuacyjnego.

Jak podkresla R. Dopierata, ,rozwdj i utrzymanie tozsamosci jest zatem
najwyzej umieszczong w hierarchii, centralng funkcjg prywatnosci, a jej dopetnie-

niem jest zarzadzanie interakcjami spotecznymi”?

. Mozna stwierdzi¢, ze prywat-
nos¢ jednostki to sposéb kontrolowania przez nig budowanych relacji spotecz-
nych warunkujacych prawidtowa interakcje z otoczeniem. Istniejgce normy spo-
teczne i wynikajace z nich wzorce zachowania nie pozostajg bez wptywu na zakres
oraz rozumienie prywatnosci. Socjolog M. Ossowska okreslita prywatnosc
w trzech perspektywach: jako uprawnienie do okresowej samotnosci, Srodek za-
bezpieczajacy przed kontrolg lub ingerencja ze strony osdb trzecich oraz element
godnosci cztowieka®. Wskazane podej$cia moga sie faczyé i przenikaé, powodujac,
ze faktyczne zrozumienie prywatnosci jest zmienne w czasie i zalezne od

2 K. Jedruszczak, Prywatnosé jako potrzeba w ramach koncepdji siebie, ,,Roczniki Psychologiczne”
2005, nr 2, s. 112.

3 R. Dopierafta, Internetowe manifestacje prywatnosci, ,Media — Kultura — Spoteczeristwo” 2008,
nr3,s.108.

4 M. Ossowska, Normy moralne. Préba systematyzacji, PWN, Warszawa 1985, s. 101-106.
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uwarunkowarn kulturowych®. Zasadnym jest wiec oczekiwanie, ze prywatnos$é, tak
jak wolnos¢, godnosc¢ i bezpieczenstwo, bedzie chroniona nie tylko normami mo-
ralnymi, ale takze prawnymi.

A. Kopff okreslit prywatnosc jako ,,prawo jednostki do zycia swym wtasnym
zyciem, uktadanym wedtug wtasnej woli z ograniczeniem do niezbednego mini-
mum wszelkiej ingerencji zewnetrznej"®. Prawo do prywatnosci podzielit na dwie
sfery: prawa do intymnosci zycia osobistego oraz prawa do prywatnosci zycia oso-
bistego. Uwaza on, ze strefa zycia intymnego zastuguje zawsze na ochrone prawng
i nie ma zadnych okolicznosci usprawiedliwiajgcych jakiekolwiek wkroczenie w te
strefe”’, w tym takze zwigzanych z prawem do informacji. Jednak granice strefy
prywatnosci zycia osobistego, powigzane ze swiatem zewnetrznym poprzez inte-
rakcje jednostki z otoczeniem i bedace efektem tej relacji, mogg budzi¢ ,,usprawie-
dliwione zainteresowanie”. Teoria sfer Kopffa, w niemal niezmienionej formie, zna-
lazta takze miejsce w orzecznictwie Trybunatu Konstytucyjnego: ,0 ile sfera zycia
intymnego (w znaczeniu szerszym niz potocznie przyjete) objeta jest petng prawng
ochrong, o tyle ochrona sfery zycia prywatnego podlega pewnym ograniczeniom,
uzasadnionym usprawiedliwionym zainteresowaniem”®,

Kopff okredlit naruszenie prawa do prywatnosci jako ingerencje w zycie
prywatne, rodzinne lub domowe, naruszenie integralnosci psychofizycznej jed-
nostki, naruszenie wolnosci, przekonan lub obyczajéw cztowieka, naruszenie czci,
honoru lub uzyskanej opinii, ukazanie innej osoby w niekorzystnym dla niej Swietle,
ujawnienie krepujacych lub intymnych faktéw odnoszacych sie do zycia prywat-
nego, przywtaszczenie sobie cudzego nazwiska, pseudonimu lub osiggnieé, niepo-
kojenie drugiej osoby przez jej Sledzenie, narzucanie swojego towarzystwa lub
w inny sposdb, dopuszczenie sie naruszenia korespondencji oraz rozpowszechnia-
nia cudzego wizerunku bez zezwolenia tej osoby, naduzywanie informacji uzyska-
nych prywatnie oraz ujawnienie informacji udzielonych w warunkach poufnosci®.

5 ). Kopka, Prywatnos¢ w spotecznej komunikacji. Odniesienia teoretyczne i dynamika przemian
w spoteczenstwie sieci, [w:] E-spofeczeristwo w Europie Srodkowej i Wschodniej. Terazniejszos¢
i perspektywy rozwoju, red. S. Partycki, Wyd. KUL, Lublin 2015, s. 26.

6 A. Kopff, Koncepcja praw do intymnosci i do prywatnosci zycia osobistego, ,Studia Cywili-
styczne”, t. XX, PWN, Warszawa 1972, s. 30.

7Tamze, s. 33.

8 Wyrok TK z 21.10.1998, sygn. K 24/98, OTK 1998, nr 6, poz. 97.

° A. Kopff, Koncepcja praw do intymnosci..., dz. cyt., s. 30-33.
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Rozwdj spoteczenstwa informacyjnego

Szybki postep techniczny i globalizacja przyniosty nowe wyzwania w dzie-
dzinie ochrony danych osobowych, jako komponentu sfery prywatnosci, ktéry
wspotczesnie podlega ochronie w wiekszosci systemdw prawnych. Znaczaco
wzrosta skala zbierania i wymiany danych, a rozwdj technologii umozliwit, na nie-
spotykang dotad skale, wykorzystywanie danych osobowych w dziatalnosci.
Osoby fizyczne coraz czesciej udostepniajg informacje o sobie publicznie i global-
nie. Technologia zmienita gospodarke i zycie spoteczne i powinna nadal utatwiac
swobodny przeptyw danych w Unii oraz ich przekazywanie do panstw trzecich
i organizacji miedzynarodowych, réwnoczesnie zapewniajgc wysoki stopien ich
ochrony®,

Wspotczesne korzystanie z sieci otrzymato nowa jakos¢ dzieki Interne-
towi, ktéry stuzy jako srodek komunikacji pozwalajgcy na porozumiewanie sie
z wieloma osobami w jednym czasie, w skali globalnej. Coraz bardziej rosngca do-
stepnos¢, mozliwosé zastosowania i wykorzystywanie technik informatycznych
i telekomunikacyjnych prowadzg do wzrostu ztozonosci systemoéw spotecznych,
gospodarczych i politycznych®. Wedtug niektérych badaczy Internet nie jest zwy-
ktg technologig, a rewolucja w sposobie porozumiewania sie spoteczenstwa
i funkcjonowania catego swiata. Dynamiczny rozwdj Internetu jest najwazniej-
szym czynnikiem i przyczyng pojawienia sie spofeczefistwa informacyjnego®2.
,Nie jest to juz prognoza, lecz stwierdzenie tendencji rozwojowej. Nie spekuluje
sie, czy to spoteczenstwo nadejdzie, lecz rozwaza sie, w jakim kierunku ewoluuje.
To bowiem, ze istnieje i okresla ramy naszego zycia indywidualnego i zbiorowego,
stafo sie faktem. Jest to spoteczenstwo najbardziej w historii nasycone technika

i od niej zalezne”*3,

10 Ogdlne rozporzadzenie o ochronie danych, preambuta, motyw 6. Dziennik Urzedowy Unii
Europejskiej.

11 M. Golifiski, Spofeczeristwo informacyjne — geneza koncepcji i problematyka pomiaru, OW SGH,
Warszawa 2011, s. 26.

12 M. Golka, Bariery w komunikowaniu i spoteczeristwo (dez)informacyjne, PWN, Warszawa 2008,
s. 83.

13 K. Krzysztofek, M.S. Szczepaniski, Zrozumieé rozwdj. Od spoteczeristw tradycyjnych do informa-
cyjnych, Wyd. US, Katowice 2005, s. 169.
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Spoteczenstwo informacyjne charakteryzuje sie ogdlng otwartoscia,
szybkoscig wymiany informacji, podniesieniem kwalifikacji i wiedzy. Informacja
zaczeta odgrywac dominujacy role oraz stanowi¢ podstawowy zaséb nowocze-
snego spoteczenstwa.

Mozliwo$¢ gromadzenia i przetwarzania duzych zbioréw danych, pozy-
skanych z wielu rozproszonych baz danych i ich swobodne, globalne przetwarza-
nie, doprowadzity do powstania rynku brokeréw danych (przedsiebiorcow, posia-
dajgcych bazy danych setek milionéw oséb, zawierajgcych informacje na temat
ich stanu zdrowia, indywidualnych preferenciji, sytuacji finansowej czy przynalez-
nosci do okreslonych mniejszosci). Profilowanie, a wiec budowanie w oparciu
o informacje pozyskiwane z wielu elektronicznych baz danych opisujgcych jed-
nostke, stato sie skuteczng technikg marketingu , ale takze badania i przewidywa-
nia zachowan ludzi lub catych spotecznosci, stajgc sie tym samym skutecznym na-
rzedziem inwigilacji. Europejski Inspektor Ochrony Danych zauwazyt, ze ,nigdy
wczesniej podstawowe prawa do prywatnosci i ochrony danych osobowych nie
byty tak istotne dla ochrony godnosci cztowieka. (...) Dajg one cztowiekowi mozli-
wosc¢ rozwijania wiasnej osobowosci, prowadzenia niezaleznego zycia, wykazy-
wania sie innowacyjnoscig oraz korzystania z innych praw i wolnosci. (...) Techno-
logia nie powinna narzuca¢ wartosci i praw, jednak relacji tej nie nalezy réwniez
sprowadzaé do btednej dychotomii. Z rewolucjg cyfrowa wigzg sie obietnice ko-
rzysci w takich obszarach jak zdrowie, $rodowisko, miedzynarodowy rozwdj
i efektywno$¢ ekonomiczna”*®.

Podkresla sie, ze przepisy dotyczgce ochrony danych osobowych majg
by¢ nie tylko instrumentem niezbednym dla poszanowania podstawowych, uzna-
nych powszechnie praw i wolnosci, zwtfaszcza prawa do prywatnosci, ale tez petnic¢
funkcje ochronng intereséw uzytkownikdéw najnowszej technologii informatycznej
i Internetu, w tym réznych instytucji publicznych, oraz zapewnié¢ niezbedne do ich
dziatania zaufanie i bezpieczenstwo®.

14 Europejski Inspektor Ochrony Danych, ,W kierunku nowej etyki cyfrowej: dane, godnos¢
i technologia”, https://edps.europa.eu/sites/edp/files/publication/15-09-11_data_ethics_
summary_pl.pdf [dostep 9.04.2020].

15 ). Barta, P. Fajgielski, R. Markiewicz, Czes¢ pierwsza — Wstep, [w:] Ochrona danych osobowych.
Komentarz, Wolters Kluwer, Warszawa 2015.
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M. Safjan wskazuje, ze charakter prawny przepiséw o ochronie danych
osobowych jest ukierunkowany na zapobieganie naruszeniom, podczas gdy me-
chanizmy ochrony prywatnosci — na dziatanie ,,po fakcie” w postaci sankcji cywil-
noprawnych i karnych®®. O ile ochrona danych osobowych zwigzana jest z kontro-
lowaniem zakresu wykorzystania informacji oraz nadzorowaniem administrato-
réow danych poprzez nadanie specyficznych praw podmiotom danych (np. prawo
do informacji, prawo do poprawienia i uzupetniania danych), to prawo do pry-
watnosci zorientowane jest na zachowanie poufnosci informacji. K. Motyka wska-
zuje, ze ,ekspansywnos¢ pojecia prawa do prywatnosci przynajmniej w czesci jest
rezultatem braku jego wyrazniej definicji, ktéra miataby jakie$ szersze uznanie”?’,
natomiast prawna definicja ochrony danych osobowych ma charakter bardziej
szczegbtowy.

Z uwagi na globalny charakter cyberprzestrzeni wigzg sie z nig liczne za-
grozenia iryzyka dla ochrony praw podstawowych. Waznym przyktadem jest
ochrona prywatnosci, rozumiana jako prawo do decydowania jednostek o zakre-
sie przekazywanych innym informacji na swdj temat, ktora jest szczegdlnie po-
datna na zagrozenia ptynace z pozornie anonimowej cyberprzestrzeni. Oczekiwa-
niem jednostek, grup i instytucji jest decydowanie kiedy, gdzie i jakie informacje
ich dotyczgce zostang udostepnione innym. Najpopularniejszymi zagrozeniami
w cyberprzestrzeni sg ataki z uzyciem szkodliwego oprogramowania, kradzieze
tozsamosci, wytudzenia majgce na celu modyfikacje badz niszczenie danych, blo-
kowanie dostepu do ustug, ataki socjotechniczne, czyli wytudzanie poufnych
informacji przez podszywanie sie pod godng zaufania osobe lub instytucje®®.

Rozwdj nowych sposobow przetwarzania danych zwigzanych z nowocze-
snymi technikami réwniez niesie za sobg ryzyko kradziezy danych, ich bezpraw-
nego niszczenia i publikowania, profilowania realizowanego bez poszanowania
praw podmiotu danych, niezgodnie z jego interesem, czesto bez wiedzy danej
osoby, cyberinwigilacji, utraty kontroli nad informacjg w efekcie przetwarzania

16 M. Safjan, Prawo do prywatnosci i ochrona danych osobowych w spoteczeristwie informatycz-
nym, ,Panstwo i Prawo” 2002, nr 6, s. 7.

17 K. Motyka, Prawo do prywatnosci, ,,Zeszyty Naukowe Akademii Podlaskiej w Siedlcach. Seria
Administracja i Zarzadzanie” 2010, nr 85, s. 25.

18 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski —
zarys problemu, ,Bezpieczenstwo Narodowe” 2012, nr 2, s. 131.
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niezgodnego z pierwotnie ustalonym celem lub zakresem, ale réwniez ujawnienia
informacji wskutek btedu cztowieka, awarii systemu, ale tez normalnego dziatania
e-ustug?®.

Konstytucjonalizacja prawa do prywatnosci

Mechanizmy prowadzace do ochrony sfery prywatnej zostaty okreslone
juz w Konstytucji marcowej z okresu Il RP, gwarantujgcej ochrone nietykalnosci
osobistej, ochrone miru domowego oraz zachowanie tajemnicy koresponden-
cji®®. Konstytucja kwietniowa z kolei gwarantowata (zgodnie z art. 5 ust. 2), ze
panstwo zapewni obywatelom moznos$¢ rozwoju ich wartosci osobistych oraz
wolnosci sumienia, stowa i zrzeszen oraz — z art. 68 ust. 2 — ,wolnos¢ osobistg,
mieszkania i tajemnice korespondencji”, jednak granicg tych wolnosci byto dobro
powszechne. Norma art. 10 ust. 1, zgodnie z ktérg zadne dziatanie nie mogto sta-
ngé w sprzecznosci z celami panistwa, wyrazonymi w jego prawach, w znaczny
sposdb ograniczata prawa i wolnosci osobiste w relacji z wtadzg publiczng??.
W Konstytucji PRL utrzymano gwarancje zwigzane z nietykalnoscia osobistg, jed-
nak kwestie zakresu nienaruszalnosci mieszkania i tajemnicy korespondencji de-
legowano do regulacji zwykfej ustawy?2. Z uwagi na brak poszanowania zasady
rzagdéw prawa w okresie PRL, faktyczne znaczenie tych regulacji byto niewielkie.

Zrédtem norm prawnych ochrony zycia prywatnego byty akty prawa mie-
dzynarodowego, ratyfikowane przez Polske i przyjete do bezposredniego stoso-
wania. Jednym z pierwszych, a zarazem podstawowych, aktéw prawnych respek-
tujacych te wartosci jest Konwencja o ochronie praw cztowieka i podstawowych
wolnosci (europejska konwencja praw cztowieka) sporzgdzona w Rzymie dnia
4 listopada 1950 r.22 Konwencja gwarantowata prawo do poszanowania zycia pry-
watnego i rodzinnego, w tym mieszkania i korespondencji, oraz brak ingerencji

13 P. Leja, Ochrona danych osobowych a Internet rzeczy, profilowanie i repersonalizacja danych,
,Prawo Medidw Elektronicznych” 2017, nr 3, s. 10-17.

20 Ustawa z dn. 17 marca 1921 r. — Konstytucja Rzeczypospolitej Polskiej (Dz.U. z 1921 r. Nr 44,
poz. 267, art. 97, 100, 106).

21 Ustawa Konstytucyjna z dn. 23 kwietnia 1935 r. (Dz.U. z 1935 r. Nr 30, poz. 227).

22 Konstytucja Polskiej Rzeczypospolitej Ludowej uchwalona przez Sejm Ustawodawczy w dn.
22 lipca 1952 (Dz.U. 2 1952 r. Nr 33, poz. 232 ze zm., art. 74).

23 Konwencja o ochronie praw cztowieka i podstawowych wolnosci (europejska konwencja praw
cztowieka) (Dz.U. 2 1993 r. Nr 61, poz. 284 ze zm.).
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wtadzy publicznej w korzystanie z tych praw, z wyjgtkiem przypadkéw przewi-
dzianych przez ustawe i koniecznych w demokratycznym spoteczenstwie z uwagi
na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt gospo-
darczy kraju, ochrone porzadku i zapobieganie przestepstwom oraz ochrone
zdrowia i moralnosci lub ochrone praw i wolnosci innych oséb. Gwarancje zwia-
zane z ochrong prywatnosci zostaty wyrazone réwniez w art. 17 ust. 1 Miedzyna-
rodowego Paktu Praw Obywatelskich i Politycznych?*, wprowadzajgc zakaz samo-
wolnej lub bezprawnej ingerencji w zycie prywatne, rodzinne, dom oraz kore-
spondencje, w tym — prowadzgce do naruszenia czci i dobrego imienia. Zgodnie
z art. 17 ust. 2 Paktu kazdy ma prawo do ochrony prawnej przed tego typu inge-
rencjami i zamachami.

Przemiany polityczne po 1989 r. wzmocnity znaczenie ochrony praw czto-
wieka. W nadal obowigzujacej Konstytucji PRL znowelizowano art. 1, w ktérym
wybrzmiato, ze ,Rzeczpospolita Polska jest demokratycznym panstwem praw-
nym, urzeczywistniajgcym zasady sprawiedliwosci spotecznej”?°. Sad Najwyzszy
wyrokiem z dnia 8 kwietnia 1994 dokonat potwierdzenia istnienia oraz zakresu
prawnej ochrony prywatnosci przed ingerencjg wtadzy publicznej: ,Wolnosci
obywatelskie s3 (...) elementem wspdlnego, demokratycznego i legalistycznego
porzadku, przeto moga by¢ réwniez, z uwagi na wspodlne dobro i interesy, w roz-
sadny i odpowiadajacy prawu sposob, ograniczone, przy uwzglednieniu stuzacego
kazdemu obywatelowi prawa do prywatnosci chronigcego indywidualng sfere
jego osobistego zycia”?®.

Po uchwaleniu Konstytucji Rzeczypospolitej Polskiej z 1997 r.%’, na mocy
art. 47 (,,Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu osobistym.”) oraz art. 49
(,,Zapewnia sie wolnos¢ i ochrone tajemnicy komunikowania sie.”) ochrona pry-
watnosci zyskata range gwarancji konstytucyjnej. Konstytucja nie wprowadzita za-
mknietej definicji terminu prywatnosc¢ ani zamknietej listy débr chronionych,

2*Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku
dnia 19 grudnia 1966 r. (Dz.U. z 1977 r. Nr 38, poz. 167).

25 Ustawa z dnia 29 grudnia 1989 o zmianie Konstytucji Polskiej Rzeczypospolitej Ludowej (Dz.U.
21989 r. Nr 75, poz. 444).

26 Wyrok SN z dnia 8 kwietnial994 r., sygn. Ill ARN 18/94, OSNP 1994, nr 4, poz. 550.

27 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 2009 r. Nr 114, poz. 946).
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a jedynie wyliczata przyktadowe wartosci podlegajgce ochronie i tradycyjnie ko-
jarzone z zyciem prywatnym.

Przepis art. 47 zostat uzupetniony norma art. 51 ust. 1 odnoszacg sie do
kwestii ochrony danych osobowych: , Nikt nie moze by¢ obowigzany, inaczej niz
na podstawie ustawy, do ujawniania informacji dotyczacych jego osoby”. Art. 51
okresla réwniez ograniczenia wiadz publicznych dotyczgce pozyskiwania, groma-
dzenia i udostepniania informacji o obywatelach oraz nadaje prawo dostepu kaz-
demu obywatelowi do dotyczacych go urzedowych dokumentéw i zbioréw
danych oraz zgdania sprostowania lub usuniecia informacji nieprawdziwych, nie-
petnych lub zebranych w sposéb sprzeczny z ustawa. Konstytucyjne gwarancje
zwigzane z ochrong prywatnosci zawarto réwniez w art. 41, zapewniajgcym nie-
tykalnosé i wolnosé osobistg, art. 50, gwarantujgcym nienaruszalnos$é mieszkania,
oraz art. 53, zapewniajgcym wolno$¢ sumienia i wyznania. Ponadto z art. 76 Kon-
stytucji wynika ochrona konsumentéw, uzytkownikdéw i najemcow przed dziata-
niami zagrazajacymi ich prywatnosci.

Konstytucja RP art. 233 ust. 1 w czasie stanu wojennego i wyjgtkowego
przewiduje zakres ograniczen wolnosci i praw cztowieka i obywatela z wytgcze-
niem ograniczenia prawa do poszanowania prywatnosci (art. 47). Jak zauwaza
M. Safjan, konsekwencja zaliczenia prywatnosci do praw, ktdre nie moga podle-
gac ograniczeniom nawet w przypadku stanu wojennego lub wyjatkowego, jest
uznanie, ze ochrona prywatnosci nalezy do grona praw i gwarancji o najsilniejszej
ochronie konstytucyjnej®.

Ochrona danych osobowych

Prawo do poszanowania zycia prywatnego i ochrona danych osobowych
Scidle sg ze sobg powigzane, poniewaz chronig to samo dobro — prywatnos¢ czto-
wieka.

Zgodnie z konstytucyjng dyspozycjg art. 51 ust. 5: ,Zasady i tryb groma-
dzenia oraz udostepniania informacji okresla ustawa”. Pierwszym polskim aktem
normatywnym dotyczgcym danych osobowych byta Ustawa z dnia 29 sierpnia

28 M. Safjan, Ochrona prywatnosci na tle Konstytucji z 1997 roku — ramy normatywne, [w:] Wy-
zwania dla paristwa prawa, Oficyna, Warszawa 2007, s. 86-92.
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1997 r. o ochronie danych osobowych?®, nowelizowana przez wzglad na dostoso-
wanie jej do przepiséw unijnych, w tym wdrozenia Dyrektywy 95/46/WE Parla-
mentu Europejskiego i Rady (UE) z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych, wprowadzajgcej zniesienie przeszkdd w przeptywie
danych osobowych poprzez jednakowy we wszystkich panstwach cztonkowskich
stopien ochrony praw i wolnosci jednostek w zakresie przetwarzania tych danych.
Rdznice w stopniu ochrony praw i wolnosci 0séb fizycznych poszczegdl-
nych panstw cztonkowskich w zwigzku z przetwarzaniem danych osobowych po-
wstate w wyniku réznic we wdrazaniu i stosowaniu dyrektywy 95/46/WE skutko-
waty dalszymi pracami nad ujednoliceniem przepiséw w tym zakresie na terenie
catej Unii, czego efektem byto Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)3. Wszystkie kraje Unii z dniem 25 maja 2018 r. przyjety roz-
porzgdzenie ogdlne do bezposredniego stosowania. Miato ono na celu wzmoc-
nienie podstawowych praw obywateli w epoce cyfrowej oraz utatwienie przed-
siebiorcom i organizacjom dziatania na wspdlnym rynku poprzez spdjne i jedno-
lite przepisy na terenie catej Unii. Rdwnoczesnie w Polsce weszta w zycie nowa
ustawa o ochronie danych osobowych3!. Ustawa stanowi uzupetnienie rozporza-
dzenia w zakresie, w jakim ustawodawca unijny dopuscit doprecyzowanie pew-
nych zagadnien w porzadku prawnym na poziomie panstw cztonkowskich UE.

Definicja danych osobowych w rozporzadzeniu ogélnym

Funkcjonowanie w wirtualnym swiecie ma wymiar transgraniczny i doty-
czy catej miedzynarodowej spotecznosci. Internet daje dostep do nieograniczone;j
liczby informacji i wigze sie nie tylko z licznymi korzysciami, ale takze z jeszcze

29 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r., poz. 922).

30 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, tj. ogdlne rozporza-
dzenie o ochronie danych (Dz.Urz. UE L 119 z 04.05.2016).

31 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000).
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wiekszg liczbg zagrozen. Niemal kazdy, bez wiekszej weryfikacji, moze umieszczac
tam w zasadzie dowolng informacje, nie zawsze prawdziwg, co moze powodowac
negatywne skutki dla osoby, ktérych dane dotyczg. Rosnaca liczba przypadkdw,
w ktérych osoby zostaty niestusznie ocenione lub szykanowane, zaowocowata de-
cyzja o zabezpieczeniu praw oséb w szerszym zakresie3?.

Dane osobowe to ,,informacje o zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekono-
miczna, kulturowa lub spoteczng tozsamosé osoby fizycznej” .

,»Aby stwierdzi¢, czy dana osoba fizyczna jest mozliwa do zidentyfikowa-
nia, nalezy wzig¢ pod uwage wszelkie rozsgdnie prawdopodobne sposoby (...),
w stosunku do ktérych istnieje uzasadnione prawdopodobieristwo, iz zostang wy-
korzystane przez administratora lub inng osobe w celu bezposredniego lub po-
Sredniego zidentyfikowania osoby fizycznej. Aby ustali¢, czy dany sposdb moze
by¢ z uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania
danej osoby, nalezy wzig¢ pod uwage wszelkie obiektywne czynniki, takie jak
koszt i czas, potrzebne do zidentyfikowania, oraz uwzgledni¢ technologie do-
stepng w momencie przetwarzania danych, jak i postep technologiczny”34.

Katalog szczegdlnych kategorii danych, tzw. ,wrazliwych”, zawiera dane
biometryczne, wynikajace ze specjalnego przetwarzania, dotyczace cech fizycz-
nych, fizjologicznych lub behawioralnych osoby fizycznej, umozliwiajace jedno-
znaczng identyfikacje osoby: wizerunek twarzy czy dane daktyloskopijne oraz
,dane dotyczace zdrowia” fizycznego i psychicznego osoby, w tym o korzystaniu
z ustug opieki zdrowotnej ujawniajgce informacje o stanie jej zdrowia. Art. 9 pkt
1 rozporzadzenia ogdlnego okresla jako szczegélne kategorie danych te,

32 A. Stepieni, Ochrona danych osobowych w Swietle rozporzqdzenia ogdlnego — omdwienie
wybranych zagadnien, [w:] Wspdiczesne wyzwania i zagrozenia wobec ochrony informacji nie-
jawnych i danych osobowych, red. M. Kubiak, S. Topolewski, Wyd. Nauk. UPH, Siedice 2018,
s.132-133.

33 Ogdlne rozporzadzenie o ochronie danych, art. 4 pkt 1.

34 Ogdlne rozporzadzenie o ochronie danych, preambuta, motyw 26.
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ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych oraz da-
ne genetyczne i biometryczne jednoznacznie identyfikujgce osobe fizyczng lub
dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Automatyczne przetwarzanie danych w celu podjecia decyzji, w tym pro-
filowanie, jest dzis bardzo powszechnym zjawiskiem. Branza reklamowa, marke-
ting, bankowos$é, ubezpieczenia, ochrona zdrowia — to tylko niektére sektory
korzystajace z narzedzi profilowania. Profilowanie, w mysl motywu 71 pream-
buty, polega na dowolnym zautomatyzowanym przetwarzaniu danych pozwala-
jacym oceni¢ czynniki osobowe osoby fizycznej, analizowac¢ i prognozowad
aspekty dotyczgce efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowan, lokalizacji lub przemiesz-
czania sie osoby, ktérej dane dotycza.

Kazda osoba, ktérej dane dotyczg, ma prawo, by nie podlegaé decyzjom,
ktdre opierajg sie na przetwarzaniu zautomatyzowanym, w tym profilowaniu, wy-
wotujgcym dla tej osoby okreslone skutki prawne lub w istotny sposéb na nig
wptywajace. Administrator danych obowigzany jest wdrozy¢ srodki techniczne
i organizacyjne, ktore zapewnig wtasciwe i bezpieczne przetwarzanie danych z wy-
korzystaniem profilowania®. Zwfaszcza jes$li do profilowania uzywa sie szczegdl-
nych kategorii danych osobowych, tzw. danych wrazliwych lub danych osobowych
dzieci®®.

Zgodnie z przewidzianym w rozporzadzeniu ogdlnym podejsciem opar-
tym na analizie ryzyka, zwtaszcza kiedy dziatania na danych odbywaja sie przy uzy-
ciu nowych technologii, obecnie to administrator przed rozpoczeciem przetwa-
rzania zobowigzany jest dokonac¢ oceny skutkéw planowanych operacji przetwa-
rzania dla ochrony danych osobowych, biorgc pod uwage charakter, zakres i cele
oraz prawdopodobienstwo spowodowania wysokiego ryzyka naruszenia praw
i wolnosci 0séb fizycznych. Nalezy szacowac je na podstawie obiektywnej oceny,
w ramach ktorej stwierdza sie, czy operacje przetwarzania danych wigzg sie z ry-
zykiem lub wysokim ryzykiem?’.

35 Ogdlne rozporzadzenie o ochronie danych, art. 22.
36 Gotowi na RODO. Opracowanie GIODO, https://uodo.gov.pl [dostep 19.11.2018].
37 Ogdlne rozporzadzenie o ochronie danych, preambuta, motyw 76.
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W przypadku gdy dane zbierane sg bezposrednio od osoby, ktérej doty-

€z, administrator, podczas ich pozyskiwania, zobowigzany jest do udzielenia

wszelkich przewidzianych prawem informacji oraz do podania w zwieztej, przej-

rzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem, zwtasz-

cza gdy informacja jest kierowana do dziecka®:

danych organizacji, w tym danych kontaktowych i informacji o przedsta-
wicielu, jesli jest;

danych kontaktowych inspektora ochrony danych, gdy ma to zastosowanie;
celu przetwarzania danych i podstawy prawnej;

odbiorcéw danych lub kategorii odbiorcow, jesli wystepuja;

informacji o zamiarze przekazania danych osobowych do panstwa trze-
ciego, gdy ma to zastosowanie;

informacji o okresie przechowywania danych, a gdy jest to mozliwe, kry-
teriach ustalania tego okresu;

informacji o prawie osoby do zgdania dostepu do danych jej dotyczacych, ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawie wniesienia
sprzeciwu wobec przetwarzania, a takze prawie do przenoszenia danych;
informacji o prawie do cofniecia zgody w dowolnym momencie i sposo-
bie, w jaki mozna to zrobi¢;

informacji o prawie do wniesienia skargi do organu nadzorczego;
informacji, czy podanie danych osobowych jest wymogiem ustawowym,
umownym czy warunkiem zawarcia umowy, oraz czy osoba, ktérej dane
dotyczg, jest zobowigzana do ich podania i jakie s3 ewentualne konse-
kwencje niepodania danych;

informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profi-
lowaniu, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza®.

W przypadku pozyskania danych z innych Zrédet (nie od osoby, ktérej

dane dotyczg), dodatkowo nalezy poinformowaé o zrddle pozyskania danych.

Informacje te administrator podaje w rozsagdnym terminie, najpdzniej w ciggu

miesigca. Jesli dane majg byé stosowane do komunikacji z osobg, ktérej dotyczg,

38 Ogolne rozporzadzenie o ochronie danych, art. 12, pkt. 1.
39 Ogdlne rozporzadzenie o ochronie danych, art. 13.
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takiej informacji udziela sie najpdzniej przy pierwszej takiej komunikacji. Nato-
miast jezeli planuje sie ujawni¢ dane innemu odbiorcy — najpdzniej przy pierw-
szym ujawnieniu.

Bez wzgledu na to, czy dane pozyskuje sie od osoby, ktérej one dotycza,
czy z innych zrddet, jezeli administrator planuje przetwarza¢ dane osobowe w in-
nym celu niz ten, w ktérym dane osobowe zostaty zebrane, powinien o tym poin-
formowac osobe, ktérej dane dotycza, oraz udzieli¢ jej pozostatych stosownych
informacji.

Przed wyrazeniem zgody osoba ujawniajgca swoje dane osobowe po-
winna otrzymac informacje, ze ma prawo wycofania zgody w dowolnym momen-
cie, a wycofanie zgody musi by¢ rownie fatwe jak jej wyrazenie. Oceniajac, czy
zgode wyrazono dobrowolnie, uwzglednic nalezy miedzy innymi, czy od zgody na
przetwarzanie danych nie jest uzaleznione wykonanie umowy, Swiadczenie
ustugi, jesli przetwarzanie danych nie jest niezbedne do wykonania tej umowy.
Administrator musi by¢ w stanie wykaza¢, ze osoba, ktérej dane dotyczg, wyrazita
zgode na przetwarzanie swoich danych osobowych. Jezeli osoba, ktérej dane do-
tycza, wyrazi zgode pisemnym oswiadczeniem, ktdre dotyczy wiecej niz jednej
kwestii, zapytanie o zgode powinno wyraznie odrézniad te kwestie w zrozumiate;j,
tatwo dostepnej formie, jasnym i prostym jezykiem?°,

W przypadku oferowania ustug spoteczenstwa informacyjnego bezpo-
$rednio dziecku, zgodne z prawem jest przetwarzanie danych dziecka, ktére ukon-
czyto 16 lat. W innym przypadku zgode na takie przetwarzanie musi wyrazi¢ (lub
zaakceptowac j3) osoba sprawujgca wtadze rodzicielskg lub opieke nad dzieckiem.
Przetwarzanie jest zgodne z prawem wytgcznie w zakresie wyrazonej zgody*!.

Rozporzadzenie ogdlne wyposazyto obywateli w mozliwos¢ kontroli tre-
$ci ich dotyczgcych poprzez prawo do zgdania usuniecia danych: tzw. ,prawo do
bycia zapomnianym”, ktére naktada na administratora obowigzek niezwtocznego
usuniecia tych danych, jezeli zachodzi jedna z ponizszych okolicznosci:

— dane osobowe nie sg juz niezbedne do celéw, w ktdérych zostaty zebrane
lub w inny sposéb przetwarzane;

40 Ogdlne rozporzadzenie o ochronie danych, art. 7.
41 Ogdlne rozporzadzenie o ochronie danych, art. 8.
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— o0soba, ktérej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwa-
rzanie i nie ma innej podstawy prawnej przetwarzania;

— o0soba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wy-
stepujg nadrzedne prawnie uzasadnione podstawy przetwarzania;

— dane osoby byty przetwarzane niezgodnie z prawem;

— dane osobowe muszg zostac usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panistwa, ktéremu
podlega administrator®?.

Prawo do bycia zapomnianym nie ma charakteru absolutnego®. Ustawo-
dawca wskazuje okolicznosci ograniczajgce korzystanie z niego. Nie ma ono za-
stosowania, jezeli prawdopodobnym jest, ze uniemozliwi lub powaznie utrudni
dochodzenie i obrone roszczen, a takze gdy narusza prawo do wolnosci wypowie-
dzi i informacji, utrudnia wykonanie zadan realizowanych w interesie publicznym
w ramach sprawowania witadzy publicznej powierzonej administratorowi, ze
wzgledu na interes publiczny w zakresie zdrowia publicznego, w przypadku badan
naukowych oraz realizacji celéw archiwalnych, historycznych i statystycznych®.

Osoba, ktérej dane dotyczg, ma rowniez prawo w dowolnym momencie
whiesc¢ sprzeciw z przyczyn zwigzanych z jej szczegdlng sytuacjg wobec przetwa-
rzania jej danych, w tym profilowania. Administratorowi nie wolno przetwarzaé
tych danych, chyba ze wykaze prawnie uzasadnione podstawy do przetwarzania
nadrzednych wobec intereséw, praw i wolnosci tej osoby lub podstaw do ustale-
nia, dochodzenia lub obrony roszczen®.

Naruszenie ochrony danych osobowych

Obecnie w polskim prawie stosuje sie procedure powiadamiania o naru-
szeniu ochrony danych osobowych zaréwno organu nadzorczego, jak i osoby,

42 Ogdlne rozporzadzenie o ochronie danych, art. 17, pkt 1.

43 ).J. Felinski, Bezpieczenstwo danych osobowych w kontekscie zmiany przepiséw prawa pol-
skiego i Unii Europejskiej dotyczqcego gromadzenia, przechowywania, komercyjnego wykorzysty-
wania — nowy zakres administratorow, [w:] Aspekty bezpieczeristwa informacyjnego w obszarze
cyberprzestrzeni: wymiar teoretyczny i praktyczny, red. S. Topolewski, K. Karwacka, Wyd. Akade-
mickie AMW, Gdynia 2015, s. 31.

44 Ogolne rozporzadzenie o ochronie danych, art. 17, pkt 3.

45 Ogodlne rozporzadzenie o ochronie danych, art. 21, pkt 1.
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ktérej dane dotycza. Naruszenie ochrony danych osobowych to naruszenie bez-
pieczenstwa prowadzace do przypadkowego, niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia oraz nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny spo-
sob przetwarzanych?®. Brak wiedzy o skali tego zjawiska uniemozliwiat dotad wy-
pracowanie skutecznych mechanizmoéw przeciwdziatajgcych powstawaniu takich
incydentéw, a i osoba, ktérej dane dotycza, czesto nie wiedziata, ze jej dane staty
sie przedmiotem naruszenia®’. Upowszechnienie obowigzku zgtaszania przez ad-
ministratorow danych naruszen ma na celu, w gtéwnej mierze, zminimalizowanie
mozliwych do wystgpienia szkdd o charakterze majgtkowym, jak i niemajatko-
wym, 0sdb, ktérych dane dotycza®.

Zgtoszenie naruszenia danych osobowych do organu nadzorczego musi
nastgpi¢ najpdzniej w ciggu 72 godzin od momentu stwierdzenia tego naruszenia,
chyba ze administrator jest w stanie, zgodnie z zasadg rozliczalnosci, uprawdopo-
dobni¢, ze to naruszenie nie bedzie powodowac ryzyka naruszenia praw i wolno-
$ci 0sdb fizycznych. Jezeli nie jest mozliwe dokonanie zgtoszenia w obowigzuja-
cym terminie, zgtoszeniu powinno towarzyszy¢ wyjasnienie przyczyn tego opdz-
nienia, a informacje moga by¢ przekazywane sukcesywnie, bez zbednej zwtoki®.

Zgtoszenie naruszenia ochrony danych do organu nadzorczego musi za-
wierac co najmniej:

— opis charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane
dotyczg, oraz kategorie i przyblizong liczbe wpisdéw danych osobowych,
ktérych dotyczy naruszenie;

— imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji;

— opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

46 Ogdlne rozporzadzenie o ochronie danych, art. 4, pkt 12.

47 A. Stepien, P. Bialy, Bezpieczeristwo danych osobowych zgodnie z RODO, Wiedza i Praktyka,
Warszawa 2017, s. 43.

48 A, Stepien, Ochrona danych osobowych..., dz. cyt., s. 129.

49 Ogodlne rozporzadzenie o ochronie danych, preambuta, motyw 85.
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— opis Srodkéw zastosowanych lub proponowanych przez administratora

w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w sto-

sownych przypadkach srodkéw w celu zminimalizowania jego ewentual-

nych negatywnych skutkdéw°.

Na administratora zostat tez natozony obowigzek zawiadomienia o naru-
szeniu ochrony danych osoby, ktérej dane dotyczg, w przypadku gdy moze powo-
dowac ono wysokie ryzyko naruszenia jej praw i wolnosci. Informacje, sformuto-
wang jasnym, prostym jezykiem, zawierajgcg opis charakteru naruszenia ochrony
danych oraz zalecenia co do minimalizacji potencjalnych niekorzystnych skutkéw,
nalezy przekazaé najszybciej, jak to mozliwe®!. Ustawodawca na mocy art. 34 pkt
3 przewiduje zwolnienie administratora z obowigzku zawiadamiania osoby, kto-
rej dane dotycza, w przypadkach gdy:

— wdrozyt odpowiednie srodki techniczne i organizacyjne i zostaty one za-
stosowane do danych osobowych, ktérych dotyczy naruszenie;

— zastosowat Srodki majgce na celu wyeliminowanie prawdopodobieristwa
wysokiego ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg;

— zawiadomienie osoby, ktérej dane dotyczg, wymagatoby niewspétmier-
nie duzego wysitku; w takiej sytuacji zostaje wydany publiczny komunikat
informujgcy osoby, ktdrych dane dotycza, o powstatym naruszeniu.

Przetwarzanie danych osobowych

Przetwarzanie dostosowane do wymogdéw nowoczesne] technologii
oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzo-
wany. Jest to kazde zbieranie, utrwalanie, organizowanie, porzagdkowanie, przecho-
wywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzysty-
wanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udo-
stepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie®2.

Przetwarzanie danych podlega kilku zasadom. S3 to:

50 Ogdlne rozporzadzenie o ochronie danych, art. 33 pkt 3.
51 Ogdlne rozporzadzenie o ochronie danych, preambuta, motyw 86.
52 Ogdlne rozporzadzenie o ochronie danych, art. 4 pkt 2.
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— zgodnos$¢ z prawem, rzetelnos¢ i przejrzystos¢ — przetwarzane zgodnie
z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktdrej dane dotycza;

— ograniczenie celu — zbierane w konkretnych, wyraznych i prawnie uzasad-
nionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami;

— minimalizacja danych — dane adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celdw, w ktérych sg przetwarzane;

— prawidtowosé — prawidtowe i w razie potrzeby uaktualniane dane; nalezy
podja¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktére sg niepra-
widtowe w $wietle celéw ich przetwarzania, zostaty niezwtocznie usu-
niete lub sprostowane;

— ograniczenie przechowywania — przechowywane w formie umozliwiajg-
cej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy niz
jest to niezbedne do celéw, w ktérych dane te sg przetwarzane;

— integralnosé i poufno$é — przetwarzane w sposéb zapewniajacy odpo-
wiednie bezpieczeristwo danych osobowych, w tym ochrone przed nie-
dozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypad-
kowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
$rodkdw technicznych lub organizacyjnych®.

Zasada rozliczalnosci naktada na administratora obowigzek ewentual-
nego udowodnienia, ze sposdb przetwarzania i wprowadzone zabezpieczenia sg
wystarczajgce w stosunku do przetwarzanych przez niego kategorii danych, cha-
rakteru i celu przetwarzania bez ryzyka naruszenia praw lub wolnosci oséb fizycz-
nych. Przepisy prawa nie konkretyzujg przyktaddw najlepszych rozwigzan i nie
okreslajg minimalnych standardéw technicznych zabezpieczenia danych, wpro-
wadzajg jednak pojecie pseudonimizacji, czyli przetwarzania danych w taki spo-
séb, by nie mozna ich byto przypisac¢ konkretnej osobie bez uzycia dodatkowych
informacji, pod warunkiem ze te dodatkowe informacje sg przechowywane
osobno i odpowiednio zabezpieczone. W praktyce oznacza to wdrozenie niezbed-
nych zabezpieczen, adekwatnych dla kazdego administratora, zaréwno przy okre-
$laniu sposobdw przetwarzania, jak i w czasie samego przetwarzania, w celu sku-
tecznej realizacji zasad ochrony danych®.

53 Ogdlne rozporzadzenie o ochronie danych, art. 5 pkt. 1 lit. a)-f).
54 Gotowi na RODO. Opracowanie GIODO, https://uodo.gov.pl [dostep 19.11.2018].
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Przetwarzanie danych osobowych zgodnie z prawem odbywa sie, jezeli

zostanie spetniony jeden z ponizszych warunkow:

osoba, ktdrej dane dotycza, wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym okreslonym celu lub w wiekszej liczbie
(réwniez okreslonych) celdow;

przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest
osoba, ktérej dane dotyczg, lub przed zawarciem umowy — do podjecia
dziatan na zgdanie osoby, ktérej dane dotyczg;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cia-
Zcego na administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktérej dane dotycza, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w in-
teresie publicznym lub w ramach sprawowania wtadzy publicznej powie-
rzonej administratorowi;

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasad-
nionych intereséw realizowanych przez administratora lub przez strone
trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktdrej
dane dotycza, wymagajgce ochrony danych osobowych, w szczegdlnosci
gdy osoba, ktérej dane dotycza, jest dzieckiem®.

Wiele organizacji, instytucji, zaréwno sektora publicznego, jak i prywat-

nego, wykorzystuje w swoich codziennych dziataniach dane osobowe. Réznego

rodzaju informacje, w tym takze dane wrazliwe, sg gromadzone i przetwarzane

w celu sprawnego swiadczenia ustug. Wspodfczesna rzeczywistosé, w ktdrej infor-

macja o osobie zyskata wymierng wartos¢ materialng, znacznie utrudnia sku-

teczng ochrone prywatnosci i bezpieczenstwo danych osobowych, ktére moga

by¢ w wielu przypadkach narazone na niewtasciwe wykorzystanie. Dynamika ob-

szaru ustug elektronicznych skutkuje coraz szerszym przetwarzaniem informacji,

co moze wigzac sie ze wzrostem zagrozen zwigzanych z ich wykorzystaniem przez

podmioty do tego nieuprawnione. Obecnie nie mozina lekcewazy¢ nawet

55 Ogdlne rozporzadzenie o ochronie danych, art. 6 pkt 1.
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minimalnych cyberzagrozen dla bezpieczeristwa danych osobowych, a co za tym
idzie, szeroko rozumianego bezpieczeristwa prywatnosci jednostki.
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The right to privacy and personal data protection
in the Republic of Poland

Summary: Allowing people to be innovative and to use other rights and freedoms, the
right to privacy protects human dignity and opens up opportunities for independent life
and personality development. Fast technical development and globalization have brought
new challenges for the protection of personal data as part of privacy protection. Technology
has transformed both economy and social life, and should further facilitate the free flow
of personal data within the European Union and to third countries and international
organizations, while ensuring a high level of personal data protection.

Keywords: right to privacy, personal data protection
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