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Zakres uprawnien stuzb panstwowych
do przetwarzania informaciji w celu
zapobiegania przestepstwom i ich zwalczania
na przyktadzie Policji

Zwalczanie zagrozen bezpieczenstwa i zapobieganie im wymaga zastoso-
wania przez wspotczesne panstwo mechanizmdéw ochrony informacji. Dziatania
takie przebiegajg dwutorowo. Z jednej strony chroniona jest wiedza stuzb pani-
stwowych, ktdra jest nieustannie zdobywana i stuzy¢ ma szeroko rozumianemu
zagwarantowaniu bezpieczenistwa czy zwalczaniu przestepczosci. Z drugiej strony
panstwo tworzy nowe gwarancje ochrony prywatnosci obywateli. Cigzgce na
ustawodawcy zobowigzanie zagwarantowania praw oraz wolnosci sprowadza sie
do zakazu nadmiernej ingerencji, dotyczy to przede wszystkim niejawnego pozy-
skiwania informacji, jak réwniez na umozliwieniu swobodnego korzystania z tych
wolnosci. Nie ulega watpliwosci, ze to wiasnie rdwnowaga pomiedzy tymi gwa-
rancjami buduje poczucie bezpieczernstwa w panistwie. Wiadomo jednak, ze jaw-
nosc i prywatnosc czesto pozostajg w konflikcie. Zaréwno rozwdj technologiczny,
przyktadowo zwigzany z rewolucjg elektroniczng, jak i przemiany spoteczne sg tak
dynamiczne, ze prég ,niezbednych” ograniczen prywatnosci rzeczywiscie jest
trudny do okreslenia w dtuzszej perspektywie czasowej.

Ochrone prywatnosci gwarantujg przepisy ustawy zasadniczej, nie za-
znacza sie w nich jednak wprost ograniczen, ktdére wynikajg z tytutu jawnosci.
Artykut 49 Konstytucji RP okresla wolnosé i ochrone komunikowania sie, w ar-
tykule 50 — ,,zapewnia sie nienaruszalnos¢ mieszkania”. Konstytucja ogranicza
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rodzaj pozyskiwanych, gromadzonych i udostepnianych przez organy panstwowe
informacji — nie mozna tego czyni¢ w stosunku do ,innych informacji o obywa-
telach niz niezbedne w demokratycznym panstwie prawnym”, ponadto do ich
ujawnienia moze zobowigzywac wytgcznie ustawa. Stwierdzenie, co oznacza
,hiezbedne”, jest trudne przy podejmowaniu préb interpretacyjnych.

W 2018 r. w Polsce doszto do istotnych zmian w ramach regulacji praw-
nych dotyczacych ochrony informacji oraz danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci. Warto na poczatku
zwrdéci¢ uwage na regulacje, ktdre miaty bezposredni wptyw na obecny ksztatt
sytemu prawnego Unii Europejskiej w tym zakresie. Organizacjg, ktora jako pierw-
sza wypracowata porozumienie w zakresie ochrony danych osobowych, jest Rada
Europejska. Byta to Konwencja Nr 108 o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia
1981 r.! Powyzsza Konwencja reguluje omawiany obszar wraz z Protokotem do-
datkowym o ochronie 0séb w zwigzku z automatycznym przetwarzaniem danych
osobowych dotyczagcym organdw nadzoru i transgranicznych przeptywow da-
nych, sporzagdzonym w Strasburgu dnia 8 listopada 2001 r.? oraz Protokotem zmie-
niajgcym Konwencje Nr 108 o ochronie oséb w zwigzku z automatycznym prze-
twarzaniem danych osobowych, sporzgdzonym w Strasburgu dnia 10 paZdziernika
2018 r. Ustawa z dnia 16 pazdziernika 2019 r. o ratyfikacji Protokotu zmieniajacego
Konwencje Nr 108 o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem
danych osobowych, sporzagdzonego w Strasburgu dnia 10 paZzdziernika 2018 r.2 ob-
owigzuje od grudnia 2019 r. Prezydent RP podpisat ustawe 8 listopada 2019 r.
Konwencja nr 108 zostata opracowana pod auspicjami Rady Europy jako pierwsza
umowa miedzynarodowa dotyczgca ochrony danych osobowych w kontekscie
przestrzegania prawa do prywatnosci. Wprowadzita ona mechanizmy ochrony
0s6b przed naruszeniami, jakie mogg mie¢ miejsce w zwigzku z gromadzeniem
i automatycznym przetwarzaniem danych osobowych oraz uregulowata kwestie
przeptywu danych osobowych przez granice panistw. Polska stata sie jej strong
1 wrzeénia 2002 r.* Fenomenalny rozwdj technologii oraz zmiany w systemach

1Dz.U.z2003r., poz. 25.

2Dz.U.z2006r., poz. 15.

3Dz.U.z2019r., poz. 2284.

4 https://uodo.gov.pl/pl/454 [dostep 22.02.2020].
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prawnych w odniesieniu do ochrony danych osobowych zdeterminowaty istotne
modernizacje w tekscie konwencji nr 108. Wzmocnione zostaty w niej m.in. stan-
dardy ochrony zwigzane z przetwarzaniem danych ze wzgledéw bezpieczenstwa
narodowego ze wskazaniem niezaleznej oraz skutecznej kontroli i nadzoru w tym
obszarze. Powyzsze regulacje majg szeroki zakres podmiotowy i przedmiotowy,
normujgcy system ochrony danych osobowych, réwniez tych przetwarzanych
przez organy $cigania i wymiar sprawiedliwosci. Nalezy zwréci¢ jednak uwage na
przepis art. 9 ust. 1 oraz art. 11 konwencji nr 108, ktére dopuszczajg wprowadze-
nie odstepstw od zasad ogdlnych na rzecz utrzymania bezpieczenistwa publicz-
nego oraz zwalczania przestepczosci, jak rowniez wytgczen dla prowadzonych
postepowan karnych. Podwaliny prawnej ochrony autonomii informacyjnej jed-
nostki w systemie europejskim uksztattowata Konwencja o ochronie praw czto-
wieka i podstawowych wolnosci z 4 listopada 1950 r.> Przepisem, ktdry reguluje
prawo do prywatnosci, do poszanowania zycia prywatnego i rodzinnego, jak row-
niez prawo do ochrony danych osobowych, jest art. 8 Konwenc;ji.

Poza umowami miedzynarodowymi wigzgcymi panstwa — strony tych
umow — duze znaczenie miaty rowniez rezolucje (zalecenia) Komitetu Ministrow,
z ktérych niektdre dotyczg rowniez ochrony danych osobowych®. Nalezy postrzegaé
ich jako zespotu wytycznych stanowigcych punkt odniesienia dla ustawodawcy
tworzgcego prawo krajowe i w szczegdlnosci dla krajowych organdéw stosujacych
prawo, ktére postuguja sie nimi przy dokonywaniu wyktadni prawa krajowego’.
W omawianej tematyce najbardziej istotna wydaje sie Rekomendacja R (87)15
o ochronie danych osobowych wykorzystywanych w sektorze policji z dnia
17 wrzesnia 1987 r., ktéra dotyczy przetwarzania danych w systemie informatycz-
nym (kraje cztonkowskie majg prawo rozszerzy¢ te ochrone na dane przetwa-
rzane recznie). W 2018 r. komitet konsultacyjny, pracujgcy nad zmianami w kon-
wencji nr 108, opracowat praktyczny przewodnik w sprawie wykorzystywania da-
nych osobowych w sektorze policji®. Rekomendacje kilkukrotnie oceniano pod

5Dz.U.z1993r., poz. 284 ze zm.

6 Ustawa o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalcza-
niem przestepczosci. Komentarz, red. A. Grzelak, Wyd. C.H.Beck, Warszawa 2019, s. 8.

7 Tamze.

8 Zob. dokument z dnia 15 lutego 2018 r. T-PD(2018)01, Consultative Committee of the Conven-
tion for the Protection of Individuals with regard to automatic processing of personal data,
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katem jej modernizacji, jednak uznano, ze nie ma potrzeby wprowadzania do niej
znaczgcych zmian. Wedtug omawianego zalecenia dane zbierane na potrzeby po-
licji powinny by¢ ograniczone w niezbednym zakresie w celu zapobiegania kon-
kretnemu niebezpieczenstwu badZz zwalczania konkretnego przestepstwa.
Ponadto zwrdécono uwage na koniecznosci oddzielenia zbioréw danych opartych
na faktach od danych, ktdre opierajg sie na subiektywnych opiniach i indywidual-
nych ocenach. W rekomendacji istnieje réwniez zalecenie, aby przetwarzanie da-
nych osobowych w Policji nadzorowat niezalezny organ.

Rozwdj systemu ochrony danych osobowych w Unii Europejskiej (wcze-
$niej Wspdlnoty Europejskiej) byt ograniczony ze wzgledu na jej strukture oraz
odmiennosci systemu prawnego. Regulacje tego obszaru w zakresie wspotpracy
sgdowej i policyjnej obejmowat filar I, natomiast przetwarzanie danych osobo-
wych zostato uregulowane w obszarze podlegajgcym zasadom | filaru Unii
Europejskiej, ktére wynikaty z dyrektywy ogdlnej w sprawie ochrony danych
(dyrektywa 95/46/WE). Od momentu jej przyjecia uksztattowato sie cate acquis:
prawodawstwo [mozna w tym miejscu wymienic dyrektywy szczegétowe, regu-
lujgce problematyke ochrony danych w szczegdlnych obszarach, jak np. dyrek-
tywe 2000/31/WE Parlamentu Europejskiego i Rady z 8 czerwca 2000 r. w spra-
wie niektdrych aspektéow prawnych ustug spotfeczenstwa informacyjnego,
w szczegblnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrek-
tywa o handlu elektronicznym)®, czy chociazby dyrektywe 2002/58/WE Parla-
mentu Europejskiego i Rady z 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrek-
tywa o prywatnosci i tacznosci elektronicznej)]®°, przez instytucje [Grupa Robo-
cza 29 (obecnie to Europejska Rada Ochrony Danych — EROD)] czy tez Europejski
Inspektor Ochrony Danych (EIOD)], zostato tez wypracowane orzecznictwo Trybu-
natu Sprawiedliwosci'!. Nie nalezy pomijaé regulacji odnoszacych sie do Systemu
Informacyjnego Schengen drugiej generacji (SIS 11)'?, europejskiego nakazu

Practical guide on the use of personal data in the police sector, https://rm.coe.int/practical-guide-
use-of-personal-data-in-the-police-sector/1680789a74 [dostep 24.02.2020].

9Dz.Urz. UEL178217.07.2000., s. 1.

10Dz.Urz. UEL 201 z31.07.2002 r. ze zm., s. 37.

11 Ustawa o ochronie..., red. A. Grzelak, dz. cyt., s. 10.

12 Rozporzadzenie (WE) nr 1987/2006 — utworzenie, funkcjonowanie i uzytkowanie Systemu In-
formacyjnego Schengen drugiej generacji (SIS Il) (Dz.Urz. UE L 381 z 28.12.2006 r.), s. 4, Decyzja
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aresztowania (ENA)®3, Europolu®®, Eurojustu®® czy dyrektywy PNR, W 2008 r. przy-
jeta zostata Decyzja ramowa Rady 2008/977/WSiSW z 27.11.2008 r. w sprawie
ochrony danych osobowych przetwarzanych w ramach wspétpracy policyjnej i s3-
dowej w sprawach karnych?’. Akt prawny regulowat zasady przetwarzania danych
osobowych w relacjach transgranicznych pomiedzy parstwami Unii Europejskiej.
Dyrektywa nie regulowata form przetwarzania danych, miata ogdlny charakter, po-
mimo innych pierwotnych zaftozer powstatych w obliczu potrzeb wprowadzenia
znowelizowanych regulacji jako odpowiedzi na nowe metody przetwarzania i nowe
formy wspotpracy pomiedzy organami UE. Omawiana dyrektywa w Polsce zostata
implementowana Ustawg z dnia 16 wrzesnia 2011 r. o wymianie informacji z orga-
nami $cigania panstw cztonkowskich Unii Europejskiej, panstw trzecich, agencjami
Unii Europejskiej oraz organizacjami miedzynarodowymi'®, znaczgco zmieniong po
wejsciu w zycie Ustawy z dnia 10 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci®®.
Wejscie w zycie w dniu 1 grudnia 2009 r. Traktatu z Lizbony?® pozwolito
panstwom cztonkowskim na bardziej rGwnomierny rozwdj wspétpracy w dziedzi-
nie zarowno systemu ochrony, jak i dostepu uprawnionych stuzb do informaciji
i danych osobowych. Nalezy zwrdci¢ uwage, ze to dzieki zniesieniu struktury

2007/533/WSiSW — utworzenie, funkcjonowanie i uzytkowanie Systemu Informacyjnego Schen-
gen drugiej generacji (SIS Il) (Dz.Urz. UE L 205 z 07.08.2007 r.), s. 63.

13 Decyzja ramowa Rady z dn. 13 czerwca 2002 r. w sprawie europejskiego nakazu aresztowania
i procedury wydawania oséb miedzy Paristwami Cztonkowskimi (Dz.Urz. WE L 190 z 18.7.2002 r.),
s. 1.

14 Konwencja sporzadzona na podstawie artykutu K.3 Traktatu o Unii Europejskiej w sprawie usta-
nowienia Europejskiego Urzedu Policji (Konwencja o Europolu), sporzadzona w Brukseli dnia
26 lipca 1995 r. (Dz.U. 2 2005 r. Nr 29, poz. 243).

15 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1727 z dnia 14 listopada 2018 r.
w sprawie Agencji Unii Europejskiej ds. Wspédtpracy Wymiardw Sprawiedliwosci w Sprawach Kar-
nych (Eurojust) oraz zastgpienia i uchylenia decyzji Rady 2002/187/WSiSW (Dz.Urz. UE L 295
z21.11.2018r.),s. 138.

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w spra-
wie wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia poste-
powan przygotowawczych w ich sprawie i ich $cigania (Dz.Urz. UE L 119 z 4 maja 2016 r.), s. 3.

17 Dz.Urz. UE L3502 30.12.2008 r., s. 60.

18 Dz.U.z 2018 r., poz. 484 ze zm.

19 Dz.U.z2019r., poz. 125.

20 Traktat z Lizbony zmieniajgcy Traktat o Unii Europejskiej i Traktat ustanawiajgcy Wspdlnote
Europejska (Dz.Urz. C 306 2 17.12.2007 r.).
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troéjfilarowej ustanowiona zostata jedna wspdlna podstawa dla ochrony danych
osobowych. System filarowy zostat zastgpiony jednolitym rezimem prawnym,
Unia uzyskata osobowosé prawng. Do Traktatu o funkcjonowaniu Unii Europej-
skiej?! wprowadzony zostat art. 16, ktéry zagwarantowat zmiany systemowe
w omawianym obszarze, przede wszystkim ustanawiajgc indywidualne prawo
podmiotu danych do ochrony jego danych osobowych. Wejscie w zycie Traktatu
z Lizbony spowodowato nadanie statusu prawa pierwotnego Karcie Praw Podsta-
wowych Unii Europejskiej (dalej: KPP), przyznano jej charakter prawnie wigzacy.
KPP zostata proklamowana w Nicei w dniu 7 grudnia 2000 r. Po wejsciu w zycie
Traktatu z Lizbony jej pierwotng wersje poddano redakcji, a nastepnie zostata ona
ponownie uchwalona przez Komisje Europejskg, Rade i Parlament Europejski.
Postanowienia dotyczace ochrony autonomii informacyjnej jednostki zawarte sg
w art. 7i 8 KPP. Prawo do ochrony danych osobowych jest niezmiennie zwigzane
z prawem do poszanowania zycia prywatnego ustanowionym w art. 7 KPP. Tres¢
art. 8 KPP oparta jest — jak wynika z objasnien Sekretariatu Konwencji redagujacej
KPP — na tekscie art. 16 TFUE, Dyrektywie 95/46/WE, art. 8 EKPCz oraz konwencji
nr 10822, Jednoczes$nie stwierdza sie tam do$¢ lakonicznie, ze Dyrektywa
95/46/WE i Rozporzadzenie (WE) 45/2001 ,,zawierajg warunki i ograniczenia sto-
sowane w wykonywaniu prawa do ochrony danych osobowych”?. Wspomniane
powyzej artykuty 8 KPP oraz 16 TFUE stanowity podstawe prawng do przyjecia
nowych norm w zakresie ochrony danych osobowych, dotyczacych wspodtpracy
policyjnej i sgdowej w sprawach karnych. Komisja, przygotowujac projekt dy-
rektywy, w zwigzku z treécig deklaracji nr 2124, miata do wyboru dwie opcje:
albo mogta przedstawic¢ jeden, spéjny, ustanawiajgcy standardy tekst, ktéry
bedzie okreslat zasady ogdlne przetwarzania danych w UE, albo — odmiennie —
kontynuowac rozrdznienie miedzy podejsciem ogdlnym a podejsciem szczegdl-
nym dla spraw zwigzanych z bezpieczeistwem wewnetrznym i zwalczaniem

21 Dz.Urz. UE 2016 C 202, s. 1.

22 A, Gajda, Ochrona danych osobowych i kierunki zmian w tej dziedzinie w prawie Unii Europej-
skiej, ,,Kwartalnik Kolegium Ekonomiczno-Spotecznego Studia i Prace” / OW SGH 2014, nr 4,s. 77.
2 Tamze.

24 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego oraz Komitetu Regiondw ,,Catosciowe podejscie do kwestii ochrony danych osobo-
wych w Unii Europejskiej”, COM(2010)609 final.
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przestepczos$ci®®. Komisja zdecydowata sie na drugi wybdr ze wzgledu na szcze-
gblny charakter regulowanego obszaru. Przemawiaty za tym rdzne potrzeby,
w tym przechowywanie danych przez diugi czas, koniecznos¢ poréwnywania
i analizowania posiadanych danych z naptywajacymi, czy zagwarantowanie braku
dostepu do informacji okreslonej grupie oséb do danych na swéj temat, np. oso-
bom podejrzanym. Ponadto uregulowanie zasad ochrony danych osobowych
w dwdch aktach prawnych — rozporzadzeniu i dyrektywie — uwzglednito zwiek-
szony margines swobody panstw cztonkowskich UE w ksztattowaniu regulacji do-
tyczacych funkcjonowania organdw panstwowych zwalczajgcych przestepczosc.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wiasciwe organy do celéw zapobiegania przestepczosci, prowa-
dzenia postepowan przygotowawczych, wykrywania i scigania czyndéw zabronio-
nych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajaca decyzje ramowa Rady 2008/977/WSiSW?® uchwalona zostata w tym
samym dniu, razem z RODO — Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)?’. Termin implementacji dyrektywy zostat wyznaczony na
5 maja 2016 r., lecz polski ustawodawca nie dotrzymat tego terminu, uchwalajac
ustawe o ochronie danych osobowych przetwarzanych w zwigzku ze zwalczaniem
i zapobieganiem przestepczosci w dniu 14.12.2018 r?,

Transpozycja dyrektywy 2016/680 nie mogta polegaé¢ wytacznie na
uchwaleniu powyzszej ustawy, koniecznym byto wprowadzenie licznych zmian
w przepisach sektorowych. W rozdziale 9 ustawy o ochronie danych osobowych
przetwarzanych w zwigzku ze zwalczaniem i zapobieganiem przestepczosci
zawarto przepisy zmieniajgce 42 ustawy. W wiekszosci zmienianych ustaw dosto-
sowuje sie legislacyjnie przepisy do zmian w zakresie funkcjonowania Prezesa

25 Ustawa o ochronie..., red. A. Grzelak, dz. cyt., s. 17-18.
26 Dz.Urz. UEL 194 z 19.07.2016r.,s. 1.

27Dz.Urz. UEL 119z 04.05.2016r.,5. 1 ze zm.

28 Dz.U.z2019r., poz. 125.
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UODO oraz prawidtowych odestart do aktualnie obowigzujacych ustaw?. Poza
tym jednak uchwalone zmiany dotyczg przede wszystkim wskazania administra-
tora, okresu retencji danych, nadzoru nad przetwarzaniem danych czy wytgczenia
stosowania niektdrych przepiséw RODO*. Najwiekszy zakres obejmujg zmiany
w Ustawie z dnia 6 kwietnia 1990 r. o Policji®!, zawarte w art. 58 omawianej
ustawy. Znowelizowany zostat art. 1 ust. 2 pkt 8, ktory ustanawia podstawowe
zadanie Policji do przetwarzania informacji kryminalnych, w tym danych osobo-
wych. Kompetencje te wprost wymienia art. 20 ust. 1 ustawy o Policji: ,,W celu
realizacji zadan ustawowych Policja jest uprawniona do przetwarzania informacji,
w tym danych osobowych, z zachowaniem ograniczen wynikajgcych z art. 19 (za-
rzagdzenie kontroli operacyjnej)”.

Przetwarzanie informacji, w tym danych osobowych, moze odbywac sie
za pomocy $srodkéw technicznych, zakres danych okresla art. 14 ust. 1 ustawy
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci. Policja ma prawo przetwarza¢ dane osobowe,
o ktérych mowa w art. 9 i 10 RODO, wytaczajgc dane dotyczgce kodu genetycz-
nego. Omawiana ustawa dodaje przepisy, ktére pozwalajg Policji w ramach wy-
konywanych czynnosci operacyjno-rozpoznawczych, dochodzeniowo-sledczych
i administracyjno-porzadkowych (art. 15 ust. 1 pkt 5a) obserwowac i rejestrowac
przy uzyciu $rodkéw technicznych obrazy zdarzern w miejscach publicznych,
a w przypadku czynnosci operacyjno-rozpoznawczych i administracyjno-porzad-
kowych podejmowanych na podstawie ustawy —takze i dZwiek towarzyszgcy tym
zdarzeniom (art. 15 ust. 1 pkt 5b3%2). Policjanci mogg obserwowaé i rejestrowac
przy uzyciu srodkéw technicznych obraz lub dzwiek w trakcie interwencji w miej-
scach innych niz publiczne, podczas prowadzenia dziatan kontrterrorystycznych
oraz wspierania dziatan jednostek organizacyjnych Policji przez stuzbe kontrter-
rorystyczng w warunkach szczegdlnego zagrozenia lub wymagajacych uzycia spe-
cjalistycznych sit i Srodkow oraz specjalistycznej taktyki dziatan, a takze w policyj-
nych srodkach transportu. Okres przechowywania danych, uzyskanych podczas

29 Ustawa o ochronie..., red. A. Grzelak, dz. cyt., s. 511.

30 Tamze.

31Dz.U. z2020r., poz. 360.

32 Art. 58 Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U. z 2019 r., poz. 125).
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wykonywania czynnosci, o ktérych mowa w art. 15 ust. 1 pkt 5a i 5 b ustawy
o Policji, to co najmniej 30 dni, nie dtuzej jednak niz 60 dni od dnia ich zarejestro-
wania. Informacje uzyskane podczas czynnosci operacyjno-rozpoznawczych pod-
legajg zniszczeniu po okresie przechowywania do 60 dni, z tym, ze termin prze-
chowywania liczy sie od dnia zakonczenia tych czynnosci. Kolejna istotna zmiana
to nadanie uprawnienia do pobierania i udostepniania danych telekomunikacyj-
nych, pocztowych i internetowych takze organom $cigania panstw cztonkowskich
UE i innych panstw, agencjom UE, ktére zajmujg sie zapobieganiem i zwalczaniem
przestepczosci oraz Miedzynarodowej Organizacji Policji Kryminalnej — Interpolu,
na ich wniosek, jezeli nastepuje to w celu wykrywania przestepstw oraz $cigania
ich sprawcow, ratowania zdrowia lub zycia ludzkiego albo poszukiwania oséb za-
ginionych (art. 20 c ust. 8 ustawy o Policji).

Efektywne wypetnianie zadan ustawowych w zakresie zapobiegania i zwal-
czania przestepczosci przez Policje jest zalezne od mozliwosci dysponowania
przez te stuzbe odpowiednim zasobem informacji. Trzon uprawnien Policji stano-
wig przepisy art. 15 oraz 19-21nb. Szczegdlnym uprawnieniem Policji jest prowa-
dzenie czynnosci operacyjno-rozpoznawczych, ktére poprzedzajg co do zasady
postepowanie przygotowawcze, gdy stanowig podstawe do jego wszczecia, jak
rowniez czesto prowadzone sg réwnolegle do tego postepowania. Czynnosci te
mozna prowadzic takze po umorzeniu postepowania przygotowawczego na pod-
stawie przepisu art. 325f §2 k.p.ksgj.pl (niewykrycie sprawcow).

Czynnosci operacyjno-rozpoznawcze umocowane sg ustawg o Policji oraz
w niejawnym zarzadzeniu nr pf — 1 Komendanta Gtéwnego Policji z dnia 3 stycznia
2019 r. w sprawie metod i form wykonywanych przez Policje czynnosci operacyjno-
-rozpoznawczych (niepublikowane). Prawo podejmowania czynnos$ci operacyjno-
-rozpoznawczych przystuguje Policji na podstawie art. 14 ust. 1 ustawy o Policji:
»W granicach swych zadan Policja wykonuje czynnosci: operacyjno-rozpoznaw-
cze, dochodzeniowo-sledcze i administracyjno-porzgdkowe w celu: rozpoznawa-
nia, zapobiegania i wykrywania przestepstw, przestepstw skarbowych i wykro-
czen; poszukiwania oséb ukrywajgcych sie przed organami scigania lub wymiaru
sprawiedliwosci, zwanych dalej »osobami poszukiwanymi«; poszukiwania osdb,
ktére na skutek wystgpienia zdarzenia uniemozliwiajgcego ustalenie miejsca ich
pobytu nalezy odnalezé w celu zapewnienia ochrony ich zycia, zdrowia lub wol-
nosci, zwanych dalej »osobami zaginionymi«”.
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Do ustawowo uregulowanych czynnosci operacyjno-rozpoznawczych za-
liczy¢ nalezy przepisy art. 19 ust. 1 — kontrola operacyjna, art. 19a — zakup kon-
trolowany, kontrolowane wreczenie lub przyjecie korzysci i sprzedaz kontrolo-
wana, art. 19b — przesytka niejawnie nadzorowana oraz art. 20c — zgdanie od
przedsiebiorcéow telekomunikacyjnych danych retencyjnych. Do uregulowanych
w ustawie o Policji czynnosci operacyjno-rozpoznawczych zaliczy¢ trzeba takze
wykorzystanie dokumentéw legalizacyjnych — art. 20a oraz art. 22 — wspodtpraca
z osobami niebedacymi policjantami, udzielajgcymi pomocy Policji.

Pozyskiwanie przez nieuprawnione osoby (czy to ze stuzb wywiadow-
czych innego panstwa, czy grup przestepczych) informacji, ktére majg wptyw na
bezpieczenstwo danego panstwa (czyli jego niepodlegtosé, suwerennos¢ oraz
pozycje na arenie miedzynarodowej), moze mieé daleko idgce konsekwencje.
Dlatego, by zachowac stabilno$¢ panstwa i dawac poczucie bezpieczeristwa oby-
watelom, najwazniejszym obowigzkiem rzadu jest ochrona informacji®*. Wspét-
czednie informacja przekazywana jest niezwykle szybko i w dodatku do nieogra-
niczonej liczby odbiorcow. Nowe normy prawne chronigce informacje powstajg
z opdznieniem w stosunku do rozwoju technologii informacyjno-komunikacyj-
nych. Obecnie zasoby informacji chronione sg szczegdélnie w kontekscie podejmo-
wania decyzji algorytmicznych, ktére s3 istotne w zwigzku z rozwojem w krajach
rozwinietych sztucznej inteligencji. W stosunku do obywateli Zrédtami zagrozenia
sg cyberprzestepcy zajmujacy sie ,kradzieza” cudzej tozsamosci czy firmy profilu-
jace konsumentéw. Nie ustaje réwniez dyskusja kontestujgca legalne dziatania
stuzb panstwowych wykorzystujgcych potencjat ICT* do swoich potrzeb. Niedo-
puszczalne jest, by stuzby panistwowe dziataty na szkode obywateli, dlatego tak
wazna jest kwestia kontroli ich dziatalnosci i nadzoru nad nimi.

Informacja jest zatem produktem cennym, chronionym zaréwno syste-
mami fizycznymi jak i teleinformatycznymi. Pafstwo rozszerza normy prawne za-
bezpieczajgce prywatnos¢ obywateli, jednak skuteczna walka z szeroko pojetymi
zagrozeniami wymaga dostepu stuzb parnstwowych do tajemnic. Wkraczanie w strefe
wolnosci i praw cztowieka jest mozliwe wytgcznie na podstawie ustaw kompetencyj-
nych poszczegdlnych stuzb panstwowych oraz ich niejawnych instrukcii.

33 S, Topolewski, Ochrona informacji niejawnych w Sitach Zbrojnych Rzeczypospolitej Polskiej,
Wyd. Nauk. UPH, Siedlce 2017, s. 353.

34 Tamze.

35|CT - technologie informacyjno-komunikacyjne.
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W Dokumencie roboczym nr 1 w sprawie amerykaniskich i unijnych pro-
gramow nadzoru oraz ich wptywu na podstawowe prawa obywateli UE stwierdza
sie, ze ,,postep techniczny jest jednym z czynnikdw majacych wptyw na zasadniczg
zmiane modelu dziatania i praktyk stuzb specjalnych, ktére odeszty od tradycyjne;j
koncepcji ukierunkowanego nadzoru, stanowigcego konieczny i proporcjonalny
srodek zwalczania terroryzmu, i skierowaty sie ku systemom nadzoru prowadzo-
nego na skale masowg”®¢. Zdaniem autorki nie jest mozliwe zapobieganie i zwal-
czanie zagrozen bez szerokich uprawnien stuzb panstwowych, szczegdlnie biorgc
pod uwage rozwéj cyberprzestrzeni. Skutecznos¢ stuzb nie jest mozliwa bez od-
powiednich norm prawnych, narzedzi oraz specjalistycznie wyksztatconej kadry.
W Polsce istnieje przestrzen w dziataniu panstwa, ktorg powinna zapetni¢ stuzba
specjalna do prowadzenia wywiadu zaréwno CYBER HUMINT, jak i SIGINT. We-
dtug doniesier prasowych® jest szansa, aby taka stuzba specjalna, zajmujgca sie
wywiadem elektronicznym i cyberbezpieczeristwem kraju, powstata. Wspodtfczesnie
stuzby panstwowe gromadzg i wykorzystujg informacje nie tylko przedstawiajgce
wartos$¢ dowodowg w prowadzonych postepowaniach. W ramach proaktywnych
strategii, prowadzonych w zwigzku z dziataniami kontr- i antyterrorystycznymi czy
ze zwalczaniem przestepczosci zorganizowanej dane zbierane sg prewencyjnie.
Oczywiscie dyskusja na temat réwnowazenia dziatan inwigilacyjnych i chronia-
cych prywatnosé obywateli jest potrzebna. To dzieki protestom, m.in. organizacji
pozarzadowych, stuzby pafnstwowe sg poddane koniecznej w paristwie demokra-
tycznym kontroli spoteczne;j.
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The scope of powers of law enforcement to process information
in order to determine and fight crime

Summary: The purpose of this article is to present normative elements concerning na-
tional law enforcement information processing, including personal data, to prevent and
combat crime. Legal acts regulating information processing in activities of state services
are discussed, using the Police as a case study. The author tries to underline the necessity
of surveillance activities undertaken by state services in situations of largely understood
threats prevention.

Keywords: security, personal data protection, data processing by police, crime prevention,
police intelligence operations
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