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Wybrane aspekty funkcjonowania
Krajowego Systemu Cyberbezpieczenstwa
w jednostkach samorzgdu terytorialnego
na przykiadzie wojewddziwa mazowieckiego

Problematyka cyberbezpieczeistwa w jednostkach samorzadu teryto-
rialnego (JST) nabiera szczegdlnego znaczenia w kontekscie rozwoju e-admini-
stracji. Pojawia sie wiele platform o zasiegu regionalnym (Wrota Mazowsza,
Wrota Podlasia) oraz ogdélnopolskim (elektroniczna Platforma Ustug Administracji
Publicznej — e-PUAP), ktére stuzg mieszkaricom i przedsiebiorcom do zatatwiania
spraw administracyjnych drogg elektroniczng. Kontakt JST z organami administra-
cji rzadowej (wojewodami) i centralnymi (Zaktadem Ubezpieczen Spotecznych,
Urzedem Skarbowym) oraz wszelkie rozliczenia finansowe réwniez odbywajg sie
drogg elektroniczng?. Zakres $wiadczenia ustug przez JST w cyberprzestrzeni oraz
przekazywania i przetwarzania informacji w systemach teleinformatycznych na
przestrzeni ostatnich 15 lat znacznie sie zwiekszyt. Podwaliny budowy e-admini-
stracji w Polsce stanowity akty prawne uchwalane w latach 2001-20052.

1 Zob. P. Nadybski, Elektroniczna administracja w Polsce — ograniczenia i bariery, ,Zeszyty Nau-
kowe Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy” 2013, nr 9, s. 31-33.

2 Akty prawne uchwalane w latach 2001-2005: Ustawa z dnia 27 lipca 2001 r. o ochronie baz
danych; Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym; Ustawa z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej; Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczng; Ustawa z dnia 12 wrzesnia 2002 r. o elektronicznych instrumentach
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W literaturze przedmiotu wskazywane sg dwa najwazniejsze akty normatywne
tworzace podstawy e-administracji Ustawa z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej, ktéra natozyta na wtadze publiczne obowigzek udostep-
niania informacji publicznych oraz Ustawa z dnia 17 lutego 2005 r. o informatyza-
cji dziatalno$ci podmiotdw realizujgcych zadania publiczne®.

Jednoczesnie JST staty sie potencjalnym podmiotem atakéw i wtaman do
zasobdw gromadzonych w przestrzeni cyfrowej. Spowodowato to koniecznosc¢
identyfikowania zagrozen wystepujacych w cyberprzestrzeni i stosowania sku-
tecznych narzedzi przeciwdziatania na wypadek prob przetamania zabezpieczen.
W literaturze przedmiotu podkreslane sg dwa aspekty zagrozenia informatycz-
nego, w ktérym celem jest technologia informatyczna lub jest ona narzedziem
oraz formy zagrozenia zwigzanego z Internetem: wtamania, wirusy, ataki kon-
wencjonalne®. Natomiast o skali zagrozen, jakie wigzg sie z rozwojem i wykorzy-
staniem Internetu, $wiadczg statystyki publikowane przez zespét CERT (Zespét
Reagowania na Incydenty Bezpieczenstwa Komputerowego). W 2016 r. CERT Pol-
ska dziatajgcy w NASK — Panstwowym Instytucie Badawczym — obstuzyt 1926
incydentdw, tj. 0 32% wiecej niz w 2015 r. Do najczesciej zgtaszanych nalezg na-
stepujace kategorie incydentow: oszustwa komputerowe (55,5%), obraZliwe
i nielegalne tresci (12,31%), ztosliwe oprogramowanie (10,96%), proby wtaman
(5,66%), gromadzenie informacji (3,37%), wtamania (2,8%), dostepnos¢ zasobow
(2,34%), atak na bezpieczenstwo informacji (2,34%), inne (4,72%). Dla przyktadu
phishing (podszywanie sie pod znane marki celem wytudzenia wrazliwych da-
nych) byt zgtaszany do CERT Polska 722 584 razy, a otrzymanych zgtoszen doty-
czacych unikalnych adreséw IP, ktére sg narazone na ataki oraz wyciek informacji,
byto 1,8 miliona’.

ptatniczych; Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizuja-
cych zadania publiczne.

3 R. Perdat, Czynniki rozwoju elektronicznej administracji w samorzqdzie lokalnym w Polsce,
Poznan 2014, s. 46-48.

4 Zob. S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjonowania w cyberprze-
strzeni: jednostki — organizacji — paristwa, Warszawa 2016, s. 207-209.

5> Krajobraz bezpieczeristwa polskiego Internetu 2016. Raport roczny z dziatalnosci CERT Polska,
NASK, https://www.cert.pl/PDF/Raport_CP_2016.pdf [dostep marzec 2018].
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A. Gajowniczek: Wybrane aspekty funkcjonowania Krajowego Systemu...

W literaturze przedmiotu czesto podkreslana jest zalezno$¢ miedzy bez-
pieczenstwem informacji, w tym w systemach teleinformatycznych, a bezpie-
czefistwem w szerokim znaczeniu —dla administracji publicznej i JST®. Bardzo waz-
nym aspektem prowadzenia aktywnosci w cyberprzestrzeni jest postep techno-
logiczny zardwno w zakresie sprzetowym, jak i wykorzystywanego oprogramowa-
nia. Brak reakcji na zmiany technologiczne w sferze sprzetowej lub uaktualnienia
oprogramowania moze powodowac znaczgce skutki dla bezpieczeristwa syste-
mow teleinformatycznych. Zmiany w podejsciu do omawianego zagadnienia wi-
dad szczegdlnie wyraznie w ewolucji samej definicji cyberbezpieczenstwa, ktdra
na przestrzeni ostatnich lat zmieniata sie w aktach prawnych i teorii bezpieczen-
stwa. Podobnie zmianom ulegat zakres podmiotowy tego pojecia, ktdry dotyczyt
poczatkowo tylko sektora bankowego i biznesowego oraz administracji rzgdowej,
a w kolejnych latach obejmowat inne podmioty, w tym JST.

W 2013 r., powstat pierwszy w Polsce strategiczny dokument w zakresie
cyberbezpieczenstwa: Polityka ochrony cyberprzestrzeni RP. Zostaty w nim zdefi-
niowane miedzy innymi pojecia: , bezpieczenstwo cyberprzestrzeni — jako zespét
przedsiewzie¢ organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych,
majacy na celu zapewnienie niezaktéconego funkcjonowania cyberprzestrzeni”
oraz ,cyberprzestrzen RP (CRP) — cyberprzestrzen w obrebie terytorium panstwa
polskiego i poza jego terytorium, w miejscach gdzie funkcjonujg przedstawiciele

RP (placowki dyplomatyczne, kontyngenty wojskowe)”®

. Cel strategiczny zostat
okreslony w dokumencie jako osiggniecie akceptowalnego poziomu bezpieczen-
stwa cyberprzestrzeni panstwa. Polityka zostata przyjeta uchwatg Rady Ministréw
25 czerwca 2013 r. i obowigzywata tylko administracje rzadowa. W 2017 r. zostata
ona zastgpiona przez Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospo-
litej Polskiej na lata 2017-2022 (Krajowe Ramy)°®. W dokumencie okre$lono cztery

cele, ktére wskazywaty na potrzeby wynikajgce z rozbudowy Krajowego Systemu

6 Zob. R. Cichocki, P. Jatkiewicz, Bezpieczeristwo informacji w jednostkach samorzgdu terytorial-
nego, ,Roczniki Kolegium Analiz Ekonomicznych SGH” 2013, z. 99.

7 Zob. D. Liszak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce. Wy-
brane zagadnienia, Krakow 2016.

8 Definicje z Polityki ochrony cyberprzestrzeni, uchwata RM nr 111/2013 z dnia 25 czerwca 2013 r.
® Dokument zostat przyjety 9 maja 2017 r. uchwatg Rady Ministréw nr 52/2017. Polityka ochrony
cyberprzestrzeni RP, https://cyberpolicy.nask.pl/polityka-ochrony-cyberprzestrzeni-rp/ [dostep
27.03.2020].
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Cyberbezpieczenstwa. Pierwszy dotyczyt osiggniecia zdolnosci do skoordynowa-
nego dziatania w skali kraju, ktére pozwoli zapobiegaé, wykrywaé, zwalcza¢ oraz
minimalizowac skutki incydentdw naruszajgcych bezpieczeristwo systemow tele-
informatycznych istotnych dla funkcjonowania panstwa. Kolejny cel zaktadat
wzmochienie zdolnosci do przeciwdziatania cyberzagrozeniom. Trzeci cel zwig-
zany byt ze zwiekszaniem potencjatu narodowego oraz kompetencji w zakresie
bezpieczenstwa w cyberprzestrzeni. Ostatni z celdéw wymienionych w Krajowych
Ramach zmierzat do zbudowania silnej pozycji miedzynarodowej Polski w obsza-
rze cyberbezpieczeistwal®. W Krajowych Ramach pojawita sie nastepujgca defi-
nicja cyberbezpieczenstwa: ,odpornos¢ systemow teleinformatycznych, przy
danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnos¢, auten-
tycznosé, integralnosc¢ lub poufnosc przechowywanych, lub przekazywanych, lub
przetwarzanych danych, lub zwigzanych z nimi ustug oferowanych lub dostep-
nych przez te sieci i systemy informatyczne”'!. Krajowe Ramy zostaty réwniez
ustanowione tylko dla administracji rzgdowej: na pie¢ lat.

22 pazdziernika 2019 r. Rada Ministréw przyjeta uchwate w sprawie Stra-
tegii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (strategii
cyberbezpieczeristwa)!?. Dokument obowigzuje od 31 paZdziernika 2019 r. i za-
stgpit Krajowe Ramy. Podstawa prawna przyjecia strategii cyberbezpieczenstwa
wynika z art. 68 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpie-
czeristwa (ustawa o krajowym systemie)'®. Gtéwnym celem przyjecia i wdrozenia
strategii cyberbezpieczenstwa jest podniesienie poziomu odpornosci na cyberza-
grozenia oraz poziomu ochrony informacji w sektorach: publicznym, militarnym
i prywatnym, a takze promowanie dobrych praktyk umozliwiajgcych obywatelom
lepszg ochrone ich informaciji.

10 Zob. M. Wrzosek, Krajowe ramy polityki cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2017-2022, https://cyberpolicy.nask.pl/rb-dokumenty-krajowe-2-krajowe-ramy-polityki-cyber-
bezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2017-2022/ [dostep 12.12.2019].

11 Uchwata nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Po-
lityki Cyberbezpieczerstwa Rzeczypospolitej Polskiej na lata 2017-2022.

12 Uchwata Nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M.P. z 2019 r., 1037).

13 Ustawa z dnia 5 lipca 2018 r.o krajowym systemie cyberbezpieczenstwa (Dz.U.z 2018 r., poz.
1560).
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A. Gajowniczek: Wybrane aspekty funkcjonowania Krajowego Systemu...

W obecnie obowigzujgcym stanie prawnym w art. 2 ustawy o krajowym
systemie zostata zawarta definicja cyberbezpieczenstwa oznaczajgca ,,odpornosé
systeméw informacyjnych na dziatania naruszajgce poufnosé, integralnosc,
dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug

oferowanych przez te systemy”*

. W literaturze przedmiotu znajdujemy wiele defi-
nicji tego pojecia, w ocenie autora najbardziej trafna jest szersza definicja zawiera-
jaca nie tylko sprawy ochrony skutecznosci zabezpieczen technicznych infrastruk-
tury informacyjnej, ale réwniez aspekt np. organizacyjny: ,,cyberbezpieczenstwo
— proces, na ktory sktadajg sie dziatania podejmowane przy pomocy srodkéw
technicznych i nietechnicznych dla ochrony cyberprzestrzeni, w tym urzadzen,
oprogramowania oraz informacji lub danych”®.

Ustawa o krajowym systemie jest wdrozeniem do polskiego porzadku
prawnego Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w spra-
wie $rodkdéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i sys-
temdw informatycznych na terytorium Unii (tzw. Dyrektywa NIS)!¢. Zobowigzuje
ona panstwa cztonkowskie do zagwarantowania minimalnego poziomu cyberbez-
pieczenstwa poprzez ustanowienie organdéw witasciwych oraz pojedynczych
punktéw kontaktowych do spraw cyberbezpieczenstwa, powotanie zespotow re-
agowania na incydenty komputerowe (CSIRT) oraz przyjecie krajowych strategii
w zakresie cyberbezpieczeristwa®’.

Ustawa o krajowym systemie usankcjonowata trzy podmioty na poziomie
krajowym, ktére zajmujg sie reagowaniem na incydenty komputerowe i zarzadza-
nie nimi. Sg to CSIRT GOV, CSIRT MON, CSIRT NASK!. Obstugg incydentéw

14 Ustawa z dnia 5 lipca 2018 r., o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r., poz.
1560 ze zm.).

15 Vademecum bezpieczeristwa, red. O. Wasiuta, R. Klepka, R. Kope¢, Krakéw 2018, s. 223.

16 Dz.Urz. UEL194/1z2016T.

17 M. Stawiriska, Rok funkcjonowania ustawy o krajowym systemie cyberbezpieczeristwa —
najwazniejsze postanowienia i rozwigzania, https://rcb.gov.pl/rok-funkcjonowania-ustawy-o-
krajowym-systemie-cyberbezpieczenstwa-najwazniejsze-postanowienia-i-rozwiazania/ [dostep
27.04.2020].

18 CSIRT GOV — prowadzony jest przez Agencje Bezpieczeristwa Wewnetrznego. Gtéwne zadania
CSIRT GOV to: rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bezpieczen-
stwo, istotnych, z punktu widzenia ciggtosci funkcjonowania panstwa, systemow teleinforma-
tycznych organéw administracji publicznej lub systemu sieci teleinformatycznych objetych
jednolitym wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w skfad infrastruktury
krytycznej,
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zgtaszanych przez JST jest CSIRT NASK prowadzony przez Naukowg i Akademicka
Sie¢ Komputerowa. Zespoty CSIRT zapewniajg spdjny i kompletny system zarza-
dzania ryzykiem na poziomie krajowym, realizujgc zadania na rzecz przeciwdzia-
tania zagrozeniom cyberbezpieczenstwa o charakterze ponadsektorowymii trans-
granicznym — sg w europejskiej sieci CSIRT oraz przekazujg do innych Panstw
i innych Punktéw Kontaktowych informacje o incydentach. Zespotowi CERT Pol-
ska zostaty powierzone obowigzki CSIRT NASK wynikajgce z ustawy o krajowym
systemie. Podstawowe obowigzki wskazane w tej ustawie dla JST to wyznaczenie
osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami Krajowego
Systemu Cyberbezpieczenstwa, szkolenie oséb z cyberbezpieczernstwa w tym
identyfikacji zagrozen oraz zgtaszanie i obstuga incydentéw bedacych zdarze-
niami majacymi niekorzystny wplyw na cyberbezpieczeristwo®®. Wage tematu
identyfikacji zagrozen pokazuje przyktad znaczgcego incydentu, ktéry miat miej-
sce w Holandii. Latem 2011 r. holenderski system zabezpieczen informatycznych
organu certyfikujgcego DigiNotar zostat powaznie naruszony, umozliwiajgc ata-
kujagcym wygenerowanie fatszywych certyfikatow autentycznosci. Przyktad ilu-
struje nature jednego z najpowazniejszych rodzajéw utraty integralnosci urzedo-
wego systemu certyfikacji®.

a takze systemow teleinformatycznych wtascicieli i posiadaczy obiektow, instalacji lub urzadzen
infrastruktury krytycznej. CSIRT GOV zobowigzany jest do koordynacji incydentéw zgtaszanych
przez nastepujgce podmioty: organy wiadzy publicznej, w tym organy administracji rzgdowej, or-
gany kontroli panstwowej i ochrony prawa oraz sady i trybunaty; ZUS, KRUS, NFZ; Narodowy Bank
Polski, Bank Gospodarstwa Krajowego. CSIRT MON — prowadzony przez Ministerstwo Obrony
Narodowej. CSIRT MON zobowigzany jest do koordynacji incydentéw zgtaszanych przez nastepu-
jace podmioty: podmioty podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane,
w tym podmioty, ktorych systemy teleinformatyczne lub sieci teleinformatyczne objete s jedno-
litym wykazem obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycz-
nej; przedsiebiorcéw o szczegdlnym znaczeniu gospodarczo-obronnym, w stosunku do ktérych
organem organizujgcym i nadzorujacym wykonywanie zadan na rzecz obronnosci panstwa jest
Minister Obrony Narodowej. Zesp6t Reagowania na Incydenty Bezpieczeristwa Komputerowego
(CSIRT), https://www.gov.pl/web/cyfryzacja/zespol-reagowania-na-incydenty-bezpieczenstwa-
komputerowego-csirt [dostep 16.03.2020].

19 CSIRT NASK, www.cert.gov.pl [dostep 14.03.2020].

20 Fatszywe certyfikaty, bedgce wynikiem naruszenia, zostaty wykorzystane do podstuchu komu-
nikacji online setek tysiecy obywateli. Po naruszeniu wiele rzagdowych stron internetowych w Ho-
landii byto niedostepnych i uznanych za niebezpieczne. Rzad przejat zarzadzanie operacyjne
systemami DigiNotar, a sama firma wkrétce ogtosita upadtosé. Réwniez utrata klucza prywatnego
dowolnego rodzaju certyfikatu cyfrowego oznacza natychmiastowe uniewaznienie danego cer-
tyfikatu. Szkodliwe ataki moga wptywaé na wszystkie rodzaje wyzej wymienionych ustug zaufania
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Zebrane dane ponad rok od wdrozenia ustawy o krajowym systemie
(ustawa weszta w zycie 28 sierpnia 2018 r.), dajg mozliwos¢ podsumowania funk-
cjonowania systemu cyberbezpieczenstwa w Polsce przez podmioty do tego zo-
bowigzane, w tym JST?X. W literaturze przedmiotu zagadnienie funkcjonowania
Krajowego Systemu Cyberbezpieczeristwa w JST jest nadal w niewielkim stopniu
zbadane i opisane. Celem ogdlnym badan prowadzonych przez autora od czerwca
do sierpnia 2019 byto bezpieczenstwo informacyjne, w tym ocena wdrozenia
e-administracji i zapiséw ustawy o krajowym systemie w jednostkach samorza-
dowych na Mazowszu. Wojewddztwo mazowieckie zostato wybrane jako teren
przeprowadzenia badan, poniewaz pod katem poziomu innowacyjnosci jest jed-
nym z najprezniej rozwijajgcych sie regiondw w Polsce oraz umiarkowanym inno-
watorem wsrdd krajéw Unii Europejskiej??. Jednocze$nie system Elektronicznego
Zarzadzania Dokumentacjg EZD wykorzystywato 59,6% ogotu urzeddéw w woje-
wodztwie mazowieckim, co spowodowato umieszczenie go na 7 pozycji w zesta-
wieniu 16 wojewddztw?®. Srednia stopa relatywnego ubdstwa w 2017 r.

i obejmowac szereg ustug, takich jak podpisy elektroniczne, znaczniki czasu i uwierzytelnianie wi-
tryn internetowych. Obecnie uwierzytelnianie strony internetowej, ktére pozwala uzytkownikom
zweryfikowad autentycznosc¢ strony internetowej i powigzac¢ osobe prawng ze strong interne-
towa, staje sie dos¢ powszechne. Zrédto: Implementation of article 15, of the draft requlation on
electronic identification and trusted services for electronictransactions in the internal market,
s. 7-8 www.enisa.europa.eu, ttum. wiasne [dostep 17.11.2019].

2! Ustawa o krajowym systemie cyberbezpieczeristwa wprowadzita pojecie systemu cyberbez-
pieczenstwa, ktéry ,,ma na celu zapewnienie cyberbezpieczeristwa na poziomie krajowym, w tym
niezaktéconego swiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie odpowied-
niego poziomu bezpieczenstwa systemow informacyjnych, stuzgcych do swiadczenia tych ustug
oraz zapewnienie obstugi incydentow”. Art. 2 pkt 4, Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2018 r., poz. 1560).

22 poziom innowacyjnosci — ztozony wskaznik opracowywany przez Komisje Europejska, na pod-
stawie ktérego kraje UE sklasyfikowane sg w czterech grupach w zaleznosci od poziomu wskaz-
nika wzgledem $redniej unijnej: liderzy innowacji (powyzej 120% sredniej unijnej), kraje doga-
niajace (90-120%), umiarkowani innowatorzy (50-90%), stabi innowatorzy (ponizej 50%) Na
podstawie Atlasu statystycznego wojewddztwa mazowieckiego, http://warszawa.stat.
gov.pl/publikacje-i-foldery/inne-opracowania/atlas-statystyczny-wojewodztwa-mazowieckiego,
28,1.html [dostep 07.12.2018].

23 Spofeczeristwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2013-2017,
https://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5497/1/11/1/spoleczen-
stwo_informacyjne_w_polsce._wyniki_badan_statystycznych_z_lat_2013-2017.pdf [dostep
15.12.2018].
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mieszkancOw wojewddztwa mazowieckiego wynosita 10%2*, z czego dla War-
szawy wynosita ona 6%, dla podregionu warszawskiego zachodniego ok 10%, dla
podregionu warszawskiego wschodniego — 14% i dla podregiondw peryferyjnych
az 21-26% w stosunku do sredniej stopy relatywnego ubdstwa w catym kraju —na
poziomie 17,7%; wojewddztwo mazowieckie stanowi wiec prébe reprezenta-
tywna?. Reasumujac, podobnie jak w catej Polsce, w wojewddztwie mazowiec-
kim jest petno dysproporcji i kontrastédw, zaréwno pod wzgledem rozwoju gospo-
darczego poszczegdlnych gmin, jak i zaludnienia oraz ubdstwa. Wtasnie te cechy
decydujg o tym, ze jest to optymalny teren badawczy dla zakresu tematycznego
dotyczgcego sfery bezpieczeristwa w cyberprzestrzeni.

Badanie zostato przeprowadzone w formie elektronicznej, zeby zapewni¢
respondentom anonimowo$¢ udzielania odpowiedzi?®. Na podstawie ustawy
o dostepie do informacji publicznej zostat skierowany wniosek do samorzagdéow
z wojewddztwa mazowieckiego o udzielenie informacji publicznej?’. Jednostki ad-
ministracji publicznej majg ustawowy obowigzek udzieli¢ odpowiedzi w ciggu
14 dni od otrzymania wniosku w okreslonej we wniosku formie.

Sondazem diagnostycznym objeto probe reprezentatywng dla Polski, za-
wierajgcg wszystkie JST na Mazowszu. Wystano ankiete za pomocg systemu
e-PUAP do 37 powiatow (zwanych dalej powiatem ziemskim) i 5 miast na pra-
wach powiatu (zwanych dalej powiatem miejskim), 35 gmin miejskich, 53 gmin
miejsko-wiejskich i 226 gmin wiejskich. Odpowiedzi udzielito 71% procent
respondentdw, z czego otrzymano z powiatéw ziemskich 54% (20 sztuk ankiet)
i z miast na prawach powiatu 60% (tj. 3 ankiety). Najwiecej wypetnionych ankiet
otrzymano z gmin miejskich (az 91%, czyli 32 ankiety). Na wysokim poziomie

24 Coraz mniej mieszkaricbw Mazowsza zyje w ubdstwie, https://warszawa.stat.gov.pl/dla-me-
diow/informacje-prasowe/coraz-mniej-mieszkancow-mazowsza-zyje-w-ubostwie,151,1.html
[dostep 01.06.2019].

25 Kancelaria Senatu, Zréznicowanie wojewddztwa mazowieckiego pod wzgledem historycznym,
demograficznym i warunkow zycia. Korekty do podziatu terytorialnego kraju, https://www.se-
nat.gov.pl/gfx/senat/pl/senatekspertyzy/3842/plik/oe-256-internet.pdf

[dostep 02.01.2019].

26 We wniosku o udzielenie informacji publicznej skierowanym do JST znajdowat sie link do ad-
resu www portalu e-Badania, gdzie zostata przygotowana ankieta zawierajgca pytania zamkniete
i otwarte.

27 Ustawa z dnia z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2018 r.,
poz. 1330).
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prezentuje sie odsetek respondentéw z gmin miejsko-wiejskich (prawie 72%, tj. 38
ankiet) i gmin wiejskich (prawie 71%, czyli 160 ankiet). Cze$¢ JST nie wypetnita an-
kiety, argumentujac, ze tres¢ zadawanych pytan nie stanowi informacji publicznej.

Udziat procentowy respondentdw z poszczegdlnych gmin jest zblizony do
udziatu procentowego gmin na Mazowszu, co oznacza, ze zebrane dane s3 repre-
zentatywne dla catego wojewddztwa. Na rysunkach 1 i 2 zestawiono udziat re-
spondentdw z poszczegdlnych typdw gmin objetych badaniem z procentowym
udziatem typdéw gmin na Mazowszu i w kraju.

Typ gminy:
W miejska
miejsko-wiejska

W wiejska

Rys. 1. Udziat procentowy respondentow z poszczegdlnych typéw gmin objetych badaniem
Zrédto: opracowanie wtasne

Typ gminy:
W miejska
26% miejsko-wiejska
B wiejska

(8)

Rys. 2. Typy gmin na Mazowszu (A) i w Polsce (B) w ujeciu procentowym
Zrédto: opracowanie wtasne

Podobne wnioski mozna wyciggnaé, obserwujgc dane na poziomie po-
wiatu. Réwniez w tym przypadku badana préba jest reprezentatywna dla catego
wojewddztwa (réznica na poziomie 1%). Z kolei réznica 4 punktéw procentowych
dotyczy powiatéw ziemskich i miejskich w skali Polski w poréwnaniu do préby
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badaweczej. Na rysunkach 3 i 4 przedstawiono poréwnanie rozktadu poszczegdl-
nych typéw powiatdow (ziemski i miejski) na Mazowszu i w Polsce z udziatem pro-
centowym respondentéw uczestniczgcych w badaniu sondazowym z poszczegdl-

nych powiatow.

Typ powiatu:
miejski

M ziemski

Rys. 3. Udziat procentowy respondentow z poszczegdlnych typow powiatéw objetych badaniem
Zrédto: opracowanie wtasne

Typ powiatu:
miejski

MW ziemski

(A) (B)

Rys. 4. Typy powiatéw na Mazowszu (A) i w Polsce (B) w ujeciu procentowym
Zrédto: opracowanie wtasne

Ankieta zasadniczo sktadafa sie z pytan zamknietych, przy czym w niekté-
rych przypadkach wybor okreslonej odpowiedzi wigzat sie z mozliwoscig jej uzu-
petnienia i rozwiniecia. Pierwsze trzy pytania dotyczyty identyfikacji rodzaju JST,
jej cech i liczby mieszkancoéw (rysunek 5). Wéréd badanych gmin dominujg jed-
nostki z relatywnie nieduza liczbg mieszkancéw od 5 001 do 10 000 (41% ogétu)
oraz do 5000 (29% préby). W dziewietnastu badanych jednostkach mieszka od
20 001 do 50 000 mieszkarncow (8% catosci). Najbardziej liczebne gminy, tj. takie,
ktérych liczba mieszkaricow miesci sie w zakresie od 50 001 do 100 000 (9%
ogotu) i powyzej 100 000 (13% ogodtu), stanowity w badaniu najmniejsza grupe.
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H1:do 5000

L2:5001-10 000

13:10 001- 20 000

= 4:20001- 50 000

k4 5: 50 001-100 000

H 6: Powyzej 100 005

Rys.5. Liczba mieszkarnicow w gminach objetych badaniem [%)]
Zrédto: opracowanie wtasne

Zgodnie z ustawg o krajowym systemie cyberbezpieczeristwa jednym

z podstawowych obowigzkdw JST jest zgtaszanie incydentow, czyli zdarzen, ktére

maja lub moga mieé niekorzystny wptyw na odpornosc systemow informacyjnych

na dziatania naruszajgce poufnosé¢, integralnos¢, dostepnosé i autentycznosé

przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te sys-

temy?.

Kolejnym obowigzkiem JST jest wyznaczenie w jednostce osoby do kon-

taktéw z CSIRT-NASK oraz wspotpraca z CSIRT-NASK. Tego problemu dotyczyty

w ankiecie nastepujace pytania:

Czy w JST lub podlegtych jednostkach organizacyjnych w ostatnich 15 la-
tach byty proby przetamania zabezpieczen sieci wewnetrznej w celu
pozyskania danych (informacji) zlokalizowanych na serwerach JST?

Czy w JST lub podlegtych jednostkach organizacyjnych w ostatnich 15 la-
tach byty przypadki wtaman do sieci w celu kradziezy lub zablokowania
danych (informacji) zlokalizowanych na serwerach JST?

Czy JST poniosta straty finansowe zwigzane z tymi wtamaniami?

Czy w JST i podlegtych jednostkach organizacyjnych wyznaczona jest
osoba lub wyznaczone sg osoby do kontaktu z CSIRT-NASK (Zespotem
Reagowania na Incydenty Bezpieczedstwa Komputerowego prowadzo-
nym przez Naukowg i Akademicka Sie¢ Komputerowg)?

Czy JST korzysta ze wsparcia CSIRT-NASK w zakresie bezpieczenstwa
informacyjnego?

28 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r., poz.
1560 ze zm.).
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Celem szczegétowym badan prowadzonych przez autora byto ustalenie
zakresu monitorowania przez JST préb przetamania zabezpieczen lub wiaman do
sieci wewnetrznej (wyniki w tabelach od 1 do 6) oraz sprawdzenie realizacji
wspotpracy z CSIRT-NASK (wyniki w tabelach od 7 do 11).

Tabela 1. Podsumowanie liczby odpowiedzi na pytanie ankiety wtasnej dotyczace wystapienia préb
przetamania zabezpieczen sieci wewnetrznej w celu pozyskania danych (informacji)
zlokalizowanych na serwerach JST w ciggu ostatnich 15 lat

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32 0 0 3 9,37 29 90,63
gmina wiejska 160 0 0 8 5,00 152 95,00
gmina miejsko-wiejska | 38 0 0 2 5,26 36 94,74
powiat ziemski 20 0 0 1 5,00 19 95,00
powiat miejski 3 0 0 0 0 3 100,00
Liczba mieszkancow N Brak odpowiedzi Tak Nie
jednostki n % n % n %

do 5000 66 0 0 3 4,55 63 95,45
5001-10 000 95 0 0 3 3,16 92 96,84
10 001-20 000 43 0 0 4 9,30 39 90,70
20 001-50 000 25 0 0 4 16,00 21 84,00
50 001-100 000 13 0 0 0 0 13 100
powyzej 100 000 11 0 0 0 0 11 100

n — liczba obserwaciji; N —liczba odpowiedzi Zrédto: opracowanie wtasne

Tabela 2. Podsumowanie odpowiedzi na pytanie ankiety wtasnej dotyczace préb przetamania
zabezpieczen sieci wewnetrznej w celu pozyskania danych (informacgji)
zlokalizowanych na serwerach JST w ciggu ostatnich 15 lat

Jednostka samorzadu terytorialnego | Rodzaj zagrozen, jakie wystapity

gmina miejska skanowanie portow, kon trojanski

e-mail z niebezpiecznym zatgcznikiem (3), przelew
$rodkéw na koncie gminy, wtamanie na router
gtéwny, phishing, proba logowania z zewnatrz;

gmina wiejska

gmina miejsko-wiejska e-mail z niebezpiecznym zatgcznikiem
powiat ziemski -

powiat miejski -

Zrédto: opracowanie wtasne
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Tabela 3. Podsumowanie liczby odpowiedzi na pytanie ankiety wtasnej dotyczace wystapienia
przetamania zabezpieczen sieci wewnetrznej (wtaman do sieci) w celu kradziezy
lub zablokowania danych w ciggu ostatnich 15 lat

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32 0 0 3 9,37 29 90,63
gmina wiejska 160 1 0,62 6 3,75 153 95,63
gmina miejsko-wiejska 38 0 0 1 2,63 37 97,37
powiat ziemski 20 1 5,00 1 5,00 18 90,00
powiat miejski 3 0 0 0 0 3 100,00
Liczba mieszkaricow Brak odpowiedzi Tak Nie
jednostki N n % n % n %

do 5000 66 0 0 2 3,03 64 96,97
5001-10 000 95 0 0 3 3,16 92 96,84
10 001-20 000 43 1 2,33 1 2,33 41 95,34
20 001-50 000 25 1 4 5 20,00 19 76,00
50 001-100 000 13 0 0 0 0 13 100,00
powyzej 100 000 11 0 0 0 0 11 100,00

n—liczba obserwacji; N — liczba odpowiedzi

Zrédto: opracowanie wtasne

Tabela 4. Podsumowanie odpowiedzi na pytanie ankiety wtasnej dotyczace wystgpienia przetama-
nia zabezpieczen sieci wewnetrznej (wtaman do sieci) w celu kradziezy
lub zablokowania danych w ciggu ostatnich 15 lat

Jednostka samorzadu terytorialnego

Rodzaj zagrozen jakie wystgpity (liczba podobnych)

gmina miejska

gmina wiejska

gmina miejsko-wiejska
powiat ziemski

powiat miejski

wirus szyfrujacy

wirus, wiadomosc¢ e-mail z BitLockerem

zaszyfrowanie plikdw, danych (4), logowanie
na router gtéwny, atak DDOS, wiadomos¢ e-mail
z niebezpiecznymi plikami

zaszyfrowanie danych przez ransomware
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Tabela 5. Podsumowanie liczby odpowiedzi na pytanie ankiety wtasnej dotyczace poniesionych
strat finansowych zwigzanych z wtamaniami do sieci wewnetrznej w ciggu ostatnich 15 lat

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32 0 0 0 0 1 3,13
gmina wiejska 160 1 0,72 0 0 2 1,15
gmina miejsko-wiejska 38 1 2,63 0 0 0 0
powiat ziemski 20 1 5,00 0 0 0 0
powiat miejski 3 0 0 0 0 0 0
Liczba mieszkaricow N Brak odpowiedzi Tak Nie
jednostki n % n % n %

do 5000 66 0 0 0 0 1 1,52
5001-10 000 95 1 1,06 0 0 1 1,05
10 001-20 000 43 1 2,33 0 0 0 0
20 001-50 000 25 1 4,00 0 0 0 0
50 001-100 000 13 0 0 0 0 0 0
powyzej 100 000 11 0 0 0 0 1 9,09

n —liczba obserwaciji; N — liczba odpowiedzi

Zrédto: opracowanie wiasne

Tabela 6. Podsumowanie odpowiedzi badanych podmiotéw na pytania dotyczace préb lub
przetamania zabezpieczen oraz poniesionych strat z powodu wtaman w ciggu ostatnich 15 lat

Jednostka samorzadu N Brak Proby Dokonane | Poniesione
terytorialnego odpowiedzi | wiaman | wiamania straty
gmina miejska 32 0 3 3 0
gmina wiejska 160 0 8 6 0
gmina miejsko-wiejska 38 0 2 1 0
powiat ziemski 20 0 1 1 0
powiat miejski 3 0 0 0 0
Liczba mieszkancow jednostki N o dp:\:vai: dzi V;;?:Zﬁ I:v?::;a:‘r;: Po:ti;sti;me
do 5000 66 0 3 2 0
5001-10 000 95 0 3 3 0

10 001-20 000 43 0 4 1 0

20 001-50 000 25 0 4 5 0

50 001-100 000 13 0 0 0 0
powyzej 100 000 11 0 0 0 0

N —liczba odpowiedzi
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Podsumowujac wyniki badan zwigzanych z monitorowaniem przez JST
préb przetamania zabezpieczen sieci wewnetrznej lub wtaman do sieci wewnetrz-
nej (wyniki w tabelach od 1 do 6) stwierdza sie, ze az 9,37% badanych gmin miej-
skich, 5% gmin wiejskich i powiatéw ziemskich oraz 5,26% gmin miejsko-wiejskich
odnotowato proby przetamania zabezpieczen sieci wewnetrznych swoich urze-
doéw. Powiaty miejskie nie odnotowaty takiego przypadku. Najwiecej zdarzen
miato miejsce w JST, gdzie liczba mieszkaiicow miesci sie w przedziale miedzy
20001 a 50 000 mieszkarcow — 16%. W JST w przedziatach miedzy 50 001 a 100 000
mieszkancow i wiecej nie odnotowano zadnej préby przetamania zabezpieczen.
Z kolei incydenty przetamania zabezpieczen sieci wewnetrznych odnotowano
w 9,37% gmin miejskich, 3,75% gmin wiejskich, 5% powiatéw ziemskich oraz
2,63% gmin miejsko-wiejskich. Powiaty miejskie nie odnotowaty takiego przy-
padku. Najwiecej zdarzen (20%) miato miejsce w JST, gdzie liczba mieszkancow
jest w przedziale miedzy 20 001 a 50 000 mieszkancéw. W JST w przedziatach
miedzy 50 001 a 100 000 mieszkaricow i wiecej nie odnotowano zadnej préby
przetamania zabezpieczen. Zaden z respondentdw nie potwierdzit poniesienia
strat finansowych (byto kilka odpowiedzi , brak rejestru”). Wyniki badan jakoscio-
wych prowadzonych przez autora (tabela 2 i 4) dotyczacych rodzajéw zdiagnozo-
wanych zagrozen (incydentow) miesci sie w katalogu incydentéw zaprezentowa-
nych w Raporcie rocznym z dziatalnosci CERT Polska 2018 pod typami incydentéw:
obrazliwe i nielegalne tresci, spam, dyskredytacja, obrazanie, niesklasyfikowane,
ztosliwe oprogramowanie, robak sieciowy, kon trojanski, oszustwa kompute-
rowe, dialer, préby wtaman, préby nieuprawnionego logowania, podatne ustugi,
phishing, wtamania, nieuprawniony dostep, inne?.

Poréwnujac statystyki incydentéw w Internecie odnotowywanych przez
CERT z wynikami ankiety, mozna wysunga¢ hipoteze, ze jest bardzo mato prawdo-
podobne, ze JST, dziatajac przez 15 lat w cyberprzestrzeni, nie zanotowaty zad-
nych préb przetamania lub wtamania do systemu zabezpieczen sieci informatycz-
nej. Wyniki badan wskazujg, ze systemy informatyczne JST w sposdb niedosta-
teczny s monitorowane i zabezpieczane. Jednoczesnie wtamanie do systemu JST
zawsze bedzie generowato straty finansowe (np. wymiana serwera, strony BIP lub

2% Krajobraz bezpieczeristwa polskiego Internetu. Raport roczny z dziatalnosci CERT Polska
2018 r., https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf [dostep
07.01.2020].
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audyt sprawdzajacy), a brak wykazania w ankiecie strat, oznacza¢ moze, ze zo-
staty pokryte w inny, niepowigzany ze zdarzeniem, sposdb. Przyczyng takiego
dziatania samorzadéw moze by¢ fakt, ze przyznajac sie do poniesionych strat
finansowych, zwigzanych z przetamaniem zabezpieczen systemoéw informatycz-
nych, mogtyby narazi¢ sie na zarzut niegospodarnosci majatkiem publicznym i na-
razeniem na straty majgtkowe, ktére stanowig naruszenie dyscypliny finanséw
publicznych. Natomiast pracownicy komaérek IT w JST mogliby narazi¢ sie na za-
rzut niedopetnienia obowigzkéw stuzbowych. Dlatego istnieje duze prawdopodo-
bienstwo, ze straty finansowe w JST z powodu przetamania systemow sg duzo
wieksze, ale ze wzgledu na konsekwencje prawne sg ukrywane.

Tabela 7. Podsumowanie liczby odpowiedzi na pytanie ankiety wiasnej
dotyczace wyznaczenia osoby do kontaktu z CSIRT-NASK w obrebie jednostki

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32| 0 0| 8 25,00 24 75,00
gmina wiejska 160 1 0,62 | 34 21,25 125 78,13
gmina miejsko-wiejska 38| 0 0|17 44,74 21 55,26
powiat ziemski 20 2 10,00 | 11 55,00 7 35,00
powiat miejski 3 0 0| O 0 3 100,00
Liczba mieszkafcow Brak odpowiedzi Tak Nie
jednostki N n % n % n %

do 5000 66 | 1 1,51 | 8 12,12 57 86,36
5001-10 000 95 | 0 0 | 26 27,37 69 72,63
10 001-20 000 43| 0 0|11 25,58 32 74,42
20 001-50 000 251 0 0|15 60,00 10 40,00
50 001-100 000 13| 1 7,70 | 6 46,15 6 46,15
powyzej 100 000 11| 1 9,09 | 4 36,36 6 54,55

n —liczba obserwacji; N — liczba odpowiedzi Zrédto: opracowanie wiasne
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Tabela 8. Podsumowanie odpowiedzi na pytanie ankiety wtasnej
dotyczace wyznaczenia osoby do kontaktu z CSIRT-NASK w obrebie jednostki

Jednostka samorzadu
terytorialnego

Podstawa do wyznaczenia osoby do kontaktu
(liczba podobnych)

gmina miejska

- zarzadzenie 11/19

- zarzadzenie 173.2019

- Wyzhaczenie

- pracownik urzedu

- pismo kierownika jednostki

gmina wiejska

- wyznaczony, wybdr oséb decyzyjnych, powotanie,
zgtoszenie pracownika (6)

- zarzadzenie Wajta Gminy (5)

- wyznaczony przez Wéjta Gminy (3)

- stanowisko do ochrony danych osobowych

- firma zewnetrzna

- Inspektor Bezpieczenstwa Informacji

- elektroniczna

- zatrudniony informatyk

gmina miejsko-
-wiejska

- zarzadzenie burmistrza (5)

- wyznaczenie pracownika (2)

- zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa
- w trakcie opracowywania

powiat ziemski

- zarzadzenie starosty (4)
- osoba wskazana
- AS.212.25.2019

powiat miejski

Zrédto: opracowanie wtasne

Tabela 9. Podsumowanie odpowiedzi na pytanie ankiety wtasnej
dotyczace korzystania ze wsparcia CSIRT-NASK w zakresie bezpieczenstwa informacyjnego

Jednostka samorzadu terytorialnego | Rodzaj wykorzystania wsparcia

gmina miejska

gmina wiejska

gmina miejsko-wiejska

powiat ziemski

powiat miejski

wykorzystanie wiedzy, wykorzystanie proce-
dur, wykorzystanie instrukcji NASK

wykorzystanie wiedzy

Zrédto: opracowanie whasne
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Tabela 10. Podsumowanie liczby odpowiedzi na pytanie ankiety wtasnej dotyczace korzystania
ze wsparcia CSIRT-NASK w zakresie bezpieczenstwa informacyjnego

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32 0 0 4 12,5 28 87,5
gmina wiejska 160 0 0 3 1,88 | 157 98,12
gmina miejsko-wiejska 38 0 0 0 0 38 100,00
powiat ziemski 20 2 10 0 0 18 90,00
powiat miejski 3 0 0 0 0 3 100,00
Liczba mieszkafncow Brak odpowiedzi Tak Nie
jednostki N n % n % n %

do 5000 66 0 0 1 1,52 65 98,48
5001-10 000 95 0 0 2 2,11 93 97,89
10 001-20 000 43 0 0 2 4,65 41 95,35
20 001-50 000 25 0 0 1 4,00 24 96,00
50 001-100 000 13 1 7,69 0 0 12 92,31
powyzej 100 000 11 1 9,09 1 9,09 9 81,82

n —liczba obserwaciji; N —liczba odpowiedzi

Zrédto: opracowanie wiasne

Uzyskane odpowiedzi przedstawicieli JST na temat ich wspdtpracy

z CSIRT-NASK poddano ocenie wartosciujacej (tabela 11). Pozytywnie oceniono

odpowiedzi swiadczace o prawidtowe] wspétpracy. Negatywnie oceniono braki

odpowiedzi i odpowiedzi Swiadczagce o braku wspodtpracy. Za nieprecyzyjne

uznano odpowiedzi niepetne, swiadczgce o mankamentach tej wspdtpracy. Naj-

wiecej negatywnych odpowiedzi dotyczgcych nieprawidtowosci w tym zakresie
odnotowano w gminach wiejskich (az 88,4%) i gminach miejskich (81,25%),

a takze w gminach z matg liczbg mieszkancéw (93,2%). Pozytywng ocene uzyskato
najwiecej powiatéw ziemskich (18,4%) oraz gmin ze $rednig (16%) i duzg liczbg

mieszkancow (24%).
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Tabela 11. Podsumowanie liczbowe i procentowe odpowiedzi badanych podmiotéw
na grupe pytan dotyczacych wspoétpracy JST z CSIRT-NASK

Jednostka samorzadu N Negatywna Pozytywna Nieprecyzyjna
terytorialnego n % n % n %
gmina miejska 64 52 81,25 9 14,10 3 4,65
gmina wiejska 320 | 283 88,40 | 22 6,90 15 4,70
gmina miejsko-wiejska 76 59 77,63 9 11,84 8 10,53
powiat ziemski 38 27 71,10 7 18,40 4 10,5
powiat miejski 6 6 100 0 0 0 0
Liczba mieszkaricéw N Negatywna Pozytywna Nieprecyzyjna
jednostki n % n % n %
do 5000 132 123 93,2 7 5,3 2 1,5
5001-10 000 190 162 853 | 16 8,4 12 6,3
10 001-20 000 86 73 84,9 8 9,3 5 5,8
20 001-50 000 50 34 68 8 16 8 16
50 001-100 000 25 19 76 6 24 0 0
powyzej 100 000 22 17 77,3 2 9,1 3 13,6
n —liczba obserwaciji; N — liczba odpowiedzi Zrédto: opracowanie wlasne

Podsumowujac wyniki badan wifasnych, zwigzanych ze wspdtpraca
z CSIRT-NASK, warto podkresli¢, ze 55% powiatow ziemskich, 44,74% gmin miej-
sko-wiejskich, 25% gmin miejskich oraz 21,25% gmin wyznaczyto osoby do kon-
taktu z CSIRT-NASK. Zaden powiat miejski nie wyznaczyt osoby do kontaktu. Naj-
czesciej osoby do kontaktu wyznaczaty gminy, w ktérych liczba mieszkaficéw mie-
Sci sie w przedziale 5001-10000 mieszkancdw, najrzadziej zas te, w ktorych
mieszka do 5000 obywateli. Wspodtprace z CSIRT-NASK deklaruje jedynie 12,5%
gmin miejskich i 1,88% gmin wiejskich. Gminy miejsko-wiejskie, powiaty miejskie
i ziemskie nie korzystaty ze wsparcia lub nie udzielity odpowiedzi. Niepokojacy jest
fakt braku realizacji obowigzku wyznaczenia osoby do kontaktéw oraz zakres
wspotpracy JST z CSIRT-NASK. Szczegdlnie negatywnie wypadajg powiaty miejskie
(100% odpowiedzi negatywnych) oraz gminy wiejskie (88,4% odpowiedzi nega-
tywnych).
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Podsumowanie

W maju 2019 r. Najwyzsza Izba Kontroli (NIK) opublikowata informacje
o wynikach kontroli: ,Zarzadzanie bezpieczenstwem informacji w jednostkach

”30 W podsumowaniu NIK negatywnie ocenit wykony-

samorzadu terytorialnego
wanie przez blisko 70% skontrolowanych urzedéw jednostek samorzadu teryto-
rialnego zadan zwigzanych z zapewnieniem bezpieczenstwa przetwarzania infor-
macji w okresie objetym kontrolg. W 61% skontrolowanych urzedéw brak byto
systemowego podejscia do zapewnienia bezpieczeristwa informacji. W 74% ba-
danych urzeddéw brak byto petnej i aktualnej informacji o posiadanych zasobach
informatycznych stuzacych do przetwarzania danych, co w przypadku wystgpie-
nia powaznej awarii lub innego zdarzenia losowego (zalanie, pozar, kradziez),
moze znaczgco utrudnic szybkie odtworzenie infrastruktury i zapewnienie ciggto-
Sci Swiadczenia ustug dla obywateli. W wielu skontrolowanych urzedach JST nie
dostrzegano wystepujacych zagrozen. W 48% jednostek nie dokonywano analiz
ryzyka, a w 70% nie przeprowadzono obowigzkowego corocznego audytu z za-
kresu bezpieczenstwa informacji. Brak cyklicznych analiz ryzyka i nieprowadzenie
audytéw bezpieczenstwa nie pozwalaty na identyfikacje istotnych ryzyk w zakre-
sie bezpieczenstwa informacji. Kontrola wykazata, ze w czesci urzedéw JST zasady
majgce na celu zwiekszenie bezpieczeristwa przetwarzania danych nie byty prze-
strzegane. W ponad 80% skontrolowanych urzedéw wystapity nieprawidtowosci
w zarzadzaniu uprawnieniami uzytkownikdw w systemach informatycznych.
W zakresie uzyskiwania dostepu do systemdéw informatycznych, w ponad poto-
wie kontrolowanych urzedéw (57%) ustanowione zasady nie byly przestrzegane
(np. uzytkownicy uzywali haset do systemdéw informatycznych krétszych niz wy-
magane). W 56% jednostek wykorzystywano komputery z zainstalowanym syste-
mem operacyjnym bez wsparcia producenta, a w 48% urzedéw stwierdzono nie-
prawidtowosci w zakresie tworzenia, przechowywania oraz weryfikacji kopii
zapasowych danych. Kontrole NIK rowniez w 2014 r. i 2016 r. ujawnity istotne
nieprawidtowosci w zakresie bezpieczeristwa systemow informatycznych i zgro-
madzonych w nich danych o obywatelach. Brak byto systemowego podejscia

30 Informacja o wynikach kontroli ,Zarzadzanie bezpieczeristwem informacji w Jednostkach Sa-
morzadu Terytorialnego”. Nr ewid. 187/2018/P/18/006/KAP, https://www.nik.gov.pl/plik/
id,20027, vp,22647.pdf [dostep 15.02.2020].
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kierownikéw urzeddéw do zarzadzania bezpieczenstwem informacji oraz wtasci-
wego zabezpieczenia danych bedgcych w posiadaniu urzedéw??.

Wyniki przeprowadzonych kontroli NIK znajdujg potwierdzenie w prze-
prowadzonych przez autora badaniach w JST na Mazowszu. Mniej niz 10% JST
zidentyfikowato i wykazato préby przetamania systemdéw zabezpieczen lub wia-
man do systemoéw teleinformatycznych urzedu. W 55% badanych powiatéw
ziemskich zostaty wyznaczone osoby do kontaktow z CSIRT-NASK. Wsréd gmin
wiejskich odsetek ten wynidst 21,25%. Efektem tego jest brak raportowania do
CSIRT-NASK incydentéw, co powoduje brak informacji wejsciowych i niemoznos¢
zidentyfikowania skali zagrozen przez zespot CERT Polska.

W ostatnich latach mozna zaobserwowac stale rosngcg tendencje do za-
tatwiania przez obywateli spraw w urzedach JST w formie elektronicznej. Zatem
zapewnienie bezpieczenstwa przetwarzania informacji w systemach teleinforma-
tycznych urzedow staje sie jednym z najistotniejszych wyzwan stojgcych przed
samorzadami. Braki w systemach zabezpieczen sieci wewnetrznej lub nieprze-
strzeganie procedur bezpieczenstwa moze doprowadzi¢ do kradziezy informacji
lub srodkow finansowych, utraty lub sfatszowania informacji bedgcych w zaso-
bach danej JST. W skrajnych przypadkach moze to doprowadzi¢ do paralizu pracy
urzedu i braku mozliwosci realizacji niektérych obowigzkéw ustawowych. Warto
podkresli¢, ze kazda kategoria JST — gmina, powiat, samorzad wojewddztwa —
moze miec inng organizacje wewnetrzng urzedu, ale realizuje taki sam zakres za-
dan ustawowych. Dlatego opracowanie jednolitych wytycznych w zakresie orga-
nizacji systemu cyberbezpieczeristwa na poziomie kazdej z kategorii JST znacznie
poprawitoby spdjnosc bezpieczenstwa systemow i zmobilizowatoby do ich wpro-
wadzenia. Dodatkowg warto$¢ stanowityby praktyczne ¢wiczenia w ramach
gminnych i powiatowych zespotéw zarzadzania kryzysowego z zakresu identyfi-
kacji ryzyk zwigzanych z incydentami w sieciach teleinformatycznych urzedéw JST
oraz przeciwdziatania skutkom ich wystgpienia. Duzym utatwieniem dla samorza-
doéw bytyby réwniez szkolenia i propagowanie dobrych praktyk, czyli wzorcéw
procedur cyberbezpieczenstwa. Najbardziej kompetentnym podmiotem w tym
zakresie jest CSIRT-NASK (CERT Polska) wskazany w ustawie o krajowym systemie
do wspotpracy z JST.

31 Tamze, s. 7-10.
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Selected aspects of the functioning of National Cybersecurity System
in Local Government Units: A case of the Masovian Voivodeship

Summary: The scope of providing services in the field of e-administration by local govern-
ments in cyberspace and the transmission and processing of information in ICT systems
has increased significantly over the last 15 years. At the same time, local governments
have become a potential subject of attacks and hacks into resources collected in digital
space. This resulted in the need to identify threats in cyberspace and to use effective
countermeasures in the event of security breach attempts. Mazovian voivodeship has
been selected as the area of the present research to study cybersecurity in the local
government. In recent years, there has been a constantly growing tendency for citizens
to handle matters in local government offices in electronic form. Therefore, ensuring the
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security of information processing in the ICT systems of offices is becoming one of the
most important challenges facing local governments.

Keywords: cybersecurity, e-administration, National Cybersecurity System, local government,
website threats, incident, computerization
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