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Wstep

W dziejach cywilizacji ludzkiej informacja od zawsze byta wyjgtkowo ce-
nionym dobrem niematerialnym. Dzieki jej specyficznemu charakterowi i posia-
danym atrybutom, miedzy innymi jako nosnika wiedzy, odgrywata i nadal od-
grywa wrecz fundamentalng role zarédwno w zyciu panistw, spofeczenstw, jak
i poszczegdlnych ludzi. Dlatego tez zawsze starano sie zapewnic jej ochrone, trak-
tujac zwykle w kategoriach wytgcznej przynaleznosci do podmiotdow, ktére jg
stworzyly badz pozyskaty, bedac jej wtascicielami (dysponentami). Te ochrone
miaty zapewni¢ odpowiednie przepisy prawa stojgce na strazy jej bezpieczen-
stwa, bowiem to prawo w panstwach demokratycznych stanowi wazny filar regu-
lacji i porzadku zycia zbiorowego. Jego kreowanie, przestrzeganie i konsekwentne
egzekwowanie w znacznej mierze $wiadczy o jakosci zycia spotecznego oraz po-
ziomie rozwoju panstwa prawa i spoteczefstwa obywatelskiego. Podjete w mo-
nografii zagadnienia badawcze, zaréwno teoretyczne, jak i typowo praktyczne,
wpisujg sie we wszechstronne dziatania zmierzajgce do zapewnienia informacji
odpowiedniej ochrony i statusu prawnego we wspodtczesnych, jakze zmiennych
uwarunkowaniach.

Monografia sktada sie z dwdch czesci. W czesci pierwszej zawarte sg za-
gadnienia natury bardziej ogdlnej i teoretycznej, zas w drugiej, kwestie bardziej
szczegdtowe i pragmatyczne.

Czesc¢ pierwszg monografii otwiera rozdziat Wtodzimierza Fehlera pt. Ba-
riery informacyjne jako czynnik ksztaftujgcy wspofczesne bezpieczerstwo infor-
macyjne. Autor juz we wstepie na wielu przyktadach z literatury przedmiotu uka-
zuje wielos¢ i réznorodnos¢ definicyjng oraz znaczenie terminu informacja oraz
spoteczenstwo informacyjne. Nastepnie wskazuje na rosngce znaczenie informa-
cyjnych aspektéw bezpieczenstwa, a w tym kontekscie na czynniki, ktére to
utrudniajg, czyli bariery informacyjne. W zakoriczeniu podkresla, ze aby zwiekszy¢
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poziom bezpieczenstwa informacyjnego konieczne jest identyfikowanie, pozna-
wanie i usuwanie istniejgcych barier oraz obszaréw ich wystepowania.

Robert Zapart w materiale zatytutowanym Perspektywa politycznego
wykorzystywania informacji niejawnych w komunikowaniu publicznym prezen-
tuje zagadnienia dotyczace jawnosci i ograniczenia informacji z perspektywy
demokratycznego panstwa prawa. Zaznacza przy tym role komunikowania jako
metody realizacji celdw i intereséw politycznych oraz informacji niejawnych
w biezgcym przekazie publicznym.

W opracowaniu Zarzqdzanie informacjg — zarys problemu Waldemar
Krzton podejmuje problemy zwigzane z naturg informacji, pojeciem zarzadzania
oraz istotq zarzadzania informacjg. W konkluzjach podkresla, ze ,, Zapewnienie in-
formacji dla organizacji zwigzane jest przede wszystkim z podejmowaniem decyzji
oraz stworzeniem takich warunkdéw, aby realizowane funkcje zarzadzania zapew-
niaty osiggniecie przez organizacje zatozonych celéw”.

Stanistaw Topolewski analizuje zagadnienie: ZagrozZenia dla bezpieczen-
stwa informacji. W swoich rozwazaniach rozpatruje problem potrzeby ochrony
informacji, charakteryzuje pojecie zagrozenia i dokonuje klasyfikacji zagrozen dla
bezpieczenstwa informacji. W dalszej czesci wskazuje na wybrane obszary zagro-
zen dla przetwarzanych informacji: w systemach i sieciach teleinformatycznych,
cyberprzestrzeni i dla infrastruktury krytycznej. Cze$¢ koricowg rozdziatu po-
Swieca przedsiewzieciom zmierzajagcym do przeciwdziatania zagrozeniom.

Problem Bezpieczeristwa informacji w swiadczeniu pracy zdalnej rozwaza
Tomasz Stefaniuk. Rozdziat sktada sie z trzech czesci. W czesci pierwszej
autor przedstawia istote i miejsce pracy zdalnej we wspodtczesnym Swiecie.
W drugiej — zagrozenia dla bezpieczenstwa informacji w pracy zdalnej oraz ich
nastepstwa, a w trzeciej — ochrone informacji w organizacji pracy zdalnej.

Czes¢ drugq ksigzki otwiera rozdziat Marii Hapunik Zakres uprawnien
stuzb paristwowych do przetwarzania informacji w celu zapobiegania i zwalczania
przestepstw na przyktadzie Policji, w ktdrym autorka podejmuje tematyke doty-
czacy ochrony danych osobowych w czynnosciach stuzbowych podejmowanych
i realizowanych przez polska Policje.

Obowigzek zgtaszania naruszen ochrony danych osobowych w jednost-
kach organizacyjnych omawia Jowita Sobczak. Przybliza pojecie naruszen
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ochrony danych osobowych i wskazuje na obowigzek ich zgtaszania organowi
nadzorczemu oraz zawiadomienia osoby, ktorej dane dotyczg, o naruszeniu
ochrony jej danych osobowych. Analizuje to zagadnienie w oparciu o przyktady
najczesciej wystepujacych naruszen danych osobowych w jednostkach organiza-
cyjnych.

Monika Kopczynska przedmiotem swoich dociekan uczynita Przetwarza-
nie danych osobowych w Strazy Granicznej. Autorka w czesci wstepnej rozdziatu
przybliza wybrane aspekty dziatalnosci Strazy Granicznej, by w kolejnych przedmio-
tem swych badan uczyni¢ dane osobowe przetwarzane w tej formacji mundurowej.

Joanna Tyburska koncentruje swg uwage badawczg na zagadnieniu:
Zasada jawnosci dostepu do informacji publicznej — postepowanie egzekucyjne
a prywatnosc osoby fizycznej. Autorka wprowadza czytelnika w problematyke da-
nych osobowych, po czym zwraca uwage na kolizje wartosci konstytucyjnych
w postaci dostepu do informacji publicznej i prywatnosci osoby fizycznej. W dal-
szej czesci rozpatruje problematyke postepowania windykacyjnego w aspekcie
przetwarzania danych zgodnie z RODO.

Artur Gajowniczek prezentuje Wybrane aspekty funkcjonowania Krajo-
wego Systemu Cyberbezpieczeristwa w jednostkach samorzqdu terytorialnego na
przyktadzie wojewddztwa mazowieckiego. Autor analizuje ten niezwykle istotny
z punktu widzenia bezpieczenstwa przetwarzanych informacji temat na podsta-
wie uzyskanych wynikédw badan wtasnych.

Urszula Adamczyk poswiecita swoje rozwazania kwestii fundamentéw
ochrony prywatnosci w RP. Jej tekst pt. Prawo do prywatnosci i ochrony danych
osobowych w Rzeczypospolitej Polskiej dotyka najwazniejszych prawnych i orga-
nizacyjnych podstaw zapewnienia ochrony danych osobowych i prywatnosci
w Polsce.

Redaktor opracowania wyraza nadzieje, ze niniejsza publikacja przy-
blizy wszystkim zainteresowanym Czytelnikom problematyke zagadnien dotycza-
cych prawnych uwarunkowan bezpieczeristwa informacji oraz stanie sie pomoc-
nym materiatem dydaktycznym dla studentéw réznych kierunkéw studiéw,
a zwtaszcza — bezpieczenistwa narodowego oraz bezpieczenstwa wewnetrznego.

Mariusz Kubiak
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WLODZIMIERZ FEHLER
ORCID: 0000-0002-0927-4337

Uniwersytet Przyrodniczo-Humanistyczny w Siedicach
Wydziat Nauk Spotecznych

Bariery informacyjne
jako czynnik ksztattujgcy
wspotczesne bezpieczenstwo informacyjne

Procesy informowania oparte na wytwarzaniu, zdobywaniu, przekazywa-
niu, odbieraniu, gromadzeniu i wykorzystywaniu informacji towarzysza rodzajowi
ludzkiemu od poczatkdéw jego istnienia. Od zawsze bowiem cztowiek starat sie,
stosujgc srodki i instrumenty dostepne mu na danym etapie rozwoju, przekazy-
wac innym swoje odczucia, wrazenia, doswiadczenia, poglady, stanowiska i decy-
zje. Jednoczesnie dazyt takze do skutecznego odbioru i gromadzenia informacji,
ktére przekazaé mogli mu inni ludzie oraz otoczenie. Czynit tak zaréwno po to, by
rozwigzywac biezace problemy, jak i po to, by budowaé w oparciu o pozyskiwane
informacje wiedze decydujacg o jego losie w diuzszej perspektywie. Mozna zatem
stwierdzi¢, ze potrzeba ekspresji i komunikowania sie z innymi ludZzmi stata sie
jednym z wazniejszych mechanizméw rozwoju cywilizacyjnego. Opierajac sie na
wynikach badari amerykariskiego matematyka Claude’a E. Shannona?, twércy ilo-
Sciowej teorii informacji, nalezy podkresli¢, ze informacje stanowig nie tylko

Claude Elwood Shannon (1916-2001) — amerykariski matematyk i inzynier, jeden z kreatoréw
teorii informacji. Zwigzany z prestizowym Massachusetts Institute of Technology (MIT), gdzie od
roku 1958 byt profesorem. Pracowat takze w Laboratoriach Bella — osrodku badawczym, w kté-
rym powstato m.in. ogniwo fotowoltaiczne, tranzystor, laser oraz fotokomoérka. Istotne przed-
mioty jego zainteresowan stanowity réwniez kod binarny oraz sztuczna inteligencja. Najbardziej
znane dzieto C.E. Shannona to opublikowana w 1948 r. Matematyczna teoria komunikacji(A Ma-
thematical Theory of Communication). Jej tresci stworzyty podwaliny pod teorie informacji i ko-
dowania.
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Czes¢ pierwsza

podstawe budowania wiedzy, ale wptywajg takze na jej wykorzystywanie. Dzieje
sie tak m.in. dlatego, ze ksztattujg one sposoby postrzegania i interpretacji zjawisk
zachodzacych w otaczajgcym cztowieka srodowisku oraz w nim samym. W rezul-
tacie umozliwiajg dostosowywanie sie do zmiennej rzeczywistosci oraz pozwalajg
na jej przeksztatcanie tak, aby stawata sie ona jak najbardziej przyjazna. Informa-
cja, ktora zawsze odgrywata wazng role w funkcjonowaniu ludzkosci, z czasem
uzyskata range zasobu o znaczeniu strategicznym. Wspodtczesne spoteczenstwo,
charakteryzujace sie duzg dynamika rozwoju, nie tylko wytwarza coraz wiecej in-
formacji, ale takze coraz wiecej ich potrzebuje. Tego, czym jest informacja, jak
dotychczas nie udato sie ujg¢ w Sciste i powszechnie akceptowane definicje. Jak
celnie zauwaza Marcin Koszowy, termin ten wystepuje w wielu kontekstach?. Nie-
przypadkowo zatem francuski matematyk René Thom3 okreslit pojecie informacji
(ze wzgledu na jej szczegdlng zdolnos¢ do zmiany znaczenia pod wptywem oto-

"4 Zgodnie ze stowniko-

czenia i kontekstu) mianem ,,semantycznego kameleona
wym ujeciem informacja to: ,powiadomienie o czyms, zakomunikowanie czegos,
wiadomo$é, wskazdwka, pouczenie”®. Tadeusz Kifner stwierdza, ze ,informacja
jest elementem wiedzy, faktem, wiadomoscig, komunikatem lub wskazéwka gro-
madzong, komunikowang lub przekazywang komus za pomocg jakiegos kodu lub
jezyka”®. Jerzy Seidler reprezentuje poglad mdéwiacy o tym, ze ,informacjg mozna
nazwac to wszystko, co jest uzytkowane do bardziej sprawnego wyboru dziatan

"7, Nieco inaczej widzi istote informagiji

prowadzacych do realizacji pewnego celu
Elzbieta Niedzielska, ktéra zauwaza, ze jest ona ,,tym co, w jakis sposdb, porzagdkuje
rzeczy, fakty, zjawiska, procesy itp., a mowigc doktadniej — tym czyms, co danym
(nie przetworzonej, »surowej« liczbie, tekstowi, obrazowi, dZzwiekom) przydaje

ostatecznie tresci znaczeniowej, wzbogacajgc naszg wiedze o przedmiocie

2 Zob. M. Koszowy, Informacja — nowe pojecie filozoficzne?, [w:] Internet i nowe technologie —
ku spoteczenstwu przysztosci, red. T. Zasepa, R. Chmura, Czestochowa 2003, s. 39.

3 René Thom (1923-2002) — francuski matematyk, cztonek Francuskiej Akademii Nauk, autor prac
z topologii algebraicznej i rézniczkowej (przestrzern Thoma), tworca teorii katastrof, ktora przy-
niosta mu najwiekszy rozgtos.

4 Zob. Z. Tworak, W strone jednolitej teorii informacji. Propozycja Marka Burgina, ,,Studia Meto-
dologiczne” 2015, nr 35 (4), s. 84.

5 Uniwersalny stownik jezyka polskiego, red. S. Dubisz, Warszawa 2003, t. 1, s. 1212.

5 T. Kifner, Polityka bezpieczeristwa i ochrony informacji, Gliwice 1999, s. 14.

7 ). Seidler, Nauka o informacji, Warszawa 1983, s. 69.
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rozwazan”®. W ramach zamkniecia tego fragmentu rozwazari — do dalszego wy-
korzystania przyjeto definicje autorstwa Piotra Sienkiewicza okreslajgcg informa-
cje jako ,,zbidr faktow, zdarzen, cech itp. okreslonych obiektdw (rzeczy, proceséw,
systeméw) zawarty w wiadomosci (komunikacie), tak ujety i podany w takiej po-
staci (formie), ze pozwala odbiorcy ustosunkowac sie do zaistniatej sytuacji i pod-

"9, Nalezy zauwazy¢, ze ujecie to

ja¢ odpowiednie dziatanie umystowe lub fizyczne
podkresla znaczenie informacji wynikajgce z tego, iz jest ona zasobem pozwalajg-
cym na systematyczne zmniejszanie niepewnosci przez pogtebianie wiedzy o ota-
czajacym cztowieka swiecie i o nim samym. Warto w tym miejscu zauwazy¢, ze na
bazie nieustannego wzrostu roli informacji w poczatkach lat 60. XX w. w Japonii
zrodzita sie idea spoteczeristwa informacyjnego®®, ktdra zresztg bardzo szybko sie
zmaterializowata, m.in. dzieki dynamicznemu rozwojowi komputeryzacji oraz po-
wstatemu w USA Internetowi'®. Jak zauwaza Marian Golka, powstanie spoteczen-
stwa informacyjnego mozna potraktowac ,jako pewng wersje »dojrzatosci dzie-
jow, jako cos, do czego swiat powoli zmierzat poprzez kolejne wynalazki komu-
nikacyjne: od sygnatdéw za pomocg chemii ciata i komunikowania niewerbalnego,
poprzez mowe i rozmowe, pismo i druk, do nowych medidw zwigzanych z cy-
frowa obrdbka danych. Jest tu ukryte myslenie teleologiczne — taki cel musiat
»przyswiecad« rozwojowi cywilizacji ludzkiej, cel, ktérym miataby by¢ poprawa

712

warunkéw dziatalnosci  cztowieka Spoteczenstwo informacyjne, ktére

8 E. Niedzielska, Podstawowe pojecia informatyki, [w:] Informatyka ekonomiczna, red. E. Niedziel-
ska, Wroctaw 1998, s. 14.

9 P. Sienkiewicz, Ewaluacja informacji w spofeczeristwie informacyjnym, ,Zeszyty Naukowe Uni-
wersytetu Szczeciiskiego — Ekonomiczne Problemy Ustug” 2011, nr 67, s. 127.

10 Termin ,spoteczenistwo informacyjne” (jap. johoka shakai — spoteczerstwo komunikujace sie
przez komputery), wprowadzit do obiegu naukowego japonski etnolog Tadao Umesao, publiku-
jac w 1963 r. artykut o ewolucyjnej teorii spoteczeristwa opartego na przetwarzaniu informacji.
Nastepnie pojecie to spopularyzowat japonski teoretyk medidw Kenichi Koyama, stosujac je
w wydanej w 1968 r. pracy Introduction to Information Theory (Wprowadzenie do teorii informa-
¢ji, Tokyo 1968). Wspomniec nalezy takze o zastugach kolejnego Japoriczyka Yoneji Masudy, ktory
dokonat szczegétowego opisu zmian zachodzgcych w obrebie spoteczerstwa opartego na sekto-
rze informacji i telekomunikacji, publikujgc w 1981 r. ksigzke The Information Society as Post-
industrial Society (Tokyo 1981).

11 pierwsza wersja sieci o nazwie Arpanet zostata zaprezentowana w 1969 r. i faczyta komputery
z uniwersytetdw w Los Angeles, Stanford, Santa Barbara oraz Utah.

12 M. Golka, Czym jest spofeczeristwo informacyjne, ,Ruch Prawniczy, Ekonomiczny i Socjolo-
giczny” 2005, z. 4, s. 262.
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charakteryzuje sie wysokim stopniem wykorzystania informacji w codziennym zy-
ciu przez wiekszg czesc¢ ludzkiej populacji, a takze umiejetnoscia jej odbioru, prze-
kazu i szybkiej wymiany bez wzgledu na odlegtos¢, jest jednoczesnie kolejnym
etapem w rozwoju spotecznym, ktéry nastgpit po erze agrarnej i industrialnej®.
Na grunt europejski problematyke spoteczeristwa informacyjnego jako
pierwsi wprowadezili francuscy socjologowie Alain Minc i Simon Nora, ktérzy za-
warli odniesienia do tej kwestii w przekazanym w 1978 r. prezydentowi Francji
Giscardowi d’Estaing raporcie zatytutowanym L’Informatisation de la Societe.
Fundamentalne zastugi w dziedzinie rozwoju spoteczerstwa informacyjnego
w Europie trzeba przypisaé jednak Martinowi Bangemannowi'* sprawujgcemu
w latach 1993-99 funkcje komisarza Unii Europejskiej ds. Polityki Przemystowej,
Technologii Informatycznych i Telekomunikacji. W grudniu 1993 r. stanat on na
czele grupy roboczej, ktérej zadaniem byto przygotowanie ekspertyzy majacej od-
powiedzieé na to, jakie dziatania nalezy podjgé, aby skutecznie budowa¢ spote-
czenstwo informacyjne na obszarze UE. W rezultacie prac wspomnianego zespotu
ekspertéw powstat raport zatytutowany Europa i globalne spoteczeristwo infor-
macyjne: zalecenia dla Rady Europy (Europe and the Global Information Society:
recommendations to the European Council). Zostat on przedstawiony Radzie Euro-
pejskiej w czerwcu 1994 r. i od tego czasu znany jest jako raport Bangemanna.
Tworcy tego dokumentu apelowali do kierowniczych gremidw UE o rozpoczecie
dziatarh umozliwiajgcych tworzenie nowych, dynamicznie rozwijajacych sie sekto-
row gospodarki oraz podjecie wspdélnych krokdéw na rzecz takiego ujednolicenia
przepiséw prawnych, aby umozliwié¢ powstanie konkurencyjnego ogdlnoeuropej-
skiego rynku ustug informacyjnych. Raport Bangemanna wskazywat dwa podsta-
wowe obszary, w ktdrych nalezatoby rozpoczg¢ budowe europejskiego spoteczen-
stwa informacyjnego. Pierwszy — to rozwijanie Swiadomosci spotecznej, ze

13 Zob. P. Aftariski, Spofeczeristwo informacyjne — nowy wymiar informacji, ,,Dydaktyka Informa-
tyki” 2011, nr 6, s. 67.

1 Martin Bangemann (ur. 1934 r.) — niemiecki polityk, ktéry w latach 1985-1988 byt szefem Wol-
nej Partii Demokratycznej (FDP). Od 1973 r. do 1984 r. w réznych rolach zasiadat w Parlamencie
Europejskim (m.in. w latach 1976-1979 byt wiceprzewodniczacym, a od 1979 r. do 1984 r. prze-
wodniczacym Grupy Liberalno-Demokratycznej). W okresie lat 1984-1988 wchodzit w sktad rzadu
RFN jako minister gospodarki. W latach 1989-1995 byt komisarzem UE ds. rynku wewnetrznego
i spraw przemystowych, nastepnie w latach 1995-1999 komisarzem ds. polityki przemystowej,
technologii informatycznych i telekomunikacji.
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szczegblnym naciskiem na sektor matych i sSrednich przedsiebiorstw, administracje
panstwowg oraz mtode pokolenie obywateli UE. Drugi — to wprowadzanie nowa-
torskich rozwigzan technologicznych w odniesieniu do systemoéw telekomunika-
cji, sieci przesytu informaciji (telefonicznych, satelitarnych i kablowych) oraz bu-
dowa europejskiej infrastruktury szerokopasmowej, pozwalajgcej na pofaczenie
wszystkich tych sieci. Jednoczesnie autorzy raportu zaproponowali podjecie dzie-
sieciu inicjatyw w zakresie zastosowania nowoczesnych technologii informacyj-
nych w takich dziedzinach jak: telepraca, nauka na odlegtos¢, sieci dla uniwersy-
tetéw i centréw badawczych, ustugi telematyczne dla matych i Srednich przedsie-
biorstw, zarzadzanie ruchem drogowym, kontrola ruchu powietrznego, sieci
opieki zdrowotnej, elektroniczne przetargi, ogélnoeuropejska sie¢ administracji
publicznej, miejskie autostrady informacji'>. We wspomnianym dokumencie pod-
kredlono, ze infrastruktury informacyjne sg tworami bez granic w $srodowisku
otwartego rynku, w zwigzku z czym spoteczerstwo informacyjne posiada glo-
balne rozmiary'®. W odpowiedzi na przywotywany raport UE podjefa szereg ko-
lejnych prac eksperckich ukierunkowanych na przeanalizowanie mozliwosci zwig-
zanych z rozwojem spoteczenstwa informacyjnego oraz przyjeta plany dziatan,
ktére dzieki ich skutecznej realizacji pozwolity na wprowadzenie panstw Unii
w ere spoteczenstwa informacyjnego. Mozna powiedzie¢, ze pojecie ,,spoteczen-
stwo informacyjne” w ostatnich dekadach stato sie okresleniem kluczowym, stu-
Zzacym do objasniania szeregu przeobrazen spotecznych. Jezeli chodzi o jego
istote, to literatura przedmiotu obfituje w bardzo wiele definicji tego terminu.
W wiekszosci z nich spoteczenstwo informacyjne jest traktowane jako konstrukt,
ktorego najwazniejsze sktadniki niezbedne do sprawnego funkcjonowania to:
produkcja, gromadzenie i obieg informacji. Dla cztonkéw takiego spoteczenstwa
komputer, Internet oraz techniki cyfrowe stanowia jeden z najwazniejszych ele-
mentow zycia i pracy?’. Wedtug P. Sienkiewicza spoteczefstwo informacyjne to

15 Zob. A. Demczuk, Od raportu Bangemanna do Strategii Europa 2020. Rozwdj spoteczeristwa
informacyjnego w polityce Unii Europejskiej — bilans 15 lat, ,,Annales Uniwersitas Mariae Curie-
-Sktodowska”, Lublin 2016, Vol. XXIlI, s. 30.

16 7ob. J. Matkowski, Spofeczeristwo informacyjne w Unii Europejskiej, s. 9, https://alebank.pl/
wp-content/plugins/Ic-edocsviewer/stream.php?hash=Sav2/y/9k5RG39IpDDgXqS7RSASWQBLZ
v3QQslgl2q0790IleSAsY5M912gVn4M5mfDy7eNXRWFMEGPI/CocdTzZF/25Q9L3AzsvPZa8i6UQ=
[dostep 29.03.20201.

17 Zob. M. Golka, Czym jest spofeczeristwo informacyjne, dz. cyt., s. 254.
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,System spoteczny, uksztattowany w procesie informacji, w ktérym systemy in-
formacyjne i zasoby informacyjne determinujg spoteczng strukture zatrudnienia,
wzrost zamoznosci spoteczenstwa (dochodu narodowego) oraz stanowig pod-

stawe orientacji cywilizacyjnej”*®

. W optyce Kazimierza Krzysztofka i Marka S.
Szczepanskiego spoteczenstwo informacyjne to takie , spoteczeristwo, w ktérym
informacje intensywnie wykorzystuje sie w zyciu spotecznym, kulturalnym, eko-
nomicznym i politycznym. Bogate $rodki komunikacji i przetwarzania informacji
sg tu podstawg tworzenia wiekszosci dochodu narodowego i stanowig zrédto

utrzymania dla wiekszosci ludzi”*®

. W opracowaniu ePolska. Plan dziatan na rzecz
rozwoju spoteczeristwa informacyjnego w Polsce na lata 2001-2006 spoteczen-
stwo informacyjne zdefiniowano jako ,system spoteczenstwa ksztattujgcy sie
w krajach o wysokim stopniu rozwoju technologicznego, gdzie zarzadzanie infor-
macja, jej jakosé, szybkosé przeptywu sg zasadniczymi czynnikami konkurencyj-
nosci zardwno w przemysle, jak i w ustugach, a stopien rozwoju wymaga stoso-
wania nowych technik gromadzenia, przetwarzania, przekazywania i uzytkowania
informacji”?°. Zwazywszy na potrzeby prowadzonych rozwazan, za najbardziej
adekwatng do dalszych rozwazan przyjeto definicje Tomasza Gobana-Klasa gto-
sz3cg, ze ,,spoteczenistwo informacyjne to spoteczenstwo, ktdre nie tylko posiada
rozwiniete srodki przetwarzania informacji i komunikowania, lecz takze $rodki te
sg podstawg tworzenia dochodu narodowego i dostarczajg Zrédta utrzymania
wiekszosci spoteczeristwa”?l. Do elementarnych cech spoteczeristwa informacyj-
nego za Agnieszkg Pawtowska zaliczy¢ nalezy jego wielowarstwowosé¢, na ktdrag

sktada sie:
— substrat technologiczny (infrastruktura informatyczna, urzgdzenia stu-
zace do gromadzenia, przetwarzania, przechowywania i udostepniania

18 p, Sienkiewicz, Teorie rozwoju spoteczeristwa informacyjnego, [w:] Polskie doswiadczenia
w ksztattowaniu spofeczeristwa informacyjnego. Dylematy cywilizacyjno-kulturowe, red. L.H. Haber,
Krakéw 2002, s. 506-507.

19 K. Krzysztofek, M.S. Szczepanski, Zrozumiec rozwdj: od spoteczeristw tradycyjnych do informa-
cyjnych, Katowice 2005, s. 170.

20 ePolska. Plan dziatari na rzecz rozwoju spofeczeristwa informacyjnego w Polsce na lata
2001-2006, Warszawa 2001, s. 69, http://www.cyfrowyurzad.pl/gfx/cyfrowyurzad/files/iza/
epolska.pdf [dostep 29.03.2020].

21T, Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne. Szanse, zagrozenia, wyzwania, Kra-
kéw 1999, s. 53.
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informacji, kanaty transmisji danych wraz z mozliwosciami tgczenia ich
w rozmaitych konfiguracjach);

— substrat ekonomiczny (gatezie produkgji i ustug zajmujace sie wytwarza-
niem informacji, technik informacyjnych oraz ich dystrybucja);

— substrat spoteczny (odsetek oséb korzystajgcych w pracy, szkole i domu
z nowoczesnych technologii informacyjnych);

— substrat kulturowy (kultura informacyjna obejmujgca postrzeganie infor-
mac;ji jako dobra strategicznego i towaru, odpowiedni poziom kultury in-
formatycznej zwigzanej z umiejetnosciami postugiwania sie urzgdzeniami
informatycznymi)?2.

Cechy charakterystyczne spoteczenstwa informacyjnego to przede wszystkim:

— wysoki poziom korzystania z informacji przez wiekszo$¢ obywateli i orga-
nizacji;

— postugiwanie sie jednorodnymi lub kompatybilnymi technologiami infor-
macyjnymi na uzytek wtasny, spoteczny, w edukacji i dziatalnosci zawo-
dowej;

— zdolnos¢ do przekazywania, odbierania oraz szybkiej wymiany danych
bez wzgledu na odlegto$é®.

W zwigzku z dynamicznym rozwojem spoteczenstwa informacyjnego,

w ktérym informacja stanowi kluczowy produkt i zaséb, gwattownie zaczeto ro-

sng¢ takze znaczenie informacyjnych aspektow bezpieczenstwa. W rezultacie

bezpieczenstwo informacyjne stato sie jednym z kluczowych, wyodrebnianych
przy uzyciu kryterium przedmiotowego, wymiardw bezpieczenstwa. Nalezy przy
tym zauwazy¢, ze w kwestii pojmowania jego istoty bardzo czesto przyjmowana
jest postawa ekskluzywna, ograniczajgca sie tylko do ochrony informacji niejaw-
nych oraz cyberprzestrzeni i zachodzacych w niej proceséw. Dostrzegajac ro-
snacg role i range technologii informatycznych, nie mozna jednak w mysleniu

i dziataniu na rzecz bezpieczenstwa pomijac tradycyjnej , klasycznej” czesci in-

fosfery, ktéra caty czas funkcjonuje i jako taka musi by¢ uwzgledniana. Na

22 70b. A. Pawtowska, Zasoby informacyjne w administracji publicznej w Polsce. Problemy zarzg-
dzania, Lublin 2002, s. 23-39.

23 Zob. M. Nowina-Konopka, Istota i rozwdj spofeczeristwa informacyjnego, [w:] Spoteczeristwo
informacyjne. Istota, rozwdj wyzwania, red. M. Witkowska, K. Cholawo-Sosnowska, Warszawa
2006, s. 15.
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gruncie krytycznej analizy istniejgcych przyktadéw ujeé (czesto mato adekwat-
nych) istoty bezpieczeristwa informacyjnego® nalezy stwierdzi¢, iz poprawna, od-
powiadajgca wspodtczesnej roli informacji oraz dynamicznemu rozwojowi spote-
czenstwa informacyjnego charakterystyka istoty bezpieczenstwa informacyjnego
nie znalazta wtasciwego zobrazowania. W ramach dziatan prowadzacych do
zmiany takiego stanu rzeczy, opierajac sie na wnioskach z przeprowadzonych ba-
dan oraz uwzgledniajac aktualny stan funkcjonowania spoteczeristwa informacyj-
nego, uzasadnionym jest przyjecie pogladu wskazujgcego, ze bezpieczenstwo in-
formacyjne to proces i cigg standw, w ramach ktérych zapewniane sg — zgodne
ze standardami demokratycznego panstwa prawa — swoboda wytwarzania, do-
stepu, gromadzenia, przetwarzania i przeptywu odpowiedniej ilosci, wysokie]
jakosci informacji (osiggane]j przez merytoryczng selekcje) potaczona z racjonal-
nym, prawnym i zwyczajowym wyodrebnianiem takich ich kategorii, ktére podle-
gajg szczegolnej ochronie badz reglamentacji ze wzgledu na bezpieczeristwo pod-
miotdw, ktdrych one dotycza?®. Zwazywszy na kluczowe znaczenie dla tak rozu-
mianego bezpieczenstwa informacyjnego swobody dostepu i przeptywu informa-
cji, bardzo istotng staje sie kwestia czynnikdw, ktdre je utrudniajg, czyli barier
informacyjnych. W ujeciu jednego z polskich fachowych stownikéw bariera infor-
macyjna to ,,przeszkoda utrudniajaca lub uniemozliwiajgca korzystanie z informa-
cji badZ rozpowszechnianie informacji”?. Z kolei niemiecki Lexikon Information
und Dokumentation wskazuje, ze , bariera informacyjna to przeszkoda, ktéra za-
ktdca proces przeptywu informacji od jej twércy do uzytkownika. Moze oddziaty-
wac na uzytkownika informacji niezaleznie od jego swiadomosci (bariery obiek-
tywne) lub poprzez te Swiadomos¢ (bariery subiektywne). Bariera informacyjna
powoduje, ze istniejgce informacje nie sg wykorzystywane z dwéch powodow:
1) poniewaz uzytkownik nie wie o ich istnieniu lub nie korzysta ze znanych
zrédet informac;ji;

24 Szerzej na ten temat: zob. W. Fehler, O pojeciu bezpieczerstwa informacyjnego, [w:] Bezpie-
czenistwo informacyjne w XXI wieku, red. M. Kubiak, S. Topolewski, Siedlce-Warszawa 2016.

25 | eksykon bezpieczeristwa wewnetrznego, red. W. Fehler, J.J. Pigtek, R. Podgérzariska, Szczecin
2017, s. 74.

26 Stownik terminologiczny informacji naukowej, red. M. Dembowska i in., Wroctaw-Warszawa
1979, s. 28.
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2) poniewaz uzytkownik ma utrudniony dostep do tych zrédet, z réznych
przyczyn”?’.

Wedtug niemieckiego badacza Heinza Engelberta z Uniwersytetu Hum-
boldta w Berlinie bariery informacyjne to ,zjawiska obiektywnej rzeczywistosci,
ktdre zaktécajg proces swobodnego przeptywu informacji od jej twércy do adre-
sata (uzytkownika)”?. Marzena Swigon z kolei uwaza, ze ,bariery informacyjne
(information barriers), nazywane takze barierami w dostepie do wiedzy i infor-
magcji, s to przeszkody i ograniczenia, ktdre utrudniajg lub uniemozliwiajg korzy-
stanie i rozpowszechnianie wiedzy i informacji, czyli ich przeptyw od nadawcy do
odbiorcy”?. Przywotfana badaczka wskazuje takze, iz najwczesniej — bo w latach
siedemdziesigtych XX wieku — termin ten pojawit sie w piSmiennictwie rosyjskim,
a pdzniej w niemieckim?°, Opierajgc sie na przedstawionych przyktadach, mozna
przyjac¢ do dalszego wykorzystania ujecie, zgodnie z ktérym bariera informacyjna
to wzglednie trwaty rodzaj przeszkody, ktéra utrudnia, ogranicza lub uniemozli-
wia pozyskiwanie, przekazywanie, dostarczanie i wykorzystywanie informacji.

Zagadnieniami identyfikacji istoty i klasyfikacji barier informacyjnych wy-
stepujacych w réznych aspektach ludzkiej aktywnosci zajmujag sie m.in. Dietrich E.
Haagi Thomas D. Wilson. Pierwszy z wymienionych badaczy jest postrzegany jako
prekursor prac nad barierami informacyjnymi. Marianna Banacka zwraca uwage
na fakt, ze w latach osiemdziesigtych XX wieku skonstruowat on szczegétowa kla-
syfikacje, w ktérej zawart liste kilkudziesieciu utrudnien!. Wspomniana badaczka
przywotuje takze czterosktadnikowa klasyfikacje barier T.D. Wilsona zawierajaca
bariery:

1) zwigzane z osobg uzytkownika;
2) interpersonalne;
3) $rodowiskowe;

27 Lexikon Information und Dokumentation, red. S. Riickl, G. Schmoll, Lipsk 1984, s. 187.

28 M. Swigon, Bariery informacyjne w $rodowisku naukowym. Badania pilotazowe, ,Przeglad
Biblioteczny” 2003, z. 4, s. 38.

29 M. Swigon, Bariery informacyjne, [w:] Nauka o informagji, red. W. Babik, Warszawa 2016, s. 457.
30 Tamze.

31 7ob. M. Banacka, Wspdfczesne bariery w dostepie do informacji. Kilka uwag w zwigzku z ich
typologiami i rodzajami, s. 2, http://e-pedagogiczna.edu.pl/upload/file/dokumenty/jarocin1.pdf
[dostep 1.04.2020].
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4) zwigzane ze zrédtami informacji®2.

Jezeli chodzi o innych znawcdéw problematyki, to do najbardziej rozpo-

znawalnych z racji posiadanego dorobku zaliczy¢ mozna Elzbiete B. Zybert,

Jolante Sobielge, Marie Préchnicka i Marzene Swigon. Kazda z nich sformutowata

wtasng klasyfikacje barier informacyjnych. M. Prdchnicka przyjeta, ze istniejg

dwie grupy barier:

o charakterze zewnetrznym, wzglednie niezalezne od uzytkownika infor-
macji (np. czasowe i ekonomiczne);

o charakterze wewnetrznym, wynikajgce z niedostatecznego przygoto-
wania uzytkownikéw do odbioru informacji oraz deficytu umiejetnosci
selekcji Zrédet informacji®.

Z kolei E.B. Zybert, ktdra badata srodowiska osdb niedostosowanych spo-

tecznie, wskazuje na bariery:

srodowiskowe (rodzinne, szkolne, réwiesnicze);

psychologiczne (np. atmosfera w pracy);

intelektualne (brak umiejetnosci czytania i pisania, ograniczone formy
wypowiedzi stownej, obnizenie ogdlnego poziomu inteligencji, nieswia-
domosé istnienia ciekawych ksigzek)34.

Inng, interesujacy propozycje klasyfikacji barier informacyjnych przedsta-

wifa J. Sobielga, ktéra, nawigzujgc do uwarunkowan zewnetrznych uzytkowania

informacji oraz predyspozycji uzytkownika w tym zakresie, podzielita je na:

przeszkody fizyczne zwigzane z identyfikacjg i wyszukiwaniem (pozyski-
waniem) oraz wykorzystaniem informacji;

ograniczenia wystepujgce ze strony podmiotéw wspdtpracujacych z po-
szukujgcymi informacji w procesie ich uzytkowania;

przeszkody wynikajace z niedostatecznych umiejetnosci uzytkownikdw,
ujawniajace sie w procesie korzystania z informacji;

32 70b. tamze.

33 Zob. M. Préchnicka, Informacja a umyst, Krakéw 1991, s. 169.

34 Zob. E.B. Zybert, Bariery w dostepie do ksigzki i biblioteki w srodowisku niedostosowanych spo-
tecznie, ,,Poradnik Bibliotekarza” 1992, nr 7/8, s. 11.
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— procesy i stany psychiczne uzytkownika informacji blokujgce efektywne
jej wykorzystanie®,
Z kolei w klasyfikacji sporzadzonej przez M. Swigon, majacej bardzo roz-
budowany i stosunkowo wyczerpujgcy charakter, wystepujg cztery grupy barier
informacyjnych:

zwigzane z czynnikami indywidualnymi;

interpersonalne;

srodowiskowe;
— zwigzane ze zrodtem informacji.

W ramach pierwszej grupy, ktdéra faczy sie z intelektualnymi, edukacyj-
nymi i psychologicznymi czynnikami charakteryzujgcymi uzytkownika informacji,
przywotywana badaczka wskazuje na istnienie barier:

— nieswiadomosci — wynikajacych z braku potrzeb informacyjnych;

— terminologicznych — zwigzanych z trudnosciami w odbiorze informacji
specjalistycznych;

— nieznajomosci lub stabej znajomosci jezykdéw obcych;

— deficytu kwalifikacji potrzebnych do poszukiwania i pozyskiwania infor-
macji;

— braku motywacji i zaangazowania w poszukiwanie informacji;

— oporu przed korzystaniem z nowoczesnych technologii informacyjnych
oraz ustugami podmiotdow oferujacych zbiory informacji.

Druga grupa barier (interpersonalnych), zgodnie z pogladami M. Swigon,
moze pojawic sie wowczas, gdy zrédtem informaciji jest inna osoba lub jezeli inte-
rakcja interpersonalna jest niezbedna do uzyskania dostepu do Zrédta informa-
cji%®. Podstawowe bariery w tej grupie to:

— opor psychiczny poszukujgcych/uzytkujgcych informacje przed zadawa-
niem pytan: specjalistom z danej dziedziny, wspdtpracownikom, perso-
nelowi obstugujgcemu zbiory informac;ji;

35 Zob. J. Sobielga, Psychologiczne aspekty barier informacyjnych — badania wsréd studentéw,
»Praktyka i Teoria Informacji Naukowej i Technicznej” 1997, nr 4, s. 14.

36\ Swigon zwraca uwage, 7e moga to by¢ bariery wystepujgce zaréwno po stronie oséb poszu-
kujacych informaciji, jak i po stronie oséb udzielajacych informacgiji.

21



Czes¢ pierwsza

brak wsparcia ze strony oséb bedacych bezposrednim lub posrednim zré-
dtem informacji (np. ekspertéw, wspétpracownikéw/kolegéw, bibliote-
karzy).

Trzecia, Srodowiskowa grupa barier, wigze sie z blizszym lub dalszym oto-

czeniem uzytkownikéw informacji, czyli z warunkami zewnetrznymi, na ktdre nie

posiadajg oni wptywu lub wptyw ten majg ograniczony. Ten zbiér barier to:

bariery prawne — zwigzane z ochrong tajemnic, praw wiasnosci intelek-
tualnej i przemystowej, ochrong danych osobowych czy ochrong archi-
waliow;

bariery finansowe — niedobér lub brak srodkéw finansowych koniecznych
do zdobycia dostepu do informac;ji (np. konieczno$¢ wnoszenia optat za:
udziat w konferencjach naukowych i szkoleniach, dostep do baz danych,
dostep do Internetu, dostep do ptatnych archiwéw prasowych itp.);
bariery geograficzne — utrudniajgce nawigzywanie wspétpracy miedzyna-
rodowej lub korzystanie ze zbioréw i zasobdéw, ktérych nie poddano digi-
talizacji;

bariery polityczne — wynikajace z aktualnej sytuacji politycznej (krajowej
miedzynarodowej);

bariery kulturowe — zwigzane z réznicami w kulturach panstw i naroddw;
bariery organizacyjne — zwigzane z kulturg organizacji, atmosferg i rela-
cjami pomiedzy pracownikami, a takze przeptywem wiedzy pomiedzy
organizacjami i instytucjami (np. $wiatem nauki a podmiotami gospodar-
czymi).

Czwartg grupe tworzg bariery wigzace sie ze zrédtami informacji, takie jak:
bariera nadmiaru informacji i niedoboru wiedzy w nich zawartej;

bariera niskiej jakosci informacji i wiedzy (informacje nierzetelne, niewia-
rygodne, przestarzate);

bariera dominacji jezyka angielskiego w miedzynarodowej komunikacji
naukowej;

bariera opdznien w zakresie upubliczniania informacji;

bariera dostepu do informacji niepublikowanych;

bariera niedoskonatosci narzedzi wyszukiwawczych;
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— bariera niesprawnosci w dziatalnosci organizacji i instytucji gromadzg-
cych i udostepniajgcych zasoby informacyjne®’.

Opierajac sie na dokonanym przegladzie stanowisk dotyczacych podziatu
barier informacyjnych w syntetycznym ujeciu, mozna wskazac¢ na istnienie kilku
ogélnych ich typow, ktére w réznych (czesto wzajemnie przenikajgcych sie) kon-
figuracjach oddziatywajg na bezpieczenstwo informacyjne, obnizajgc jego poziom
szczegdlnie w aspektach: dostepnosci, swobody przekazu i uzytecznosci informa-
cji. Lista tych barier obejmuje:

— bariery przestrzenne;

— bariery techniczno-technologiczne;
— bariery ekonomiczne;

— bariery spoteczno-edukacyjne;

— bariery temporalne;

— bariery psychologiczne;

— bariery zdrowotne;

— bariery jezykowe;

— bariery terminologiczne;

— bariery administracyjne.

Jezeli chodzi o bariery przestrzenne zwigzane z brakiem mozliwosci
i znacznymi ograniczeniami w zakresie przekazu informacji na dtuzszg odlegtos¢®,
to przez wiele stuleci nalezaty one do kluczowych. Jednak, dzieki wszechstron-
nemu postepowi w dziedzinie srodkdw komunikacji i przesytu informacji osiggnie-
temu w XIX i XX stuleciu, bariery te zostaty przetamane i w zasadzie odeszty do

37 Zob. M. Swigon, Bariery informacyjne, [w:] Nauka o informacji, dz. cyt., s. 460-462.

38 \Warto w tym miejscu wspomnieé np. o jednym z osiggnie¢ cywilizacji inkaskiej, w ramach ktérej
stworzono system kurierski oparty na postaricach pieszych zwanych chasci, dla ktérych wzdtuz
drég pobudowano specjalne stacje. Przesytanie wiadomosci i drobnych przesytek odbywato sie
na zasadzie sztafety. Kiedy jeden biegacz docierat do stacji, drugi przejmowat przesytke lub wia-
domos¢ i natychmiast ruszat w droge. Sztafeta chasci byta tak sprawna, ze informacje z Cuzco do
Quito, ktdre dzieli prawie 3 tys. km, docieraty w czasie mniej wiecej 6 dni. Pamietac nalezy réwniez
o afrykanskim jezyku bebndw szczelinowych (tam-tamdw), za pomoca ktérych niepismienne ple-
miona afrykanskie w epoce przedkolonialnej komunikowaty sie na odlegtosciach przekraczajgcych
setki kilometrow. Wtedy nikt na Swiecie nie potrafit przesytac ztozonych informaciji tak szybko.

39 pamietac jednak nalezy, ze bariery przestrzenne ujawniaja sie w sytuacjach, kiedy rezygnujemy
z posredniego przekazu i chcemy (lub musimy) poszukiwac informacji bezposrednio u zrodet znaj-
dujacych sie np. w geograficznie odlegtych czy trudno dostepnych miejscach.
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historii. Obecnie niemal kazda informacja moze by¢ natychmiast przekazana po-
miedzy najbardziej nawet oddalonymi punktami na kuli ziemskiej. Dotyczy to
przede wszystkim informacji biezgcych. W przypadku barier techniczno-techno-
logicznych nalezy wskaza¢ na dwie ich grupy. Pierwsza — wigze sie z technicznym
i infrastrukturalnym uposledzeniem niektdrych panstw (obszaréw geograficz-
nych) oraz warstw spotecznych w zakresie dostepu do najnowszych rozwigzan
w sferze informacyjnej. Druga — to nienadgzanie rozwoju techniki, technologii
i organizacji w zakresie korzystania z informacji za lawinowym jej przyrostem. Ist-
nienie barier ekonomicznych taczy sie z bezposrednimi kosztami finansowymi, ja-
kie trzeba ponies¢ w zwigzku z poszukiwaniem informacji i ich przetwarzaniem, co
nie wszyscy sg w stanie w odpowiednim wymiarze udzwignac. Istotne sg takze ba-
riery spoteczno-edukacyjne powstajgce na gruncie niedostatkéw w zakresie wy-
ksztatcenia, braku aspiracji rozwojowych, deficytéw wiedzy ogdlnej (z ktérych moze
wynikaé niemoznos¢ zrozumienia czy odpowiedniej interpretacji posiadanych in-
formacji), zdolnosci i motywacji do poszukiwania i przyswajania tresci informacji.
W ramach tej grupy barier istnieje takze bariera obejmujgca brak orientacji w od-
niesieniu do istnienia informacji moggcych zaspokoi¢ potrzeby informacyjne.
Bariery temporalne wynikajg z ograniczonego czasu na pozyskiwanie in-
formacji — a takze braku czasu na jej odpowiednie przyswojenie czy interpretacje.
Bariery psychologiczne sg zwigzane z r6znego rodzaju nieuzasadnionymi meryto-
rycznie tendencyjnymi opiniami i uprzedzeniami w odniesieniu do Zrédet infor-
macji (autoréw, srodkéw przekazu, ksigzek, tytutéw prasowych uznawanych
z zatozenia np. za obrazoburcze, radykalne, antypanstwowe, antynarodowe). Do
barier psychologicznych nalezy takze pasywna postawa wobec wyszukiwania in-
formacji i nieche¢ do podejmowania wysitku intelektualnego. Bariery zdrowotne
wigzg sie z réznymi formami niesprawnosci oraz schorzen (fizycznych i psychicz-
nych) generujacych problemy z dostepem do informacji oraz z jej przetwarzaniem
i przyswajaniem. Kolejna bardzo istotna i stosunkowo rzadko charakteryzowana
grupa przeszkéd to bariery jezykowe. Ich istnienie wigze sie przede wszystkim
z faktem, ze mieszkancy kuli ziemskiej postugujg sie réznymi jezykami, ktérych —
jak sie szacuje — jest obecnie ok. 7 tysiecy (przy czym w ciggu ostatnich 500 lat
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wymarto ich ok. 9 tys.)*

. Préby zniwelowania tej przeszkody poprzez tworzenie
jezykédw sztucznych nie powiodty sie*l. Pewnym pomostem przerzucanym nad
tymi barierami jest postepujgce upowszechnianie sie tzw. jezykéw konferencyj-
nych (j. angielski, j. francuski, j. niemiecki). Duzy postep odnotowuje sie takze
w zakresie réznych form translacji przy uzyciu nowoczesnych technik komputero-
wych. Mimo to postugiwanie sie mafa liczbg jezykdw znacznie ogranicza swobode
przeptywu i dostepu do zgromadzonych przez rézne narody informacji. Bariery
jezykowe nie sprzyjajg takze wzajemnemu poznawaniu i zrozumieniu w szerszym
ujeciu, czyli poznaniu kultur, religii, podstaw stylu zycia, zwyczajéw. Bardzo wi-
docznymi negatywnymi skutkami istnienia barier jezykowych jest wynikajgca
z brakéw informacyjnych wrogos¢, nieuzasadnione odrzucenie, btedne interpre-
towanie zachowan, mylne odczytywanie innych przekazéw. Konsekwencjg istnie-
nia barier jezykowych jest réwniez podatnos¢ na manipulacje posrednikéw infor-
macyjnych, z ktdrych czes¢ ma sktonnosci do tendencyjnego opisywania oraz cha-
rakteryzowania ludzi i zjawisk z obcych jezykowo obszaréw. Blisko spokrewnione
z barierami jezykowymi sg bariery terminologiczne, polegajgce na trudnosci
W zrozumieniu poszczegélnych informacji z powodu uzywania hermetycznej, nie-
znanej odbiorcom terminologii. Jest rzeczg oczywistg i zrozumiatg, ze kazda dzie-
dzina wiedzy posiada swdj specyficzny jezyk i siatke pojeciowg, z ktérej korzystajag
jej przedstawiciele. Problem tkwi w tym, Ze czesto reprezentanci niektdrych za-
woddw (np. lekarze, prawnicy, inzynierowie, bankowcy) nie chcg lub nie potrafia
w sposob czytelny i zrozumiaty komunikowac sie ze swoimi pacjentami, klientami,
interesantami czy partnerami w réznych przedsiewzieciach i dostarczac¢ potrzeb-
nych im informacji w sposdb zrozumiaty. Bariery terminologiczne powodujg, ze
odbiorcy niektérych informacji (np. pacjenci, klienci bankéw czy firm ubezpiecze-
niowych) stajg sie ofiarami nieczytelnych dla nich diagnoz czy podstepnie

40 70b. 0. Wozniak, Skqd sie wziety jezyki i po co nam ich tyle, ,Gazeta Wyborcza” z 2 maja 2018 r.,
https://wyborcza.pl/7,75400,23344459,skad-sie-wziely-jezyki.html [dostep 1.04.2020].

41 Najbardziej rozpoznawalne jezyki sztuczne to: wolapik (autor: John Martin Schleyer — Niemcy),
esperanto (autor: Ludwik Zamenhof — Polska), occidental (autor: Edgar de Wahl — Estonia), Basic
English (autor: Charles Kay Ogden — Anglia), interlingua (autor: International Auxiliary Language
Association), logan (autor: James Cooke Brown — USA), europanto (autor: Diego Marani — Wiochy),
slovio (autor: Mark Hucko — Stowacja/Szwajcaria). Szerzej na ten temat: zob. N. Soldecka, 8 najcie-
kawszych sztucznych jezykdw, https://menway.interia.pl/obyczaje/nauka/news-8-najciekawszych-
sztucznych-jezykow,nld,451587#utm_source=paste&utm_medium=paste&utm_campa-
ign=chrome [dostep 1.04.2020].
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sformutowanych umdw, generujacych np. zawyzone koszty. Bariery terminolo-
giczne to takze postugiwanie sie ograniczonym zasobem stéw, stownictwem pry-
mitywnym oraz zwulgaryzowanym. Do barier terminologicznych zaliczy¢ mozemy
rowniez rozlegte deformacje jezykowe o charakterze polityczno-poprawnoscio-
wym, reklamowym, populistyczno-prostackim. Swoistg barierg terminologiczna
jest coraz czesciej pojawiajacy sie w réznych opracowaniach pseudonaukowy je-
zyk, oparty na pustostowiu nasyconym fasadowo-rozbudowang frazeologig, ktory
przy zachowaniu pozoréw naukowosci nie niesie jednak zadnych istotnych i sen-
sownych przekazéw merytorycznych.

Bariery administracyjne wigzg sie z réznego rodzaju regulacjami ograni-
czajacymi dostep do informacji i swobode jej dystrybucji. Szczegélnie dotkliwe
rodzaje barier administracyjnych to cenzura oraz nieuzasadnione ograniczanie
jawnosci informacji. Cenzura, czyli administracyjne okreslanie tego, jakie tresci
mogg by¢ rozpowszechniane, ma bogatg tradycje i wiele odmian. Moze mieé cha-
rakter religijny (np. znany z przesztosci Indeks ksigg zakazanych) czy obyczajowy,
obejmujacy np. zakaz pokazywania okreélonych scen w filmach*?. Cenzura bardzo
czesto ma rowniez charakter polityczny. Stosujg jg panstwa niedemokratyczne
w szczegdblnosci po to, aby: umacnia¢ autorytet przywddcéw, budowaé jednosc
narodu, mobilizowa¢ do realizacji celéw wskazywanych przez wtadze, prowadzié
skuteczng indoktrynacje. W warunkach dziatania cenzury szerokie kregi spote-
czenstwa otrzymujg informacje niepetne, czesto spreparowane i poprzez to bu-
dujace fatszywy obraz rzeczywistosci. Cenzura, ingerujgc w rézne formy komuni-
kowania sie i przekazywania informacji (m.in. w prase, film, literature, Internet),
czyni z nich instrumenty ideologicznej obrdbki, ograniczajgc funkcje informacyjne
i kulturotwdrcze. Jednym z negatywnych efektow obowigzywania cenzury jest
fatszowanie historii poprzez pomijanie w oficjalnie dostepnych zrédtach informa-
cji i faktéw niewygodnych dla wtadz lub tez przedstawianie ich w sposdb znie-
ksztatcony badz catkowicie fatszywy. Cenzura pozbawia takze mozliwosci dziata-
nia czwartg wtadze, czyli media. W warunkach braku wolnosci stowa nie da sie

42 przyktadem takich dziatan jest tzw. Kodeks Haysa od nazwiska W.H. Haysa, ktéry w latach
1922-45 przewodniczyt amerykanskiemu zwigzkowi producentéw i dystrybutorow filmowych
(MPPD). Byt on jednym z inicjatoréw i autorow zbioru drobiazgowych przepisow obyczajowej
cenzury filmowej, ogtoszonego w 1931 i zaostrzonego w 1935 r. Kodeks ten, rygorystycznie okre-
Slajacy co wolno pokazywac na ekranie, obowigzywat az do 1966 r.
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bowiem skutecznie realizowaé misji informowania spoteczeristwa, w ktérej mie-
$ci sie rdwniez ukazywanie zta, nieprawidtowosci oraz ocenianie skutecznosci
i racjonalnosci dziatan rzadzacych. Kolejnym skutkiem funkcjonowania cenzury
politycznej jest uniformizowanie pogladdw wynikajgce z braku mozliwosci swo-
body ich wymiany, prowadzenia polemik i wygtaszania nonkonformistycznych
wypowiedzi. Chociaz dziatania cenzorskie coraz trudniej jest stosowaé we wspét-
czesnym swiecie, to jednak tego typu bariera nadal ujawnia swg destrukcyjng site
w wielu panstwach (np. w Chinach, Korei Pétnocnej czy na Biatorusi) i nie mozna
jej traktowac jako zjawiska historycznego. Do barier administracyjnych nalezy za-
liczy¢ takze ograniczanie dostepu do informacji poprzez nieuzasadnione okresla-
nie jej jako poufnej czy tajnej oraz utrudnianie dostepu przez przedstawicieli
wtadz (panstwowych, samorzagdowych) do informacji o charakterze publicznym.

Reasumujac, nalezy stwierdzié¢, ze kazdy z uzytkownikéw informacji,
mimo imponujgcego postepu w niwelowaniu barier informacyjnych, staje (i to
dos¢ czesto) w obliczu réznych ich odmian utrudniajgcych mu funkcjonowanie.
W Swietle teorii i praktyki bezpieczenstwa informacyjnego widac, ze bariery in-
formacyjne sg zjawiskiem stale obecnym w procesach ksztattowania przestrzeni
informacyjnej jednostek, organizacji i spoteczenstw. W tym kontekscie, dostrze-
gajac wpisanie problematyki tych barier w obszar zainteresowania badawczego
ekologii informacji (zajmujgcej sie wzajemnymi oddziatywaniami cztowieka na in-
formacje i odwrotnie, a takze relacjami informacyjnymi miedzy ludZmi w prywat-
nej i publicznej przestrzeni informacyjnej) za niezbedne nalezy uznac takze (zwa-
Zywszy na znaczenie informacyjnego wymiaru bezpieczenstwa) zintensyfikowa-
nie zainteresowania tg problematyka na gruncie nauk o bezpieczenstwie. Nalezy
podkresli¢, ze towarzyszace cztowiekowi rézne bariery informacyjne w niesprzy-
jajacych okolicznosciach i przy kumulacji ich wystgpienia mogg prowadzi¢ do
znacznego obnizenia poziomu bezpieczenstwa informacyjnego, ktérego funda-
mentem jest dostep do wysokiej jakosci informacji oraz swoboda jej transferu.
W takiej sytuacji infosfera tak dla jednostek, jak i dla podmiotéw zbiorowych,
moze przyjmowac ksztatt Srodowiska nieprzyjaznego czy nawet wrogiego. Aby
ograniczy¢ ilos¢ i zasieg takich sytuacji i skutecznie obnizac¢ towarzyszacy im stres
informacyjny oraz poczucie zagrozenia dla bezpieczenstwa informacyjnego, obok
usuwania istniejgcych barier (co realizowane jest w zréznicowanym tempie w réz-
nych obszarach i w odniesieniu do réznych srodowisk) konieczne jest takze ich
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identyfikowanie i poznawanie. Dotyczy to zaréwno samych barier, jak i miejsc ich
wystepowania oraz wyrzadzanych przez te bariery szkdd. Takie dziatanie pozwoli
na: wypracowywanie sposobdw zapobiegania i przetamywania barier informacyj-
nych, minimalizowanie skutkéw istnienia tych, ktérych przetamaé¢ w danym mo-
mencie nie mozna oraz blokowanie powstawania nowych. Jednym z narzedzi ta-
kiego dziatania jest state budowanie i uzupetnianie kompetencji informacyjnych.
Tylko bowiem ich odpowiedni zasdb zapewni zainteresowanym podmiotom
w sposdb wzglednie trwaty status petnoprawnego i bezpiecznego uczestnictwa
we wspotczesnym spoteczenstwie informacyjnym.

Bibliografia
Aftanski P., Spoteczeristwo informacyjne — nowy wymiar informacji, ,,Dydaktyka Infor-
matyki” 2011, nr 6.

Banacka M., Wspdfczesne bariery w dostepie do informacji. Kilka uwag w zwigzku
z ich typologiami i rodzajami, http://e-pedagogiczna.edu.pl/upload/file/doku-
menty/jarocinl.pdf.

Demczuk A., Od raportu Bangemanna do Strategii Europa 2020. Rozwdj spoteczen-
stwa informacyjnego w polityce Unii Europejskiej— bilans 15 lat, ,,Annales Uniwersitas
Mariae Curie-Sktodowska”, Lublin 2016, Vol. XXIlII.

ePolska. Plan dziatari na rzecz rozwoju spoteczeristwa informacyjnego w Polsce na
lata 2001-2006, Warszawa 2001, http://www.cyfrowyurzad.pl/gfx/cyfrowyurzad/fi-
les/iza/epolska.pdf.

Fehler W., O pojeciu bezpieczeristwa informacyjnego, [w:] Bezpieczeristwo informa-
cyjne w XXI wieku, red. M. Kubiak, S. Topolewski, Siedlce-Warszawa 2016.

Goban-Klas T., Sienkiewicz P., Spofeczeristwo informacyjne. Szanse, zagrozenia,
wyzwania, Krakéw 1999.

Golka M., Czym jest spofeczeristwo informacyjne, ,Ruch Prawniczy, Ekonomiczny
i Socjologiczny” 2005, z. 4.

Kenichi K., Introduction to Information Theory, Tokyo 1968.
Kifner T., Polityka bezpieczeristwa i ochrony informacji, Gliwice 1999.

Koszowy M., Informacja — nowe pojecie filozoficzne?, [w:] Internet i nowe technologie
— ku spofeczeristwu przysztosci, red. T. Zasepa, R. Chmura, Czestochowa 2003.

28



W. Fehler: Bariery informacyjne jako czynnik ksztattujgcy wspodtczesne...

Krzysztofek K., Szczepanski M.S., Zrozumiec rozwdj: od spoteczeristw tradycyjnych do
informacyjnych, Katowice 2005.

Leksykon bezpieczeristwa wewnetrznego, red. W. Fehler, J.J. Pigtek, R. Podgdrzanska,
Szczecin 2017.

Lexikon Information und Dokumentation, red. S. Rickl, G. Schmoll, Lipsk 1984.

Matkowski J., Spoteczeristwo informacyjne w Unii Europejskiej, https://alebank.pl/
wp-content/plugins/Ic-edocsviewer/stream.php?hash=Sav2/y/9k5RG39IpDDgXqS7
RSASWQBLZv3QQslgl2q07901eSAsY5M912gVn4M5mfDy7eNXRWFMEGPI/C6cdTz
ZF/25Q9L3AzsvPZa8i6UQ=.

Masuda Y., The Information Society as Post-industrial Society, Tokyo 1981.

Niedzielska E., Podstawowe pojecia informatyki, [w:] Informatyka ekonomiczna, red.
E. Niedzielska, Wroctaw 1998.

Nowina-Konopka M., Istota i rozwdj spoteczeristwa informacyjnego, [w:] Spofeczeristwo
informacyjne. Istota, rozwdj, wyzwania, red. M. Witkowska, K. Cholawo-Sosnowska,
Warszawa 2006.

Pawtowska A., Zasoby informacyjne w administracji publicznej w Polsce. Problemy za-
rzqdzania, Lublin 2002.

Préchnicka M., Informacja a umyst, Krakéw 1991.
Seidler J., Nauka o informacji, Warszawa 1983.

Sienkiewicz P., Ewaluacja informacji w spoteczeristwie informacyjnym, ,,Zeszyty Naukowe
Uniwersytetu Szczecinskiego — Ekonomiczne Problemy Ustug” 2011, nr 67.

Sienkiewicz P., Teorie rozwoju spofeczenstwa informacyjnego, [w:] Polskie doswiad-
czenia w ksztaftowaniu spoteczeristwa informacyjnego. Dylematy cywilizacyjno-kul-
turowe, red. L.H. Haber, Krakow 2002.

Stownik terminologiczny informacji naukowej, red. M. Dembowska i in., Wroctaw-
-Warszawa 1979.

Sobielga J., Psychologiczne aspekty barier informacyjnych — badania wsrod studen-
tow, ,,Praktyka i Teoria Informacji Naukowej i Technicznej” 1997, nr 4.

Soldecka N., 8 najciekawszych sztucznych jezykéw, https://menway.interia.pl/ oby-
czaje/nauka/news-8-najciekawszych-sztucznych-jezykow,nld,451587#utm_source=
paste&utm_medium=paste&utm_campaign=chrome.

Swigon M., Bariery informacyjne, [w:] Nauka o informacji, red. W. Babik, Warszawa
2016.

29


https://katalogi.bn.org.pl/discovery/search?query=creator%2Cexact%2CRückl%2C%20Steffen&tab=LibraryCatalog&search_scope=NLOP_IZ_NZ&vid=48OMNIS_NLOP%3A48OMNIS_NLOP&facet=creator%2Cexact%2CRückl%2C%20Steffen&offset=0
https://katalogi.bn.org.pl/discovery/search?query=creator%2Cexact%2CRückl%2C%20Steffen&tab=LibraryCatalog&search_scope=NLOP_IZ_NZ&vid=48OMNIS_NLOP%3A48OMNIS_NLOP&facet=creator%2Cexact%2CRückl%2C%20Steffen&offset=0
https://katalogi.bn.org.pl/discovery/search?query=creator%2Cexact%2CSchmoll%2C%20Georg&tab=LibraryCatalog&search_scope=NLOP_IZ_NZ&vid=48OMNIS_NLOP%3A48OMNIS_NLOP&facet=creator%2Cexact%2CSchmoll%2C%20Georg&offset=0

Czes¢ pierwsza

Swigonn M., Bariery informacyjne w $rodowisku naukowym. Badania pilotazowe,
»Przeglad Biblioteczny” 2003, z. 4.

Tworak Z., W strone jednolitej teorii informacji. Propozycja Marka Burgina, ,Studia
Metodologiczne” 2015, nr 35 (4).

Uniwersalny stownik jezyka polskiego, red. S. Dubisz, Warszawa 2003, t 1.

Wozniak O., Skqd sie wziety jezyki i po co nam ich tyle, ,Gazeta Wyborcza” z 2 maja
2018 r., https://wyborcza.pl/7,75400,23344459,skad-sie-wziely-jezyki.html.

Zybert E.B., Bariery w dostepie do ksigzki i biblioteki w srodowisku niedostosowanych
spotecznie. ,Poradnik Bibliotekarza” 1992, nr 7/8.

Information barriers as a factor shaping contemporary information security

Summary: The study presents a reflection on the nature and classification of information
barriers. The analysis is conducted in the context of the relationship between information
barriers and information security. On the broad theoretical background, including the
characterization of the essence of information, comprehension and features of the infor-
mation society, the increasing importance of information security has been pointed out. The
section that follows reviews definitions related to the understanding of the term 'infor-
mation barrier'. The next fragment of the analysis concerns the classification of information
barriers present in the literature and ends with the presentation of the author's version. The
summary postulates the need to intensify research on information barriers in the field of
security sciences. Including these barriers in the scope of securitology's interest is associ-
ated with the need to ensure an adequate level of information security based on the free-
dom of access and exchange of high quality information. An important argument in favor
of such research is the fact that information security is also built on the basis of the inter-
actions between humans and information, as well as on information relations between
people, which in the event of information barriers can be deeply disturbed.

Keywords: information, information security, information barriers, information society
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Perspektywa politycznego wykorzystywania
informacji niejawnych
w komunikowaniu publicznym

Realizacja konstytucyjnego prawa obywateli do uzyskiwania informacji
o dziatalnosci organéw panstwa, szczegdlnie w sferze jego bezpieczeristwa, na-
strecza wiele problemdéw bedacych nastepstwem obowigzywania ustawy
o ochronie informacji niejawnych. Narzucone jej zapisami ograniczenia jawnosci
w sferze publicznej stwarzajg ryzyko jej instrumentalnego wykorzystania przez
elity rzgdzace w celach stuzacych ich partykularnym interesom politycznym. Tym-
czasem oczekiwania obywateli w tym zakresie sg zgota odmienne. Liczg oni bo-
wiem na to, ze ich reprezentanci beda bardziej rygorystycznie od innych grup
zawodowych przestrzega¢ wysokich standardéw etycznych i moralnych. Ich so-
jusznikiem w tych opiniach pozostajg wolne i nieskrepowanie dziatajgce media,
ktére w ramach swojej misji demaskujg naduzycia wtadz, ograniczajg ich poczucie
bezkarnosci oraz ksztattujg spoteczny osad w tym zakresie. Wspierajgc funkcje
obywatelskiej kontroli, narazajg sie na nieustannie trwajacy konflikt z elitami rza-
dzacymi. Te ostanie natomiast, zabiegajgc o pozytywng dla siebie w przysztosci
decyzje obywateli pozwalajgcg im utrzymac polityczne przywddztwo, wykorzy-
stujg wszelkie dostepne srodki zwrotnego oddziatywania, ktére wyeliminujg lub
ograniczg negatywne nastepstwa zewnetrznego przekazu. Wsrdd nich znajdujg sie
jednostronne komunikaty kierowane do spoteczenstwa oraz realizowana na grun-
cie jawnym i niejawnym wobec mediéw — nadmiernie prébujgcych ingerowac
w chronione przez panstwo aktywa — praca operacyjna i procedura procesowa.
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Zaréwno pierwsze, jak i drugie kierunki dziatania wykorzystywane w spo-
séb nieuzasadniony i nieuprawniony podwazajg fundamenty demokratycznego
panstwa prawa, w tym — ograniczajg podmiotowos¢ obywateli z perspektywy
mozliwosci wyrazania przez nich obiektywnych ocen i opinii o poczynaniach wia-
dzy na bazie dostepu do wolnych od ich ingerenciji, alternatywnych zrédet infor-
macji. Czy zatem istnieje ryzyko wykorzystania w komunikacji panstwo — obywa-
tel pojeé przypisanych ochronie informacji niejawnych do nadmiernego ograni-
czania jawnosci zycia publicznego, a tym samym uznaniowego limitowania suwe-
renowi przez jego reprezentantéw obiektywnej wiedzy o panstwie? Bedzie to
przedmiotem ponizszych analiz wykorzystujgcych wybrane metody naukowe,
w szczegblnosci — pordwnawczg, systemowgq oraz w mniejszym stopniu instytu-
cjonalno-prawnga. Towarzyszy¢ im bedzie teza o koniecznosci zwiekszenia profe-
sjonalizmu mediéw podejmujgcych tematyke bezpieczeristwa wspdlnoty, co
powinno ograniczy¢ wskazane ryzyko wykorzystywania przez elity rzagdzace po-
siadanej obecnie merytoryczno-prawnej przewagi, a w nastepstwie zadbac o wta-
Sciwie ustanowione granice jawnosci i przyczynic sie do zwiekszenia pozadanej
Swiadomosci obywatelskiej w tym zakresie.

W dostepnej literaturze przedmiotu trudno doszukac sie prac bezposred-
nio nawigzujacych do tytutowego zagadnienia, zatem ponizsze rozwazania stano-
wig w zamysle autora wstep do pogtebionych w przysztosci badan naukowych na
temat wykorzystywania przez wtadze w komunikowaniu publicznym przewagi
wiedzy i prawa wynikajacych z ustawowego obowigzku dbania o panistwo i jego
bezpieczenstwo.

Jawnos¢ i ograniczenia informacji
z perspektywy bezpieczeristwa demokratycznego panstwa prawa

W demokratycznym panstwie prawnym limitowanie obywatelom do-
stepu do informacji o jego dziataniach ma stopniowalny charakter i dokonuje sie
na kilku poziomach: petnym i bezwarunkowym, petnym i warunkowym, niepet-
nym i bezwarunkowym, niepetnym i warunkowym oraz brakiem takowego®. Pod-
stawowg zasadg pozostaje jawno$¢ jako, jak utrzymuje Zbigniew Cieslak,

1 2. Cieslak, Aksjologiczne podstawy jawnosci. Perspektywa nauk o administracji, [w:] Jawnos¢
i jej ograniczenia, red. G. Szpor, t. ll, Podstawy aksjologiczne, red. Z. Cieslak, Warszawa 2013, s. 9.
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»element funkcji koniecznych uktadéw administracyjnych, a wiec stanéw rzeczy
opisanych skutkami zachowan ludzi motywowanych oddziatywaniem norm praw-
nych, regulujgcych dostep do informacji, ktére warunkujg procesy realizacji wy-
réznionych przez ustawodawce wartosci”?. Jej ograniczenie moze by¢ wynikiem
fundamentalnych potrzeb wspdlnoty odwotujgcych sie do jej wtasnego bezpie-
czeristwa oraz stabilnej i pokojowej egzystencii, ktdre utozsamiamy z racjg stanu?.
Nadrzednos$é tej ostatniej nad partykularyzmami grup i jednostek oznacza
ochrone podstawowych wartosci tworzgcych fundament paristwa. Nie mogg by¢
zatem dostepne powszechnie informacje dotyczace metod ich ochrony w przy-
padku czesci, podejmowanych przez wtadze w sytuacji zagrozenia, decyzji. Do-
puszczalnos$¢ powyzszego uzasadnienia warunkuje rzeczywistos$¢ istnienia jego
odpowiedniego poziomu, co wigze sie tez z koniecznoscig adekwatnosci wprowa-
dzanych ograniczen jawnosci i uzasadnionym czasowym przesuwaniem przez
panstwo granic ochrony informacji. W innym przypadku bedziemy mie¢ do czy-
nienia z nieuprawnionym okoliczno$ciami zawtaszczaniem przestrzeni przynalez-
nej obywatelom. Musimy jednak zauwazy¢, ze bedzie to zawsze pole do sporow
bazujgcych na konflikcie dwéch wartosci — praw jednostki i praw wspdlnoty.
Wazne jest zatem, aby ograniczenia jawnosci nastepowaty wytgcznie w nastep-
stwie pojawienia sie okreslonych przestanek bezposrednio powigzanych ze
zmiang stanu bezpieczenstwa publicznego i poczucia zagrozenia wséréd obywa-
teli*. Przy ich niskim zaufaniu do rzgdzacych odpowiednig gwarancje stanowig
normy prawa miedzynarodowego oraz zapisy Konstytucji RP dopuszczajace
zmiany wytacznie w drodze ustawy®.

Z perspektywy ustawy o ochronie informacji niejawnych (dalej u.o.i.n.)
spotykamy sie generalnie z dwoma poziomami praktycznego odzwierciedlenia za-
sady jawnosci, a mianowicie: z brakiem dostepu do informacji oraz z jej niepetng

2 Tamze.

3 A. Dylus, Aksjologiczne podstawy jawnosci i jej ograniczenia. Perspektywa etyki politycznej, [w:]
tamze, s. 48. Szerzej o racji stanu w: A. Rzegocki, Racja stanu a polska tradycja myslenia o polityce,
Krakéw 2008.

4 R. Zapart, Polityka a ochrona informacji niejawnych. W poszukiwaniu nadrzednych wartosci
w paristwie w obliczu zewnetrznego zagrozZenia, [w:] Informacje prawnie chronione — wybrane
zagadhnienia, red. S. Topolewski, Siedlce 2019, s. 194-195.

5 Art. 61 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. Nr 78, poz.
483 z pdzn. zm.).
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i warunkowang forma. W przypadku tego pierwszego — obywatel niespetniajgcy
okre$lonych w u.o.i.n. kryteriéw nie moze zapoznac sie z chronionymi zasobami
wiedzy, nawet jezeli powota sie na uzasadniony interes publiczny®. W drugim
przypadku — dostep obywatelom do informacji niejawnych umozliwia uchylajaca
decyzja oséb uprawnionych (art. 6 u.o.i.n.), ktore weryfikujg ustanie pierwotnych
przestanek ochrony. Nie dotyczy to jednak tych wytgczonych bezterminowo’.
Ujawnienie umozliwiajgce powszechne upublicznienie moze nastgpi¢ w nieprze-
widywalnym okresie obejmujgcym takze przeprowadzany, nie rzadziej niz raz na
5 lat, wewnetrzny przeglagd materiatdéw niejawnych w celu weryfikacji faktycz-
nego zaistnienia takiej sytuacji. Podejmowane w tym zakresie decyzje mogg obej-
mowac nie tylko postulowane przez zainteresowanych obywateli, w tym w szcze-
golnosci przez cenzurujace poczynania wtadz media, catkowite, ale tez tylko cze-
Sciowe, zniesienie klauzul ochrony informacji oraz wykluczajaca odmowe, obni-
zenie poziomu ochrony lub cze$ciowe odtajnienie®. Jest to wynikiem cato$ciowej
analizy, w tym szacowania ryzyka wystgpienia ewentualnych nastepstw okreslo-
nych interpretacji, ktdra w nastepstwie naciskow politycznych moze niesc ze sobg
ryzyko nieuzasadnionego obiektywnymi przyczynami odwlekania lub odmowy
ujawnienia informacji. Nadmierny obszar arbitralnosci organdéw paristwa w tym
zakresie, wsparty problematyczng zaskarzalnoscig podejmowanych przez nie ne-
gatywnych decyzji, stanowi potencjalne pole do naduzy¢ i stanowi dla nich za-
chete do ograniczenia transparentnosci zycia publicznego, pozostawiajgc obywa-
telom wyfacznie etyczno-moralng ocene tych dziata. Motywowana partykular-
nymi interesami metoda komunikowania sie ze spofeczenstwem moze by¢
w zwigzku z nieuzasadnionym przekraczaniem przez rzgdzacych granic jawnosci,
utozsamiana z planowym antydialogiem, propagandg i dezinformacja, realizowa-
nymi w celach niekoniecznie zwigzanych z racjg stanu, ale dla doraznych celéw
politycznych.

6 Art. 4 ust. 1. Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.z2018r.,
poz. 412 z pézn. zm.).

7Art. 7. us. 1. u.0.i.n.

8 Art. 6. u.o.i.n.
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Komunikowanie jako metoda realizacji celow i intereséw politycznych

Komunikowanie jest procesem sktadajgcym sie z wytwordw sekwencyj-
nej aktywnosci biorgcych w niej udziat stron. W przypadku jego politycznego czy
tez publicznego kategoryzowania mowimy o systemie wytwarzajgcym specy-
ficzne relacje i sieci interakcji pomiedzy obywatelami, mediami i aktorami promu-
jacymi okreslone idee. Jego cechg charakterystyczng jest utomna pozycja najlicz-
niejszej, ale jednoczesnie w najwiekszym stopniu zaniedbywanej, grupy ztozonej
z obywateli. Najstabiej zorganizowani i reprezentowani przegrywajg konfrontacje
interesdw z gtéwnymi aktorami, politykami oraz mediami®. Kolejnym kotwigcym
elementem systemu komunikowania sg instytucje o charakterze publicznym rea-
lizujgce okreslone przez normy prawne cele i zabezpieczajgce jednoczesnie stu-
zebnos¢ zaréwno wobec jednostek, jak i pozostatych cztonkéw zmagan o prawde.
Kluczem do rozrdznienia w systemie komunikowania publicznego i politycznego
sg sktadajace sie na nie podmioty i wigzgce ich relacje. Czes¢ z nich ma podwdjng
role, co pocigga za sobg problemy definicyjne, a jeszcze inne, pomimo ze zaliczane
do podlegtych administracji rzadowej instytucji spetniajgcych ustugi publiczne,
mogg by¢ absorbowane w przestrzen biezacej polityki z uwagi na swojg pozycje,
kompetencje i bliskie personalne zwigzki ich kierownictw ze sprawujgcymi wta-
dze. W przypadku komunikowania politycznego mamy do czynienia z intencjonal-
nym przekazem ukierunkowanym nie na zwrotng i brang pod uwage odpowiedz,
ale na realizacje okreslonego interesu. Wykorzystuje sie dla jego osiggniecia pu-
blic relations, propagande, reklame lub inne uzyteczne $rodki perswazji, wykorzy-
stujgc niejednokrotnie w tym celu media®.

W teoriach komunikacji przyjmuje sie, ze powyzszy proces przebiega wie-
lowymiarowo, a informacje koricowa ksztattujg rézne elementy zaangazowane
w nadawanie i odbidr przekazéw. Wsrdd ogodlnych przestanek skutecznosci znaj-
duja sie najczesciej eksponowane odpowiednio zasady: prawdziwosci, zrozumia-
tosci, masowosci, dtugotrwatosci, specjalizacji, informacji pozgdanej, emocjonal-
nego pobudzenia, rzekomej oczywistosci czy tez stopniowalnosci. Towarzyszg im
funkcje, informacyjno-interpretacyjna (przekaz perswazyjny) i dezinformacyjna

% B. Dobek-Ostrowska, Komunikowanie polityczne i publiczne, Warszawa 2007, s. 120.
10§, Garlicki, Komunikowanie polityczne — od kampanii wyborczej do kampanii permanentnej,
»Studia Politologiczne” 2010, t. 16, s. 26-28.
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(upowszechnianie nieprawdziwych informaciji), a takze formy zarzadcze zwigzane

z identyfikacjg problemow i ustaleniem drég wyjscia z kryzysu'l. W praktyce

mamy zatem do czynienia:

1)

2)

3)

4)

5)

6)

7)

8)

9)

ze strukturowgq organizacjg komunikatu polegajaca na celowym ukrywa-
niu przez tendencyjnego nadawce obiektywnej informacji;

z sekwencyjnym preparowaniem przekazu od pojedynczej prawdy do
ogolnej nieprawdy;

z tworzeniem mitow zwigzanych z dtugotrwatym powtarzaniem okreslo-
nych stanowisk do czasu ich publicznego utrwalenia;

z budowaniem wersji wyprzedzajgcej, w ktorej pierwsza podana informa-
cja ma wiekszg — od sprostowan i uzupetnien — site wptywu;

z emocjonalnymi podpowiedziami powigzanymi z powotywaniem sie na
racje stanu i bezpieczenstwo panstwa wptywajgcymi na Swiadomosc¢ lub
podswiadomos¢ odbiorcéw za posrednictwem werbalnych i niewerbal-
nych srodkdw;

z wykorzystywaniem formalno-prawnej przewagi zwigzanej z dostepem
do wiedzy;

z prewencyjnym i arbitralnym sterowaniem uprzedzaniami do innych
0s6b lub podmiotoéw;

z celowym dezorientowaniem odbiorcéw przekazu w postaci powielania
zwigzanych z wtasnymi potrzebami odpowiednio skonstruowanych opinii
przez odpowiednio dobrane autorytety;

z ignorowaniem materialnej prawdy i zafatszowywaniem rzeczywistego
przebiegu wydarze lub zjawisk!2,

Sformalizowana i scentralizowana transmisja komunikatéw odbywa sie

wertykalnie z géry na doéf, a zatem od elit rzgdzacych do obywateli, za posrednic-

twem wszystkich kanatéw komunikowania (na przyktad w formie wystgpien pu-

blicznych, oswiadczen, opracowan specjalistycznych), przy wykorzystaniu

11 B, Dobek-Ostrowska, dz. cyt., s. 208-209; Leksykon politologii, red. A. Antoszewski, R. Herbut,
Warszawa 2004, s. 351; J. Kossecki, Cybernetyka spoteczna, Warszawa 1981, s. 434-445.
12 M. Karwat, Teoria prowokacji. Analiza politologiczna, Warszawa 2007, s. 48-65; R. Borecki, Pro-
paganda a polityka (zarys problematyki funkcjonowania srodkéw masowego przekazu w syste-
mach spoteczno-politycznych), Warszawa 1987, s. 117-139; B. Dobek-Ostrowska, dz. cyt., s. 207;
M. Pabijanska, Psychomanipulacje w polityce: metody, techniki, przyktady, Krakéw 2007.
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dostepnych technik marketingowych i perswazyjnych®®. Przewaga rzadzacych
i ich medialne doswiadczenie z publicznych spotkan face to face pozwalajg im na
kontrolowanie zakresu tresci emitowanych wystgpien w przypadku mniej mery-
torycznie przygotowanych odbiorcéw, co zwrotnie ogranicza ryzyko konfrontacji,
sprzyjajac forsowaniu nieobiektywnego przekazu. W przypadku nagtego kryzysu
spowodowanego wscibskoscig medidw mogg szybko zmodyfikowac forme komu-
nikowania, sprowadzajac lansowang wiedze do ogdlnikdw lub ograniczy¢ sie do
nic nieznaczacych banatéw, dzieki czemu chronig reprezentowany podmiot
i wtasna kariere. Pewnym problemem jest mierzenie sie z merytorycznie przygo-
towanymi i dociekajgcymi odbiorcami, ktérymi najczesciej sg dziennikarze. W na-
stepstwie rozterki lub emocji moze to doprowadzi¢ przedstawicieli rzgdzacych do
nieplanowanego ujawnienia chronionej przepisami u.o.i.n. lub biezgcymi potrze-
bami wiedzy, z powotaniem sie na przyktad na bezpieczerstwo parnistwa. Skutko-
wac to bedzie koniecznoscig podjecia kolejnych dziatan, niejednokrotnie przy
wsparciu specjalistéw minimalizujgcych powstate straty wizerunkowe i syste-
mowe. Mogg zatem zostac zastosowane podwazajgce pierwotne informacje kon-
trolowane przecieki, zaaranzowane skandale czy tez inne reaktywne uzyteczne
techniki wywotujace pozadane skutki i pozwalajgce odbudowac pozycje na-
dawcy. Wymaga to wykorzystania masowych kanatéw komunikowania sie z oto-
czeniem, ktérych czescig pozostajg posredniczace w tych relacjach réznego ro-
dzaju media, narazone na problemy z oceng wiarygodnosci przekazu, a czasami
sprowadzone do marketingowego narzedzia. Stad — dyskusyjna pozostaje teza
o ich informacyjno-stuzebnej roli profesjonalnego recenzenta wiadzy we wspédt-
czesnych demokracjach, w szczegdlnosci, gdy mamy do czynienia z prawng i or-
ganizacyjng przewagg tej ostatniej. Pozostajgce w permanentnej kampanii wy-
borczej elity rzadzace, jak uwaza Jan Garlicki, korygujg wytgcznie intensywnosé
komunikowania politycznego, ktéremu w nadmierny sposéb nie przeszkadzajg
nawet nowe nosniki elektronicznego przekazul®. Wykorzystywanie przez nie
uprzywilejowanej pozycji i pozbawianie partnerskiego charakteru tych relacji,
szczegdlnie w przypadku publicznej dyskusji o systemie bezpieczerstwa panstwa,
uprzedmiotawia i ubezwtasnowolnia media, a w nastepstwie dodatkowo wptywa
destrukcyjnie na spoteczenstwo i jego swiadomos¢ praw i obowigzkdow.

13 M. Kolczyniski, Strategie komunikowania politycznego, Katowice 2008, s. 22.
14 ). Garlicki, dz. cyt., s. 43.

37



Czes¢ pierwsza

Informacje niejawne w biezacym przekazie publicznym

We wzorcowym modelu komunikowania publicznego pomiedzy podmio-
tami politycznymi a obywatelami, w ktérym posredniczg media dysponujgce pet-
nig podmiotowych mozliwosci profesjonalnej analizy i oceny podejmowanych
przez strony dziatan, mozna monitorowac zaréwno sekwencyjnos¢, jak i systema-
tyke wzajemnych relacji, sygnalizujgc na wstepnym etapie zagrazajgce jawnosci
odstepstwa od pierwotnych zatozen. W przypadku informacji niejawnych powyz-
szy wzorzec pozostaje nieosiggalny z uwagi na posiadang przez panstwo for-
malnoprawng przewage w zakresie ich ochrony przed nieuzasadnionym ujawnie-
niem. W $lad za tym pojawia sie u sprawujgcych wtadze pokusa jej zdyskontowa-
nia w postaci jednostronnego, rozstrzygajgcego i stuzgcego partykularnym
interesom komunikowania. W opinii Stawomira Zalewskiego, polityczni aktorzy
wykorzystujg w publicznym spektaklu informacje niejawne do instrumentalnego
wptywania na otoczenie, a zwigzana z chroniong wiedzg tajemnica, nie tylko kon-
stytuuje ten proces, ale rowniez symbiotycznie wptywa na spoteczne postrzega-
nie oponentdéw, kategoryzujac ich jako wymagajacych eliminacji ze sceny prze-
ciwnikéw'>. Mozemy mieé zatem do czynienia z praktycznym wykorzystaniem ta-
jemnic zwigzanych z bezpieczenstwem panistwa w politycznych sporach, ktérych
czescig sg zaréwno kreacja pozadanego przez wiadze pozytywnego wizerunku
jedynych odpowiedzialnie zatroskanych bezpieczenstwem, jak i planowa kompro-
mitacja oséb oraz instytucji o odmiennych pogladach, na bazie ujawnianych niezna-
nych wczesniej faktéw oraz powigzan, z nadaniem im okreslonego sensu i wy-
dzwieku. W $lad za tym pojawic sie powinny profesjonalnie przygotowane komuni-
katy, ktérych rozpoznanie i zrozumienie bedzie nastreczaé, z uwagi na materie
informacji niejawnych, wiele problemdéw obywatelom nieprzygotowanym do ich
dekodowania. Bedzie to wskazywaé na stosowanie przez rzgdzgcych mechani-
zmoéw chronigcych ich domene odpowiedzialnosci przed kolizyjng, z perspektywy
ich intereséw, jawnoscia. Przezwycieza¢ promowane formy komunikowania, od-
staniajgc kulisy naduzy¢ z obszaru ochrony informacji niejawnych, mogg profesjo-
nalnie przygotowane media, pod warunkiem umozliwienia im nieskrepowania
nadmiernoscig przepisdw aktywnosci. Cenzurujac poczynania wtadzy i demasku-
jac fatszywos¢ narracji, promujg odpowiedzialnosé spoteczng, pozgdane systemy

155, Zalewski, Bezpieczeristwo polityczne. Zarys problematyki, Siedice 2013, s. 209.
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wartosci, wytwarzaja reakcje na bodzce oraz przekazywane dziedzictwol®. Wy-
starczy przywotaé — w kontekscie powyzszych uwag — Swiatowe nastepstwa
Snowdengate, ktdére nie dotyczyty wytgcznie relacji pomiedzy sojusznikami Paktu
Pétnocnoatlantyckiego, ale tez — forsowanego przez Unie Europejska z perspek-
tywy ochrony informacji o obywatelach ,prawa do bycia zapomnianym”’. W tym
przypadku demaskatorskg funkcje czwartej wtadzy, eliminujgcej uprzywilejowanie
elit rzadzacych, petnit jeden z nielegalnie zasilonych dokumentami amerykanskiej
administracji portali internetowych, ktéry, poddajagc w watpliwosé skutecznosc
obywatelskiej kontroli nad rzgdzgcymi, wskazat jednoczesnie na nieprawidtowo-
Sci w systemie bezpieczeristwa ochrony informacji. Nie rozstrzygajac kwestii, czy
powyzsze dziatanie byto nastepstwem braku akceptacji przez przekazujgcg me-
diom materiaty chronione jednostke watpliwych prawnie i etycznie dziatan orga-
néw panstwa, czy tez wigzato sie z dodatkowa aktywnoscig czynnikdéw zewnetrz-
nych zainteresowanych destabilizacjg pozycji Standw Zjednoczonych w stosun-
kach miedzynarodowych, zauwazamy, ze upublicznienie nastgpito w wyniku
nieskutecznosci zabezpieczen w systemie, co $wiadczy o niskim poziomie media-
tyzacji tej zdominowanej przez stuzby panstwa sfery jego aktywnosci. Polskie do-
Swiadczenia wskazujg na pozytywny wptyw medidow na préby nadmiernego ogra-
niczenia jawnosci w zwigzku ze zmianami ustawodawstwa o ochronie informacji
niejawnych. Uczestniczac w procesie legislacyjnym, wskazaty one na zbyt daleko
idgce uszczuplenia w tym zakresie uniemozliwiajgce otrzymanie przez obywateli
za ich posrednictwem obiektywnej wiedzy na temat aktywnosci podmiotéw pu-
blicznych®®, Nie wszystkie postulaty zostaty uwzglednione w kolejnych noweliza-
cjach, a praktyka pokazata istnienie obszaréw niedomowien lub niejasnosci po-
zwalajacych na ich praktyczne zastosowanie w jednostronnym komunikowaniu.
Wykorzystuje sie w nim najczesciej formalno-prawng przewage wynikajaca z po-
wierzonego organom panstwa obowigzku ochrony informacji niejawnych przed
ich nieuprawnionym ujawnieniem, ze $wiadomoscia nieistnienia realnie szybkich

16 B, Dobek-Ostrowska, dz. cyt., s. 33.

17 M. Grzelak, Skutki sprawy Edwarda Snowdena dla prywatnosci danych w cyberprzestrzeni,
,,Bezpieczenistwo Narodowe” 2015, nr 33, s. 191-211.

18 ¢ Kister, Ustawa o ochronie informacji niejawnych w opiniach dziennikarzy, [w:] X lat ustawy
o ochronie informacji niejawnych 1999-2009: materiaty konferencyjne, red. M. Gajos, Katowice
2009, s. 73-84.
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mozliwosci weryfikacji tego faktu przez osoby zainteresowane niewygodng dla
nich wiedzg. Moze ona obejmowac przekaz perswazyjny, w ktérym wskazuje sie
na brak mozliwosci udzielenia odpowiedzi na wniosek z jednoczesnym powota-
niem sie na obowigzujgce klauzule niejawnosci. Moze to skutkowad u potencjal-
nie zainteresowanych porzuceniem tematu z uwagi na nieprzewidywalny czas
oczekiwania na zmiane stanowiska organéw panstwa i — w konsekwencji — porzu-
ceniem woli upublicznienia informacji. Obowigzujgce przepisy wskazujg na mozli-
wos¢ odtajnienia materiatéw w przypadku ustania przestanek ich ochrony, a zatem
zniesienia klauzul na wniosek lub w nastepstwie cyklicznego (5 lat) przegladu®®. Wa-
runkiem przysztego medialnego sukcesu jest zatem oczekiwanie monitorujgce
przestanki ochrony.

Skutecznym przekazem perswazyjnym organdw panstwa moze by¢ row-
niez brak odpowiedzi na trudne pytania zwigzane z, chronionymi lub nie, infor-
macjami. Brak cierpliwosci zainteresowanych w tym zakresie przynosi faktyczna
strate dla jawnosci, a w odwrotnych przypadkach —moze na nig pozytywnie wpty-
wac, ograniczajgc zamiary naduzyé, pomimo oczywistej zwtoki zwigzanej z ko-
niecznoscig zrealizowania wspomnianych wczesniej procedur. Jest wobec tego
forma proobywatelskiej aktywnosci, o ktérg z pewnoscig nalezy zabiegaé, po-
mimo swiadomosci, ze powtdrzenie zagadnienia juz niekoniecznie moze wzbu-
dzi¢ zainteresowanie odbiorcow. Nalezy pamietac, ze i w tej sytuacji mogg wysta-
pi¢ odstepstwa od reguty. Zainteresowanie spoteczenstwa, ktére wstuchuje sie
w petny opis wczesniej niepetnego komunikatu i wycigga w stosunku do rzadza-
cych odpowiednie wnioski, Swiadczy¢ bedzie zaréwno o poziomie jego obywatel-
skiej dojrzatosci, jak i wptynie na nich hamujaco z powodu $wiadomosci nieunik-
nionych w przysztosci rozliczen.

Interesujgco przedstawia sie rowniez komunikowanie polityczne w przy-
padku nieuprawnionego ujawnienia chronionych klauzulami informacji w odnie-
sieniu do medidéw. Jedng z zastosowanych metod jest dyskredytowanie upublicz-
niajgcych je dziennikarzy oraz wspierajgcych ich Zrdédef, kierowanie wobec
nich grézb pociggniecia do odpowiedzialnosci karnej lub zawiadomien w tym zakre-
sie, kreowanie mrozgcego efektu posiadanej nad jednostkami przewagi itp.

19 Art. 6. ust. 2-8 u.0.i.n. Zmiana statusu materiatéw niejawnych nie obejmuje wytgczen wskaza-
nych w art. 7. ust. 1 tej ustawy.
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W annatach historii polskiego sgdownictwa zapisat sie trwajgcy od 1996 r. przez
kolejnych 12 lat proces przeciwko jednemu z dziennikarzy, ktéry zostat oskarzony
w latach 90. z zawiadomienia éwczesnego Urzedu Ochrony Panistwa, o ujawnie-
nie tajemnicy panstwowej polegajacej na podaniu do publicznej wiadomosci per-
sonalidw operacyjnych (zatem i tak fatszywych) funkcjonariusza uczestniczgcego
w jednej z gtosnych éwczesnie spraw dotyczacych znanego powszechnie polityka.
Komentujacy po latach wydarzenia obronca obwinionego stwierdzit z sarka-
zmem: ,stuzby kochajg tajemnice. Kazdy, kto sie zbliza do granic, dotyka tajem-
nicy, automatycznie staje sie czynnie pobudzajgcym stuzby do kontrposunie¢”%.
Powyzszy komunikat znajgcego kulisy sprawy prawnika wskazuje na zastosowang
przez organy panstwa metodologie zarzadzania kryzysem, wywotanym ujawnie-
niem chronionych informacji, ktdry moze by¢ inspiracjg dla kazdej elity rzadzacej.
Zasada zastraszania, nawet potencjalnymi oskarzeniami o szpiegostwo, pota-
czona z przewlekaniem dziatan operacyjnych i postepowania procesowego moze
,Zmeczeniowo” wptywac na jednostke w starciu z profesjonalnie przygotowanym
i zarzgdzanym przez politykéw aparatem panstwa, a tym samym skutecznie znie-
checaé ewentualnych nastepcéw do podjecia podobnych krokéw. Zaburza to tym
samym aktywnos¢ mediéw i iluzorycznymi czyni ich starania o zachowanie ja-
snych granic jawnosci. Jedynym wzmacniajgcym w stosunku do nich rozwigza-
niem jest prawna ochrona zrédet informacji, ktéra utrudnia, ale nie uniemozliwia,
ich ustalenie?*.

Stosunkowo fatwo mozna réwniez manipulowaé procesem poznawczym
odbiorcy, Swiadomie wykorzystujac jego niewiedze w odniesieniu do obowigzu-
jacego stanu prawnego. NajczesSciej spotyka sie niekorygowanie przez przedsta-
wicieli wtadz w publicznych odpowiedziach nieobecnego od nowelizacji u.o.i.n.
w 2010 r. pojecia tajemnicy panstwowej. Z uwagi na brak precyzji zadajgcych py-
tanie, trudno méwic o formalnych nastepstwach wykorzystywania przewagi wie-
dzy. Z perspektywy komunikowania nie ponosi sie zatem ryzyka zwigzanego z na-
stepstwami mdwienia nieprawdy, a tym samym intensywnego przeciwdziatania
w przypadku ujawnienia niewygodnych dla sprawujgcych wtadze informacji.

20 Najdtuzszy proces o ujawnienie tajemnicy panstwowej, https://www.polskieradio24.pl/130/
5561/Artykul/1703537,Najdluzszy-proces-o-ujawnienie-tajemnicy-panstwowej [dostep 13.04.2019].

21 Art. 85 u.0.i.n. zmieniajacy zapis Ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (Dz.U.z 1984 .
Nr 5, poz. 24 z pdzn. zm.).
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Nieco odmiennie przebiega proces zarzadzania kryzysem w przypadku popetnio-
nych btedéw. Przyjmujac okreslone zatozenia zwigzane z niejawnoscig i niedo-
stepnoscig czesci zrédet, mozna sprébowac wskazaé na wyprzedzajgce osta-
teczne rozstrzygniecia prawne komunikaty ze strony zarzgdzanych przez polity-
kéw organdw panstwa o utracie przez: bytego szefa CBA Pawta Wojtunika oraz
dyrektora Departamentu Zwierzchnictwa nad Sitami Zbrojnymi BBN, doradce pre-
zydenta RP Andrzeja Dudy gen. Jarostawa Kraszewskiego, rekojmi do pracy z mate-
riatami niejawnymi. W jednostronnym komunikowaniu mozna doszukac sie przy-
wotywanych wczesniej, a tworzonych na uzytek szerokiego kregu odbiorcow, dys-
kredytujgcych ich pozycje zawodowa opinii, opiniotwdrczych wystgpien z przy-
wotywang uwagg o niemozliwosci ujawnienia potwierdzajgcych tezy zrddet itp.
Informacje o porazce organdéw panstwa w nastepstwie wyroku NSA w sprawie
Wojtunika, ale przede wszystkim pokazu sity Patacu Prezydenckiego w sporze
o gen. Kraszewskiego, byty lakoniczne lub pozbawione dodatkowych komentarzy.
W tym drugim przypadku, chronigc wizerunek polityczny formacji rzadzacej, od-
wotano osoby odpowiedzialne za pierwotne decyzje podejmowane w tle wazniej-
szych i absorbujacych spoteczng uwage wydarzern?2.

Podsumowanie i wnioski

Powotywanie sie na bezpieczenstwo panstwa i wynikajgca z tego tytutu
koniecznosé ochrony informacji jest przystepnym i wykorzystywanym przez elity
rzgdzace narzedziem komunikowania sie z obywatelami. Warunkowe ogranicze-
nia jawnosci zycia publicznego nie mogg by¢ jednak kojarzone ze stanowigcym
pole do naduzy¢ makiawelicznym rozumieniem racji stanu, gdzie ,cel uswieca
srodki”, a polityke w okresie kryzysu pozbawia sie elementarnej moralnosci,
dobro panstwa kfadzie sie na karb subiektywnej oceny przedstawicieli jego orga-
néw, podobnie jak dtugofalowe interesy wykraczajgce poza wymiar kadencji czy
okresdw wyborczych. Z jednej strony nalezy oczekiwaé, ze bedzie sie zwiekszaé
interaktywnos¢ komunikowania stron i powstang nowe mozliwosci samoorgani-
zacji obywateli, a z drugiej — system stanie sie prawdopodobnie bardziej podatny
na profesjonalne dziatanie elit rzgdzacych zmierzajgcych do organizowania

22R, Zapart. Niebezpieczeristwo politycznego wykorzystania ustawodawstwa o ochronie informa-
¢ji niejawnych, ,Polityka i Spoteczenstwo” 2019, nr 3 (17), s. 125-126.
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i wzmacniania wyrazéw poparcia dla ich intereséw?. Eliminacji pojawiajacych sie
w tym obszarze obaw moze stuzy¢ takie ograniczenie w dostepie do informacji
o dziataniach wtadz zwigzanych z zabezpieczeniem wspdlnotowego bezpieczen-
stwa, ktdére bedzie spetniaé tgcznie warunki pragmatyki i racjonalnosci, zostanie
wywazone na ptaszczyznie normatywnej z perspektywy praw jednostki i praw
wspdlnoty, przygotowane w sposéb jawny i przy powszechnej akceptacji oraz
adekwatnie do wystepujacego w danym okresie zagrozenia®*, Wskazane podej-
Scie winno redukowac ryzyko arbitralnosci dziatan elit politycznych i pozostawic,
niedotknietg skazg braku obywatelskiego zaufania do nich, przestrzen do po-
prawy relacji i pozgdanego w wiekszym wymiarze — komunikowania publicznego.
Powinny sie w niej pojawic przynajmniej trzy kierunki dziatania. Pierwszy obejmo-
watby potozenie silniejszego spotecznego nacisku na etyke i moralnos¢ u elit rza-
dzacych, co w nastepstwie stuzytoby wzmocnieniu dialogu i prawidtowych relacji
pomiedzy stronami i zracjonalizowatoby dziatania pafistwa®. Drugi wskazywatby
na wzmocnienie praktycznego zastosowania w podmiotach odpowiedzialnych za
ochrone informacji niejawnych zasad ,,dobrej administracji”, co oznacza prawo
do ochrony przez administracje a nie przed nig?®. Natomiast trzeci dotyczytby wy-
posazenia medidw w skuteczniejsze narzedzia umozliwiajgce im spetnianie, przy
zachowaniu petnej odpowiedzialnosci za skutki przedstawianych publicznie ocen
i opinii, stuzebnej roli wobec obywateli w kontekscie nieustannego przypomina-
nia o koniecznosci sprawowania kontroli nad swoimi reprezentantami w struktu-
rach wtadzy. Z perspektywy demokratycznego panstwa prawa pozgdanym bytoby
taczenie wszystkich wskazanych kierunkéw. Trudno jednak by¢ optymistg i pozy-
tywnie prognozowac w tym zakresie, bowiem elity rzadzace, niezaleznie od orien-
tacji ideologicznej, niechetnie bedg chciaty zrezygnowac z gwarantujacych im
przewage komunikacyjng narzedzi wptywajgcych na jawnosé zycia publicznego.

23 ), Garlicki, dz. cyt., s. 44.

24 R, Zapart, Polityka a ochrona..., dz. cyt., s. 195.

25 ). Czaputowicz, Etyka w stuzbie publicznej, [w:] Etyka w stuzbie publicznej, red. J. Czaputowicz,
Warszawa 2013, s. 13.

26T, Lipowicz, Prawo obywatela do dobrej administracji, https://www.nik.gov.pl/plik/id,1555.pdf
[dostep 14.04.2019].
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The perspective of the political use of classified information
in public communication

Summary: The exercise of the constitutional right of citizens to information about the
activities of state authorities, particularly in the field of state security, presents many
problems following from the applicability of the Act on the Protection of Classified Infor-
mation. The limitations of openness in the public sphere imposed by this Act create the
risk of its instrumental use by the ruling elites for the purposes of their particular political
interests. In the light of the author’s research, free media, being one of the allies of society,
exposes abuse and, at the same time, supports society’s control functions, shapes its
proper judgment of reality and limits the effects of unilateral communication in politics.
For the functioning of a democratic state of law, it would also be desirable to place greater
emphasis on the ethical and moral sphere of activity of politicians and on the implemen-
tation of the principles of good administration in their subordinate institutions. However,
it is difficult to be optimistic and offer positive forecasts in this respect since the ruling
elites, regardless of their ideological orientation, will be unwilling to resign from the tools
that give them communication advantage and affect the openness of the public life.

Keywords: classified information, openness, communication, politics, power, media
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Zarzgdzanie informacjq - zarys problemu

Zarzadzanie informacjg dotyczy informacji utrwalonej w postaci zaréwno
tradycyjnej — papierowej, jak i elektronicznej. Zasoby informacyjne podlegajg pla-
nowaniu, organizowaniu, kierowaniu oraz kontrolowaniu na kazdym etapie
istnienia. Rozumienie potrzeby zarzgdzania informacjg nie jest dla wszystkich
oczywiste. Czesto ogranicza sie tylko do zasobdw elektronicznych, poniewaz za-
zwyczaj pojecie to kojarzone jest ze spoteczenstwem informacyjnym. Wspétcze-
sne spoteczenstwo za pomocg najnowoczes$niejszych technologii teleinforma-
tycznych wytwarza, przetwarza, gromadzi, przekazuje i odbiera ogromne ilosci
informacji. Dlatego tez zarzadzanie informacjg musi by¢ kompleksowym dziata-
niem w obszarze kierowania kazdg organizacjg (urzedem, przedsiebiorstwem, or-
ganizacjg spoteczng lub gospodarczy).

Artykut jest prébg zaprezentowania procesu zarzgdzania informacjg w or-
ganizacji i pokazania istotnych elementéw tego zagadnienia. W artykule ujeto
zagadnienia zarzadzania informacjg, uwzgledniajac zaréwno tradycyjne, jak i te-
leinformatyczne systemy informacyjne.

Natura informacji

Informacja jest pojeciem ogdlnym, uwazanym za interdyscyplinarne.
Liczni autorzy, zastanawiajgc sie nad tym, czym jest informacja, przyjmuja jej de-
finicje w zaleznosci od potrzeb danej dziedziny. Inni uzywajg tego terminu bez
definiowania, jako pojecia pierwotnego i naturalnego — czego$ co zwyczajnie ist-
nieje i jest zrozumiate. Jeszcze inni okreslajg informacje poprzez jej nature, cechy,

47



Czes¢ pierwsza

wtasnosci i spetniane funkcje. W literaturze przedmiotu mozna takze zauwazy¢
pojmowanie informacji jako terminu niedefiniowalnego, ktéry nalezy rozumiec
w sposob intuicyjny. Ze wzgledu na wieloptaszczyznowy charakter informacji nie
jest ona prosta do jednoznacznego okreslenia.

Wieloaspektowe podejscie prezentujg autorzy Stownika jezyka polskiego
PWN, definiujac informacje w trzech ujeciach?:

1) jako to, co zostato napisane lub powiedziane o czyms lub o kims$ oraz za-
komunikowanie komus czegos;

2) jako dziat informacyjny instytucji, urzedu;

3) jako dane bedgace przetwarzane przez komputer.

Stownik synonimow jezyka polskiego zawiera ponad dwiescie wyrazow po-
krewnych m.in.: doniesienie, komunikat, opis, przekaz, wiadomos¢, wiesé, tekst,
znak.

Informacja identyfikowana jest przewaznie w procesach myslowych, po-
znawczych, dlatego tez funkcje kognitywne, tj. pamieé, uwaga, mowa, postrzega-
nie oraz wykonywanie obliczen, myslenie abstrakcyjne, formutowanie sgdéw, sg
charakteryzowane w kategoriach przetwarzania informacji. Umozliwiajg one od-
bieranie, analizowanie, gromadzenie, opracowywanie, przetwarzanie oraz pozy-
skiwanie informacji otrzymanych za posrednictwem bodzcéw zewnetrznych.

Jerzy Kisielnicki uwaza, ze informacja jest wynikiem uporzadkowania i prze-
analizowania danych (surowe liczby i fakty). To taki rodzaj zasobow, ktéry pozwala
na zwiekszenie naszej wiedzy o nas i otaczajgcym nas $wiecie®. S3 to dane pod-
dane filtrowaniu przez sito obiektywnych lub subiektywnych odniesieri*,

Z kolei wedtug teorii Borje Langeforsa informacja tworzy sie jedynie
w ludzkim umysle i jest procesem interpretowania danych, uwzgledniajgcym wie-
dze i czas. Wzér informacji Langeforsa nazywany infologicznym (subiektywnym)
ma postaé’:

1 Stownik jezyka polskiego PWN, https://sjp.pwn.pl/ [dostep 14.01.2020].

2 Internetowy stownik synonimdéw jezyka polskiego, https://synonim.net/synonim/informacja
[dostep 20.03.20201.

3 ). Kisielnicki, MIS — systemy informatyczne zarzqdzania, Placet, Warszawa 2008, s. 19, 23.

4 M. Dutko, M. Karciarz, Informacja w Internecie, PWN, Warszawa 2010, s. 64.

5 B. Langefors, Theoretical Analysis of Information Systems, (4th ed.) Studentlitteratur, Lund, Swe-
den, uerbach Publishers, Philadelphia 1973, s. 247-250.
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1=i(D, S, t)

gdzie:
I —informacja, i — proces interpretacji, D — dane, S — przedwiedza, t — czas.

Przyjmujac ten tok rozumowania, nalezy uznaé, ze informacja moze mieé
swoje zrodto tylko w twérczym nadawcy, ktory samodzielnie mysli, posiada wta-
sng wole i dziata w okres$lonym celu®.

Interesujgce badania pojecia informacji przeprowadzit Czestaw Berman,
rozwazajgc cztery jej znaczenia: jako rzeczy, wielkosci mierzalnej, potencjatu oraz
zmiany. Informacja w znaczeniu rzeczy jest produktem konkretnego procesu ma-
jacego zrédto i odbiorce (adresata), dlatego tez moze byé poddawana réznym
czynnos$ciom, takim jak wytwarzanie, magazynowanie, przesytanie, przetwarza-
nie, wymiana, kupno, sprzedaz itp. Znaczenie informacji jako wielkosci mierzalnej
spowodowane jest koniecznoscig iloSciowego okreslenia wiadomosci, niezbednej
w ocenie skutecznosci procesu komunikacji. Wynika to z wystepujacych sytuacji
i kontekstéw, w ktdrych przekazywana wiadomosé ma za mato lub za duzo infor-
macji. Znaczenie informacji jako potencjatu taczy sie z jej iloSciowym aspektem
i zdolnoscig do okreslonej zmiany stanu rzeczy, to jest ,zmniejszania lub eliminacji
niepewnosci odbiorcy w odniesieniu do rozwazanych przez niego stanéw, wybra-
nych ze zbioru stanéw mozliwych”. Z kolei znaczenie informacji w ksztattowaniu
postaw i zachowan wigze sie z komunikowaniem. Zwigzek ten nalezy postrzegaé
jako szczegdlny przypadek informowania zorientowanego na wywotanie okreslo-
nej zmiany. Informacja zmniejsza nieokreslonosé oraz wptywa na zachowanie sie
systemu’.

Informacja nie jest jednoznacznie sprecyzowana. Czesto postrzega sie ja
jako®:

1) zaséb ekonomiczny — kiedy jest niezbedna do funkcjonowania i rozwoju
kazdej gospodarki, kazdego panstwa i spoteczenstwa. Zaséb ten stanowig
wszelkie potencjalne zbiory informacji zgromadzone oraz przechowywane

5 W. Januszko, Spofeczerstwo informacyjne — manipulacje, szanse, zagrozenia, [w:] Informatyka
Q przysztosci, Wyd. Nauk. WZ UW, Warszawa 2010, s. 255.

7 C. Berman, Informacja i aspekt komunikacji, ,Zagadnienia Naukoznawstwa” 1991, nr 3-4, s. 427-
-429.

8 ). Oleriski, Ekonomika informacji, PWE, Warszawa 2001, s. 246-284.
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W miejscu i czasie przy zastosowaniu technologii, jak tez organizacji
umozliwiajgcej ich wykorzystanie przez podmioty ekonomiczne w gospo-
darce;

produkt — w przypadku, gdy wystepuje w formie wyrobdéw informacyj-
nych — wiadomosci odwzorowanych za pomocy fizycznie wyodrebnio-
nych zbioréw materialnych nosnikdw informacji;

wyréb — jezeli bedzie to skonczony zbidér informacji odwzorowanych
w okreslonym jezyku na wzglednie trwatym nosniku;

ustuge — kiedy informacja wystepuje jako ustuga informacyjna;

towar —jezeli jest przedmiotem transakcji na rynku, a wiec w przypadku,
gdy nastepuje przeniesienie prawa witasnosci;

dobro konsumpcyjne — o tym, czy informacja jest dobrem konsumpcyj-
nym decyduje ostatecznie jej odbiorca. Ta posta¢ dominuje w sSrodowisku
masowego przekazu.

Prowadzone badania nad istotg informacji pokazuja, ze informacja rézni

sie od materii i energii, ale bez nich nie moze istnie¢ w srodowisku materialnym.
Na ogot jest w jakis sposdb wyrazana: najczesciej za pomoca kodu dzieli sie jg na
mniejsze czesci nazywane wiadomosciami lub komunikatami. Aby spetniata swojg
funkcje, musi uzyska¢ postaé materialng — nosnik, ktéry mozna przesytaé, prze-
ksztatcaé, niszczyé, odtwarzaé, powiela¢. Na tym polega utrwalanie informacji,
czyli dokumentacja®. Dzieki stosowanym nosnikom w postaci zjawisk i przedmio-
téw materialnych, podlega przenoszeniu w przestrzeni i w czasie.

Bogdan Stefanowicz po analizie podstawowych wtasnosci informac;ji

uwaza, ze'%:

informacja jest pojeciem niematerialnym, a jej ujawnienie wymaga danych;
w ujeciu infologicznym mozna jg traktowad jako relacje;

istnieje niezaleznie od subiektywnego odbioru, a wiec jest obiektywna;
ma rézne znaczenie dla réznych odbiorcéw;

jest odzwierciedleniem pewnej cechy obiektu lub wycinkowym jej opisem;
stanowi uproszczony model okreslonego wycinka rzeczywistosci;
przejawia ceche synergii;

9 W.K. Roman, Podstawy zarzgdzania informacjg, Wyd. Nauk. UMK, Torur 2012, s. 18.
10 B, Stefanowicz, Informacja, OW SGH, Warszawa 2010, s. 32-37.
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8) jestfaczona przez odbiorcéw ze znanymi im innymi informacjami;
9) mimo ze nie jest energia, podlega iloSciowemu pomiarowi;

10) wykazuje sie réznorodnoscig, wynikajacg z odmiennosci rozpatrywanych
obiektéw, rozmaitosci zrédet, subiektywizmu interpretacyjnego odbiorcow;

11) polega na powielaniu i przenoszeniu w czasie i przestrzeni, a takze prze-
twarzaniu, nie ulegajac zniszczeniu, lecz najwyzej znieksztatceniom i de-
formacjom;

12) jest zasobem niewyczerpalnym, co wynika z mozliwosci jej powielania,
nieskonczone;j liczby obiektéw i ich nieskoriczonej ztozonosci;

13) pozyskiwanie, przechowywanie, przesyfanie i udostepnianie informacji
wymagajg okreslonych kosztow;

14) rozktad informacji w otoczeniu jest nieréwnomierny, co wywotuje jej asy-
metrie, czyli niejednakowg dostepnosc dla réznych odbiorcéow ze wzgledu
na zrodfa i koszty jej pozyskania, preferencje w ustalaniu faktéw i inne
czynniki.

Pojecie zarzadzania

Wyniki analizy literatury przedmiotu pokazujg rézne interpretacje ter-
minu ,,zarzgdzanie”. Funkcjonuje wiele definicji tego pojecia czesto utozsamia-
nego z pojeciem kierowanie. W polskiej literaturze naukowej oznaczajg od-
mienne zjawiska, cho¢ w praktyce stosuje sie je zamiennie.

Nalezy podkresli¢, ze oba te pojecia wywodzg sie z terminu sterowanie,
ktére oznacza ,,[...] oddziatywanie jednego systemu na drugi (sterujgcego na ste-
rowany), zmierzajgce do uzyskania okre$lonego zdarzenia [...]”*!. Zadaniem ste-
rowania jest stosowanie konkretnych mechanizmdéw, aby doprowadzi¢ do zmiany
jednego wyrdznionego stanu uktadu w inny wyrdzniony, ktéry bardziej odpo-
wiada sterujgcemu. Jest wywieraniem pozgdanego wptywu na okreslone zjawi-
sko lub wywotaniem pozadanych zmian struktury uktadu.

Sterowanie, jako pojecie, dotyczy zaréwno cztowieka, zwierzecia, ma-
szyny i systemu. Ma na celu spowodowanie zachowania sie systemu w pozgdany

11 T, Pszczotowski, Mata encyklopedia prakseologii i teorii organizacji, Ossolineum, Wroctaw
1978, s. 231.
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sposdb i wyeliminowania czynnikdw, ktdre to zachowanie zaktdcajg, poprzez od-
dziatywanie na ten system.

Rozwazajgc problem w odniesieniu do ludzi i organizacji, stosujgc polska
terminologie, wyréznia sie pojecia ,kierowanie” i ,,zarzgdzanie”. Kierowanie ,,do-
tyczy w zasadzie ludzi”, za$ zarzadzanie ,,odnosi sie do instytucji (organizacji)”.
Stad tez okreslenia ,kierowanie zespotem ludzkim” i ,,zarzagdzanie przedsiebior-
stwem (firmg, uczelnig)”. Z drugiej strony wyniki badan literatury przedmiotu
wskazujg na czeste zamienne uzywanie tych pojeé. Méwi sie takze o ,,zarzadzaniu
personelem” i ,kierowaniu firmg”*2.

W praktyce dopuszczalne wydaje sie zatem utozsamianie zarzgdzania
z kierowaniem. Trzeba i nalezy, postugujac sie analizowanymi terminami, przyj-
mujac ich polskie rozumienie, dgzy¢ do stosowania pojecia , kierowanie” w odnie-
sieniu do zespotdw ludzkich, zas ,zarzadzanie” w stosunku do organizacji. Jednak
w codziennym uzytkowaniu ich rozréznianie, teoretycznie mozliwe do uzasadnie-
nia, jest mato istotne®3. Istota zarzgdzania tkwi w podejmowaniu decyzji i rozwia-
zywaniu problemoéw kierowniczych.

Funkcjonuje wiele definicji zarzagdzania, a uniwersalne rozumienie poje-
cia zarzadzanie nie jest zadaniem prostym. Spotyka sie bowiem rdzne interpreta-
cje tego terminu, np.:

1) proces zarzadzania to cigg dziatan bedacych funkcjami planowania,
pobudzania, organizowania i kontroli, ktére uporzagdkowane sg w okre-
Slonych uktadach przebiegéw organizacyjnych (zwykle w uktadach infor-
macyjno-decyzyjnych) i spetniane sg przez jednostki zarzgdzania oraz sta-
nowiska kierownicze!*;

2) zarzadzanie to proces planowania, nadawania mocy i oceniania staran
(wysitkéw) zespotéw ludzkich dazacych do osiggniecia wspdlnego celu®®;

3) zarzadzanie to zestaw dziatan (obejmujacy planowanie i podejmowanie
decyzji, organizowanie, przewodzenie) skierowanych na zasoby organizac;ji

12 podstawy dowodzenia w aspekcie dziatar sieciocentrycznych, red. J. Wotejszo, J. Krecikij, Wyd.
AON, Warszawa 2013, s. 38.

13 7. Scibiorek, Analiza mozliwosci wykorzystania ogdlnej teorii kierowania podczas podejmowa-
nia decyzji do dziatari bojowych, Wyd. AON, Warszawa 1999, s. 24.

¥ Organizacja i zarzqdzanie, red. A. Stabryta, J. Trzcieniecki, PWN, Warszawa 1986, s. 132.
15W.J. Stanton, M.J. Etzel, B.J. Walker, Fundamentals of Marketing, McGraw-Hill, New York 1994,
s. 661.

52



W. Krztoh: Zarzqdzanie informacjg — zarys problemu

(ludzkie, finansowe, rzeczowe oraz informacyjne) i wykonywanych z za-

miarem osiggniecia celéw organizacji w sposdb sprawczy i skuteczny®.

Z przedstawionych definicji wynika istota zarzadzania, ktdrg sg procesy
informacyjno-decyzyjne przebiegajace przede wszystkim w warstwie funkcjonal-
nej (planowanie, organizowanie, motywowanie i kontrolowanie) oraz w warstwie
zasobowo-kapitatowej, przez ktérg rozumieé nalezy zasoby ludzkie, rzeczowe,
finansowe, technologiczne i informacyjno-organizacyjne.

Zarzadzanie to zespdt dziatan decyzyjnych, proces wieloetapowy, obej-
mujgcy podejmowanie decyzji, ktére majg prowadzi¢ do osiggniecia celow.
Zarzadzanie jest procesem dziatania skutecznego, sprawnego, prowadzgcego
do wykonywania zadan przez organizacje. Polega na koordynowaniu zespoto-
wych i zbiorowych wysitkéw ludzkich, a takze wykorzystania zasobdw organizacji
oraz techniki, aby osiggna¢ zatozony cel.

Do podstawowych narzedzi zarzadzania nalezg'’:

1)
2)
3)

)

4) kultura organizacyjna.

strategia;
struktura;
procedury organizacyjne;

Strategia to proces tworzenia i realizacji dlugookresowego planu, uzyski-
wanie okreslonej pozycji wzgledem otoczenia, wzglednie trwaty wzorzec dziata-
nia. Strategia organizacji to zespot niesprzecznych, dostosowanych do potencjatu
oraz sytuacji w jej otoczeniu, sposobdéw dziatania umozliwiajacych osigganie dtu-
gookresowych celdw organizacji*®. Strategia w zarzadzaniu obejmuje to wszystko,
co ma umozliwi¢ szanse zrealizowania zaktadanych celéw i dalszego funkcjono-
wania organizacji. Przewaznie sg to: plany dziatania, zespoét idei, pozycja organi-
zacji w otoczeniu, wzorce dziatania, zbiory kryteriéw i regut decyzyjnych.

Struktura organizacyjna tworzy zbidér elementéw organizacji wyrazony
jako konkretny uktad tych elementéw i ich wzajemnych powigzan. Ukfad ten naj-
czesciej jest schematem organizacyjnym. Okresla on osoby realizujgce poszcze-
gdlne funkcje zarzadzania i ich miejsce w organizacji jako catosci'®. Elementami

16 R.W. Griffin, Podstawy zarzqdzania organizacjami, PWN, Warszawa 1996, s. 38.
17 W.K. Roman, dz. cyt., s. 36.

18 K. Obtoj, Strategia organizacji, PWE, Warszawa 2001, s. 23.

19 R.W. Griffin, dz. cyt., s. 330.
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struktury organizacyjnej s3: indywidualne stanowiska pracy, komoérka organiza-
cyjna, zespoty komdrek organizacyjnych, pion organizacyjny, zaktady, oddziaty.

Struktura organizacyjna okresla niezbedne powigzania (wiezi organiza-
cyjne) miedzy stanowiskami pracy a komdrkami organizacyjnymi, dwustronne —
miedzy komdrkami organizacyjnymi, miedzy kierujgcymi a podwtadnymi. Wiezi
organizacyjne uwidaczniajg sie poprzez przeptyw informacji na okreslonych no-
$nikach®. Do najwazniejszych rodzajéw wiezi organizacyjnych zalicza sie wiezi:
stuzbowe, funkcjonalne, techniczne, informacyjne. Wiezi informacyjne ustalajg
przeptyw informacji, a wynikajg z obowigzku jednostronnego lub wzajemnego
przekazywania informacji w celu sprawnego wykonywania obowigzkéw, co wa-
runkuje sprawnos¢ funkcjonowania organizaciji.

Procedury organizacyjne obejmujg okreslony, uzgodniony, ujednolicony,
przyjety wedtug okreslonych standardéw sposéb realizacji dziatan i proceséw
W organizacji.

Kultura organizacyjna jest zasobem organizacji zawierajgcym normy
i sposoby postepowania funkcjonujgce wewnatrz organizacji. Kultura ksztattuje
porzadek spoteczny, buduje tozsamos¢ grupows i wspdlne zaangazowanie, wy-
twarza wiezi, formuje morale pracownikéw, tworzy ich stan emocjonalny.

Zarzadzanie zawsze zwigzane jest z obiektem (czym zarzadzac), celem
(dlaczego zarzadzac) oraz Srodkami i metodami (w jaki sposdb i za pomoca czego
zarzadzad)?!. Zarzadzanie dotyczy tez informacji, gdyz informacja jest jednym
z zasobow (obiektem), bez ktérego organizacja funkcjonowac nie moze.

Istota zarzadzania informacja

W dobie spoteczenstwa informacyjnego, potrzebujgcego ogromnej ilosci
informacji, gromadzgcego i wytwarzajacego je, wystgpita koniecznos¢ zarzadza-
nia informacjg. Zarzadzanie informacjg jest konsekwencjg potrzeby przechowy-
wania zasobdw informacji, ich przetwarzania oraz udostepniania. Z kolei celem
jest ustalenie sytuacji wewnatrz i na zewnatrz organizacji oraz dostarczanie

20, Zieleniewski, Organizacja i zarzqdzanie, PWN, Warszawa 1969, s. 33.
21 B, Stefanowicz, Informacyjne systemy zarzqdzania. Przewodnik, OW SGH, Warszawa 2007,
s. 29.
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informacji zgodnych z potrzebami, ktére sg niezbedne do podejmowania decyzji
i rozwigzywania zaistniatych probleméw.

Informacje posiadajg indywidualng wartos¢ i sg podatne na zagrozenia,
takie jak np. zniszczenie, kradziez czy wyciek. Istotnym zadaniem, wraz ze wzro-
stem znaczenia informaciji, jest zapewnienie jej bezpieczeristwa. Coraz czesciej
wystepujg zdarzenia zwigzane z naruszeniem bezpieczenstwa informacji. Wraz ze
wzrostem ilosci przetwarzanych informacji i zastosowaniem coraz bardziej nowo-
czesnych technologii teleinformatycznych rosnie ryzyko ich utraty?.

Zarzadzanie zasobami informacyjnymi nie jest procesem prostym. Szybko
rosngce zasoby informacyjne oraz lawinowy rozwéj technologiczny i techniczny
potrzebujg ujednoliconego funkcjonowania i wspétdziatania wielu czynnikdow.
Wspodtczesnie o koniecznosci zarzadzania informacjg decyduje postrzeganie jej
jako pozadanego i uznanego produktu, ktory jest obiektem obrotu i transakgcji
oraz wzrostem roli informacji w zyciu spoteczenstwa, panstwa, organizacji i oby-
watela (jednostki).

Argumentéw dostarcza réwniez sytuacja wewnatrz organizacji®:

1) wzrost réznorodnosci informacji i rdznorodnosci proceséw informacyj-
nych;

2) konieczno$¢ zapanowania nad ogromnymi iloSciami informacji pocho-
dzgcymi z coraz to nowszych Zrédet;

3) wazrastajaca intensywnosc¢ strumieni informacyjnych;

4) coraz szerszy zakres strumieni informacyjnych obligatoryjnie przesyta-
nych drogg elektroniczna.

Wymienia sie trzy perspektywy zarzadzania informacjg?*:

1) perspektywa organizacyjna — z organizacyjnego punktu widzenia zarza-
dzanie informacjg jest traktowane jako jeden z zasobow strategicznych,
ktéry musi by¢ zarzadzany tak, jak kazdy inny zasdb organizacji (np.

22\, Krzton, Informacja wyzwaniem dla bezpieczeristwa wspétczesnego swiata, [w:] Informacje
prawnie chronione — wybrane zagadnienia, red. S. Topolewski, Wyd. Nauk. UPH, Siedlce 2019,
s.23.

23 M. Mazur, Koncepcje wartosci i ich przydatnos¢ do pomiaru wartosci na potrzeby zarzqdzania,
[w:] Informacja w spofeczeristwie XXI wieku, red. A. tapinska, Wyd. UWM, Olsztyn 2003, s. 176-
-177.

24 B. Detlor, Information managment, “International Journal of Information Management”,
Volume: 30, Issue: 2, April, 2010, s. 103-104.
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ludzie, sprzet, kapitat). Oznacza kompleksowe podejscie do planowania,
organizowania, budzetowania, kierowania, monitoringu i kontrolowania
ludzi, sSrodkéw finansowych, technologii i dziatan zwigzanych z pozyski-
waniem, przechowywaniem i dystrybucjg danych niezbednych do spet-
nienia potrzeb biznesowych na rzecz przedsiebiorstwa. Powigzane z zarza-
dzaniem systemami i technologiami informatycznymi, zarzadzaniem
danymi, zarzadzaniem trescig. Zarzgdzanie informacjg obejmuje zarzadza-
nie informacjami uporzagdkowanymi i sformalizowanymi (tj. dane starannie
zawarte w bazie danych lub hurtowni danych), jak i nieuporzgdkowanymi
(rodzaj informacji, ktére mozna znalez¢ w raportach, dokumentach, wia-
domosciach e-mail, prezentacjach PowerPoint, fakturach, listach prze-
wozowych, umowach itp.);

2) perspektywa biblioteki — celem zarzadzania jest udostepnianie i pozycza-
nie elementdéw informacji przechowywanych w zbiorach takich instytuciji,
jak biblioteki publiczne, biblioteki akademickie i badawcze, biblioteki kor-
poracyjne, elektroniczny dostep do raportéw branzowych i elektronicz-
nych baz danych dla pracownikdéw i pracodawcéw w ich organizacjach.
Wystepuje tu organizacja wiedzy, klasyfikacja, katalogowanie, systemy
wyszukiwania informacji. Z perspektywy bibliotek, zarzadzanie informa-
Cja jest zarzadzaniem zbiorami informacji;

3) osobista perspektywa —podobny punkt widzenia do organizacyjnego, po-
niewaz wigze sie z zarzadzaniem wszystkimi procesami informacyjnymi
w cyklu zycia informacji. Gtdwng réznicg jest jednak to, ze perspektywa
organizacji dotyczy zarzgdzania informacjg dla sukcesu i dobrobytu orga-
nizacji, podczas gdy z perspektywy osobistej zarzadzanie informacjg ma
przyniesé korzysc jednostce. Elementy informacyjne sg tworzone, naby-
wane, organizowane, przechowywane, rozprowadzane i uzytkowane
przez ludzi do celdw osobistych. S3 to osobiste notatki, czasopisma,
strony internetowe, wiadomosci e-mail, artykuty prasowe, ksigzki adre-
sowe, daty w kalendarzu, przypomnienia, komunikaty, faksy itp.
Zarzadzanie organizacjq dotyczy zarzadzania strukturg, réznymi zasobami

(ludzkimi, finansowymi, rzeczowymi) oraz zarzadzania informacja. Ze wzgledu na
to, ze informacja powinna by¢ zarzagdzana w sposéb zamierzony i ciggty, proces
ten nalezy prowadzi¢ poprzez funkcje zarzadzania: planowanie, organizowanie

56



W. Krztoh: Zarzqdzanie informacjg — zarys problemu

i kontrole. Wyszczegdlnione funkcje pozostajg spdjne z funkcjami rzeczowymi po-
wigzanymi z procesami wytwarzania, gromadzenia, przechowywania, obiegu,
przetwarzania, wykorzystania i udostepniania informacji.

Wedtug Adama Stabryty do specyficznych funkcji zarzadzania informa-
cjami zalicza sie®*:

1) planowanie potrzeb i zasoboéw informacyjnych;

2) organizacje monitoringu proceséw podstawowych i pomocniczych;
3) rozdziat i kontrole realizacji zlecen;

4) koordynowanie pracy zespotéw zadaniowych;

5) sterowanie procesami techniki informacyjnej;

6) nadzér informatyczny.

Przewaznie zarzadzanie informacjg dotyczy wybranych aspektow, czyli
aspektu statycznego i dynamicznego. W aspekcie statycznym zarzadzanie odnosi
sie do zasobdéw informacyjnych, ktére mozna planowa¢, organizowac oraz kon-
trolowac w ramach polityki informacyjnej, jednoczesnie dbajac o jakos$¢ informacji
i jej bezpieczenstwo. Ujecie dynamiczne dotyczy procesdw, ktdrym poddawana jest
informacja (proceséw informacyjnych) i obejmuje planowanie, organizowanie
i kontrolowanie generowania (tworzenia) informacji, gromadzenia (pozyskiwa-
nia) informacji, przechowywania informacji, jej przetwarzania, wykorzystywania
i dystrybucji. Oba ujecia uzupetniajg sie wzajemnie?®.

Wedtug Kazimiery Materskiej zarzadzanie informacjg pojmowane jest
miedzy innymi jako zarzadzanie?’:

1) technologig informacyjng;
2) systemami informacyjnymi;
3) zasobami informac;ji;

4) procesami informacyjnymi.

Z kolei Matgorzata Pankowska okresla najbardziej istotne problemy i za-
kresy wystepujgce w trzech obszarach zarzadzania informacja?:

25 A, Stabryta, Podstawy zarzqdzania firmg, PWN, Warszawa 1995, s. 254.

26 K. Materska, Informacja w organizacjach spofeczeristwa wiedzy, Wyd. SBP, Warszawa 2007,
s. 266.

27 Tamze, s. 268.

28 M. Patkowska, Zarzqdzanie zasobami informatycznymi, Difin, Warszawa 2001, s. 31.
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1) zarzadzania informacjg — gtéwny problem dotyczy przyczyn zarzadzania
oraz jego planowania, sterowania i koordynacji. Zorientowane jest na
procesy i przedsiewziecia zwigzane ze strategicznymi kierunkami organi-
zacji. Celem jest catosciowy rozwéj organizacji. Kryteria oceny dotyczg
uzycia, jakosci i integralnosci informacji;

2) zarzadzania systemami informacyjnymi — gtéwny problem dotyczy tego,
co robi¢, co przetwarza¢, czyli zorientowanie na dane, zdarzenia i trans-
akcje. Kryteria oceny dotyczg jakosci oprogramowania, szybkosci roz-
woju, poziomu aktualizacji. Rozwigzuje sie problemy zarzgdzania przed-
siewzieciem budowy oprogramowania, jakosci projektow systemoéw
informacyjnych, jakosci i mozliwosci technik i narzedzi informatycznych
zarzadzania danymi;

3) zarzadzania technologig informacyjng — gtéwny problem wigze sie z tym,
jak przetwarzac informacje. Obejmuje przeglad, wybdr i dostarczenie od-
powiednich technik, produktéw i ustug informatycznych. Kryteria oceny
dotyczg wiarygodnosci, elastycznosci, tatwosci uzycia, ceny i wykonania.
Zasoby z tym zwigzane to sieci, serwery, systemy operacyjne, oprogra-
mowanie, interfejsy uzytkownikéw, jakosc¢ pracy, narzedzi i technik zarza-
dzania infrastruktura.

Zarzadzanie informacjg jest wieloaspektowym pojeciem majacym rézno-
rodne znaczenie i interpretacje miedzy réznymi odbiorcami. Dotyczy zarzadzania
informacja przez panstwo, instytucje publiczne, organizacje lub pojedynczg osobe,
ale takze moze dotyczy¢ procesu realizowanego przez cztowieka lub przez system
informatyczny. Definicje terminu zarzadzanie informacjg obejmujg zakres, przed-
miot oraz wymagania, ktére nalezy spetniaé, aby zarzadzanie byto efektywne i sku-
teczne.

Wedtug réznych autoréw zarzadzanie informacja:

1) to proces, ktory powinien zagwarantowac integralnosé, poufnosé i wiary-
godnos¢ przetwarzane] informacji z udziatem systemu informatycznego
— inaczej — planowe uzywanie zrddet informacji do osiggniecia okreslo-
nych wynikéw pracy i realizacji zaktadanych celéw?’;

29 |, Kiettyka, R. Kuceba, Klasyfikacja i i funkcjonalnosé informacji rynkowych oraz integratoréw
przeptywu informacji w strukturach SIR, [w:] Zarzqdzanie przeptywem i ochronq informacji, red.
M. Kwiecinski, OW AFM, Krakéw 2007, s. 28.
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2) to dziedzina dziatalnosci, ktérej celem jest rozpoznanie zdarzen determi-
nujagcych funkcjonowanie przedsiebiorstwa i dostarczenie informacji
uzytkownikom w celu zaspokojenia potrzeb®’;

3) $wiadome postepowanie ludzi zmierzajgce w kierunku optymalizaciji roli
informacji w osigganiu celéw przez organizacje?.

Marek Mazur proponuje nastepujgcy obszar przedsiewzieé zarzadzania
informacjg3%:

1) opracowanie i wdrazanie strategii informacyjnych bedacych wyrazem
polityki informacyjnej przedsiebiorstwa;

2) rozwdj systemow informacyjnych, czyli racjonalne planowanie $rodkow
inwestycyjnych na projektowanie i wdrazanie srodkéw informatyki;

3) zapewnienie integracji systemdw wykorzystywanych na réznych szcze-
blach zarzadzania i w réznych podsystemach funkcjonalnych;

4) sterowanie przeptywami informacji w sieci komunikacyjnej;

5) zapewnienie efektywnosci eksploatacji systemow informatycznych;

6) zarzadzanie jakoscig informac;ji;

7) stworzenie polityki bezpieczeristwa informacji;

8) konserwacja systemoéw informacyjnych — utrzymanie w gotowosci do
eksploatacji;

9) zapewnienie pozgdanego rozwoju kadr informacyjnych przez organizo-
wanie efektywnych form ksztatcenia;

10) tworzenie efektywnych zwigzkdw z rynkiem informacyjnym;

11) organizowanie kadr potrzebnych do eksploatacji i rozwoju systemu infor-
macyjnego odpowiadajgcego biezgcym i przysztym potrzebom;

12) kontrola funkcjonowania i procesu rozwoju systemu informacyjnego;

13) rozdziat kompetencji i przydziat srodkdw miedzy poszczegdlne jednostki
organizacyjne i stanowiska pracy realizujgce zadania na rzecz systemu in-
formacyjnego;

14) przygotowanie, wdrazanie i rozwdj systemu motywacyjnego potrzeb-
nego do realizacji celéw systemu informacyjnego;

30 Organizacja i zarzqdzanie, dz. cyt., s. 254.

31R. Zygata, Podstawy zarzqdzania informacjq w przedsiebiorstwie, AE im. Oskara Langego, Wro-
ctaw 2007, s. 46.

32 M. Mazur, dz. cyt., s. 183-185.
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15) opracowanie systemu miernikéw do sprawowania funkcji zarzadczych
w sferze informacyjnej.

Podsumowanie

Zapewnianie informacji dla organizacji zwigzane jest przede wszystkim
z podejmowaniem decyzji oraz stworzeniem takich warunkéw, aby realizowane
funkcje zarzadzania zapewniaty osiggniecie przez organizacje zatozonych celow.
Dlatego zarzadzanie informacjg obejmuje planowanie, organizowanie, kierowa-
nie i kontrole obiegu informacji w organizacji podczas wszystkich proceséw infor-
macyjnych (gromadzenia, przechowywania, przetwarzania i udostepniania infor-
macji). Zarzadzanie informacjy dotyczy zapewnienia organizacji niezbednych
zasobodw informacji, sposobdw korzystania z nich oraz zapewnienia warunkéw do
realizacji kazdego procesu informacyjnego. Innymi waznymi obszarami zarzadza-
nia informacja s3: porzadkowanie informaciji, systematyzowanie, aktualizowanie
zgodnie z potrzebami i oczekiwaniami, zapewnienie ochrony i bezpieczenstwa.

Istotg zarzadzania informacjg jest stworzenie warunkéw do dostarczenia
doktadnej, aktualnej, kompletnej i adekwatnej informacji potrzebujgcemu jej
podmiotowi w odpowiednim miejscu i czasie.
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Infformation Management — Outline of the Problem

Summary: Information management concerns information recorded in an electronic
form or on paper. Information resources are subject to planning, organizing, managing as
well as controlling at every stage. Understanding the need to manage the information is
not clear to everyone. Frequently, it is limited only to electronic resources since this
term is usually associated with information society. Modern society produces, processes,
gathers, conveys and receives an enormous amount of information by means of the most
advanced ICT technologies. Hence, information management has to be a complex acting
in managing every organization (office, company, community or business organization).
The following article is an attempt to present the process of information management in
an organization and to explain the crucial elements of the subject. This article consists
of information management issues, including traditional information systems as well as
ICT systems.

Keywords: information, organization, management
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Zagrozenia dla bezpieczenstwa informaciji

Dlaczego chronimy informacje?

Jedng z charakterystycznych cech wspodfczesnej cywilizacji jest bez wat-
pienia permanentny wzrost zaréwno roli, jak i znaczenia informaciji.

Informacja jest jednym z najcenniejszych naszych zasobdéw i przybiera
postac nie tylko danych, ale réwniez wiedzy i umiejetnosci. Jest nosnikiem naj-
nowszych technologii przemystowych, pokojowych czy wojskowych. Zasoby in-
formacyjne sa nie tylko najbardziej warto$ciowymi narzedziami na rynkach kapi-
tatowych i inwestycyjnych, lecz takze doskonale sprawdzajg sie w walce na scenie
politycznej i stuzg osigganiu wptywdw politycznych?.

Wspodtczesnie zdecydowana wiekszo$¢ podmiotow i organizacji uzalez-
niona jest od dostepu do informacji, ktére decyduja o ich rozwoju i pozycji na
rynku. Bowiem obok zasobdw surowcowych i energetycznych, zasoby informa-
cyjne stanowig najistotniejszy czynnik potencjatu cywilizacyjnego. Posiadajg cha-
rakter zasobdw strategicznych o istotnej wartosci, sg czynnikiem rozwoju cywili-
zacyjnego i gospodarczego oraz sprzyjajg powstawaniu nowych branz i nowych
profesji. Elementem efektywnej strategii ekonomicznej (gospodarczej) jest prze-
waga informacyjna na rynkach lokalnych i globalnych?.

LK. Lidel, Cyberbezpieczeristwo — wyzwanie przysztosci. Dziatania spotecznosci miedzynarodowe;j,
[w:] Bezpieczeristwo XXI wieku. Asymetryczny swiat, red. K. Liedel, P. Piasecki, T.R. Aleksandro-
wicz, Difin, Warszawa 2011, s. 27.

2 p. Sienkiewicz, Bezpieczeristwo informacji—wspdlne dobro dla racji stanu, bezpieczeristwa i obron-
nosci kraju, firm i obywateli, [w:] Ochrona informacji niejawnych i biznesowych. Materiaty IV Kon-
gresu, KSOIN, US, Katowice 2008, s. 15-16.
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Zdecydowana wiekszo$¢ obywateli naszego kraju posiada, dysponuje
i przetwarza wiadomosci, informacje, materiaty (dokumenty), ktére — z réznych
wzgleddw — nie powinny by¢ powszechnie dostepne. Dotyczy to informacji wyni-
kajgcych z charakteru pracy, jak réwniez szeroko rozumianej sfery prywatnej (ko-
respondencja, banki, urzedy, szkoty, uczelnie, placowki stuzby zdrowia itd.).

Najogodlniej informacje mozemy podzieli¢ na wrazliwe i niewrazliwe.
Wrazliwymi sg te wszystkie informacje, ktdre musza by¢ chronione, bo tak naka-
zujg przepisy prawa. Zaliczy¢ do nich mozemy informacje niejawne i dane oso-
bowe, a takze inne informacje wskazane w organizacji przez kompetentne organy
(np. stuzby ochrony panstwa czy wewnetrzne komorki bezpieczerstwa w danej
organizacji) jako informacje wrazliwe3. Takimi informacjami mogg by¢ tez dane,
w zasadzie same w sobie niewrazliwe, ktére w powigzaniu z innymi informacjami
pozwalajg na wyciaggniecie okreslonych wnioskéw. Informacjami wrazliwymi sg
tez informacje dotyczace zycia osobistego waznych przedstawicieli panstwa czy
przedsiebiorcéw, ktérych ujawnienie mogtoby postuzy¢ do naciskéw czy tez do
szantazu okreslonych oséb. Nalezy réwniez mie¢ Swiadomos¢, ze agregacja doku-
mentéw (informacji) jawnych stwarza zagrozenie ich analizy i uzyskania na jej
podstawie informacji wrazliwych.

Szczegdlng troskg otacza sie te informacje, ktérych ujawnienie moze wy-
wrzeé negatywny wptyw na bezpieczerstwo panistwa, jego struktury, w tym takze
okreslonych instytucji, oraz obywateli. Natomiast szczegdlnej ochronie podlegaja
informacje niejawne, czyli te, ktérych ,nieuprawnione ujawnienie spowodowa-
toby lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby
z punktu widzenia jej interesdw niekorzystne, takze w trakcie ich opracowywania
oraz niezaleznie od formy i sposobu ich wyrazania”*. Réwniez w Strategii Bezpie-
czenstwa Narodowego Rzeczypospolitej Polskiej mocno akcentowane sg zagad-
nienia zwigzane z ochrong i bezpieczeristwem informacji w réznych wymiarach?.

Dlatego, by zachowac stabilnos¢ paristwa i dawac poczucie bezpieczen-
stwa obywatelom, najwazniejszym zadaniem i obowigzkiem rzadu i jego wyspe-

3 Tamze.

4 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r. Nr 182, poz.
1228).

5 Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, Warszawa
2020.
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cjalizowanych stuzb jest ochrona tych informacji. Moze jg zapewni¢ wtasciwie zor-
ganizowany i sprawnie funkcjonujacy system, ktéry bedzie gwarantowat ograni-
czenia w dostepie oséb zwtaszcza do informacji wrazliwych, wiasciwe ich prze-
twarzanie, a takze wykorzystanie odpowiednich i wystarczajgcych srodkéw bez-
pieczenstwa fizycznego i teleinformatycznego. Z tego tez wzgledu system ten
wymaga na poziome panstwa precyzyjnie okreslonych zasad i norm majgcych
umocowanie w przepisach prawa, okreslajacych zasady wytwarzania informacji,
sposdb ich ochrony oraz sankcje, jakie mogg zosta¢ zastosowane w przypadku
niestosowania sie do tych regut.

Zagrozenia — rozumienie pojecia

W literaturze przedmiotu znajdujemy wiele definicji terminu ,,zagroze-
nia” w zaleznosci od przyjetego kryterium, uwarunkowan czy podejscia np. terenu,
obiektu, obszaru, Srodowiska, czasu i wielu innych czynnikéw. Dla przyktadu kilka
z wielu definicji:

1) ,Zagrozenie to mozliwos¢ wystgpienia jednego z negatywnie wartoscio-
wanych zjawisk”®.

2) ,Zagrozenie to (...) sytuacja, w ktorej pojawia sie prawdopodobienstwo
powstania stanu niebezpiecznego dla otoczenia. Przyjmujac za podstawe
dziedziny, w ktérych moze wystgpic zagrozenie, wyrdznia sie zagrozenia
militarne i niemilitarne. Wsrdd zagrozen niemilitarnych mozna z kolei wy-
rézni¢ zagrozenia polityczne, gospodarcze, psychospoteczne, ekolo-
giczne, wewnetrzne i inne””.

3) ,Zagrozenia — z jednej strony, to pewien stan psychiczny lub swiadomo-
Sciowy wywotany postrzeganiem zjawiska, ktdre subiektywnie ocenia sie
jako niekorzystne lub niebezpieczne — z drugiej strony, czynniki obiek-
tywne powodujace stany niepewnosci i obaw”8,

4) ,Zagrozenie to szeroki catoksztatt zjawisk, ktére stwarzajg bezposrednia
grozbe obnizenia w krétkim czasie jakosci zycia ludnosci panstwa i

6 F.X. Kaufmann, Koncepcja socjologii religii, ZW Nomos, Krakéw 2006.
7 Stownik termindw z zakresu bezpieczeristwa narodowego, Wyd. AON, Warszawa 2008, s. 172.
8 S. Korycki, System bezpieczeristwa Polski, Wyd. AON, Warszawa 1994, s. 54.
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stanowig powazne ograniczenia swobody wyboru w polityce lub dziata-
niach podmiotéw nierzagdowych (oséb, grup, korupcji)”®.

5) ,Zagrozenie to mozliwo$¢ powstania sytuacji, w ktorej dane spoteczen-
stwo nie ma zapewnionych warunkdéw bytu i rozwoju lub sg one w sposéb
istotny ograniczone”°,

6) Zagrozenia to sytuacje, w ktdrej naruszone mogg byc¢ istotne dla danego
podmiotu wartosci. Szersza definicja leksykalna podaje, ze zagrozenie to
sytuacja, w ktorej istnieje zwiekszone prawdopodobienstwo utraty zycia,
zdrowia, wolnosci albo débr materialnych. Zagrozenie wywotuje u czto-
wieka niepokdj lub strach o réznym stopniu natezenia, do przerazenia lub
obezwtadnienia wtgcznie, badz odruch lub swiadomg cheé przeciwdziata-
nia. Zagrozenie moze wynikac z przyczyn naturalnych (np. oddziatywania
zywiotéw) i spowodowanych przez innego cztowieka (np. nieprzyjaciela)™®.

Zagrozenie najogdlniej rozumiane jest jako brak bezpieczenstwa, przez
co staje sie niezmienng, nieunikniong, a w niektérych wypadkach powszechng
rzeczywistoscig zycia ludzkiego. Jednoczesnie ma Scisty zwigzek z bezpieczen-
stwem. Innymi stowy bezpieczenstwo i zagrozenia sg to pojecia, ktdre sg ze sobg
nierozerwalnie zwigzane, bowiem brak bezpieczeristwa powoduje niepokdj i po-
czucie zagrozenia. NajczesSciej zjawisko zagrozenia ujmowane jest dwojako.
W ujeciu subiektywnym oznacza pewien stan psychiki i Swiadomosci, wywotany
postrzeganiem zjawisk, ktore oceniane sg jako niekorzystne lub niebezpieczne.
W drugim, realnym ujeciu — akcent kfadzie sie na rzeczywiste czynniki powodu-
jace 6w stan niepewnosci i obaw?!2,

Z zagrozeniem bardzo czesto jest utozsamiane ryzyko, ktére najczesciej
wigze sie z mozliwoscia pojawienia sie strat, szkéd w wyniku zdarzen niepozada-
nych. Dlatego tak wazne jest, na kazdym etapie tworzenia i modyfikacji systemu
oraz przetwarzania informacji, jego szacowanie (ocena, analiza).

9 ). Janczak, A. Nowak, Bezpieczeristwo informacyjne. Wybrane problemy, Wyd. AON, Warszawa 2013,
s. 12.

10 R. Wréblewski, Wybrane problemy diagnozy bezpieczeristwa narodowego, ,,Zeszyty Naukowe
AON” 1991, nr 3/4, s. 69.

11 [ eksykon wiedzy wojskowej, red. Marian Laprus, Wyd. MON, Warszawa 1979, s. 510.

12K, Lidel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozer bezpieczen-
stwa narodowego, Wyd. A. Marszatek, Torun 2008, s. 6.
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Wraz z rozwojem zycia spotecznego modyfikacji ulegato réwniez rozu-
mienie zjawiska zagrozenia. Stwierdzono, ze ludzie negatywnie wartosciujg za-
réwno zjawiska godzace w przetrwanie, jak i te stanowigce wyzwanie do podjecia
okreslonych dziatan i wymagajace sformutowania odpowiedzi.

Identyfikacja zagrozen i wiedza o nich stajg sie zatem podstawowym wa-
runkiem do wszczecia dziatan zapobiegawczych oraz organizacji obrony. Szwaj-
carski politolog D. Freia, analizujgc subiektywne i obiektywne aspekty zagrozen,
sformutowat cztery mozliwe oceny stanu bezpieczenstwa:

1) stan braku bezpieczenstwa — gdy wystepuje rzeczywiste i istotne zagro-
zenie zewnetrzne, ktérego postrzeganie jest adekwatne;

2) stan obsesji bezpieczeristwa — gdy mato istotne zagrozenie postrzegane
jest jako duze;

3) stan fatszywego bezpieczenstwa — gdy istotne zagrozenie postrzegane
jest jako niewielkie;

4) stan bezpieczenstwa — gdy zagrozenie zewnetrzne jest niewielkie, a jego
postrzeganie jest prawidfowe!3,

Klasyfikacje zagrozen dla bezpieczenstwa informacji

Podobnie jak w przypadku definicji, w literaturze istnieje szereg réznego
rodzaju klasyfikacji zagrozen dla bezpieczenstwa informacji (informacyjnego).
Najogdlniejszy to podziat ze wzgledu na umiejscowienie zrédta zagrozenia, ktdre
mozna podzieli¢ na zewnetrzne i wewnetrzne.

Zewnetrzne zrddta zagrozenia dzielimy na:

— wynikajgce z sytuacji w regionie geograficznym, potozenia panstwa, soju-
szy, zaangazowania politycznego, militarnego i gospodarczego — zagroze-
nia strategiczne;

— wynikajgce z sytuacji w otoczeniu danej jednostki organizacyjnej.
Natomiast wewnetrzne —to w szczegdlnosci wynikajace ze znaczenia jed-

nostki organizacyjnej dla bezpieczenstwa panstwa i sytuacji wewnatrz jednostki
(instytucji).

13R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, [w:] Bezpieczeri-
stwo narodowe i miedzynarodowe u schytku XX wieku, red. B. Bobrow, E. Halizak, R. Zieba, Scho-
lar, Warszawa 1997, s. 4-5.

67


https://www.naukowa.pl/wydawnictwo/wydawnictwo-naukowe-scholar

Czes¢ pierwsza

= Przejawy zagrozen zewnetrznych to:

mozliwos$¢ napadu przez zorganizowane grupy przestepcze i terrory-
styczne dziatajgce w sposéb profesjonalny, przemyslany i zorganizowany;
mozliwos¢ napadu przez pojedynczych przestepcow, przypadkowe osoby
wykorzystujgce sprzyjajgce okolicznosci, np. na skutek niedostatecznej
ochrony;

kleski zywiotowe moggace uszkodzi¢ infrastrukture instytucji;

akty wandalizmu polegajace na niszczeniu systemdw zabezpieczen insty-
tucji;

katastrofy budowlane lub inne, ktére mogg uszkodzi¢ infrastrukture in-
stytucji;

dtugotrwate przerwy w dostawie elektrycznosci.

= Symptomy moggce Swiadczyé o przygotowaniu napadu lub wtamania do

obiektéw to:

wzmozone zainteresowanie osdb postronnych dang instytucjg, pomiesz-
czeniami, objawiajace sie m.in. podejmowaniem préb uzyskania informa-
cji o obiektach, pomieszczeniach podczas rozmoéw z pracownikami;
nawigzywanie rozmow przez osoby postronne z pracownikami na temat
danej instytucji;

podszywanie sie pod bytych pracownikdéw instytucji i przejawianie zain-
teresowania tym, co sie po latach zmienito;

interesowanie sie osobami sprawujgcymi okreslone funkcje oraz sposo-
bem wykonywania przez nie obowigzkéw stuzbowych;

obserwacja sposobu funkcjonowania systemu ochronnego, sekretariatu,
firm dostawczych czy ustugowych (np. sprzagtaczek itp.);

rozpoznawanie systemu zabezpieczen, w tym stosowanych urzadzen
technicznie wspomagajgcych ochroneg;

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietle-
nia itp.;

préby pozyskania do grup przestepczych pracownikdédw danej instytuciji.

= Przejawy zagrozen wewnetrznych to:

préby pozyskania dokumentéw lub materiatéw przez pracownikdow insty-
tucji;
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— préby, nielegalnego (nieuprawnionego) kopiowania oraz wglagdu w doku-
menty instytucji;

— nieostrozno$¢ w zyciu towarzyskim, nieumiejetnos¢ dotrzymania tajem-
nicy — nadmierne ,,gadulstwo”;

— byli pracownicy instytucji zwolnieni dyscyplinarnie.

P. Potejko* w publikacji Bezpieczeristwo informacyjne dokonuje klasyfi-
kacji zagrozen, ktére dzieli na: ogélne, wynikajace z aspektéw psychologicznych,
srodowiskowe i kryminalne, wynikajgce z nieuczciwej konkurenciji i tradycyjne za-
grozenia informacyjne.

Ogolne to: kradziez zasobdw, niewfasciwe wykorzystywanie zasobdw,
bezprawne ujawnianie informacji osobom nieupowaznionym, podstuchiwanie
rozmow, projektowanie wadliwej infrastruktury informaciji.

Wynikajgce z aspektdéw psychologicznych to: ludzkie btedy i pomyiki, nie-
uczciwi pracownicy, dziatania niezadowolonych pracownikéw, dziatalnos¢ intru-
z6w komputerowych.

Srodowiskowe i kryminalne: kataklizmy — ogien, woda, przestepczos$é —
wtamania, napady, wymuszanie itd.

Wynikajgce z nieuczciwej konkurencji: wywiadownie gospodarcze, opinie
branzy, weryfikacja dokumentow.

Nastepnie wskazuje na rodzaje i typowe przejawy zagrozen:

— tradycyjne zagrozenia informacyjne: szpiegostwo, dezinformacja prowa-
dzona przez obce stuzby w zakresie technologiczno-informatycznym,
przestepstwa komputerowe, cyberterroryzm, walka informacyjna;

— zagrozenia technologiczno-informatyczne;

— zagrozenia odnoszace sie do praw obywatelskich: przekazywanie infor-
macji nieuprawnionym podmiotom, sprzedaz informacji, naruszanie
przez wiadze prywatnosci, bezprawne ingerowanie stuzb specjalnych,
ograniczenie jawnosci zycia publicznego;

— zagrozenia wynikajgce z btednych, niewystarczajgcych rozwigzan organi-
zacyjnych czy strukturalnych: podjete btedne decyzje, planowanie wadli-
wej infrastruktury, patologie, dziatania korupcyjne®.

14 p. Potejko, Bezpieczeristwo informacyjne, [w:] Bezpieczerstwo paristwa, red. K.A. Wojtaszczyk,
A. Materska-Sosnowska, Aspra, Warszawa 2000, s. 196-197.
15 Tamze, s. 197-198.
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Natomiast P. Baczek?® zagrozenia informacyjne dzieli na dwie grupy.

Do pierwszej zalicza: przestepstwa komputerowe, brak informacji, chaos
informacyjny, cyberterroryzm, walke informacyjng, dziatalnos¢ grup swiadomie
manipulujacych przekazem informacyjnym.

Drugg grupe stanowig: niekontrolowany rozwdj nowoczesnych technolo-
gii bioinformatycznnych; zagrozenia asymetryczne; szpiegostwo; nieuprawnione
ujawnienie informacji (tzw. wyciek lub przeciek: pomytkowy, polityczny, komer-
cyjny); asymetria w miedzynarodowej wymianie informacji: systemowa, w wy-
niku zaniedban w polityce zagranicznej; naruszenie przez wtadze praw obywatel-
skich: ograniczenie jawnosci zycia publicznego, wdzieranie sie w zycie prywatne,
bezprawne ingerowanie stuzb specjalnych.

Wedtug S. Kozieja zagrozenie to posrednie lub bezposrednie destruk-
cyjne oddziatywanie na podmiot. Wyrdznia on nastepujace typy zagrozen: poten-
cjalne lub realne, subiektywne i obiektywne, zewnetrzne i wewnetrzne, militarne
i niemilitarne!’. Ponadto umiejscawia zagrozenia informacyjne w grupie zagrozen
niemilitarnych wraz z zagrozeniami politycznymi, ekonomicznymi, spotecznymi,
ekologicznymi®®,

Zagrozenia mozna réwniez podzieli¢ z uwagi na lokalizacje ich Zrodet, jak
dokonuja tego A. Zebrowski i M. Kwiatkowski. | wowczas beda to: zagrozenia we-
wnetrzne, zewnetrzne i fizyczne.

Zagrozenia wewnetrzne, ktére powstajg wewnatrz organizacji i obejmujg
zagrozenie utratg, uszkodzeniem danych lub brakiem mozliwosci obstugi z po-
wodu: btedu, przypadku badz celowego dziatania nieuczciwych uzytkownikdw.

Zagrozenia zewnetrzne, ktére obejmujg zagrozenie utratg, uszkodzeniem
danych lub pozbawieniem mozliwosci obstugi przez celowe lub przypadkowe
dziatanie ze strony oséb trzecich w stosunku do sieci lub systemu.

Zagrozenia fizyczne, w ktdérych utrata, uszkodzenie danych lub brak moz-
liwosci obstugi wystepuje z powodu wypadku, awarii, katastrof lub innego

16 p, Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Wyd. A. Marszatek,
Torun 2006, s. 177.

175, Koziej, Teoria sztuki wojennej, Bellona, Warszawa 2011, s. 269.

18 Tamze.
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nieprzewidzianego zdarzenia wptywajgcego na system informacyjny badz urza-
dzenie sieciowe®.

Uzupetnieniem powyzszych rozwazan jest stanowisko A. Zebrowskiego?,
ktory wskazuje, ze najwieksze zagrozenie bezpieczeristwa informacyjnego sta-
nowi dziatalnos¢ cztowieka. Celowe zagrozenie dla systemu bezpieczenstwa in-
formacyjnego jest wynikiem kumulacji trzech elementéw: motywu, $rodka reali-
zacji wlamania do owego systemu oraz okazji, czyli uzyskania dostepu do dysku
komputerowego lub sieci. Cztowiek moze wykorzystywac réznorakie sposoby
wtaman do systemow informatycznych, jak np.:

— zmowe kilku sprawcow;

celowe inicjowanie awarii;
— wywotywanie fatszywych alarméw (uspienie czujnosci);
— szantaz, korupcje;
— rozsytanie do firm ankiet, zapytan, propozycji;
— rozkodowywanie hasta dostepu;
— atak stownikowy;
— podstuch sieciowy;
— wirusy, bakterie, robaki, konie trojaniskie, bomby logiczne oraz inne
grozne aplikacje destabilizujgce sprawnos¢ systemu;
— wykorzystywanie luk w zabezpieczeniach dostepu do poczty elektronicz-
nej lub serwisu informacyjnego;
— techniki obchodzenia zabezpieczen, np. programy wykorzystujace btedy
zabezpieczen w systemach operacyjnych i oprogramowaniu uzytkowym;
— przechwytywanie otwartych potgczen sieciowych.
K. Liderman z kolei podaje nastepujgce zrddta zagrozen bezpieczenstwa
informacyjnego:
— sity natury (pozary, powddzie, huragany, trzesienia ziemi, epidemie),
— btedy ludzi i ich dziatania wedtug btednych lub niewfasciwych procedur
(celowe szkodliwe dziatanie ludzi, awarie sprzetu komputerowego,

19 A, Zebrowski, M. Kwiatkowski, Bezpieczeristwo informacji lll Rzeczypospolitej, OW Abrys, Krakéw
2000, s. 65.
20 Tamze, s. 63-64, 70.
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oprogramowania, infrastruktury ustugowej — zasilania, klimatyzacji, wo-
dy, ogrzewania)?.

M. Parikowska?? odnosi sie zwfaszcza do zagrozen dla bezpieczerstwa za-
sobow informatycznych i dzieli te zagrozenia na zdarzenia (pozary) i przyczyny zda-
rzen (np. skopiowanie informacji) powodujace straty finansowe podczas budowy
i eksploatacji systemu informacyjnego. W zaleznosci od czynnika, ktory je powo-
duje, oraz sposobu oddziatywania (bezposredni lub posredni), rozréznia zagroze-
nia: losowe zewnetrzne, losowe wewnetrzne i intencjonalne.

= Do losowych zewnetrznych zalicza: temperature, wilgotnosé, wytadowa-
nia atmosferyczne, zanieczyszczenia powietrza, awarie systemu zasilania,
klimatyzacji, instalacji wodociggowej, katastrofy budowlane, kataklizmy

(trzesienia ziemi, powodzie, pozary), zamieszki zbrojne.

= Do losowych wewnetrznych naleza: btedy uzytkownikéw, przypadkowe
zagubienie lub niszczenie danych spowodowane lekkomysinoscig lub
przecigzeniem pracg personelu, btedy administratora bazy danych lub
administratora systemu operacyjnego, wadliwa konfiguracja systemu,
defekty sprzetu i oprogramowania.

= Intencjonalne dzieli na pasywne i aktywne.

Pasywne to:

— monitorowanie sieci dla przejecia haset, danych finansowych, prywat-

nych wiadomosci;

— podglad (obserwacja, monitorowanie pola elektromagnetycznego, fal

radiowych dla odtworzenia wizualnego informacji, ktére daja wglad
W przebiegajgce procesy i w przetwarzane dane);

— analiza ruchu w sieci (wielkos¢, czestosé, zrodto i miejsce przeznacze-

nia przesytanej informaciji).

Natomiast do aktywnych zalicza:

— bezprawng modyfikacje, ujawnienie i usuwanie informacji gospodar-
czej, modyfikacje programow i informacji przy pomocy bomby logicz-
nej, konia trojanskiego, wirusa i robaka komputerowego, wprowadza-
nie nieautoryzowanego komunikatu do sieci lokalnej lub rozlegtej,

21 K. Liderman, Bezpieczeristwo informacyjne, PWN, Warszawa 2012, s. 155.
22 M. Pakowska, Zarzgdzanie zasobami informatycznymi, Wyd. Dyfin, Warszawa 2001.
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zmiane kierunku przeptywu informacji, przetwarzanie maskarade,
czyli udawanie innej stacji sieci telekomunikacyjnej, nieautoryzo-
wane posrednictwo;

oszustwa bankowe, fatszowanie urzgdzen wejscia lub wyjscia (np. kart
magnetycznych lub mikroprocesowych), oszustwa przez podawanie
fatszywych danych identyfikacyjnych, oszustwa w systemach sprze-
dazy (np. w kasach fiskalnych);

powielanie programéw komputerowych, przechowywanie zabronio-
nych prawem zbiorow;

zakup i dystrybucja nielegalnymi kanatami sprzetu i oprogramowania;
wymuszanie przerw w pracy systemu (poprzez uszkodzenie aplikacji,
systemu operacyjnego, sprzetu komputerowego), przeszkodzenie in-
nym w uzyciu jakiejs szczegdlnej ustugi, destabilizacja serwera badz
urzadzen zabezpieczajgcych sieé;

wykorzystywanie stuzbowego sprzetu do celéw prywatnych, nieraz
komercyjnych, kradziez komputeréw i wyposazenia.

Podsumowujac, wystepujace obecnie zagrozenia dla bezpieczenstwa

informacji mozemy podzieli¢ na zagrozenia wynikajace z:

1.

Celowego dziatania, a w tym:

dziatalnosci stuzb specjalnych paristw obcych?;

terroryzmu;

nieuprawnionego i przestepczego dziatania ludzi, (np. kradziezy);
podstuchéw;

dziatania hackerow;

nieuprawnionego dziatania personelu organizacji (korupcja, szantaz,
wytudzenie);

Przypadkowego (lub nieswiadomego) dziatania jednostek/struktur wyni-

kajacego z:

nieswiadomosci zagrozenia;

2370b. B. Jakubus, M. Ryszkowski, Ochrona informacji niejawnych, Wyd. Projekt, Warszawa 2001,

s.11-23.
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— nieostroznosci w zyciu towarzyskim (gadulstwo, alkohol, substancje

odurzajace);

— nierzetelnego wykonywania powierzonych obowigzkéw;

— nadawania uprawnien nieadekwatnych do zajmowanego stanowiska

lub wykonywanych czynnosci;

— niedostatecznej znajomosci, procedur, systeméw, programow;

— nieodpowiedniego zabezpieczenia sieci i systemdw teleinformatycz-

nych;

— niewtasciwego zabezpieczenia stanowisk pracy.

3. Zagrozen losowych:

— katastrof naturalnych (kataklizmoéw, pozaréw, zalan, huragandw, trze-

sien ziemi itp.);

— wypadkdw, np. podczas przewozenia materiatéw wrazliwych, nagtej

choroby (omdlenia, zastabniecia itp.).
4. Innych:

— powotywania na odpowiedzialne stanowiska osdb bez nalezytej wie-

dzy i doswiadczenia;

— naruszania przez organy wtadzy i administracji publicznej zasad pry-

watnosci;

— stabej znajomosci obowigzujgcych przepiséw, norm, zasad, regut;

— niespdjnosci (matej precyzyjnosci, wieloznacznosci interpretacyjnej)

prawa;

— zemsty pracownikéw powodowanej réznymi pobudkami.

Zagrozenia asymetryczne to rodzaj zagrozen obejmujgcy swoim zakre-
sem prowadzenie walk informacyjnych i informatycznych. Manipulowanie infor-
macja przez zorganizowane grupy przestepcze lub terrorystyczne, walka informa-
cyjna (zdobywanie informacji przeciwnika — ochrona wtasnych), inflacja informa-
cji (zbyt duzy naptyw niepotrzebnych informacji, z ktérych nie mozna odréznié
prawdziwych od fatszywych) czy globalizacja informacji, to najwieksze zagrozenia
dla spoteczeristwa. W znacznej mierze powigzane sg one z wtadzg publiczna, po-
litykg, biznesem oraz $wiatem finansowym, zagrazajac stabilnosci i pozycji mie-
dzynarodowej panstwa.

Sity zbrojne zazwyczaj przodujg w organizacji i wykorzystaniu technik in-
formacyjnych. Szybki i precyzyjny dostep do informacji pozwalajg uzyskaé sys-
temy teleinformatyczne, ktdre pozwalajg rowniez na jej przetwarzanie. Systemy
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i sieci teleinformatyczne staty sie zatem kolejnym polem prowadzenia dziatan
i operacji militarnych?*,

W kontekscie sit zbrojnych pojawit sie nowy termin, mianowicie: wojna
informacyjna. Departament Obrony USA definiuje jg jako ,,catoksztatt dziatarn zmie-
rzajgcych do uzyskania przewagi informacyjnej poprzez oddziatywanie na zaséb
informacyjny przeciwnika, jego systemy informatyczne, przeptyw i przetwarzanie
informacji oraz obrone wtasnych zasobéw i infrastruktury informacyjnej”?>.

Kolejny obszar szczegdlnie wrazliwy na zagrozenia informacyjne to go-
spodarka, ktdra w znacznej czesci opiera sie na informacji. ROwniez administracja
publiczna w Polsce w coraz wiekszym stopniu wykorzystuje systemy przetwarza-
jace informacje. Charakterystyczng cechg zagrozen informacyjnych jest ich inter-
dyscyplinarno$é®. Nie odnoszg sie one tylko do pola walki militarnej, ale moga
dotkna¢ kazdego mieszkanca kraju czy instytucji.

Skuteczne zabezpieczenia sg kosztowne, dlatego tez winny by¢ dobrane ade-
kwatnie do zagrozen oraz do wartosci szkéd w przypadku braku ich zastosowania.

Jednym z najistotniejszych potencjalnych zrédet zagrozen dla bezpieczen-
stwa organizacji jest naruszanie przepiséw ochraniajgcych te organizacje przez
osoby posiadajace dostep do informacji, w tym réwniez nieprzestrzeganie prze-
piséw ustaw i innych regulacji w tym zakresie.

Nalezy podkreslié, ze przedstawione powyzej klasyfikacje réznych zagro-
zen nie stanowig katalogu zamknietego. Ich liczba i réznorodnos¢ bedzie ulegata
rozszerzeniu o nowe, bedzie sie zmieniata rowniez skala ich wystepowania.
W zwigzku z tym waznym zadaniem kazdej organizacji jest ciggte monitorowanie
zagrozen zardwno wewnatrz, jak i w jej otoczeniu oraz dostosowywanie systemu
zabezpieczen do nowych wyzwan.

24 K. Adamczyk, D. Sawicka-Nagariska, Operacje informacyjne, wybdr terminéw, gféwne zatoze-
nia, ,,Mysl Wojskowa”, nr 6(641), listopad—grudzien 2005, s. 47.

25 S A. Hildreth, Cyberwarfare. CRS Report for Congress, Washington 2001, s. 16.

26 K. Baniak, Analiza zagrozeri telekomunikacyjnych sektora publicznego, [w:] Bezpieczeristwo
w telekomunikacji i teleinformatyce, red. J. Strzelczyk, BBN, Warszawa 2007, s. 33.
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Wybrane obszary zagrozen.
Przetwarzanie informacji w systemach i sieciach teleinformatycznych

Rozwdj teleinformatyki powoduje, ze systemy informatyczne organizacji
mogg by¢ zagrozone praktycznie ze strony kazdego, kto posiada wystarczajgcy
zas6b wiedzy i umiejetnosci.

Bezpieczenstwo systemu teleinformatycznego to najogdlniej taki stan
systemu, w ktérym ryzyko urzeczywistnienia sie zagrozen zwigzanych z jego funk-
cjonowaniem jest ograniczone do akceptowalnego poziomu. Zapewnia sie je,
chronigc informacje przetwarzane w systemach i sieciach teleinformatycznych
przed utratg wtasciwosci gwarantujacych to bezpieczernstwo, w szczegdlnosci
przed utratg poufnosci, dostepnosci i integralnosci. |, co wazne, zapewnia sie je
przed rozpoczeciem oraz w trakcie przetwarzania informacji w systemie lub sieci
teleinformatycznej.

Bezpieczenstwo systemow i sieci teleinformacyjnych to takie przedsie-
wziecia, ktdre majg na celu uniemozliwienie niepowotanym osobom dostepu do
zasobow informacyjnych, do ktérych mozna dotrzeé poprzez przechwycenie emi-
sji radiowych, analize ruchu w sieciach radiowych lub wprowadzanie w btad tych,
ktorzy taka analize mogg prowadzi¢. Natomiast bezpieczeristwo systeméw facz-
nosci obejmuje systemy transmisji, bezpieczenstwo srodkéw utrudniajgcych oraz
srodkéw majgcych na celu fizyczng ochrone systemow tgcznosci, materiatéw i in-
formacji zwigzanych z systemami fgcznosci?’. Istotne jest ograniczenie mozliwosci
nieuprawnionego dostepu do przechowywanych, przetwarzanych i przesytanych
informacji bez oddziatywania na system oraz ograniczenie mozliwosci nieupraw-
nionego oddziatywania na systemy, ktére moze spowodowac zmiany funkcjono-
wania sieci teleinformacyjnej, dostepu do przesytanych, przetwarzanych i prze-
chowywanych informacji; dezinformacje; zniszczenie informac;ji; sfatszowanie lub
nieuprawniong modyfikacje informac;ji.

Niezmiernie waznym dla organizacji publicznych jest zapewnienie odpo-
wiedniej ochrony takich proceséw, jak: gromadzenie, przetwarzanie i udostep-
nianie danych wylfacznie uprawnionym osobom, co wynika z zajmowanych

27 M. Herman, Potega wywiadu, Bellona, Warszawa 2002, s. 170.
28 A Barczyk, T. Sydoruk, Bezpieczeristwo systemdw informacyjnych zarzqdzania, Bellona, War-
szawa 2003, s. 70.
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stanowisk pracy i przypisanych im zadan. Czesto natomiast mozna zauwazy¢ na-
klejone na monitory kartki z hastami dostepu, batagan na biurku, pozostawianie
bez nadzoru dokumentdéw, wyrzucanie do kosza korespondencji z istotnymi dla
organizacji informacjami, gubienie no$nikéw informacji, ktére to zachowania wyni-
kaja z braku wiedzy i nieswiadomosci uzytkownikéw?. Kolejng sytuacjg powodu-
jaca zagrozenie bezpieczenstwa informacyjnego jest przesytanie poufnych informa-
cji pocztg elektroniczng w sposdb niechroniony, nawet wtedy, gdy pracownik
posiada dostep do chronionego systemu poczty*°.

Systemy teleinformatyczne, stanowigc obecnie najwazniejszy element
w zakresie przechowywania, przesyfania i przetwarzania informacji, sg narazone
na liczne zagrozenia. Wsrdd nich mozna wyrézni¢ dwie gtdwne grupy:

— zagrozenia dla informacji przechowywanych w systemach teleinforma-
tycznych;
— zagrozenia dla infrastruktury teleinformatyczne;.

Do pierwszej grupy nalezg m.in.: przechwyt, zniszczenie, modyfikacja
i utrudnienie (uniemozliwiajgce) dostep do informacji. Dziatania takie mogg przy-
bierac rézne formy, do ktdrych zalicza sie wtamanie do sieci lub jej elektroniczny
podstuch, ztamanie zabezpieczen, bombardowanie serwera danych (jednoczesne
i wielokrotne préby potaczenia z serwerem danych przez duzg liczbe komputeréw
uzytkownikéw nieuprawnionych do uzyskania danych, co prowadzi do tego, ze
legalny uczestnik nie bedzie miat mozliwosci potgczenia sie z serwerem).

Do drugiej grupy zagrozen naleza fizyczne zniszczenie lub uszkodzenie
urzgdzen wchodzacych w sktad systemodw teleinformatycznych, obezwtadnienie
ich obstugi i zabezpieczen (np. atak terrorystyczny).

Instalowanie nielegalnego oprogramowania, przekraczanie uprawnien
przez pracownikow administracji, popetnianie btedéw wskutek niedbalstwa uzyt-
kownikéw, wtamanie hackeréw czy kradziez kluczy kryptograficznych — to tylko
niektdre zagrozenia, na ktére narazone sg systemy teleinformatyczne, a w nich
poufne dane, informacje wrazliwe oraz wszelkie informacje wazne zaréwno dla
pojedynczego uzytkownika, jak i instytucji czy to prywatnych, czy pafnstwowych.

2% A, Nowak, W. Scheffs, Zarzqdzanie bezpieczeristwem informacyjnym, Wyd. AON, Warszawa
2010, s. 6.
30 R.J. Sutton, Bezpieczerstwo telekomunikacji, WKt, Warszawa 2004, s. 17.
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Dostepnosé mobilnych urzadzen zewnetrznych w pracy, przetwarzanie w chmu-
rze czy nieswiadomos¢ pracownikéw oraz korzystanie z portali spotecznoscio-
wych, to niektdre z przyczyn utraty danych przez wiekszos¢ firm.

Zagrozenia cyberprzestrzeni

Kolejng sferg dziatalnosci ludzkiej, wcigz zyskujgcg na znaczeniu i wyma-
gajgcy ochrony i obrony, jest cyberprzestrzen. ,Oprécz pozytywnych aspektéow
wykorzystywania cyberprzestrzeni istniejg takze negatywne formy ludzkiej dzia-
talnosci, a mianowicie, podobnie jak w normalnej przestrzeni, tak i tu dochodzi
do popetniania przestepstw czy tez aktéw cyberterroryzmu, a nawet wykorzysty-
wania tej przestrzeni przez rézne panstwa do nielegalnej dziatalnosci lub agresji
przeciwko innym podmiotom3Z,

Cyberprzestrzen mozna okresli¢ jako pewnego rodzaju przestrzen komu-
nikacyjna, ktdra jest tworzona dzieki systemowi powigzan internetowych. Zauwa-
zy¢ nalezy, ze cyberprzestrzen stanowi obszar kooperacji o charakterze pozytyw-
nym, co doprowadzi¢ moze do rozwijania sie sfery edukacyjnej, komunikowania
sie spotecznego, gospodarki narodowej, jak rowniez innych sfer. Jest ona rowniez
obszarem kooperacji o charakterze negatywnym. Taki rodzaj aktywnosci moze
przejawiac sie pod czterema postaciami, a mianowicie3%:

— cyberinwigilacji polegajacej na zaostrzonej kontroli spoteczenstwa przy
wykorzystaniu narzedzi teleinformatycznych w krajach o ustroju autory-
tarnym i totalitarnym;

— cyberprzestepczosci, ktéra przejawiaé sie moze w wykorzystaniu cyber-
przestrzeni do celdw kryminalnych, szczegdlnie w odniesieniu do prze-
stepczosci zorganizowanej i majgcej charakter ekonomiczny;

— cyberterroryzmu, ktéry polega na wykorzystywaniu cyberprzestrzeni do
prowadzenia dziatan terrorystycznych;

— cyberwojny polegajacej na wykorzystaniu cyberprzestrzeni jako czwar-
tego (poza ziemig, morzem i powietrzem) wymiaru do prowadzenia dzia-
tan o charakterze wojennym.

315, Babas, P. Kowalski, Bezpieczeristwo w warunkach zmian spotecznych, cywilizacyjnych i kultu-
rowych, Wyzsza Szkota Handlowa im. Krdla Stefana Batorego, Piotrkow Trybunalski 2014, s. 436.
32 p_ Sienkiewicz, Terroryzm w cyberprzestrzeni, Warszawa 2009, s. 71.
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Z cyberprzestrzenig zwigzana jest cyberprzestepczosé, ktérg nazywa sie
takze przestepczoscig internetowa. Pod tym pojeciem kryjg sie zabronione prawnie
dziatania, ktére dokonywane sg przy pomocy komputeréw w sieci internetowe;j
albo przy pomocy technologii informatycznych. Termin ten zostat unormowany za-
rowno w naukach prawnych, jak i w dziedzinie zajmujacej sie bezpieczeristwem
teleinformatycznym. Mozna przyjaé, ze cyberprzestepczosé odnosi sie do trzech
kategorii przestepstw, a mianowicie:

— przestepstw o charakterze tradycyjnym, ktdre popetniane sg z wykorzy-
staniem sieci oraz systemow informatycznych;

— publikowania nielegalnych tresci;

— pozostatych przestepstw typowych dla sieci elektroniczne;.

Zgodnie z D.E. Denning ,cyberterroryzm jest konwergencjg cyberprze-
strzeni i terroryzmu. Dotyczy nielegalnych atakéw i grézb atakéw przeciwko kom-
puterom, sieciom komputerowym i informacjom przechowywanym w nich, by
zastraszy¢ lub wymusi¢ na rzadzie lub spoteczenistwie polityczne lub spoteczne
cele. By zakwalifikowa¢ atak jako cyberterroryzm powinien on skutkowadé prze-
mocy przeciwko ludziom lub mieniu lub przynajmniej wyrzadzi¢ wystarczajgce
szkody, by stwarzaé strach”34,

Istnieje mozliwosé wyrdznienia obszaréw w szczegdlnosci narazonych na
ataki cyberterrorystyczne. Wskazaé nalezy na®:

— systemy wojskowe — przechowujace informacje na temat potozenia sate-
litdw, rozlokowania wojsk i sprzetu, dane dotyczace prowadzonych ba-
dan nad nowymi typami broni czy tez nowoczesnymi systemami wyko-
rzystywanymi do facznosci i komunikaciji; liczba atakdéw na tego rodzaju
systemy zauwazalna byta zwtaszcza podczas trwania zimnej wojny, a ich
sprawcami byli agenci innych wywiadéw;

— systemy przedsiebiorstw — magazynujgce dane wazne z punktu widzenia
prowadzenia dziatalnosci przez dang firme; zaliczy¢ do nich nalezy np.
informacje na temat rezerwaciji, klientéw, technologii, z ktdrych przedsie-
biorstwo korzysta; atakami na tego rodzaju infrastrukture mogg

33 W. Filipowski, Internet — przestepcza gatqZ gospodarki, ,,Prokuratura” 2007, nr 1, s. 79.

34 ), Kisielnicki, MIS. Systemy informatyczne zarzqdzania, Placet, Warszawa 2008, s. 121.

35 M. Jedrzejewski, Analiza systemowa zjawiska infoterroryzmu, Wyd. AON, Warszawa 2002,
s. 32.
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zajmowac sie pracownicy albo byli pracownicy wspdtpracujacy z konku-

rencja lub tez chcacy dokonac zemsty na bytym pracodawcy;

— systemy tworzace infrastrukture krytyczng panstwa — do infrastruktury
krytycznej panistwa zalicza sie te systemy, ktére odnoszg sie do funkcjo-
nowania catego panstwa, np. systemy bankowo-finansowe, energe-
tyczne, telekomunikacyjne, dostarczania wody, transportu, system stuzb
podejmujacych dziatania w sytuacjach wyjgtkowych; w tego rodzaju sys-
temach gromadzone sg dane, ktdre sg istotne z punktu widzenia bezpie-
czenistwa catego kraju; ataki na systemy infrastruktury krytycznej pan-
stwa sg najczesciej dokonywane przez pracownikéw takich systemoéw,
ale rowniez przez terrorystow.

Cyberkonflikty to konflikty cybernetyczne, dziatania prowadzone w sie-
ciach komputerowych. Ich celem jest uszkodzenie fizycznych elementéw infra-
struktury panstwa (szczegdlnie narazona jest tutaj infrastruktura krytyczna).
Cyberprzestepczosé jest zjawiskiem zagrazajgcym dobru chronionemu prawem,
ktére moze okazac sie grozne zaréwno dla oséb fizycznych, jak i dla catej infra-
struktury publicznej, charakteryzujac sie efektywnoscig i szerokim spektrum dzia-
tan cyberprzestepcow?.

Jednakze najgrozniejszym zjawiskiem w cyberprzestrzeni jest aktualnie
cyberterroryzm, czyli dziatania: majgce na celu prébe ataku lub atak na sieci, sys-
temy informacyjne; powodujgce zniszczenie infrastruktury panstwa badz tez
préby zastraszenia poszczegélnych rzgddéw i spoteczenstw; wykorzystujgce zdo-
bycze technologii informacyjnej wyrzadzajacej szkody. Najczesciej atakowane sg
rzagdowe strony internetowe, infrastruktura bankowa oraz infrastruktura kry-
tyczna.

Mozna wyrdznié¢ dwa rodzaje atakdw cyberterrorystycznych, przy czym
jest mozliwos¢ ich wzajemnego uzupetniania sie, jak réwniez mogg one stanowic
samodzielng akcje albo cze$¢ wiekszej kampanii, a sg to®”: atak, ktéry ma miejsce
w cyberprzestrzeni, atak fizyczny na systemy informacyjne.

36 M. Wédka, Wyzwania dla bezpieczeristwa informacyjnego w Polsce i Unii Europejskiej, [w:]
Bezpieczeristwo informacyjne w XXl wieku, red. M. Kubiak, S. Topolewski, Pracownia Wydawnicza
WH UPH, Siedlce-Warszawa 2016, s. 168.

37 Tamie, s. 11.
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Bez wzgledu na rodzaj cyberataki mogg powodowac zachwianie stabilno-
$ci gospodarki kraju, a nawet catego swiata. W odniesieniu do ataku fizycznego —
terrorysci w obrebie cyberprzestrzeni przeprowadzajg dziatania, ktére utatwiajag
lub pozorujg uderzenie w rzeczywistym Swiecie. W takim przypadku nie jest ko-
nieczne posiadanie wiedzy informatycznej, poniewaz mozliwe jest uzycie trady-
cyjnych srodkdéw, do ktdrych zalicza sie materiaty wybuchowe. Wazne jest posia-
danie wiedzy na temat tego, w ktére miejsce moze by¢ skierowane uderzenie.

Dziatania cyberprzestepcze mogg wywieraé istotny wptyw na bezpie-
czenstwo panstwa, jego struktur oraz spoteczenstwa. Do takich zagrozen w tym
obszarze mozemy zaliczy¢ m.in.: hacking komputerowy, podstuch, sabotaz, szpie-
gostwo przemystowe i polityczne, bezprawne niszczenie informacji, fatszerstwo,
oszustwo, kradziez danych, blokowanie dostepu do ustug. Cyberprzestepstwa
przynoszg grupom przestepczym ogromne zyski zmniejszajgce dochody przedsie-
biorstw, ktore w nieodpowiedni sposdb chronig swoje dane (np. ze wzgledéw
oszczednosciowych).

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej sta-
nowi, ze jednym z priorytetéw jest ,,zapewnienie bezpieczenistwa funkcjonowa-
nia Rzeczypospolitej Polskiej w cyberprzestrzeni. ,Szczegdlnie wazna jest: wspot-
praca i koordynacja dziatarn ochronnych z przedmiotami sektora prywatnego —
przede wszystkim finansowego, energetycznego, transportowego, telekomunika-
cyjnego i opieki zdrowotnej — prowadzenie dziatai o charakterze prewencyjnym
i profilaktycznym w odniesieniu do zagrozen w cyberprzestrzeni; wypracowanie
i stosowanie wtasciwych procedur komunikacji spotecznej w tym zakresie; rozpo-
znawanie przestepstw dokonywanych w cyberprzestrzeni i zapobieganie im oraz
Sciganie ich sprawcow; prowadzenie walki informacyjnej w cyberprzestrzeni;
wspotpraca sojusznicza, takze na poziomie dziatalnosci operacyjnej stuzacej do
aktywnego zwalczania cyberprzestepstw, w tym wymiany doswiadczen i dobrych
praktyk w celu podnoszenia skutecznosci i efektywnosci dziatan krajowych”38,

38 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 24-35.
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Infrastruktura krytyczna

Z punktu widzenia cyberterroryzmu najskuteczniejsze sg ataki przepro-
wadzane na systemy nalezgce do infrastruktury krytycznej panstwa. Wynika to
z faktu, ze tego rodzaju ataki powodujg najdotkliwsze skutki, co z kolei jest celem
dziatania terrorystéw. Dazg oni do osiggniecia jak najszerszych negatywnych skut-
koéw, ktére dotkng mozliwie jak najwiekszg liczbe ludnosci cywilnej. Badacze
tematu twierdza, ze juz pojawienie sie symptomow wystgpienia ataku cyberter-
rorystycznego powoduje uruchomienie procedur, jakie sg niezbedne do zapobie-
zenia takiemu atakowi. W zwigzku z tym nalezy zdefiniowaé potencjalne cele,
ktére sg narazone na ataki w pierwszej kolejnosci®.

Ustawa o zarzadzaniu kryzysowym®*® stanowi, ze nalezy przez to rozumieé
systemy oraz wchodzgce w ich sktad powigzane ze sobg funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia instalacje, ustugi kluczowe dla bezpieczen-
stwa panstwa i jego obywateli oraz stuzgce zapewnieniu sprawnego funkcjono-
wania organdw administracji publicznej, a takze instytucji i przedsiebiorcow.
Infrastruktura krytyczna obejmuje systemy:

— zaopatrzenia w energie, surowce energetyczne i paliwa;

— t3cznosci;

— sieci teleinformatycznych;

— finansowe;

— zaopatrzenia w zywnos¢;

— zaopatrzenia w wode;

— ochrony zdrowia;

— transportowe;

— ratownicze;

— zapewniajgce ciggtos¢ dziatania administracji publicznej;

— produkgiji, sktadowania, przechowywania i stosowania substancji chemicz-
nych i promieniotwdrczych, w tym rurociagi substancji niebezpiecznych.

39 A. Bogdat-Brzeziriska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa we wspdtcze-
snym swiecie, Aspra, Warszawa 2003, s. 79.
40 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. Nr 89, poz. 590 ze zm.).
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Ze statystyk na temat ochrony infrastruktury krytycznej Stanéw Zjedno-
czonych wynika, ze podmioty dziatajgce w sieci zlokalizowanej na terenie Arabii
Saudyjskiej, Indonezji i Pakistanu podejmowaty wielokrotne préby sprawdzania
systeméw amerykanskich zabezpieczen sieci komunikacyjnych i systeméw alar-
mowych, jak réwniez sieci energetycznych, wodociggdw i elektrowni atomowych.
Pokazuje to, ze ochrona infrastruktury krytycznej kazdego panstwa powinna by¢
priorytetem dziatat zwigzanych z bezpieczenstwem catego panstwa. W czasach
cyfryzacji bezpieczenstwo cybernetyczne stanowi wazny aspekt funkcjonowania
kazdego kraju.

Zwykle méwi sie o atakach na wezty telekomunikacyjne, teleinforma-
tyczne oraz informacyjne — zaburzenie ich funkcjonowania ma na celu wywotanie
w spoteczenstwie rozruchdw, paniki, strachu, leku, dezintegracji, poczucia nie-
pewnosci i zagrozenia.

Do krytycznej infrastruktury telekomunikacyjnej zakwalifikowano
w szczegdlnosci:

— systemy i sieci telekomunikacyjne obstugujgce okreslony region (pan-
stwo, mniejsze jednostki terytorialne);

— sieci teleinformatyczne, telekomunikacyjne, ktére sg niezbedne do pra-
widtowego, statutowego wykonywania zadan przez organy administracji
publicznej (rzadowej i samorzadowej);

— sieci teleinformatyczne, telekomunikacyjne stuzgce wymianie danych
w sitach zbrojnych;

— rejestry pafistwowe w warstwie aplikacyjnej*!.

Natomiast w kwestii infrastruktury teleinformatycznej na dziatanie ata-
kow cyberterrorystycznych sg szczegdlnie narazone:

— stacje bazowe i satelitarne;

— miejsca przebiegu telekomunikacyjnych linii miedzycentralowych oraz
elementarnych linii komunikacyjnych;

— roine obiekty telekomunikacyjne, np. stacje czotowe, wezty dostepowe,
wyniesione koncentratory itp.;

— centrale telekomunikacyjne obstugujace instytucje panistwowe, urzedy
oraz organizacje, ktorych zadaniem jest likwidacja wszelakich zagrozen;

41 Tamie, s. 28.
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— miejsca posiadajgce serwery zarzgdzajgce danymi, systemami i kluczo-
wymi bazami wykorzystywanymi przez administracje publiczng (PESEL,

Regon, CEPIK, Kataster, rejestry sgdowe, rejestry panstwowe i in.);

— centra zarzadzania i utrzymania infrastruktury telekomunikacyjnej*2.

Jak wynika z powyzszego zestawienia, na ataki cyberterrorystyczne sg
najczesciej narazone systemy komputerowe wykorzystywane przez instytucje
panstwowe, ktérych sprawne funkcjonowanie ma ogromne znaczenie dla po-
rzadku publicznego oraz codziennego zycia obywateli. Obszary zainteresowania
cyberprzestepcéw nie sg wybierane przypadkowo, gdyz — uderzajgc w infrastruk-
ture panstwowg — wyrzadzajg szkode wszystkim cztonkom spoteczenstw, ktérzy
z owe]j infrastruktury korzystajg. Z tego powodu tak istotna jest ochrona owej in-
frastruktury przed destrukcyjnym wptywem cyberterrorystéw.

Ochrona infrastruktury krytycznej to zespdt przedsiewzieé¢ organizacyj-
nych realizowanych w celu zapewnienia funkcjonowania lub szybkiego odtwarza-
nia infrastruktury krytycznej na wypadek zagrozen, w tym awarii, atakoéw oraz
innych zdarzen zaktdcajgcych jej prawidtowe funkcjonowanie.

Prawng podstawe tych dziatan stanowi ustawa o zarzadzaniu kryzyso-
wym, ktéra wraz z rozporzadzeniami wykonawczymi Rady Ministrow okreslaja-
cymi: sposdb realizacji obowigzkéw i wspotpracy w zakresie Narodowego Pro-
gramu Ochrony Infrastruktury Krytycznej (NPOIK)*, strukture, sposdb tworzenia
oraz aktualizowania planéw ochrony infrastruktury krytycznej*, dostarcza for-
malnych narzedzi do identyfikacji infrastruktury krytycznej i stworzenia warun-
kéw do poprawy jej bezpieczeristwa. Wymienione przepisy prawa zdefiniowaty
podstawowe obowigzki podmiotéw zaangazowanych w ochrone infrastruktury
krytycznej oraz relacje pomiedzy nimi w ramach wspdtpracy w realizacji NPOIK
i przygotowania planéw ochrony infrastruktury krytyczne;j.

42 Tamze.

43 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego Programu
Ochrony Infrastruktury Krytycznej (Dz.U. Nr 83, poz. 541).

44 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie plandw ochrony infra-
struktury krytycznej (Dz.U. Nr 83, poz. 542).
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Zagrozenia ze strony obcych stuzb specjalnych

Bezpieczenstwo informacji zalezy przede wszystkim od jakosci ich
ochrony. Jednakze nalezy mie¢ Swiadomos¢, ze zapewnienie nawet najwyzszego
poziomu bezpieczenstwa nie zlikwiduje zagrozen, jakie stwarzajg obce stuzby spe-
cjalne i organizacje terrorystyczne. Dlatego tez jednym z kluczowych zadan usta-
wowych, jakie nalezy uwzglednié¢ w systemie ochrony informacji niejawnych, jest
rozpoznawanie zagrozen wywiadowczych i terrorystycznych.

Szczegdlnym zagrozeniem informacyjnym dotyczgcym bezpieczenstwa
panstwa jest szpiegostwo. Zastuguje ono na wyjgtkowe potraktowanie chociazby
z dwéch wzgleddw, tj. trudnosci w jego wykrywaniu oraz szkdd, jakie mogg po-
wstac w zakresie bezpieczenstwa panstwa.

Szpiegostwo, w ujeciu leksykalnym, oznacza dziatanie przestepcze doko-
nywane na szkode okreslonego panstwa, polegajgce na podjeciu pracy na rzecz
obcego wywiadu, a zwtaszcza na zbieraniu i przekazywaniu informacji obcemu
wywiadowi lub na ich gromadzeniu i przechowywaniu w celu przekazania ob-
cemu wywiadowi. Natomiast szpiegiem jest osoba zdobywajaca i przekazujgca
obcemu paristwu informacje stanowigce tajemnice panstwowg lub wojskowa®.

Stuzby wywiadowcze kazdego panstwa najczesciej swojg uwage koncen-
trujg na sitach zbrojnych innego panistwa. Ma to swoje uzasadnienie, gdyz na ogot
to wojsko jako pierwsze wykorzystuje wszelkiego rodzaju innowacje i zdobycze
naukowo-techniczne. No i oczywiscie stanowi najistotniejszy element systemu
obrony i bezpieczenstwa panstwa. Z tego tez wzgledu wiasnie w wojsku przetwa-
rza sie najwiecej informacji niejawnych, tych najistotniejszych z punktu widzenia
obronnosci panstwa.

Ze wzgledu na obszary zainteresowan mozemy méwic¢ o wywiadzie woj-
skowym, ekonomicznym, politycznym (tu miesci sie terroryzm), naukowym, kom-
puterowym (elektronicznym).

= Szpiegostwo wchodzi w sktad dziatarn wywiadowczych, ktdrymi zajmujg sie
stuzby informacyjne, a do ich zadan nalezy:
— rozpoznawanie potencjatow gospodarczych i obronnych oraz administra-
cji i szczebli decyzyjnych innych panstw;

45 p. Thiem, Ochrona informacji niejawnych. Materiaty do szkolenia pracownikéw, Osrodek Do-
radztwa i Doskonalenia Kadr, Gdarsk 2003, s. 10.
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zbieranie danych o istotnych osobach i instytucjach;

organizowanie aktéw dywersji, werbowanie agentéw, manipulowanie
informacyjne i wprowadzenie potencjalnego obiektu dziatan w btad;
ochrona witasnego panstwa i jego podmiotéw przed oddziatywaniem in-
formacyjnym przeciwnika.

Kolejnym wyzwaniem, z ktérym muszg sie zmierzyé poszczegdlne pan-

stwa, jest wykorzystywanie Internetu do celéw wywiadowczych, a zwiaszcza

szpiegostwa gospodarczego. Stosowanie réznego rodzaju urzadzen podstucho-

wych oraz rejestratoréw obrazu przez niepowotane do tego osoby stato sie zjawi-

skiem zagrazajgcym zaréwno firmom prywatnym, jak i instytucjom panstwowym.

Szczegdlng aktywnosé w tym zakresie przejawia tzw. szpiegostwo korporacyjne.

Wywiad jest instytucjg, wychodzaca z dziataniami na zewnatrz, ktérej

celem jest uzyskiwanie informacji dla kierowniczych organéw panstwa, danej

struktury, ktdra nim kieruje.

Swoje cele wywiad realizuje poprzez:

tzw. ,biaty wywiad” —informacje zdobywane przez analize oficjalnych do-
kumentow (prasy, radia, telewizji, wydawnictw ksigzkowych, Internetu,
biuletyndw wewnetrznych, jawnych dokumentéw, zwtaszcza rzgdowych,
sgdowych

i innych rejestrow urzedowych, dokumentacji technicznej, patentowej, wy-
nikéw badan opinii spoteczne;j itd.) s zasadniczym zrédtem pozyskiwania
wiedzy, wynika z tego szczegdlna ranga witasciwej ochrony informacji,
zwtaszcza wrazliwych;

agenture — sie¢ 0sob tajnie wspotpracujacych ze stuzbg wywiadu, ktdrych
celem jest zdobywanie, potwierdzanie i pogtebianie informacji;

srodki techniczne — podstuch telefoniczny, zewnetrzny podstuch obiektu,
podglad (filmowanie i fotografowanie), kontrola korespondenc;ji, tajna
rewizja, wtamania do sieci komputerowe; itp.

Zainteresowania wywiadu koncentrujg sie gtéwnie na:

osrodkach decyzyjnych (poprzez pozyskiwanie informacji i plasowanie
tzw. agentury wptywu);

weztach informacyjnych (poprzez przejecie informacji i mozliwosc jej de-
formacji);
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— os$rodkach (organach) opiniotwdrczych, obiektach militarnych, strate-
gicznych i wrazliwych dla danego systemu;
— obiektach i stuzbach specjalnych;

— sitach zbrojnych.

=  Wywiad w szczegdlny sposéb interesuje sie osobami, instytucjami, obiek-
tami, ktore:

— posiadajg dostep do waznych informacji (np. planéw mobilizacyjnych,
operacyjnych, programéw naukowo-badawczych, strategicznych przed-
siewzie¢ gospodarczych) lub ze wzgledu na mozliwosci (np. przebieg ka-
riery zawodowej, posiadane wptywy, range polityczng itp.), ze w przyszto-
$ci moga by¢ wptywowe ze wzgledu na petnienie stuzby czy pracy w waz-
nych instytucjach;

— ze wzgledu na mozliwosci mogg oddziatywaé na kreowanie sprzyjajacych
sytuacji;

— mogg by¢ wykorzystane w procesie tworzenia bazy do dziatania;

— moga by¢ wykorzystane do konkretnych —waznych przedsiewzieé¢ wywia-
dowczych;

— obiekty, na ktére ukierunkowane jest dziatanie wywiadowcze — zgodne
z celem dziatania“®.

= Zagrozenia wywiadowcze, terrorystyczne oraz ze strony przestepczosci
zorganizowanej (metody dziatania) to:

— wykorzystywanie najstabszych elementéw w systemie ochrony (panstwa,
jednostki organizacyjnej, instytucji, obiektu);

— maskowanie dziatalnosci — praca z pozycji innego panstwa, organizacji
miedzynarodowych, ukrywanie celu dziatania;

— wykorzystywanie réznic ideologicznych, religijnych, spotecznych — gtow-
nie dysproporcji w stopie zycia ludnosci (materialne dobra).

W celu zabezpieczenia sie przed szpiegostwem w strukturach panstwo-
wych tworzone s3 stuzby specjalne (tzw. kontrwywiad) zajmujace sie rozpozna-
waniem obcych wywiaddw, ochrong witasnych tajemnic panistwowych,

46 B, Jakubus, M. Ryszkowski, dz. cyt., s. 11-17.
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zwalczaniem dywersji, sabotazu i innych zagrozen zwigzanych z dziatalnoscig za-
granicznych stuzb.

Trudno precyzyjnie wskazaé, ktdre elementy systemu politycznego i ob-
szary dziafalnosci spotecznej sg w kregu zainteresowania stuzb specjalnych. Nato-
miast mozna to uczyni¢ w stosunku do metod oraz sposobdéw ich prowadzenia,
gdyz sg one podobne do wykorzystywanych przez inne stuzby wywiadowcze na
Swiecie.

Zasoby te sktadajg sie z nastepujgcych elementow:

— ,akredytowany personel dyplomatyczny w Polsce, w tym rezydenci wy-
wiadu funkcjonujgcy w ambasadach;

— pracownicy stuzb specjalnych wykonujacy zadania wywiadowcze pod
przykryciem réznych podmiotow gospodarczych, stowarzyszen i fundacji;

— przypuszcza sie, ze dogodnym miejscem prowadzenia tej dziatalnosci sg
regiony graniczace z Rzeczpospolitg, a szczegdlnie Obwadd Kaliningradzki.

Prowadzenie tego typu dziatan pokazuje m.in. fakt wydalenia w 2000 r.
dziewieciu dyplomatéw rosyjskich za prowadzenie dziatan niezgodnych ze statu-

tem dyplomaty (szpiegostwo)”#.

Przeciwdziatanie zagrozeniom

Bezpieczenstwo informacji jest to dziedzina, ktdrej znaczenie w ostatnim
czasie gwattownie rosnie. Jest to jednoczesnie dziedzina tak stara, jak sam czto-
wiek, ktory od zarania swojego istnienia byt skazany na zdobywanie informacji
(np. na temat tego, gdzie znajdujg sie zasoby pozywienia i wody), jej ocene (np.
czy cztonek plemienia, ktéry podat takg informacje, jest wiarygodny i czy ta infor-
macja moze by¢ przydatna) oraz jej ochrone (np. przez tworzenie kregéw ,wta-
jemniczonych” wojownikdéw, szamandw, jej utrwalanie, najpierw w przekazach
ustnych, a potem pisemnych). Zatem informacja i dziatania majgce na celu jej wy-
korzystanie i ochrone towarzyszyty cztowiekowi od zawsze, ale w ostatnich latach
wraz z szybszym rozwojem techniki i zwigzanymi z tym zmianami cywilizacyjnymi,
nabraty szczegdlnego znaczenia.

47 M. Minkina, M. Niedbata, Zagrozenia wywiadowcze dla Rzeczypospolitej Polskiej, [w:] Postep
w inZynierii bezpieczeristwa, red. K.A. Skibniewska, M. Lutostanski, Wyd. UWM, Olsztyn 2015,
s. 46.
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Kazde demokratyczne panstwo dbajgc o wiasne bezpieczenstwo, a wiec
i bezpieczenstwo obywateli, chroni swoje tajemnice, szanuje prywatnos¢ zycia
i zapewnia ochrone tajemnic zawodowych oraz handlowych*®. Demokratyzacja
Zycia spotecznego wymusza istnienie okre$lonego zasobu informacji objetego
szczegblng ochrong i — w konsekwencji — dostepnego wytacznie scisle okreslo-
nemu gronu oséb, ktdre zostato upowaznione do ich posiadania. Ochrona takich
informacji jest jednym z podstawowych zadan panistwa i jego wyspecjalizowa-
nych agend. Funkcjonowanie panstwa, a wiec i jego zycia spotecznego, nie jest
mozliwe bez utrzymania w tajemnicy okreslonych informacji dotyczacych jego
strategii dziatania, obrotu gospodarczego, dziatalnosci zawodowej oséb oraz ich
zycia prywatnego.

Znaczenie ochrony informacji znalazto odzwierciedlenie m.in. w Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2014 r., w ktorej stwier-
dzono, ze: , bezpieczenstwo informacyjne, w tym ochrona informacji niejawnych,
to jeden z najwazniejszych obszaréw funkcjonowania systemu bezpieczenstwa
panstwa.

Strategiczne zadania w tym zakresie obejmuja: zapewnienie bezpieczen-
stwa informacyjnego panstwa poprzez zapobieganie uzyskaniu nieuprawnionego
dostepu do informacji niejawnych i ich ujawnieniu; zapewnienie personalnego,
technicznego i fizycznego bezpieczenstwa informacji niejawnych; akredytacje
systeméw teleinformatycznych stuzacych przetwarzaniu tych informacji; zapew-
nienie realizacji funkcji krajowej wtadzy bezpieczenstwa w celu umozliwienia mie-

dzynarodowej wymiany informacji”°

. »Waznym zadaniem jest tez ciggte dostoso-
wywanie rozwigzan prawnych, proceduralnych, fizycznych i technicznych do poja-
wiajgcych sie zagrozen dla przechowywania, przetwarzania i wymiany informac;ji
niejawnych. W tym kontekscie istotne znaczenie dla ochrony systemow teleinfor-
matycznych ma rozwdj i implementacja narodowych rozwigzan kryptografii”>°.
Zapewnienie bezpieczenstwa informacji jest procesem ztozonym i uzalez-
nionym od szeregu czynnikdw, tj.: od umiejetnego zarzadzania bezpieczeristwem

poszczegblnych rodzajow informacji, poziomu s$wiadomosci pracownikow

48 M. Polok, Ochrona tajemnicy parstwowej i tajemnicy stuzbowej w polskim systemie prawnym,
WP LexisNexis, Warszawa 2006, s. 10.

49 Strategia Bezpieczerstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 35.

0 Tamie, s. 50.
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dopuszczonych do przetwarzania informacji oraz odpowiednio dobranych
rozwigzan organizacyjno-technicznych. Nalezy rowniez mie¢ swiadomosé, ze bez-
pieczenstwo jest procesem ciggtym, w zwigzku z tym nalezy udoskonala¢ mecha-
nizmy zapewniajgce skuteczng ochrone bezpieczenstwu informacyjnemu.

Szczegdlnie w ostatnich latach obserwujemy zagrozenia, ktére nabierajg
szczegblnego i coraz wiekszego znaczenia i zwigzane sg z rozwojem techniki.
Mozna zatem postawié teze, ze w przysztosci zagrozenia informacyjne beda miaty
zasadnicze znaczenie dla bezpieczenstwa panstwa i spoteczenstwa. Ranga zagro-
zen informacyjnych bedzie wzrastata wraz ze wzrostem zastosowan dla technik
informatycznych.

Na kazdym poziomie zarzgdzania bezpieczenstwem informacji zasadni-
czym celem jest niedopuszczenie do ich utraty, ujawnienia czy modyfikacji. Nalezy
mie¢ réwniez na uwadze, aby przyjete rozwigzania organizacyjno-prawne nie
utrudniaty czy wrecz uniemozliwiaty przeptywu informaciji.

Zasadniczym elementem niedopuszczenia do przeistoczenia sie zagrozen
w niebezpieczeistwo jest wtasciwa diagnoza zagrozen. Niski poziom $wiadomo-
$ci tych zagrozen oraz stabe przygotowanie ochronne i obronne spotfeczenstwa
moze wykorzystaé potencjalny przeciwnik poprzez nieuprawnione korzystanie
z dostepu do informacji. Ponadto ochrona informacji i ochrona przed zagroze-
niami, o ktorych wiedza jest niepetna, nie bedzie skuteczna.

Zatem informacje podlegajgce ochronie winny by¢ udostepnione wytgcz-
nie osobie uprawnionej, zgodnie z obowigzujgcymi przepisamii wymogami w tym
zakresie. Muszg by¢ przetwarzane w warunkach uniemozliwiajgcych ich nieu-
prawnione ujawnienie. Muszg by¢ odpowiednio chronione, z zastosowaniem
Srodkdéw bezpieczenstwa osobowego, fizycznego i technicznego.
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Information security threats

Summary: Since the dawn of time, information has been an important element in ensur-
ing security and development for both individuals and the state. Recently, its role and
importance has been growing rapidly. It takes the form of not only data, but also
knowledge and skills. Nowadays, the vast majority of countries with entities of social life
and organizations depend on access to information that determines their development
and position on the market. Additionally, the vast majority of citizens owns, disposes and
processes messages, information, materials (documents), which, for various reasons, should
not be generally available. This applies to information resulting from the nature of work as
well as the broadly understood private sphere (correspondence, banks, offices, schools, uni-
versities, health care facilities, etc.). Due to its role and importance, it is exposed to many
different threats. Therefore, the most important task and responsibility of the government
and its specialized services in this field is to protect this information. It can be ensured by a
properly organized and efficiently functioning system, which will guarantee restrictions on
the access of persons, especially to sensitive information, on its proper processing, as well
as the use of appropriate and sufficient physical and ICT security measures.

Keywords: information, threats, prevention, security
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Istota i miejsce pracy zdalnej we wspétczesnym Swiecie

Telepraca to stosunkowo nowa forma wykonywania obowigzkéw wyni-
kajgcych ze stosunku pracy. Ma ona swoje podtoze w wielu zjawiskach zachodzg-
cych we wspétczesnym swiecie, zmieniajgcych uwarunkowania funkcjonowania
organizacji w przeciggu ostatnich lat. Gospodarka globalna i dynamiczny jej roz-
wéj wptynat na zmiany w komunikacji, konkurencji i wspotpracy pomiedzy insty-
tucjami, podmiotami rynkowymi czy pojedynczymi osobami. Cheé uzyskania
trwatej przewagi konkurencyjnej czesto narzuca konieczno$¢ podejmowania
przez firme wspdtpracy z innymi podmiotami rynkowymi na réznych poziomach?.
Coraz czesciej caty zespdt pracownikéw danego przedsiebiorstwa nie jest w stanie
podotac zadaniom, jakie zostaty juz wyznaczone. Konieczna jest wspotpraca mie-
dzyorganizacyjna, tworzenie zespotdw ztozonych ze specjalistéw wielu wspétpra-
cujacych ze sobg instytucji.

Tymczasem rozwdj technologii teleinformatycznych umozliwit elektro-
niczne formy komunikacji i wymiany oraz wspétdzielenia danych, ktére otworzyty
nowe mozliwosci podejmowania pracy uniezaleznionej od odlegtosci geograficzne;.
Do powyzszego obrazu nalezy jeszcze dotozy¢ ogromng nieprzewidywalnos¢ oto-
czenia i zachodzgcych przemian: konflikty etniczne i religijne, zmiany ustrojowe,

L A. Maik, A. Godzisz, Istota i pojecie organizacji sieciowej, [w:] ,Studia i Materiaty. Miscellanea
Oeconomicae” 2013, r.17,nr 2, s. 336.
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kryzysy ekonomiczne, coraz czesciej wystepujgce stany kleski zywiotowej, czy
wreszcie szybki postep technologiczny, umozliwiajgcy powstawanie cyfrowych pro-
duktow ibedace jego konsekwencjg krotkie cykle zycia produktéw i ustug.
M. Trziszka wskazuje na nastepujace procesy implikujace rozwdj telepracy?:

— rozwdéj komputeréw i powstatych z nich komputerdw osobistych;

rozwaj sieci komputerowych;
— rozwdj srodkow telekomunikacji;
— rozwdj systemow zarzgdzania przedsiebiorstwem (klasy ERP);
— rozwdj nowych koncepcji zarzadzania, w tym idei outsourcingu, offsour-
cingu oraz modelu kosztéw ABC;
— digitalizacja wielu débr materialnych oraz powstanie nowych, niemate-
rialnych rynkéw débr i ustug.

Polskie prawo definiuje teleprace w artykule 675 Kodeksu pracy jako
prace wykonywang regularnie poza zaktadem pracy, z wykorzystaniem Srodkéw
komunikacji elektronicznej w rozumieniu przepiséw o $wiadczeniu ustug drogg
elektroniczna®. Powyzszy zapis pozwala na wyodrebnienie nastepujacych istot-
nych cech telepracy*:

— regularnos¢ swiadczenia pracy w formie telepracy;

— wykonywanie pracy poza zaktadem pracy;

— wykorzystywanie $rodkéw komunikacji elektronicznej w rozumieniu
przepiséw o swiadczeniu ustug drogg elektroniczng;

— przekazywanie pracodawcy wynikéw pracy, w szczegdlnosci za posred-
nictwem srodkédw komunikacji elektronicznej.

Telepraca moze by¢ swiadczona zaréwno na podstawie zwyktej umowy
o prace lub kontraktu, jak réwniez w ramach wtasnej dziatalnosci gospodarcze;j.
Rzadko stanowi ona jedyng forme pracy danej osoby — zazwyczaj jest ona fgczona
z klasyczng praca w siedzibie organizacji. Oczywiscie proporcje czasu telepracy do
pracy lokalnej bywajg rézne: od okazjonalnej, gdy pracownik jedynie ze wzgledu
na wyjatkowa sytuacje osobistg lub zewnetrzng (jak w przypadku epidemii

2 M. Trziszka, Model organizacji i zarzqdzania systemem pracy zdalnej w branzy IT, Rozprawa
doktorska, Wyd. PP, Poznan 2019, s. 9.

3 Art. 675 § 1. ustawy z dnia 24 sierpnia 2007 r. o zmianie ustawy — Kodeks pracy oraz niektSrych
innych ustaw (Dz.U. z 2007 r. Nr 181, poz. 1288).

4. Wrycza, Informatyka ekonomiczna: podrecznik akademicki, PWE, Warszawa 2010, s. 100.
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koronawirusa) kontaktuje sie drogami elektronicznymi ze wspdtpracownikami,
po state sSwiadczenie tej formy pracy, gdzie telepraca systematycznie stanowi
wiekszg czes$¢é czasu pracy danej osoby.

Telepraca kojarzy sie gtéwnie z pracg Swiadczong z domu. Jednak miej-
scem tej formy pracy moze byé rowniez lokal pracodawcy, z ktérego telepracow-
nik obstuguje klientéw firmy czy telecentrum (biuro wyposazone w komputery
z szybkim dostepem do Internetu) dzielone przez wielu pracodawcéw w celu re-
dukcji kosztow lub prowadzone przez lokalng administracje w celu tworzenia
miejsc pracy w regionie®. Niezaleznie od miejsca jej $wiadczenia Kodeks pracy zo-
bowigzuje pracodawce do:

— wyposazenia telepracownika w sprzet, ktory jest niezbedny do wykony-
wania przez niego pracy w systemie zdalnym;

— ubezpieczenia danego sprzetu;

— pokrycia ewentualnych kosztéw, ktére sg zwigzane z instalacjg, serwi-
sem, eksploatacjg i konserwacjq sprzetu;

— zapewnienia telepracownikowi pomocy technicznej, jak i niezbednych
szkolen w zakresie obstugi danego sprzetu.

Oczywiscie powyzsze ustalenia mogg przebiegac inaczej, gdyz przede wszyst-
kim s3 regulowane przez umowe pomiedzy pracodawca i telepracownikiem®.

W przypadku gdy telepracownik do pracy udostepnia wiasny sprzet,
woéwczas ma prawo do ekwiwalentu pienieznego. Jesli chodzi o jego wysokosé, to
ustala sie ja w porozumieniu. Pracodawca zachowuje tez kontrole nad wykony-
waniem przez swojego pracownika obowigzkdéw, jednak niezbedna jest tutaj
zgoda osoby kontrolowanej’.

Telepraca przynosi korzysci zarowno dla pracodawcy, pracownika, jak
rowniez gospodarki i Srodowiska. Brak koniecznosci wspdlnego przebywania
w pracy, czy tez fakt, iz dojazdy do pracy, stajg sie zbedne (lub s3 zdecydowanie

5 A. Szewczak, Telepraca — szansq czy zagrozeniem na rynku pracy?, Wyd. Hogben, Szczecin 2002,
s.43.

6 Ustawa z dnia 24 sierpnia 2007 r. o zmianie ustawy — Kodeks pracy oraz niektérych innych ustaw
(Dz.U. z2007 r. Nr 181, poz. 1288), art. 6711 § 1.

7K. Karbownik, Korzysci i zagrozenia wynikajqce z zatrudnienia pracownikéw w formie telepracy,
»Zeszyty Naukowe Politechniki Czestochowskiej Zarzadzanie” 2015, nr 20, s. 165.
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rzadsze), pozytywnie wptywa na wiele kwestii: mozliwo$¢ pozyskania specjali-
stéw, obnizenie kosztéw pracy, wzrost wydajnosci pracy czy ochrone srodowiska.

Brak geograficznego ograniczenia przy angazowaniu specjalistéw do
wspotpracy daje mozliwosc¢ rekrutacji najbardziej utalentowanych pracownikéw
na $wiecie®. Z drugiej strony telepraca umozliwia zatrudnienie osobom biernym
zawodowo, ktére w tradycyjnej formie pracy prawdopodobnie nigdy nie uzyska-
tyby zatrudnienia.

Kolejng zaletg pracy zdalnej, uznawang bardzo czesto w literaturze za naj-
wazniejszg, jest mozliwos¢ znacznego obnizenia kosztéw, zaréwno po stronie
organizacji, jak réwniez pracownikéw®. Obnizenie kosztéw prowadzenia dziatal-
nosci gospodarczej jest szczegdlnie wazne w okresie kryzysu — z ktérym, wedtug
opinii wiekszosci ekonomistéw, bedziemy mieli do czynienia w najblizszym czasie.
J. Fort'® twierdzi, ze coraz wiecej firm rozwaza zastgpienie spotkan bezposrednich
w siedzibie firmy wideokonferencjami lub wrecz zamykanie biur i umozliwienie
pracownikom zdalnej pracy w domu. Wszystko to oczywiscie w celu obnizenia
kosztéw. Oszczednosci ptyngce z takiej formy pracy wynikajg przede wszystkim
z nizszych kosztédw wynajecia biura. Jak podaje J. Nillest?, firmy lub instytucje rza-
dowe zatrudniajace duzg liczbe pracownikéw pracujacych w domu, moga tatwo
uzyskaé nawet do 33% oszczednosci powierzchni biurowej'?. Gdyby wykorzy-
stano takze fakt, ze pracownicy przez cze$é czasu nie korzystajg z miejsc parkin-
gowych, i gdyby zostaty one przydzielone innym osobom lub byty przez nie wyko-
rzystywane, miesieczne oszczednosci wynosityby mniej wiecej jedng czwartg mie-
siecznego kosztu parkingu.

8B.). Bergiel, E.B. Bergiel, P.W. Balsmeier, Nature of virtual teams: a summary of their advantages
and disadvantages [w:] “Management Research News”, Vol. 31 No. 2, Emerald Group Publishing
Limited, United Kingdom, Bingley 2008, s. 105.

°T. Stefaniuk, Komunikacja w zespole wirtualnym, Difin, Warszawa 2014, s. 76.

10 C. Morris, 7 ways to make working from home easier during the coronavirus pandemic,
https://fortune.com/2020/03/12/working-from-home-coronavirus-remote-work-telecommut-
ing-wfh-covid-19/ [dostep 24.05.2020].

11 ). Nilles, Telepraca, strategie kierowania wirtualng zatogg, WNT, Warszawa 2003, s. 185-186.
12 AT&T, na przyktad, szacuje, ze oszczedno$ci wynikajace z ograniczenia powierzchni biurowej
dzieki telepracy wynosza 2000 USD rocznie na osobe za: “Harvard Business Review”, maj-czer-
wiec 1998, s. 128.
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Brak koniecznosci korzystania z dojazdéw do pracy, to znaczne ogranicze-
nie kosztéw po stronie telepracownikéw!3. taczny zaoszczedzony na dojazdach do
pracy czas w ciggu miesigca moze siega¢ od 30 do 50 godzin.

Ograniczenie dojazdéw do pracy w konsekwencji stosowania telepracy
prowadzi réwniez do zmniejszenia emisji spalin silnikowych, na co zwraca uwage
opublikowana w maju 2019 r. prognoza OECD dotyczgca diugookresowych per-
spektyw rozwoju transportu na $wieciel®. Upowszechnienie telepracy moze
zmniejszy¢ ruch pasazeréw w miastach z 3% do 30%".

Sposrdd innych czynnikdw pozwalajgcych na zmniejszenie kosztow w wy-
niku stosowania zespotow wirtualnych wymieni¢ nalezy takze spadek fluktuacji,
mniejszg ilo$¢ zwolnien chorobowych czy jednodniowych urlopéw. Dla przyktadu
ARO Call Centre (Kansas City) zredukowato wskaznik rotacji z 60% do 4% w ciggu
roku, po tym jak osiemdziesieciu pieciu ze stu pracownikdw mogto pracowac
w domu?®. Badanie przeprowadzone przez Telework American Association w 1999 r.
pokazato, ze osoby pracujace w domu rzadziej korzystajg ze zwolniert chorobo-
wych. Réwniez w przypadkach nagtych spraw osobistych lub ztego samopoczucia
zwykli pracownicy najczesciej biorg caty dziern wolny, natomiast osoby pracujace
w formie zdalnej wracajg do pracy krétko po zatatwieniu biezgcych spraw?’. Po-
nadto taka forma pracy eliminuje konieczno$¢ zwolnienia sie z pracy, gdy firma
przenosi sie w inne miejsce. Cenieni pracownicy mogg by¢ zatrzymani w charakte-
rze pracownikéw elastycznych, jesli nie chcg (nie moga) sie przeprowadzic.

13 Zaktadajac, ze telepracownik pracuje przecietnie trzy dni w tygodniu w domu, zastepujac jazde
samochodem tam i z powrotem na odlegtos$¢ 50 km i przy zatozeniu przecietnego zuzycia 8 litrow
benzyny na 100 km, oszczednos¢ w ciggu miesigca wyniesie 96 litrdw benzyny, co przy cenie
4.50 zt/litr daje miesiecznie 432 zt oszczednosci. Do tego nalezy doliczy¢ takze wydatki na odpo-
wiednig ,,biurowa” prezencje, lunch itp. (na podstawie wiasnych obliczen). Warto pamietad takze
0 czasie zaoszczedzonym na dojazdach do pracy, ktéry w ciggu miesigca moze siegac od 30 do 50
godzin. Wedtug szacunkow dyrektora dziatu rozwigzan biznesowych firmy IBM, oszczednosci wy-
nikajace z ograniczenia kosztdw podrozy i strat czasu z nimi zwigzanych wynoszg 50 milionéw
dolaréw, za: R. Baskerville, J. Nandhakumar, Activating and perpetuating virtual teams, Transac-
tions on Professional Communication 2007, Vol. 50 No. 1, s. 20.

1 ITF Transport Outlook 2019, https://www.oecd-ilibrary.org/transport/itf-transport-outlook-
2019_transp_outlook-en-2019-en [dostep 6.05.2020].

15 Telepraca na odsiecz $rodowisku, https://www.obserwatorfinansowy.pl/bez-kategorii/rota-
tor/telepraca-na-odsiecz-srodowisku/ [dostep 8.03.2020].

16 Swansea University, http://www.swan.ac.uk/psychology/patra [dostep 19.11.2011].

17 B. Koztowska, J. Krélikowski, P. Szczesny, Telepraca — podrecznik dla gminnych centréw infor-
macji, PARP, Warszawa 2008, s. 36.
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Inng, niezwykle wazng korzyscig zdalnych form pracy, jest znaczne zwiek-
szenie jej wydajnosci. Praca w domu moze przynies¢ tgczny wzrost wydajnosci od
10 do 60%*. J. Nilles, prowadzac badania nad telepracg, wykazat, iz $redni wzrost
wydajnosci 0séb pracujgcych w domu, wynikajacy z ich samooceny, wynosi 30%%°.
Natomiast wedtug oceny kierownikow zmiany wydajnosé tych oséb wynosita sred-
nio 22%. Jak wynika z badan Uniwersytetu Stanforda, osoby pracujace z domu
moga osiggac o 13% lepsze wyniki niz ich koledzy siedzacy w biurze®.

Powyzsze zalety telepracy sprawiajg, ze coraz wiecej firm oferuje pracow-
nikom mozliwos¢ pracy zdalnej, przy czym sytuacja ksztattuje sie odmiennie
w zaleznosci od kraju. Wedtug raportu OECD ponad 51% pracownikdw w Danii de-
klaruje, ze doswiadczyta telepracy. Najbardziej zblizona do Danii jest pod tym
wzgledem Finlandia (46,8% zatrudnionych czasami tak pracuje) oraz Szwecja
(45,8%). Najwiekszy udziat pracownikéw stale wykonujacych teleprace posiadajg
takie kraje, jak Holandia (33,4%), Szwecja (30,6%) i Luksemburg (27,4%). Wedtug
badania aktywnosci ekonomicznej ludnosci udziat pracownikéw najemnych pracu-
jacych z domu w 2018 r., w grupie wiekowej od 20 do 64 lat, wynidst w Pol-
sce 7,8%%. W kazdym z powyzszych przyktadéw widoczny jest wzrost znaczenia
telepracy, a w przypadku Polski liczba telepracownikow w roku 2018 zwiekszyta sie
0 20% w stosunku do roku poprzedniego?2.

Sytuacja diametralnie zmienita sie na poczatku roku 2020 w zwigzku z wy-
buchem epidemii koronawirusa wywotujgcego COVID-19. Przyjeta przez Sejm RP
2 marca 2020 r. specustawa ws. koronawirusa przewidywata, ze pracodawca
moze zleci¢ pracownikowi prace zdalng. W chwili pisania niniejszego rozdziatu
trudno oszacowag, ile firm sie na to zdecyduje, ale okoto 2,5 miliona Polakow jest
zatrudnionych w branzach, ktére majg taka mozliwos$é®.

18 Tamze, s. 37.

13 . Nilles, Telepraca..., dz. cyt., s. 179-186.

20 M. Duszczyk, Koronawirus wygania Polakdw na teleprace. Czas wirtualnych biur, https://
cyfrowa.rp.pl/it/45191-koronawirus-wygania-polakow-na-teleprace-czas-wirtualnych-biur
[dostep 12.08.2020].

2! Telepraca na odsiecz srodowisku, https://www.obserwatorfinansowy.pl/bez-kategorii/rota-
tor/telepraca-na-odsiecz-srodowisku/ [dostep 8.03.2020].

22 Rocznik statystyczny Pracy 2019, red. D. Rozkrut i in., GUS, Warszawa 2020, s. 120.

23 Praca zdalna: 5 najwazniejszych zasad. Z powodu koronawirusa w Polsce przybywa oséb pra-
cujgcych z domu, https://alebank.pl/praca-zdalna-5-najwazniejszych-zasad-z-powodu-korona-
wirusa-w-polsce-przybywa-osob-pracujacych-z-domu/ [dostep 29.03.2020].
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Badania przeprowadzone przez GfK Polonia zrealizowane w dniach 20-23
marca 2020 r. (trzy tygodnie po wprowadzeniu specustawy) wskazaty, ze 17%
pracownikéw moze i pracuje zdalnie (co stanowi ponad 2,8 miliona pracowni-
kéw), a ponad 50% normalnie, jak zwykle przed epidemig, jezdzi do pracy. Pozo-
stata cze$¢ pracownikow (33%) zostata zmuszona do zrezygnowania ze Swiadcze-
nia pracy na skutek: zawieszenia dziatalnosci przez firme (8%), przebywania na
przymusowym urlopie wypoczynkowym (5%), ze wzgledu na koniecznos¢ opieki
nad dzie¢mi — z uwagi na zamkniete szkoty czy przedszkola (4%) badz z innych
powoddow?,

Dodatkowo, w konsekwencji zamkniecia szkét i uczelni, w obliczu epide-
mii, w domach pozostato 4,5 miliona uczniéw?®, 300 tys., studentéw?® oraz prawie
700 tys. nauczycieli?” $wiadczgcych zdalne nauczanie.

Oczywiscie telepraca nie posiada samych zalet. Niesie ona ze sobg ryzyka
zwigzane z wystepowaniem braku zaufania, rywalizacji i trudnosci z kontrolg efek-
téw pracy, negatywnym wptywem na zycie rodzinne, pracoholizmem i uzaleznie-
niem od Internetu czy tez problemoéw z bezpieczenstwem informacji i systemow
teleinformatycznych.

Zagrozenia dla bezpieczenstwa informacji w pracy zdalnej
oraz ich nastepstwa

Specyfika telepracy implikuje zaleznos$¢ od technologii teleinformatycz-
nych, co prowadzi do szczegdlnej wrazliwosci na zaktécenia dostepnosci informa-
cji oraz problemy zwigzane z ich integralnoscig. Ponadto poza siedzibg organizacji
zdecydowanie tatwiej o utrate poufnosci danych, a rozdzielenie geograficzne
telepracownikéw sprawia, iz jakakolwiek forma porozumiewania sie pomiedzy

24 G. Utan, Tylko 17% pracownikéw w Polsce pracuje zdalnie, ponad potowa nadal jezdzi do
pracy jak zwykle, https://antyweb.pl/tylko-17-pracownikow-w-polsce-pracuje-zdalnie/ [do-
step 5.04.2020].

%5 |lu jest ucznidow w Polsce? https://www.zadluzenia.com/ilu-jest-uczniow-w-polsce/ [dostep
4.04.2020].

26 potocka J., Studenci wracajg na uczelnie. Dzi$ poczatek roku akademickiego 2019/2020
https://www.rmf24.pl/tylko-w-rmf24/joanna-potocka/redaktor/news-studenci-wracaja-na-
uczelnie-dzis-poczatek-roku-akademickieg,nld,3233364 [dostep 30.03.2020].

27 lu jest nauczycieli w Polsce? https://www.zadluzenia.com/liczba-nauczycieli-w-polsce/
[dostep 2.04.2020].
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nimi jest mozliwa tylko dzieki narzedziom teleinformatycznym. Dlatego, w przy-
padku swiadczenia pracy zdalnie, wystgpienie incydentu naruszajgcego bezpie-
czenstwo informacji powoduje m.in. zaktécenie procedur, czego skutkiem moze
by¢ brak mozliwosci $wiadczenia pracy lub zmniejszenie jej skutecznosci. Dodat-
kowo incydenty bezpieczeristwa informacji mogg spowodowac wiele innych,
negatywnych konsekwenciji, takich jak?:

— bezposrednie straty finansowe poprzez oszustwa i kradziez informaciji;

— straty finansowe bedgce nastepstwem kar oraz proceséw sagdowych (np.

z tytutu naruszenia wolnosci i praw z tytutu utraty danych osobowych);

— spadek wartosci dla akcjonariuszy;

— utrata reputacji powodujgca dewaluacje marki;

— wydatki na uszkodzone, skradzione lub utracone w wyniku incydentéw
aktywa bezpieczenstwa informacji;

— utrata przewagi konkurencyjnej;

— spadek rentownosci.

Pierwszg kwestig, o ktérej nalezy pamietaé, jest fakt, ze wiekszo$¢ do-
mow — bedacych podstawowym miejscem pracy telepracownikdw — nie posiada
takich zabezpieczen fizycznych jak siedziba organizacji. Miejsce pracy moze nie
zapewniac ochrony przetwarzanych dokumentdéw przed utratg poufnosci. W nie-
ktorych przypadkach trudno o wydzielenie odpowiedniej przestrzeni, tak aby
osoby postronne nie miaty dostepu do dokumentdéw, nad ktérymi aktualnie pro-
wadzona jest praca. Zdecydowanie gorsze sg zabezpieczenia antywtamaniowe
w poréwnaniu z tymi stosowanymi w siedzibie firmy: nie ma szafek zamykanych
atestowanymi zamkami, alarméw, monitoringu czy osobowej kontroli wejs¢
i wyjs¢ itd. W efekcie nikt nie jest w stanie skontrolowaé, jakie osoby bedzie zapra-
sza¢ do domu telepracownik, z kim bedzie rozmawiaé i komu bedzie pokazywac
poufne dane ze swojego komputera. Telepracownicy w swoich domach nie
posiadajg gasnic, wykrywaczy dymu czy planéw ewakuacyjnych.

Co istotne, praca poza siedzibg firmy — zazwyczaj w domu — to przede
wszystkim brak sieciowej infrastruktury informatycznej. Pracownicy, ktérzy

28 M. Ratajczyk-Mrozek, A.l. Adamik, M. Najda-Janoszka, P. Wrébel, T. Stefaniuk, R. Niedbat, Kon-
cepcje zarzqdzania zorientowane na wspotdziatanie i wspomagajgce je narzedzia informatyczne,
TNOIK, Dom Organizatora, Torun 2016, s. 94-95.
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wykonujg swoje obowigzki zdalnie, sg podtagczeni do sieci domowych, ktére nie
sg w zaden sposéb sprawdzone przez ekspertéw ds. cyberbezpieczeristwa. Naj-
czesciej one rowniez nie sg zabezpieczone w odpowiedni sposéb. Co wiecej wy-
stepuje ryzyko, ze mogg sie w nich znajdowaé urzgdzenia niezabezpieczone,
podatne na zagrozenia, jak np. elementy Internetu rzeczy (inteligentne kamerki,
telewizory, kuchnie, bramy garazowe itp.). Umozliwia to fatwiejsze wtamanie sie
do sieci, w ktorej przetwarzane s stuzbowe informacje. Dzieki temu przestepcy
mogag podstuchiwac i przechwytywac informacje, ktére najczesciej beda wysytane
w formie niezaszyfrowanego tekstu®.

Geograficzne rozproszenie pracownikow zdalnych rodzi wymagania co
do dostepnosci informacji i wiedzy poza siedzibg organizacji. Istnieje wiele sposo-
bow zapewnienia dostepnosci informacji telepracownikom. Moze to by¢ przeka-
zanie istotnych danych na pamieciowych urzadzeniach przenosnych, zapewnie-
nie zdalnego dostepu do danych przechowywanych w sieciowej infrastrukturze
organizacji badz ich przechowywania w zewnetrznej chmurze (cloud computing).
Kazde z nich rodzi powazne zagrozenia dla bezpieczenstwa.

Przenosne nosniki danych wynoszone poza siedzibe organizacji mogg by¢
tatwo zgubione lub skradzione. Jak pokazujg badania przeprowadzone przez King-
ston Technology w 2016 r., az 70% przedsiebiorstw nagminnie gubi nosniki pa-
mieci. Warto doda¢, ze czesto znajdujg sie tam kluczowe dla organizacji dane,
szczegoty realizowanych projektéw, a takze dane osobowe. To moze sie okazac
bardzo kosztowne dla firm, pracownikdw oraz osdb, ktérych dane byty na dys-
kach. Wg badan przeprowadzonych przez firme Kingston prawie 24% osoéb przy-
znato, ze pamieci USB w firmie nie sg w zaden sposdb zabezpieczane, a co wiecej
ponad potowa decydentdow (kadra kierownicza) w firmach przyznaje sie do utraty
pamieci USB z waznymi danymi®. Dane tracone sg najczesciej z powodu uszko-
dzen pamieci USB (61,2%) oraz zgubienia (31,1%) czy kradziezy pamieci USB
(3,0%). Az w 4,1% przypadkéw ankietowani nie majg pewnosci co do przyczyny
utraty danych lub jest ona nieznana. Nie dos¢, ze pamie¢ USB fatwo jest utracic,
to w dodatku pracownicy nie zgtaszajg tego typu zdarzen w swojej firmie. Co

23 A. Koztowski, Bezpieczna praca zdalna, https://www.cyberdefence24.pl/bezpieczna-praca-
zdalna [dostep 3.04.2020].

30 pamie¢ USB — uzywasz prywatnie lub stuzbowo? Przeczytaj!!l, https://blogspeclab.pl/pamiec-
usb-uzywasz-prywatnie-lub-sluzbowo-przeczytaj/ [dostep 28.03.2020].
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gorsza, dane w podrecznej pamieci najczescie] nie sg zaszyfrowane ani chronione
hastem. Szyfrowanie sprzetowe zastosowane jest tylko w 21% przypadkdéw. Szy-
frowanie programowe — w 37% przypadkow. Nalezy pamietac, ze niezabezpie-
czone pamieci stwarzajg ryzyko nie tylko opisanego powyzej wycieku danych, ale
réwniez niebezpieczenstwa infekcji szyfrujacej (ransomware) lub innego ataku
wirusowego (nie méwigc o oprogramowaniu szpiegujgcym backdoor).

Wedtug ankiety firmy Apricorn 8. na 10. pracownikdéw uzywa w pracy ob-
cych napeddw, np. otrzymanych na eventach branzowych3l. W przypadku tele-
pracownikéw korzystanie z prywatnych nosnikdw pamieci jest trudne do zweryfi-
kowania, stad i skala ryzyka jest wieksza. Zespét CERT.GOV.PL informuje o ciggtym
wzroscie aktywnosci szkodliwego oprogramowania wyspecjalizowanego w roz-
przestrzenianiu sie za pomocg wymiennych nosnikéw pamieci (pendrive'y, karty
pamieci, zewnetrzne dyski twarde). Dotyczy to w szczegdlnosci przenosnych pa-
mieci typu flash USB, ktdre sg najpopularniejszym medium przenoszenia danych2.

Inne rozwigzanie — zapewnienie telepracownikom zdalnego dostepu do
zasobow sieciowych (danych lub aplikacji) otwierajgq organizacje na réznorodne
zagrozenia cyberbezpieczenistwa. Aby ustanowi¢ potaczenia zdalne, organizacje
czesto uzywajg wirtualnej sieci prywatnej (Virtual Private Network — VPN), w celu
umozliwienia uzytkownikom interakgcji z ich systemami. Jednak sieci VPN mozna
poréwnac z jednej strony do drzwi frontowych, ktére umozliwiajg uprawnionym
uzytkownikom dostep do danych, a z drugiej strony — do tylnych drzwi, ktérymi
osoby bez uprawnien moga dostac sie do krytycznych danych i aplikacji. W zwigzku
z tym potaczenia VPN sg czesto wykorzystywane do uzyskania nieautoryzowanego
dostepu do systemow, przyciggajac uwage hackerdw. Analiza danych dotyczacych
incydentéw wykazuje, ze prawie kazde powazne naruszenie bezpieczenstwa IT
w ciggu ostatnich kilku lat w Polsce wigzato sie z pewnym sposobem nieautoryzo-
wanego dostepu zdalnego. 86% menedzerdw uwaza, ze naruszenia danych sg bar-
dziej prawdopodobne, gdy pracownicy pracujg zdalnie.

31 8 praktyk dla bezpiecznego zarzgdzania nos$nikami danych, https://logsystem.pl/blog/8-prak-
tyk-dla-bezpiecznego-zarzadzania-nosnikami-danych/ [dostep 3.04.2020].

32 CSIRT: Nosniki USB- zapobieganie zagrozeniom, https://www.csirt.gov.pl/cer/wiadomosci/
zagrozenia-i-podatnosc/110,Nosniki-USB-zapobieganie-zagrozeniom.html [dostep 3.04.2020].
33T. Smug, Niebezpieczeristwa zwigzane z VPN i jak zminimalizowa¢ zagrozenia zdalnego dostepu
za pomocq PAM?, https://emspartner.pl/beyondtrust/niebezpieczenstwa-zwiazane-z-vpn-i-jak-
zminimalizowac-zagrozenia-zdalnego-dostepu-za-pomoca-pam/ [dostep 6.04.2020].
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Trzecim, wczesniej wymienionym, rozwigzaniem udostepniania danych
telepracownikom jest technologia przetwarzania w chmurze (cloud computing),
ktdra stata sie jednym z coraz czesciej stosowanych rozwigzan w wielu obszarach
biznesowych*. Organizacja, korzystajgca z takiej ustugi, swoje zasoby wiedzy
przechowuje na zewnetrznych serwerach, do ktorych czesciowy dostep przy-
dziela telepracownikom.

Pomimo wielu zalet takiego rozwigzania, organizacja godzi sie na przy-
najmniej czeSciowg utrate kontroli nad danymi oraz sposobami ich zabezpiecze-
nia. Przechowywanie danych na zewnetrznych serwerach sprawia, ze s3 one
narazone na wyciek lub utrate, a ponadto tatwiejsze staje sie przejecie konta albo
aplikacji przez osoby nieuprawnione. Pojawiajg sie problemy z kompatybilnoscig
wspdlnie uzywanych narzedzi, serwery przecigzajg sie, zabezpieczenia interfej-
sOw s3 niedostateczne®. Wedtug miedzynarodowego badania, w ktérym wzieto
udziat 676 praktykow bezpieczeristwa informacji, to wtasnie zwiekszajaca sie ilos¢
ustug cloud computing zostata uznana za jedno z najwiekszych obecnie zagrozen
dla organizacji w dziedzinie bezpieczenstwa informacji, przy czym odsetek re-
spondentéw, ktdrzy zidentyfikowali wykorzystanie zasobéw cloud computing
jako gtéwny problem wzrdst w przeciggu roku z 28% do 44%°.

Wedtug Cloud Security Alliance najwieksze zagrozenia dla danych w chmu-
rze sg nastepujgce®’:

1) naruszenie danych (kradzieze, ogladanie lub uzywanie przez osobe do
tego nieupowazniong);

2) niedostateczna identyfikacja tozsamosci i zarzadzanie dostepem;

3) niebezpieczne interfejsy API;

4) luki w systemie;

5) przejecie konta;

6) ataki od wewnatrz (malicious insiders);

7) zaawansowane dtugotrwate ataki (APT);
8) utrata danych;

34 PWC, 2016 W obronie cyfrowych granic, czyli 5 rad, aby realnie wzmocnic ochrone firmy przed
Cyber ryzykiem, s. 16, https://www.pwec.pl/pl/pdf/raport-pwc-gsiss-cyberzagrozenia-2016.pdf
[dostep 26.11.2016].

35 M. Hotynski, Bezpieczeristwo w Chmurach, ,Elektronika” 2012, vol. 53, nr 8, s. 119.

36 2014 State of Endpoint Risk Report, Ponemon Institute LLC, Traverse City 2014, s. 4.

37 Cloud Security Alliance, Top Threats in 2016, https://cloudsecurityalliance.org/group/top-
threats/ [dostep 12.11.2016].
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9) brak nalezytej starannosci przy wyborze odpowiedniej technologii;
10) naduzywanie oraz niefrasobliwe korzystanie z ustug Cloud.
Woystgpienie incydentu dotyczacego wiedzy przechowywanej w chmurze

skutkowac moze utratg reputacji, wyzszymi kosztami i potencjalnie nawet likwi-
dacja firmy3,

Kolejnym nastepstwem pracy zdalnej jest konieczno$¢ zapewnienia
sprzetu komputerowego telepracownikom i realizowana jest na dwa sposoby:

1) korzystanie ze sprzetu stuzbowego w domu;
2) praca na prywatnym komputerze.

Obydwa przypadki niosg za sobg negatywne konsekwencje dla bezpie-
czenstwa informacji. Z jednej strony praca na stuzbowym sprzecie poza siedzibg
organizacji stwarza wieksze ryzyko jego kradziezy (chocby podczas transportu). ta-
twiej w przestrzeni prywatnej o dostep 0séb trzecich do urzadzen stuzbowych lub
o celowe ich udostepnienie (np. domownikom). Jak wynika z przeprowadzonych
badan, okoto 50% wszystkich pracownikéw deklaruje, ze z ich firmowego laptopa
korzysta rodzina®. Dodatkowe ryzyka mogg stwarzaé dzieci czy nawet zwierzeta,
ktére mogq przez przypadek zala¢ firmowy sprzet lub go uszkodzié, ale rowniez
omytkowo wysta¢ e-maila stuzbowego czy wprowadzi¢ modyfikacje w dokumenta-
cji. W srodowisku domowym stuzbowe komputery nie posiadajag ostony firewall,
a czesto pozbawione sg takze aktualizacji programdw antywirusowych.

Z drugiej strony korzystanie z komputeréw prywatnych to jeszcze wieksze
zagrozenie dla bezpieczenstwa informacji. Bardzo czesto urzadzenia prywatne
pozbawione sg wiekszosci zabezpieczen stosowanych tradycyjnie w sprzecie fir-
mowym. Nie posiadajg one kont zabezpieczonych hastami, aktualnych progra-
mow antywirusowych czy ograniczen ruchu sieciowym (np. firewall). Dodatkowo
czesciej sg zainfekowane wirusami. Podczas prywatnego wykorzystywania tych
urzgdzen pracownicy lub ich domownicy wchodzi¢ mogg na niebezpieczne strony
internetowe lub instalowac niebezpieczne aplikacje, sprowadzajgc ryzyko na
dane stuzbowe i systemy wewnatrz firmy, z ktorymi telepracownik bedzie sie
taczyt z prywatnego komputera.

W zwigzku z powyzszym transfer plikow pomiedzy sprzetem stuzbowym
i prywatnym niesie za sobg powazne ryzyko naruszen i atakdow hackerskich, a jak

38 Tamze, s. 4.
39 Infowatch, http://www.InfoWatch.com [dostep 4.02.2010].
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wynika z prowadzonych badan, do takiego transferu przyznaje sie 46% pracowni-
kéw zdalnych*.

Coraz czesciej do komunikacji z innymi pracownikami lub do pracy w sieci
stuzbowej wykorzystywane sg rowniez prywatne smartfony i tablety. Trend po-
wyzszy nazwany jest BYOD (Bring Your Own Device). Specyfikacja wspdtczesnych
urzadzen mobilnych umozliwia pracownikom dostep do sieci korporacyjnej i biz-
nesowych aplikacji z dowolnego miejsca. W konsekwencji duza ilo$é poufnych in-
formacji firmowych jest zatem narazonych na utrate lub kradziez. Jak tatwo sie
domysleé, crackerzy chetnie wykorzystujg fakt, ze coraz wiecej urzadzen tgczy sie
z globalng siecig. Dla samego systemu Android, tylko w drugim kwartale 2018 r.,
specjalisci odnotowywali pojawianie sie nowych zagrozen co 7 sekund. Natomiast
w pierwszej potowie roku 2018 naliczono ponad 2 miliony przyktadéw ztosliwego
oprogramowania dziatajgcego w systemie stworzonym przez Google’a*'.

Pomimo ze smartfony i tablety sg wszechobecnym narzedziem pracy te-
lepracownikéw, a informacje o zagrozeniach z nimi zwigzanych sg obecne w czo-
téwkach serwiséw informacyjnych, to organizacje nie spiesza sie z wprowadza-
niem zabezpieczen majacych przeciwdziataé zagrozeniom ze strony urzadzen
przeno$nych®2.

Analogiczne ryzyka, jak w przypadku korzystania z urzadzen teleinforma-
tycznych, istniejg podczas wykorzystywania prywatnych nosnikéw informaciji.
Wedtug analizy przeprowadzonej w 2016 r. przez Kaspersky Lab ICS Cert, przeno-
$ne pamieci masowe sg drugim z najczestszych zrodet wnikania ztosliwego opro-
gramowania. Podtgczajgc prywatne przenosne urzadzenie do komputera stuzbo-
wego, mozemy przenies¢ do niego (lub nawet do catej infrastruktury IT) np. ztosliwy
kod znajdujacy sie na pendrivie. Jego zrodtem sg zwykle zainfekowane, pobierane
z sieci pliki (zwtaszcza pornografia)®®. Inng kwestig istotng dla bezpieczenistwa

40 A, Koztowski, Bezpieczna..., dz. cyt.

41 D. Dtugosz, Nowy wirus na Androida pojawia sie co 7 sekund. Tak Zle jeszcze nie byto.
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/nowy-wirus-na-androida-pojawia-
sie-co-7-sekund-tak-zle-jeszcze-nie-bylo/s68yx49 [dostep 5.04.2020].

42 Jedynie nieco ponad potowa organizacji na $wiecie (54%) wdrozyto strategie bezpieczeristwa dla
urzadzen przenoénych. Zrédto: The Global State of Information Security® Survey 2015, PWC, s. 25.
43 Dekra, Nie uzywaj prywatnych pamieci przenosnych w pracy, https://hi-in.facebook.com/
DEKRAwPolsce/photos/dlaczego-nie-powiniene%C5%9B-u%C5%BCywa%C4%87-prywatnych-
pendrive%C3%B3w-na-komputerach-s%C5%82u%C5%BCbowych-%EF%B8%8F/27538284613
01721/ [dostep 6.04.2020].
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danych w pracy zdalnej jest fakt, iz osoba pracujgca w domu, pozbawiona jest
bezposredniego wsparcia ze strony administratora czy specjalisty bezpieczenstwa
informacji. W takiej sytuacji tatwiej o zachowania niezgodne z politykg bezpieczen-
stwa firmy badz o zwykta pomytke. Nie majgc w poblizu siebie kolegdw czy przeto-
zonych, trudniej jest wykry¢ potencjalny atak przy uzyciu socjotechniki — phishing.
Jak pokazuje przypadek epidemii koronawirusa, powszechna praca zdalna jest
tatwo wykorzystywana przez cyberprzestepcéw do licznych wytudzen lub podszy-
wania sie pod inne instytucje.

Juz od wielu lat wszystkie badania poswiecone bezpieczeristwu informa-
cji wskazujg na cztowieka jako gtéwnego sprawce incydentéw zagrazajgcych bez-
pieczenstwu informacji. Nalezy zauwazy¢, ze az 70% wszystkich naduzy¢ w roku
2014 byto popetnionych przez pracownikéw organizacji (z czego 48% przez obec-
nych, a 22% przez bytych pracownikéw)*. Jednak w wigkszosci przypadkow
pracownicy sg wykorzystywani jedynie jako $rodek do przenoszenia ztosliwego
oprogramowania czy jako obiekt ataku phishingowego i wykorzystujgcego socjo-
technike, stajgc sie w ten sposdb narzedziem w reku rzeczywistych sprawcéw. Zde-
cydowanie fatwiej bowiem cyberprzestepcom wykorzysta¢ naiwnos¢ cztowieka niz
ztamaé coraz to doskonalsze zabezpieczenia sprzetowo-programowe. Takich pra-
cownikdw mozna podzieli¢ na trzy kategorie: beztroskich i niedoswiadczonych,
wprowadzonych w bfad lub padajgcych ofiarg atakdw typu: inzynieria spoteczna.

Bardzo czesto pracownicy wykonuja lwig czes¢ pracy cyberprzestepcéw,
stosujgc np. te same loginy i hasta w réznych serwisach, ktére nie sg réwnie do-
brze zabezpieczone. Wystarczy wiec, ze wlamywacz wydobedzie informacje
z bazy danych, z tego teoretycznie nieistotnego portalu, aby chwile pézZniej, wy-
korzystujgc zdobyte dane, zalogowad sie do skrzynki pocztowe] lub wykrasé dane
znajdujgce sie na firmowym dysku wirtualnym.

Jest to szczegdlnie istotne w pracy zdalnej, w ktérej pracownicy nie moga
liczy¢ na szybkie wsparcie ze strony administratora czy serwisanta w miejscu swojej
pracy. Rzadkoscig sg rowniez szkolenia dla wirtualnych pracownikéw dotyczace za-
grozen bezpieczenstwa informacji. W efekcie 70% ekspertéw w dziedzinie bezpie-
czenstwa uwaza, ze pracownicy zdalni stanowig wieksze zagrozenie niz pracownicy
wykonujacy swe obowigzki w siedzibie pracodawcy®.

4 Tamze, s. 16.
4 A. Koztowski, Bezpieczna..., dz. cyt.
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Zestawienie gtéwnych zagrozen dla bezpieczenstwa informacji wynikaja-

cych ze specyfiki pracy zdalnej przedstawiono w tabeli 1.

Tabela 1. Zagrozenia w obszarze bezpieczenstwa informacji w pracy zdalnej

Cechy pracy zdalnej

Zagrozenie dla bezpieczerstwa informacji

Brak wydzielonego

- przegladanie lub kopiowanie danych przez osoby trzecie

. - kradziez danych
stanowiska pracy
- modyfikacja danych
Brak adekwatnych - kradziez danych

zabezpieczen fizycznych

- kopiowanie danych

Stata obecnos¢ osdb
trzecich (domownikéw)

- ryzyko nieuprawnionego dostepu do danych
- usuniecie danych
- modyfikacja danych

Brak wsparcia ze strony
administratora

- zwiekszone ryzyko atakéw phishingowych

btedna reakcja na incydenty bezpieczeristwa

dtuzszy brak dostepu do danych w przypadku incydentu
bezpieczenstwa

Korzystanie ze stuzbo-
wych urzadzerh w domu

kradziez urzadzen
- ryzyko nieuprawnionego dostepu do danych
- ryzyko uszkodzenia sprzetu

Korzystanie z prywatnych
urzadzen w celach
stuzbowych

- nieautoryzowany dostep do danych
- zainfekowanie plikdw zawierajacych informacje stuzbowe
- zainfekowanie systeméw informatycznych organizacji

Praca w domowe;j sieci
internetowej

- przechwycenie informacji / podstuch informacyjny
- wtamanie sie do sieci organizacji

Korzystanie ze stuzbo-
wych nosnikéw danych

- kradziez nosnika
- nieautoryzowany dostep do danych

Korzystanie
z prywatnych
nosnikéw danych

- utrata danych
- nieautoryzowany dostep do danych

zainfekowanie plikdw zawierajgcych informacje stuzbowe

zainfekowanie systeméw informatycznych organizacji
- ataki hackerskie na systemy informatyczne organizacji

Dostep do danych
w chmurze

naruszenie danych (kradziez, wglad w dane)
ataki hackerskie

- brak dostepu do danych

Korzystanie z wirtualnej
sieci prywatnej (Virtual
Private Network — VPN)

- ataki hackerskie na systemy informatyczne organizacji

Zrédto: opracowanie whasne.
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Ochrona informacji w organizacji pracy zdalnej

Z perspektywy bezpieczenstwa informacyjnego w pracy zdalnej optymal-
nym rozwigzaniem jest posiadanie przez organizacje Systemu Zarzgdzania Bez-
pieczenstwem Informacji (SZBI), ktéry kompleksowo obejmuje wszystkie obszary
zagrozen i sposoby przeciwdziatania im. Wdrozenie SZBI jest obligatoryjne w orga-
nizacjach, w ktérych istnieje koniecznos¢ zachowania zgodnosci ze standardami,
wytycznymi branzowymi takimi jak SOX, Basel Il czy Cobit oraz zgodnosci z przepi-
sami prawa, co szczegolnie dotyczy podmiotdéw publicznych podlegajacych Ustawie
z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych dzia-
tania publiczne®. Jednak rosnaca $wiadomosé w zakresie potrzeby ochrony infor-
macji, szczegdlnie tych dotyczacych know-how, danych osobowych czy tez danych
klientéw sprawiaja, ze po SZBI coraz czesciej siegajg organizacje chcgce uchodzi¢
w oczach swoich klientdw za bezpiecznych i wiarygodnych partneréow.

Tworzenie i modyfikacja systemu zabezpieczen oparte na cyklicznej ana-
lizie ryzyka — charakterystyczne dla SZBI — sg szczegdlnie istotne podczas pracy
zdalnej, zaleznej od technologii teleinformatycznych. Z kolei kompletnos¢ podejscia
oznacza zajecie sie catg organizacjg i wszystkimi procesami przetwarzania informa-
cji. SZBI oparty o norme PN ISO/IEC 27001 obejmuje m.in. takie obszary istotne
z perspektywy bezpieczernstwa informacji, a kluczowe dla pracy zdalnej, jak:*’

— polityka stosowania urzgdzen mobilnych;

— telepraca;

— dostep do sieci i ustug sieciowych;

— zarzadzanie dostepem uzytkownikow;

— uswiadamianie, ksztafcenie i szkolenie z zakresu bezpieczenstwa informacji;
— przekazywanie nosnikéw informacji;

— bezpieczenstwo sprzetu i aktywow poza siedzibg;

— bezpieczenstwo komunikacji i przesytania informacji drogg elektroniczng;

46 S3 one zobowigzane do wdrozenia zasad zarzgdzania bezpieczeristwem informacji, co wynika
z Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interope-
racyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

47 PN ISO/IEC 27001:2014-12- Systemy zarzqdzania bezpieczeristwem informacji — wymagania,
s. 16-27.
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ochrona przed szkodliwym oprogramowaniem;

zarzgdzanie ustugami swiadczonymi przez dostawcow;

zgtaszanie incydent;

zapewnienie ciggtosci dziatania;

zapewnianie zgodnosci z prawem.

Oczywiscie zabezpieczenia w poszczegdlnych obszarach sg opisane

w normie na duzym poziomie ogdlnosci. Kazda organizacja w oparciu o zapisy

normy tworzy zestaw procedur opisujgcych szczegdétowy sposdb postepowania

w powyzszych obszarach uwzgledniajgcy specyfike danej organizaciji.

Jesli w danej organizacji nie funkcjonuje SZBI, zasady dotyczace bezpiecz-

nej pracy zdalnej powinny zosta¢ opracowane oddzielnie i uwzgledniaé nastepu-

jace kwestie:

1)

Zaopatrzenie telepracownika w komputer stuzbowy zabezpieczony wcze-
$niej przez administratora w: system antywirusowy, firewall, konto za-
bezpieczone hastem, ustawione blokowanie komputera po pewnym
krotkim czasie bezczynnosci. W przypadku niemoznosci skorzystania
z komputera stuzbowego — komputer prywatny powinien zosta¢ poddany
takiemu samemu rezimowi bezpieczenstwa jak sprzet stuzbowy.
Zaopatrzenie telepracownika w szyfrowane stuzbowe dyski przenosne.
Opracowanie zasad bezpiecznego tgczenia sie ze stuzbowg infrastrukturg
informatyczng z wykorzystaniem szyfrowanych metod faczenia.
Wprowadzenie zakazu zapisywania na prywatnych nosnikach informacji
i prywatnych komputerach jakichkolwiek plikdw z danymi wrazliwymi
(dane osobowe, informacje niejawne lub inne istotne z punktu organiza-
cji dane).
Opracowanie zasad bezpiecznego korzystania z poczty elektronicznej, za-
wierajacych min:

a) zakaz korzystania z systemu poczty elektronicznej dla celdw prywat-

nych oraz z adresdw prywatnych do celéw stuzbowych;
b) nakaz szyfrowania informacji wrazliwych, a szczegdlnie danych oso-
bowych przed wystaniem.

Opracowanie zasad przechowywania dokumentéw w przestrzeni domowej.
Polityke haset dostepu (okreslajacy ich site, czestotliwo$¢ zmian czy spo-
soby przechowywania).
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8) Pomoc techniczng telepracownikom.
9) Sposdb postepowania w przypadku wykrycia incydentu bezpieczerstwa
informacji.

Nalezy réwnoczesnie pamietac, ze samo opracowanie odpowiednich za-
sad i procedur dziatania nie sprawi, ze bedg one stosowane. Kazdy incydent na-
ruszenia bezpieczenstwa informacji w organizacji jest mniej lub bardziej zalezny
nie tylko od zapisanych procedur czy technologii, ale przede wszystkim od ludzi.
Niewtasciwe postepowanie lub brak dziatania ze strony pracownikéw prowadzi
do wiekszosci incydentéw zwigzanych z bezpieczeristwem informacji. W zwigzku
z powyzszym telepracownicy muszg by¢ zaznajomieni z obowigzujacymi proce-
durami i rozumie¢ konsekwencje swoich zachowan. Dlatego nieodzowng czescig
organizacji pracy zdalnej muszg stanowi¢ szkolenia, ktére nie tylko zwiekszajg
wiedze na temat bezpieczenstwa informacji, ale przede wszystkim posiadajg
istotny wptyw na faktyczne zachowania pracownikéw w tym obszarze®,

Podsumowanie

Praca zdalna ze swej istoty jest uzalezniona od wykorzystania systemow
teleinformatycznych. Technologie te umozliwiajg dostep do niezbednych infor-
macji i wiedzy, wspdlne podejmowanie decyzji, przesytanie efektow pracy, kon-
sultacje czy dyskusje. Jednym stowem pozwalajg na realizacje zadan. Charaktery-
styka tej formy pracy sprawia, ze pojawiajg sie w niej nowe — liczne — zagrozenia
dla bezpieczenstwa informaciji. Z kolei wystgpienie incydentu bezpieczenstwa in-
formacji powoduje zaktdcenia procedur i proceséw badz uniemozliwia ich reali-
zacje, a w efekcie zmniejsza skutecznosc catej organizaciji.

W konsekwencji zasadne wydaje sie wdrozenie w organizacjach stosuja-
cych prace zdalng systemu zarzadzania bezpieczeristwem informacji. W przypadku
niewielkich podmiotéw zawite procedury i dziatania SZBI mogg wydawac sie zbyt
zbiurokratyzowane czy wrecz zbedne. Jednak z perspektywy potencjalnych kosz-
téw, wynikajacych z naruszenia bezpieczeristwa informacji, posiadanie zasad bez-
pieczenstwa pracy zdalnej staje sie koniecznoscia.

48T, Stefaniuk, Training in shaping employee information security awareness, “Entrepreneurship
and Sustainability Issues” 2020, No. 7 (3), s. 1843.
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Information security in the provision of remote work

Summary: Remote work, also referred to as teleworking, involves performing tasks en-
trusted by the employer to be performed outside the company headquarters - usually at
home. It has many advantages both from the employee's and employer's perspective. As
the teleworker moves outside the parent company's headquarters, the information and
IT systems necessary to do the work move. This results in a much easier materialization
of information security threats. This chapter presents the essence and advantages of
remote work and the main threats to information security resulting from the specifics of
this form of employment. Attention was also paid to key issues related to the security of
information and ICT systems.

Keywords: information security, remote work, teleworking, information security manage-
ment system (ISMS)
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MARIA HAPUNIK

Komenda Wojewddzka Policji w Biatymstoku

Zakres uprawnien stuzb panstwowych
do przetwarzania informaciji w celu
zapobiegania przestepstwom i ich zwalczania
na przyktadzie Policji

Zwalczanie zagrozen bezpieczenstwa i zapobieganie im wymaga zastoso-
wania przez wspotczesne panstwo mechanizmdéw ochrony informacji. Dziatania
takie przebiegajg dwutorowo. Z jednej strony chroniona jest wiedza stuzb pani-
stwowych, ktdra jest nieustannie zdobywana i stuzy¢ ma szeroko rozumianemu
zagwarantowaniu bezpieczenistwa czy zwalczaniu przestepczosci. Z drugiej strony
panstwo tworzy nowe gwarancje ochrony prywatnosci obywateli. Cigzgce na
ustawodawcy zobowigzanie zagwarantowania praw oraz wolnosci sprowadza sie
do zakazu nadmiernej ingerencji, dotyczy to przede wszystkim niejawnego pozy-
skiwania informacji, jak réwniez na umozliwieniu swobodnego korzystania z tych
wolnosci. Nie ulega watpliwosci, ze to wiasnie rdwnowaga pomiedzy tymi gwa-
rancjami buduje poczucie bezpieczernstwa w panistwie. Wiadomo jednak, ze jaw-
nosc i prywatnosc czesto pozostajg w konflikcie. Zaréwno rozwdj technologiczny,
przyktadowo zwigzany z rewolucjg elektroniczng, jak i przemiany spoteczne sg tak
dynamiczne, ze prég ,niezbednych” ograniczen prywatnosci rzeczywiscie jest
trudny do okreslenia w dtuzszej perspektywie czasowej.

Ochrone prywatnosci gwarantujg przepisy ustawy zasadniczej, nie za-
znacza sie w nich jednak wprost ograniczen, ktdére wynikajg z tytutu jawnosci.
Artykut 49 Konstytucji RP okresla wolnosé i ochrone komunikowania sie, w ar-
tykule 50 — ,,zapewnia sie nienaruszalnos¢ mieszkania”. Konstytucja ogranicza
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rodzaj pozyskiwanych, gromadzonych i udostepnianych przez organy panstwowe
informacji — nie mozna tego czyni¢ w stosunku do ,innych informacji o obywa-
telach niz niezbedne w demokratycznym panstwie prawnym”, ponadto do ich
ujawnienia moze zobowigzywac wytgcznie ustawa. Stwierdzenie, co oznacza
,hiezbedne”, jest trudne przy podejmowaniu préb interpretacyjnych.

W 2018 r. w Polsce doszto do istotnych zmian w ramach regulacji praw-
nych dotyczacych ochrony informacji oraz danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci. Warto na poczatku
zwrdéci¢ uwage na regulacje, ktdre miaty bezposredni wptyw na obecny ksztatt
sytemu prawnego Unii Europejskiej w tym zakresie. Organizacjg, ktora jako pierw-
sza wypracowata porozumienie w zakresie ochrony danych osobowych, jest Rada
Europejska. Byta to Konwencja Nr 108 o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia
1981 r.! Powyzsza Konwencja reguluje omawiany obszar wraz z Protokotem do-
datkowym o ochronie 0séb w zwigzku z automatycznym przetwarzaniem danych
osobowych dotyczagcym organdw nadzoru i transgranicznych przeptywow da-
nych, sporzagdzonym w Strasburgu dnia 8 listopada 2001 r.? oraz Protokotem zmie-
niajgcym Konwencje Nr 108 o ochronie oséb w zwigzku z automatycznym prze-
twarzaniem danych osobowych, sporzgdzonym w Strasburgu dnia 10 paZdziernika
2018 r. Ustawa z dnia 16 pazdziernika 2019 r. o ratyfikacji Protokotu zmieniajacego
Konwencje Nr 108 o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem
danych osobowych, sporzagdzonego w Strasburgu dnia 10 paZzdziernika 2018 r.2 ob-
owigzuje od grudnia 2019 r. Prezydent RP podpisat ustawe 8 listopada 2019 r.
Konwencja nr 108 zostata opracowana pod auspicjami Rady Europy jako pierwsza
umowa miedzynarodowa dotyczgca ochrony danych osobowych w kontekscie
przestrzegania prawa do prywatnosci. Wprowadzita ona mechanizmy ochrony
0s6b przed naruszeniami, jakie mogg mie¢ miejsce w zwigzku z gromadzeniem
i automatycznym przetwarzaniem danych osobowych oraz uregulowata kwestie
przeptywu danych osobowych przez granice panistw. Polska stata sie jej strong
1 wrzeénia 2002 r.* Fenomenalny rozwdj technologii oraz zmiany w systemach

1Dz.U.z2003r., poz. 25.

2Dz.U.z2006r., poz. 15.

3Dz.U.z2019r., poz. 2284.

4 https://uodo.gov.pl/pl/454 [dostep 22.02.2020].
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prawnych w odniesieniu do ochrony danych osobowych zdeterminowaty istotne
modernizacje w tekscie konwencji nr 108. Wzmocnione zostaty w niej m.in. stan-
dardy ochrony zwigzane z przetwarzaniem danych ze wzgledéw bezpieczenstwa
narodowego ze wskazaniem niezaleznej oraz skutecznej kontroli i nadzoru w tym
obszarze. Powyzsze regulacje majg szeroki zakres podmiotowy i przedmiotowy,
normujgcy system ochrony danych osobowych, réwniez tych przetwarzanych
przez organy $cigania i wymiar sprawiedliwosci. Nalezy zwréci¢ jednak uwage na
przepis art. 9 ust. 1 oraz art. 11 konwencji nr 108, ktére dopuszczajg wprowadze-
nie odstepstw od zasad ogdlnych na rzecz utrzymania bezpieczenistwa publicz-
nego oraz zwalczania przestepczosci, jak rowniez wytgczen dla prowadzonych
postepowan karnych. Podwaliny prawnej ochrony autonomii informacyjnej jed-
nostki w systemie europejskim uksztattowata Konwencja o ochronie praw czto-
wieka i podstawowych wolnosci z 4 listopada 1950 r.> Przepisem, ktdry reguluje
prawo do prywatnosci, do poszanowania zycia prywatnego i rodzinnego, jak row-
niez prawo do ochrony danych osobowych, jest art. 8 Konwenc;ji.

Poza umowami miedzynarodowymi wigzgcymi panstwa — strony tych
umow — duze znaczenie miaty rowniez rezolucje (zalecenia) Komitetu Ministrow,
z ktérych niektdre dotyczg rowniez ochrony danych osobowych®. Nalezy postrzegaé
ich jako zespotu wytycznych stanowigcych punkt odniesienia dla ustawodawcy
tworzgcego prawo krajowe i w szczegdlnosci dla krajowych organdéw stosujacych
prawo, ktére postuguja sie nimi przy dokonywaniu wyktadni prawa krajowego’.
W omawianej tematyce najbardziej istotna wydaje sie Rekomendacja R (87)15
o ochronie danych osobowych wykorzystywanych w sektorze policji z dnia
17 wrzesnia 1987 r., ktéra dotyczy przetwarzania danych w systemie informatycz-
nym (kraje cztonkowskie majg prawo rozszerzy¢ te ochrone na dane przetwa-
rzane recznie). W 2018 r. komitet konsultacyjny, pracujgcy nad zmianami w kon-
wencji nr 108, opracowat praktyczny przewodnik w sprawie wykorzystywania da-
nych osobowych w sektorze policji®. Rekomendacje kilkukrotnie oceniano pod

5Dz.U.z1993r., poz. 284 ze zm.

6 Ustawa o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalcza-
niem przestepczosci. Komentarz, red. A. Grzelak, Wyd. C.H.Beck, Warszawa 2019, s. 8.

7 Tamze.

8 Zob. dokument z dnia 15 lutego 2018 r. T-PD(2018)01, Consultative Committee of the Conven-
tion for the Protection of Individuals with regard to automatic processing of personal data,
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katem jej modernizacji, jednak uznano, ze nie ma potrzeby wprowadzania do niej
znaczgcych zmian. Wedtug omawianego zalecenia dane zbierane na potrzeby po-
licji powinny by¢ ograniczone w niezbednym zakresie w celu zapobiegania kon-
kretnemu niebezpieczenstwu badZz zwalczania konkretnego przestepstwa.
Ponadto zwrdécono uwage na koniecznosci oddzielenia zbioréw danych opartych
na faktach od danych, ktdre opierajg sie na subiektywnych opiniach i indywidual-
nych ocenach. W rekomendacji istnieje réwniez zalecenie, aby przetwarzanie da-
nych osobowych w Policji nadzorowat niezalezny organ.

Rozwdj systemu ochrony danych osobowych w Unii Europejskiej (wcze-
$niej Wspdlnoty Europejskiej) byt ograniczony ze wzgledu na jej strukture oraz
odmiennosci systemu prawnego. Regulacje tego obszaru w zakresie wspotpracy
sgdowej i policyjnej obejmowat filar I, natomiast przetwarzanie danych osobo-
wych zostato uregulowane w obszarze podlegajgcym zasadom | filaru Unii
Europejskiej, ktére wynikaty z dyrektywy ogdlnej w sprawie ochrony danych
(dyrektywa 95/46/WE). Od momentu jej przyjecia uksztattowato sie cate acquis:
prawodawstwo [mozna w tym miejscu wymienic dyrektywy szczegétowe, regu-
lujgce problematyke ochrony danych w szczegdlnych obszarach, jak np. dyrek-
tywe 2000/31/WE Parlamentu Europejskiego i Rady z 8 czerwca 2000 r. w spra-
wie niektdrych aspektéow prawnych ustug spotfeczenstwa informacyjnego,
w szczegblnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrek-
tywa o handlu elektronicznym)®, czy chociazby dyrektywe 2002/58/WE Parla-
mentu Europejskiego i Rady z 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrek-
tywa o prywatnosci i tacznosci elektronicznej)]®°, przez instytucje [Grupa Robo-
cza 29 (obecnie to Europejska Rada Ochrony Danych — EROD)] czy tez Europejski
Inspektor Ochrony Danych (EIOD)], zostato tez wypracowane orzecznictwo Trybu-
natu Sprawiedliwosci'!. Nie nalezy pomijaé regulacji odnoszacych sie do Systemu
Informacyjnego Schengen drugiej generacji (SIS 11)'?, europejskiego nakazu

Practical guide on the use of personal data in the police sector, https://rm.coe.int/practical-guide-
use-of-personal-data-in-the-police-sector/1680789a74 [dostep 24.02.2020].

9Dz.Urz. UEL178217.07.2000., s. 1.

10Dz.Urz. UEL 201 z31.07.2002 r. ze zm., s. 37.

11 Ustawa o ochronie..., red. A. Grzelak, dz. cyt., s. 10.

12 Rozporzadzenie (WE) nr 1987/2006 — utworzenie, funkcjonowanie i uzytkowanie Systemu In-
formacyjnego Schengen drugiej generacji (SIS Il) (Dz.Urz. UE L 381 z 28.12.2006 r.), s. 4, Decyzja
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aresztowania (ENA)®3, Europolu®®, Eurojustu®® czy dyrektywy PNR, W 2008 r. przy-
jeta zostata Decyzja ramowa Rady 2008/977/WSiSW z 27.11.2008 r. w sprawie
ochrony danych osobowych przetwarzanych w ramach wspétpracy policyjnej i s3-
dowej w sprawach karnych?’. Akt prawny regulowat zasady przetwarzania danych
osobowych w relacjach transgranicznych pomiedzy parstwami Unii Europejskiej.
Dyrektywa nie regulowata form przetwarzania danych, miata ogdlny charakter, po-
mimo innych pierwotnych zaftozer powstatych w obliczu potrzeb wprowadzenia
znowelizowanych regulacji jako odpowiedzi na nowe metody przetwarzania i nowe
formy wspotpracy pomiedzy organami UE. Omawiana dyrektywa w Polsce zostata
implementowana Ustawg z dnia 16 wrzesnia 2011 r. o wymianie informacji z orga-
nami $cigania panstw cztonkowskich Unii Europejskiej, panstw trzecich, agencjami
Unii Europejskiej oraz organizacjami miedzynarodowymi'®, znaczgco zmieniong po
wejsciu w zycie Ustawy z dnia 10 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci®®.
Wejscie w zycie w dniu 1 grudnia 2009 r. Traktatu z Lizbony?® pozwolito
panstwom cztonkowskim na bardziej rGwnomierny rozwdj wspétpracy w dziedzi-
nie zarowno systemu ochrony, jak i dostepu uprawnionych stuzb do informaciji
i danych osobowych. Nalezy zwrdci¢ uwage, ze to dzieki zniesieniu struktury

2007/533/WSiSW — utworzenie, funkcjonowanie i uzytkowanie Systemu Informacyjnego Schen-
gen drugiej generacji (SIS Il) (Dz.Urz. UE L 205 z 07.08.2007 r.), s. 63.

13 Decyzja ramowa Rady z dn. 13 czerwca 2002 r. w sprawie europejskiego nakazu aresztowania
i procedury wydawania oséb miedzy Paristwami Cztonkowskimi (Dz.Urz. WE L 190 z 18.7.2002 r.),
s. 1.

14 Konwencja sporzadzona na podstawie artykutu K.3 Traktatu o Unii Europejskiej w sprawie usta-
nowienia Europejskiego Urzedu Policji (Konwencja o Europolu), sporzadzona w Brukseli dnia
26 lipca 1995 r. (Dz.U. 2 2005 r. Nr 29, poz. 243).

15 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1727 z dnia 14 listopada 2018 r.
w sprawie Agencji Unii Europejskiej ds. Wspédtpracy Wymiardw Sprawiedliwosci w Sprawach Kar-
nych (Eurojust) oraz zastgpienia i uchylenia decyzji Rady 2002/187/WSiSW (Dz.Urz. UE L 295
z21.11.2018r.),s. 138.

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w spra-
wie wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia poste-
powan przygotowawczych w ich sprawie i ich $cigania (Dz.Urz. UE L 119 z 4 maja 2016 r.), s. 3.

17 Dz.Urz. UE L3502 30.12.2008 r., s. 60.

18 Dz.U.z 2018 r., poz. 484 ze zm.

19 Dz.U.z2019r., poz. 125.

20 Traktat z Lizbony zmieniajgcy Traktat o Unii Europejskiej i Traktat ustanawiajgcy Wspdlnote
Europejska (Dz.Urz. C 306 2 17.12.2007 r.).
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troéjfilarowej ustanowiona zostata jedna wspdlna podstawa dla ochrony danych
osobowych. System filarowy zostat zastgpiony jednolitym rezimem prawnym,
Unia uzyskata osobowosé prawng. Do Traktatu o funkcjonowaniu Unii Europej-
skiej?! wprowadzony zostat art. 16, ktéry zagwarantowat zmiany systemowe
w omawianym obszarze, przede wszystkim ustanawiajgc indywidualne prawo
podmiotu danych do ochrony jego danych osobowych. Wejscie w zycie Traktatu
z Lizbony spowodowato nadanie statusu prawa pierwotnego Karcie Praw Podsta-
wowych Unii Europejskiej (dalej: KPP), przyznano jej charakter prawnie wigzacy.
KPP zostata proklamowana w Nicei w dniu 7 grudnia 2000 r. Po wejsciu w zycie
Traktatu z Lizbony jej pierwotng wersje poddano redakcji, a nastepnie zostata ona
ponownie uchwalona przez Komisje Europejskg, Rade i Parlament Europejski.
Postanowienia dotyczace ochrony autonomii informacyjnej jednostki zawarte sg
w art. 7i 8 KPP. Prawo do ochrony danych osobowych jest niezmiennie zwigzane
z prawem do poszanowania zycia prywatnego ustanowionym w art. 7 KPP. Tres¢
art. 8 KPP oparta jest — jak wynika z objasnien Sekretariatu Konwencji redagujacej
KPP — na tekscie art. 16 TFUE, Dyrektywie 95/46/WE, art. 8 EKPCz oraz konwencji
nr 10822, Jednoczes$nie stwierdza sie tam do$¢ lakonicznie, ze Dyrektywa
95/46/WE i Rozporzadzenie (WE) 45/2001 ,,zawierajg warunki i ograniczenia sto-
sowane w wykonywaniu prawa do ochrony danych osobowych”?. Wspomniane
powyzej artykuty 8 KPP oraz 16 TFUE stanowity podstawe prawng do przyjecia
nowych norm w zakresie ochrony danych osobowych, dotyczacych wspodtpracy
policyjnej i sgdowej w sprawach karnych. Komisja, przygotowujac projekt dy-
rektywy, w zwigzku z treécig deklaracji nr 2124, miata do wyboru dwie opcje:
albo mogta przedstawic¢ jeden, spéjny, ustanawiajgcy standardy tekst, ktéry
bedzie okreslat zasady ogdlne przetwarzania danych w UE, albo — odmiennie —
kontynuowac rozrdznienie miedzy podejsciem ogdlnym a podejsciem szczegdl-
nym dla spraw zwigzanych z bezpieczeistwem wewnetrznym i zwalczaniem

21 Dz.Urz. UE 2016 C 202, s. 1.

22 A, Gajda, Ochrona danych osobowych i kierunki zmian w tej dziedzinie w prawie Unii Europej-
skiej, ,,Kwartalnik Kolegium Ekonomiczno-Spotecznego Studia i Prace” / OW SGH 2014, nr 4,s. 77.
2 Tamze.

24 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego oraz Komitetu Regiondw ,,Catosciowe podejscie do kwestii ochrony danych osobo-
wych w Unii Europejskiej”, COM(2010)609 final.
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przestepczos$ci®®. Komisja zdecydowata sie na drugi wybdr ze wzgledu na szcze-
gblny charakter regulowanego obszaru. Przemawiaty za tym rdzne potrzeby,
w tym przechowywanie danych przez diugi czas, koniecznos¢ poréwnywania
i analizowania posiadanych danych z naptywajacymi, czy zagwarantowanie braku
dostepu do informacji okreslonej grupie oséb do danych na swéj temat, np. oso-
bom podejrzanym. Ponadto uregulowanie zasad ochrony danych osobowych
w dwdch aktach prawnych — rozporzadzeniu i dyrektywie — uwzglednito zwiek-
szony margines swobody panstw cztonkowskich UE w ksztattowaniu regulacji do-
tyczacych funkcjonowania organdw panstwowych zwalczajgcych przestepczosc.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wiasciwe organy do celéw zapobiegania przestepczosci, prowa-
dzenia postepowan przygotowawczych, wykrywania i scigania czyndéw zabronio-
nych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajaca decyzje ramowa Rady 2008/977/WSiSW?® uchwalona zostata w tym
samym dniu, razem z RODO — Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)?’. Termin implementacji dyrektywy zostat wyznaczony na
5 maja 2016 r., lecz polski ustawodawca nie dotrzymat tego terminu, uchwalajac
ustawe o ochronie danych osobowych przetwarzanych w zwigzku ze zwalczaniem
i zapobieganiem przestepczosci w dniu 14.12.2018 r?,

Transpozycja dyrektywy 2016/680 nie mogta polegaé¢ wytacznie na
uchwaleniu powyzszej ustawy, koniecznym byto wprowadzenie licznych zmian
w przepisach sektorowych. W rozdziale 9 ustawy o ochronie danych osobowych
przetwarzanych w zwigzku ze zwalczaniem i zapobieganiem przestepczosci
zawarto przepisy zmieniajgce 42 ustawy. W wiekszosci zmienianych ustaw dosto-
sowuje sie legislacyjnie przepisy do zmian w zakresie funkcjonowania Prezesa

25 Ustawa o ochronie..., red. A. Grzelak, dz. cyt., s. 17-18.
26 Dz.Urz. UEL 194 z 19.07.2016r.,s. 1.

27Dz.Urz. UEL 119z 04.05.2016r.,5. 1 ze zm.

28 Dz.U.z2019r., poz. 125.
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UODO oraz prawidtowych odestart do aktualnie obowigzujacych ustaw?. Poza
tym jednak uchwalone zmiany dotyczg przede wszystkim wskazania administra-
tora, okresu retencji danych, nadzoru nad przetwarzaniem danych czy wytgczenia
stosowania niektdrych przepiséw RODO*. Najwiekszy zakres obejmujg zmiany
w Ustawie z dnia 6 kwietnia 1990 r. o Policji®!, zawarte w art. 58 omawianej
ustawy. Znowelizowany zostat art. 1 ust. 2 pkt 8, ktory ustanawia podstawowe
zadanie Policji do przetwarzania informacji kryminalnych, w tym danych osobo-
wych. Kompetencje te wprost wymienia art. 20 ust. 1 ustawy o Policji: ,,W celu
realizacji zadan ustawowych Policja jest uprawniona do przetwarzania informacji,
w tym danych osobowych, z zachowaniem ograniczen wynikajgcych z art. 19 (za-
rzagdzenie kontroli operacyjnej)”.

Przetwarzanie informacji, w tym danych osobowych, moze odbywac sie
za pomocy $srodkéw technicznych, zakres danych okresla art. 14 ust. 1 ustawy
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci. Policja ma prawo przetwarza¢ dane osobowe,
o ktérych mowa w art. 9 i 10 RODO, wytaczajgc dane dotyczgce kodu genetycz-
nego. Omawiana ustawa dodaje przepisy, ktére pozwalajg Policji w ramach wy-
konywanych czynnosci operacyjno-rozpoznawczych, dochodzeniowo-sledczych
i administracyjno-porzadkowych (art. 15 ust. 1 pkt 5a) obserwowac i rejestrowac
przy uzyciu $rodkéw technicznych obrazy zdarzern w miejscach publicznych,
a w przypadku czynnosci operacyjno-rozpoznawczych i administracyjno-porzad-
kowych podejmowanych na podstawie ustawy —takze i dZwiek towarzyszgcy tym
zdarzeniom (art. 15 ust. 1 pkt 5b3%2). Policjanci mogg obserwowaé i rejestrowac
przy uzyciu srodkéw technicznych obraz lub dzwiek w trakcie interwencji w miej-
scach innych niz publiczne, podczas prowadzenia dziatan kontrterrorystycznych
oraz wspierania dziatan jednostek organizacyjnych Policji przez stuzbe kontrter-
rorystyczng w warunkach szczegdlnego zagrozenia lub wymagajacych uzycia spe-
cjalistycznych sit i Srodkow oraz specjalistycznej taktyki dziatan, a takze w policyj-
nych srodkach transportu. Okres przechowywania danych, uzyskanych podczas

29 Ustawa o ochronie..., red. A. Grzelak, dz. cyt., s. 511.

30 Tamze.

31Dz.U. z2020r., poz. 360.

32 Art. 58 Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U. z 2019 r., poz. 125).
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wykonywania czynnosci, o ktérych mowa w art. 15 ust. 1 pkt 5a i 5 b ustawy
o Policji, to co najmniej 30 dni, nie dtuzej jednak niz 60 dni od dnia ich zarejestro-
wania. Informacje uzyskane podczas czynnosci operacyjno-rozpoznawczych pod-
legajg zniszczeniu po okresie przechowywania do 60 dni, z tym, ze termin prze-
chowywania liczy sie od dnia zakonczenia tych czynnosci. Kolejna istotna zmiana
to nadanie uprawnienia do pobierania i udostepniania danych telekomunikacyj-
nych, pocztowych i internetowych takze organom $cigania panstw cztonkowskich
UE i innych panstw, agencjom UE, ktére zajmujg sie zapobieganiem i zwalczaniem
przestepczosci oraz Miedzynarodowej Organizacji Policji Kryminalnej — Interpolu,
na ich wniosek, jezeli nastepuje to w celu wykrywania przestepstw oraz $cigania
ich sprawcow, ratowania zdrowia lub zycia ludzkiego albo poszukiwania oséb za-
ginionych (art. 20 c ust. 8 ustawy o Policji).

Efektywne wypetnianie zadan ustawowych w zakresie zapobiegania i zwal-
czania przestepczosci przez Policje jest zalezne od mozliwosci dysponowania
przez te stuzbe odpowiednim zasobem informacji. Trzon uprawnien Policji stano-
wig przepisy art. 15 oraz 19-21nb. Szczegdlnym uprawnieniem Policji jest prowa-
dzenie czynnosci operacyjno-rozpoznawczych, ktére poprzedzajg co do zasady
postepowanie przygotowawcze, gdy stanowig podstawe do jego wszczecia, jak
rowniez czesto prowadzone sg réwnolegle do tego postepowania. Czynnosci te
mozna prowadzic takze po umorzeniu postepowania przygotowawczego na pod-
stawie przepisu art. 325f §2 k.p.ksgj.pl (niewykrycie sprawcow).

Czynnosci operacyjno-rozpoznawcze umocowane sg ustawg o Policji oraz
w niejawnym zarzadzeniu nr pf — 1 Komendanta Gtéwnego Policji z dnia 3 stycznia
2019 r. w sprawie metod i form wykonywanych przez Policje czynnosci operacyjno-
-rozpoznawczych (niepublikowane). Prawo podejmowania czynnos$ci operacyjno-
-rozpoznawczych przystuguje Policji na podstawie art. 14 ust. 1 ustawy o Policji:
»W granicach swych zadan Policja wykonuje czynnosci: operacyjno-rozpoznaw-
cze, dochodzeniowo-sledcze i administracyjno-porzgdkowe w celu: rozpoznawa-
nia, zapobiegania i wykrywania przestepstw, przestepstw skarbowych i wykro-
czen; poszukiwania oséb ukrywajgcych sie przed organami scigania lub wymiaru
sprawiedliwosci, zwanych dalej »osobami poszukiwanymi«; poszukiwania osdb,
ktére na skutek wystgpienia zdarzenia uniemozliwiajgcego ustalenie miejsca ich
pobytu nalezy odnalezé w celu zapewnienia ochrony ich zycia, zdrowia lub wol-
nosci, zwanych dalej »osobami zaginionymi«”.
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Do ustawowo uregulowanych czynnosci operacyjno-rozpoznawczych za-
liczy¢ nalezy przepisy art. 19 ust. 1 — kontrola operacyjna, art. 19a — zakup kon-
trolowany, kontrolowane wreczenie lub przyjecie korzysci i sprzedaz kontrolo-
wana, art. 19b — przesytka niejawnie nadzorowana oraz art. 20c — zgdanie od
przedsiebiorcéow telekomunikacyjnych danych retencyjnych. Do uregulowanych
w ustawie o Policji czynnosci operacyjno-rozpoznawczych zaliczy¢ trzeba takze
wykorzystanie dokumentéw legalizacyjnych — art. 20a oraz art. 22 — wspodtpraca
z osobami niebedacymi policjantami, udzielajgcymi pomocy Policji.

Pozyskiwanie przez nieuprawnione osoby (czy to ze stuzb wywiadow-
czych innego panstwa, czy grup przestepczych) informacji, ktére majg wptyw na
bezpieczenstwo danego panstwa (czyli jego niepodlegtosé, suwerennos¢ oraz
pozycje na arenie miedzynarodowej), moze mieé daleko idgce konsekwencje.
Dlatego, by zachowac stabilno$¢ panstwa i dawac poczucie bezpieczeristwa oby-
watelom, najwazniejszym obowigzkiem rzadu jest ochrona informacji®*. Wspét-
czednie informacja przekazywana jest niezwykle szybko i w dodatku do nieogra-
niczonej liczby odbiorcow. Nowe normy prawne chronigce informacje powstajg
z opdznieniem w stosunku do rozwoju technologii informacyjno-komunikacyj-
nych. Obecnie zasoby informacji chronione sg szczegdélnie w kontekscie podejmo-
wania decyzji algorytmicznych, ktére s3 istotne w zwigzku z rozwojem w krajach
rozwinietych sztucznej inteligencji. W stosunku do obywateli Zrédtami zagrozenia
sg cyberprzestepcy zajmujacy sie ,kradzieza” cudzej tozsamosci czy firmy profilu-
jace konsumentéw. Nie ustaje réwniez dyskusja kontestujgca legalne dziatania
stuzb panstwowych wykorzystujgcych potencjat ICT* do swoich potrzeb. Niedo-
puszczalne jest, by stuzby panistwowe dziataty na szkode obywateli, dlatego tak
wazna jest kwestia kontroli ich dziatalnosci i nadzoru nad nimi.

Informacja jest zatem produktem cennym, chronionym zaréwno syste-
mami fizycznymi jak i teleinformatycznymi. Pafstwo rozszerza normy prawne za-
bezpieczajgce prywatnos¢ obywateli, jednak skuteczna walka z szeroko pojetymi
zagrozeniami wymaga dostepu stuzb parnstwowych do tajemnic. Wkraczanie w strefe
wolnosci i praw cztowieka jest mozliwe wytgcznie na podstawie ustaw kompetencyj-
nych poszczegdlnych stuzb panstwowych oraz ich niejawnych instrukcii.

33 S, Topolewski, Ochrona informacji niejawnych w Sitach Zbrojnych Rzeczypospolitej Polskiej,
Wyd. Nauk. UPH, Siedlce 2017, s. 353.

34 Tamze.

35|CT - technologie informacyjno-komunikacyjne.
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W Dokumencie roboczym nr 1 w sprawie amerykaniskich i unijnych pro-
gramow nadzoru oraz ich wptywu na podstawowe prawa obywateli UE stwierdza
sie, ze ,,postep techniczny jest jednym z czynnikdw majacych wptyw na zasadniczg
zmiane modelu dziatania i praktyk stuzb specjalnych, ktére odeszty od tradycyjne;j
koncepcji ukierunkowanego nadzoru, stanowigcego konieczny i proporcjonalny
srodek zwalczania terroryzmu, i skierowaty sie ku systemom nadzoru prowadzo-
nego na skale masowg”®¢. Zdaniem autorki nie jest mozliwe zapobieganie i zwal-
czanie zagrozen bez szerokich uprawnien stuzb panstwowych, szczegdlnie biorgc
pod uwage rozwéj cyberprzestrzeni. Skutecznos¢ stuzb nie jest mozliwa bez od-
powiednich norm prawnych, narzedzi oraz specjalistycznie wyksztatconej kadry.
W Polsce istnieje przestrzen w dziataniu panstwa, ktorg powinna zapetni¢ stuzba
specjalna do prowadzenia wywiadu zaréwno CYBER HUMINT, jak i SIGINT. We-
dtug doniesier prasowych® jest szansa, aby taka stuzba specjalna, zajmujgca sie
wywiadem elektronicznym i cyberbezpieczeristwem kraju, powstata. Wspodtfczesnie
stuzby panstwowe gromadzg i wykorzystujg informacje nie tylko przedstawiajgce
wartos$¢ dowodowg w prowadzonych postepowaniach. W ramach proaktywnych
strategii, prowadzonych w zwigzku z dziataniami kontr- i antyterrorystycznymi czy
ze zwalczaniem przestepczosci zorganizowanej dane zbierane sg prewencyjnie.
Oczywiscie dyskusja na temat réwnowazenia dziatan inwigilacyjnych i chronia-
cych prywatnosé obywateli jest potrzebna. To dzieki protestom, m.in. organizacji
pozarzadowych, stuzby pafnstwowe sg poddane koniecznej w paristwie demokra-
tycznym kontroli spoteczne;j.
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The scope of powers of law enforcement to process information
in order to determine and fight crime

Summary: The purpose of this article is to present normative elements concerning na-
tional law enforcement information processing, including personal data, to prevent and
combat crime. Legal acts regulating information processing in activities of state services
are discussed, using the Police as a case study. The author tries to underline the necessity
of surveillance activities undertaken by state services in situations of largely understood
threats prevention.

Keywords: security, personal data protection, data processing by police, crime prevention,
police intelligence operations
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JOWITA SOBCZAK

Akademia Finanséw i Biznesu Vistula

Obowiqgzek zgtaszania
naruszen ochrony danych osobowych
w jednostkach organizacyjnych

Ostatnie zmiany legislacyjne w obszarze ochrony danych osobowych po-
kazaty, ze ochrona danych to dla wielu podmiotéw priorytet w prowadzeniu dzia-
talnosci gospodarczej. Przepisy rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (,,0gdlne rozporzadze-
nie o ochronie danych osobowych”, ,RODQ") obligujg wszystkie jednostki orga-
nizacyjne, ktdre przetwarzajg dane osobowe, do ochrony tych danych oraz usta-
nawiania odpowiednich zabezpieczen okreslonych w powyzszym rozporzadzeniu.

Obowigzek zgtaszania naruszen organowi nadzorczemu, czyli Prezesowi
Urzedu Ochrony Danych Osobowych (PUODO), zostat wprowadzony na mocy
przepisdw ogdlnego rozporzadzenia o ochronie danych osobowych, ktére weszto
w zycie 25 maja 2018 r. Naruszenia ochrony danych osobowych przez wiele lat
byty skrupulatnie utrzymywane w tajemnicy przez jednostki organizacyjne, w kto-
rych takie naruszenie wystgpito (nie istniat obowigzek ich ujawniania). Wyjagtek
stanowili przedsiebiorcy ustug telekomunikacyjnych, ktérzy w swietle przepiséw
prawa telekomunikacyjnego zobligowani byli, w przypadku stwierdzenia narusze-
nia bezpieczenstwa danych osobowych, powiadomi¢ otym wifasciwy organ
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do spraw ochrony danych osobowych?, a takze abonenta lub uzytkownika korico-
wego, w przypadku ktdérego tajemnica danych zostata naruszona.

Przepisy art. 33 ogdlnego rozporzadzenia o ochronie danych zobligowaty
wszystkie podmioty przetwarzajgce dane osobowe do zgtaszania przypadkéw na-
ruszenia ochrony danych osobowych, w tym praw i wolnosci oséb, ktérych dane
dotycza, do organu nadzorczego (PUODO). Istotne jest, aby administratorzy da-
nych? w procesie zwigzanym ze zgtaszaniem naruszenia ochrony danych posiadali
odpowiednie narzedzia umozliwiajgce im szybka reakcje na zdarzenie, zaréwno
wobec organu nadzorczego jak i oséb, ktérych dane dotyczg. W celu zapewnienia
dziatania bez zbednej zwtoki jednostki organizacyjne powinny opracowac i wdro-
zy¢ procedury postepowania na wypadek wystgpienia naruszenia ochrony da-
nych, ktére moga znacznie usprawnié i przyspieszy¢ dziatania w przypadku wykry-
cia takiego naruszenia.

Pojecie naruszenia ochrony danych osobowych

Przepisy ogdlnego rozporzadzenia o ochronie danych osobowych wpro-
wadzajq legalng definicje pojecia , naruszenie ochrony danych osobowych”. Ter-
min ten zgodnie z art. 4 pkt 12 RODO oznacza ,,przypadkowe lub niezgodne z pra-
wem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nie-
uprawniony dostep do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych”. Oznacza to, Zze naruszenia mogg odnies¢ sie do
réznych czynnosci przetwarzania danych, a w szczegélnosci ich przechowywania
badZ przesytania®. Naruszenie moze byé rodzajem incydentu bezpieczeristwa.
Jednoczesnie P. Fajgielski wyjasnia, ze naruszenie bezpieczenstwa mozna uznac

1 Przed 25 maja 2018 r. organem do spraw ochrony danych osobowych byt Generalny Inspektor
Ochrony Danych Osobowych.

2 Zgodnie z art. 4 pkt 7 RODO administrator danych oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i spo-
soby przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac okreslone kon-
kretne kryteria jego wyznaczania.

3 P. Litwiniski, P. Barta, M. Kawecki, Rozporzqdzenie UE w sprawie ochrony oséb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych. Komentarz, Wyd. C.H.Beck, Warszawa 2018, s. 508.
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za naruszenie danych osobowych?®. Warto przypomnieé, ze incydentem bezpie-
czeristwa, zgodnie z norma ISO/IEC 27001°, bedzie pojedyncze zdarzenie lub seria
niepozadanych albo niespodziewanych zdarzen zwigzanych z bezpieczernstwem
informacji, ktore stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan biz-
nesowych i zagrazajg bezpieczenstwu informacji. Przepisy ogdlnego rozporzadze-
nia o ochronie danych osobowych majg zastosowanie wytgcznie w sytuacji, gdy
dochodzi do naruszenia ochrony danych osobowych. Wystgpienie takiego naru-
szenia prowadzi do sytuacji, w ktdrej podmiot nie jest w stanie zapewnic¢ zgodno-
$ci z zasadami dotyczgcymi przetwarzania danych osobowych okreslonymi w art.
5 RODO. Pozwala to odrdzni¢ incydent bezpieczenstwa od zdarzenia skutkuja-
cego naruszeniem ochrony danych osobowych®. Naruszenie ochrony danych
musi spetniaé facznie trzy przestanki:

1) dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych przez jednostke organizacyjng, ktérej dotyczy na-
ruszenie;

2) skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobo-
wych;

3) naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych osobo-
wych.

Grupa Robocza Artykut 297 w Wytycznych dotyczacych zgtaszania naru-
szen ochrony danych osobowych® wyrdznia trzy typy naruszeri ochrony danych:

4 P. Fajgielski, Informowanie o naruszeniu ochrony danych osobowych w swietle przepiséw ogdl-
nego rozporzqdzenia o ochronie danych, ,,Monitor Prawniczy” 2016, nr 20, 2016.

5 PN-EN ISO/IEC 27001:2017 Technika informatyczna — Techniki bezpieczerstwa — Systemy zarza-
dzania bezpieczenstwem informacji — Wymagania.

6 Zob. takze: Wytyczne dotyczace zgtaszania naruszen ochrony danych osobowych zgodnie z roz-
porzadzeniem 2016/679 (WP 250 rev.01), s. 6.

7 Grupa robocza ds. ochrony osdb fizycznych w zakresie przetwarzania danych osobowych powo-
tana zostata na mocy art. 29 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych jako niezalezny podmiot o charakterze dorad-
czym. Grupa ta zostata rozwigzana 25 maja 2018 r., a w jej miejsce zostata powotana Europejska
Rada Ochrony Danych.

8 Tamze, s. 7.
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1) Naruszenie poufnosci danych — wystepuje w przypadku nieuprawnio-
nego lub przypadkowego ujawnienia lub nieuprawnionego dostepu do
danych osobowych. Przyktadowo naruszeniem takim bedzie umozliwie-
nie osobie nieuprawnionej wgladu do dokumentéw zawierajacych dane
osobowe.

2) Naruszenie integralnosci danych — dochodzi do nieuprawnionego lub przy-
padkowego zmodyfikowania danych osobowych, np. pracownik zmienia
imiona klientoéw w systemie informatycznym przetwarzajgcym.

3) Naruszenie dostepnosci danych — dochodzi do przypadkowej lub nieu-
prawnionej utraty dostepu do danych osobowych lub zniszczenia danych
osobowych. Przyktadem utraty dostepnosci bedzie sytuacja, w ktorej do-
szto do przypadkowego usuniecia danych albo ich usuniecia przez nieu-
prawniong osobe, jezeli doprowadzito ono do trwatej utraty lub zniszczenia
tych danych. Do utraty dostepnosci moze dojsé rowniez wskutek awarii
systemu zasilania lub zainfekowania systemu informatycznego/oprogra-
mowania ,ztosliwym” oprogramowaniem.

Warto podkresli¢, ze — w zaleznosci od okolicznosci — naruszenie moze
dotyczy¢ jednoczesnie poufnosci, integralnosci i dostepnosci danych, a takze do-
wolnego potgczenia dwdch sposrdd tych trzech kategorii naruszen.

Zglaszanie naruszen ochrony danych osobowych organowi nadzorczemu

Obowigzek zgtaszania naruszen ochrony danych osobowych wynika
z przepiséw ogodlnego rozporzadzenie o ochronie danych, ktéry w art. 33 okresla,
ze ,,w przypadku naruszenia ochrony danych osobowych, administrator bez zbed-
nej zwtoki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwier-
dzeniu naruszenia — zgtasza je organowi nadzorczemu [...] chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci 0séb fizycznych”.

Stwierdzenie wystgpienia naruszenia bezpieczenstwa danych osobowych
nastepuje w momencie, w ktérym administrator uzyskuje wystarczajgcy wiedze
potwierdzajgca tego typu zdarzenie. Warto podkresli¢, ze administrator danych
nie zawsze moze zgtosi¢ naruszenie w wyznaczonym terminie. Dokonanie zgto-
szenia z opdznieniem, czyli po uptywie 72 godzin, moze by¢ w niektdrych
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przypadkach akceptowane przez organ nadzorczy (PUODO), ale podmiot zgtasza-
jacy naruszenie musi dotgczy¢é stosowne wyjasnienie przyczyn i okolicznosci
takiego opdznienia.

Po stwierdzeniu naruszenia administrator danych powinien ocenié praw-
dopodobne ryzyko, na jakie narazone sg osoby fizyczne, aby ustali¢, czy w danym
przypadku zastosowanie ma wymag zgtoszenia takiego naruszenia, a takze aby
okresli¢ dziatania, ktore nalezy podjaé¢, aby zaradzi¢ temu naruszeniu. Dlatego
bardzo wazne jest, aby administrator danych posiadat odpowiednig dokumenta-
cje wewnetrzng, np. procedury dotyczgce zgtaszania naruszen. Zgodnie z zalece-
niami Prezesa Urzedu Ochrony Danych Osobowych taka procedura powinna
zawierac:

— cel, w jakim procedura zostata opracowana;

— zakres jej stosowania;

— katalog ewentualnych potencjalnych zagrozen i naruszen, ktére moga sie
pojawi¢ w danej jednostce organizacyjnej;

— opis etapdw zarzadzania naruszeniami;

— opis postepowania personelu administratora danych w przypadku wystg-
pienia naruszenia ochrony danych osobowych?®.

Administrator danych powinien zapoznac z tg procedurg personel oraz
wszystkie inne osoby zaangazowane w przetwarzanie danych w jednostce orga-
nizacyjnej, np. podczas szkolenia z zakresu ochrony danych. Pracownicy powinni
wiedzie¢ komu i w jakich okolicznosciach nalezy zgtasza¢ zdarzenie naruszenia
ochrony danych osobowych oraz jak majg postepowac w takiej sytuacji. Dlatego
tez administrator danych powinien ustanowi¢ wewnetrzne zasady wykrywania
naruszenia i zaradzenia mu. Zgodnie z motywem 87 ogdlnego rozporzgdzenia
o ochronie danych administrator danych powinien upewnic sie, czy zastosowat
wszelkie odpowiednie techniczne srodki ochrony i wszelkie odpowiednie srodki
organizacyjne, by méc mozliwie jak najszybciej stwierdzi¢ naruszenie ochrony da-
nych osobowych i w wyznaczonym terminie (72 godziny) poinformowac organ nad-
zorczy (PUODO) oraz, jesli zajdzie taka potrzeba, osobe, ktérej dane dotycza. To, czy
zawiadomienia dokonano bez zbednej zwioki, nalezy ustali¢ z uwzglednieniem

9 Zob. takze: Obowigzki administratorow zwigzane z naruszeniami ochrony danych osobowych,
Urzad Ochrony Danych Osobowych, wersja 1.0, czerwiec 2019, s. 5.
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w szczegdlnosci charakteru i wagi naruszenia ochrony danych osobowych, jego
konsekwencji oraz niekorzystnych skutkdw dla osoby, ktérej dane dotycza. Takie
zawiadomienie moze skutkowac interwencjg Prezesa Urzedu Ochrony Danych
Osobowych.

W sytuacji, kiedy administrator danych przeprowadzit juz stosowng ana-
lize w celu ustalenia okolicznosci naruszenia ochrony danych osobowych, doko-
nuje zgtoszenia na formularzu okreslonym przez PUODO, ktéry dostepny jest na
stronie internetowej tego organu. Tak jak wskazano wyzej, kluczowa dla kaz-
dego zgtoszenia naruszenia jest ochrona praw i wolnosci 0séb, ktérych dane do-
tycza, dlatego niezwykle wazny jest szybki czas reakcji administratora danych na
zdarzenie. Warto podkresli¢, ze przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych przewidujg dwa rodzaje obowigzkdéw zwigzanych ze zgtasza-
niem naruszen ochrony danych osobowych:

— zgtoszenie przez administratora danych organowi nadzorczemu;
— zgtoszenie przez podmiot przetwarzajacy'® administratorowi danych.

Oznacza to, ze podmiot, ktdry przetwarza dane osobowe na zlecenie ad-
ministratora danych (np. podmiot prowadzacy obstuge ksiegowg administra-
tora, ustugi archiwum czy ustugi IT), po stwierdzeniu naruszenia bezpieczerstwa
danych osobowych bez zbednej zwtoki zobligowany jest zgtosi¢ takie naruszenie
administratorowi danych. Dotyczy to takze dostawcéw ustug chmurowych, ktérzy
bardzo czesto korzystajg z serweréw potozonych w wielu krajach, w tym w pan-
stwach trzecich!!. Ogélne rozporzadzenie o ochronie danych zobowigzuje pod-
miot przetwarzajgcy do wspierania administratora danych w realizacji obowigzku
zgtoszenia naruszenia do Prezesa Urzedu Ochrony Danych Osobowych, np. po-
przez udzielenie dostepnych mu w danej sprawie informacji. Dlatego bardzo waz-
nym elementem umowy z podmiotem przetwarzajgcym, ktdry bedzie wykonywat
zadania zwigzane z przetwarzaniem danych na rzecz administratora danych,
sg odpowiednio skonstruowane zabezpieczenia prawne w umowie dotyczgce

10 Zgodnie z art. 4 pkt 8 RODO przez podmiot przetwarzajgcy nalezy rozumiec osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora.

1170b. takze: J. Sobczak, Realizacja ustugi przetwarzania danych osobowych w chmurze oblicze-
niowej, [w:] Informacje prawnie chronione — wybrane zagadnienia, red. S. Topolewski, Wyd.
Nauk. UPH, Sieldce, 2019, s. 121.
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zgtaszania naruszen ochrony danych przez podmiot przetwarzajacy: tak, aby ad-
ministrator danych mdgt wywigzaé sie z obowigzku na nim spoczywajgcym w za-
kresie zgtoszenia naruszania do PUODO w terminie przewidzianym w ogdlnym
rozporzadzeniu o ochronie danych, tj. 72 godzin po stwierdzeniu naruszenia. Naj-
czesciej zastrzezenia dotyczace terminu zgtaszania naruszen ochrony danych oso-
bowych przez podmiot przetwarzajgcy wskazane sg w umowie powierzenia,
o ktérej mowa w art. 28 RODO. Bowiem w przypadku, gdy administrator danych
zdecyduje sie na powierzenie przetwarzania danych osobowych, zobligowany
jest podjgé odpowiednie zabezpieczenia, m.in. zawrzeé stosowna umowe powie-
rzenia z podmiotem. Umowa powierzenia przetwarzania powinna zawieraé
w szczegolnosci:

1) przedmiot przetwarzania — bedzie on powigzany z realizacjg przedmiotu
umowy gtdwnej zawartej pomiedzy administratorem danych a podmio-
tem przetwarzajgcym, np. outsourcing dziatan marketingowych, gdy dla
ich wykonania konieczne jest przetwarzanie danych osobowych;

2) czas trwania przetwarzania — co do zasady powigzany z realizacjg przed-
miotu umowy;

3) charakter przetwarzania;

4) cel przetwarzania— okreslenie, dlaczego podmiot przetwarzajagcy ma
przetwarza¢ dane osobowe w imieniu administratora;

5) kategorie danych osobowych — wymienienie, jakie konkretnie dane oso-
bowe beda podlegaty powierzeniu przy uwzglednieniu podziatu na dane
zwykte (przyktadowo wymienione w art. 4 pkt 1 RODO) oraz dane szcze-
gblnych kategorii (katalog zawarty w art. 9 ust. 1 RODO);

6) kategorie oséb, ktérych dane dotyczg — sprecyzowanie grupy oséb, kto-
rych dane zostaty powierzone do przetwarzania, np. dane klientéw, dane
pracownikow.

Praktycznym rozwigzaniem w przypadku obowigzku zgtaszania naruszen
ochrony danych osobowych przez podmiot przetwarzajacy jest opracowanie
przez administratora odpowiedniej procedury, ktéra moze stanowic zatgcznik do
umowy. Przepisy dotyczgce obowigzku zgtaszania naruszen ochrony danych przez
podmiot przetwarzajgcy mogg by¢ z praktycznego i prawnego punkt widzenia
niewystarczajgce. Jezeli podmiot przetwarzajgcy swiadczy ustugi na rzecz kilku
administratoréw, a naruszenie wywiera wptyw na wszystkich z nich, podmiot
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przetwarzajacy bedzie zobowigzany do zgloszenia wystgpienia wspomnianego
naruszenia kazdemu z tych administratorow. Warto podkresli¢, ze zasady zgtasza-
nia naruszen przez podmiot przetwarzajgcy powinny byé dostarczone i przeka-
zane wszystkim osobom zaangazowanym w realizacje umowy. Administratorzy
danych oraz podmioty przetwarzajgce powinni propagowac kulture ochrony da-
nych osobowych w organizacjach oraz przeprowadzac regularne szkolenia w tym
zakresie.

Grupa Robocza Artykut 29 w swoich Wytycznych dotyczacych zgtaszania
naruszen ochrony danych osobowych przedstawita propozycje postepowania
w przypadku zaistnienia naruszenia ochrony danych osobowych. Wedtug niej po-
nizsze zasady powinny by¢ uwzgledniane we wszystkich przypadkach wystgpienia
naruszen:

1) Informacje na temat wszystkich zdarzen powigzanych z ochrong danych
powinny by¢ przekazywane w szczegdlnosci osobom, ktédrym powierzono
zadanie reagowania na naruszenia.

2) Nalezy wyznaczy¢ w jednostce organizacyjnej osobe odpowiedzialng za
ustalanie zaistnienia naruszenia i dokonania oceny poziomu ryzyka.

3) Ocena ryzyka dla osdb fizycznych zwigzana z danym naruszeniem
powinna by¢ przekazywana odpowiednim komdrkom organizacyjnym
w ramach danej organizacji.

4) W razie koniecznosci (po dokonaniu oceny) nalezy zgtosi¢ dane narusze-
nie organowi nadzorczemu (podmiot przetwarzajgcy zgtasza je do admi-
nistratora danych) oraz w przypadku zaistnienia przestanki nalezy poin-
formowac o naruszeniu osoby fizyczne, ktérych naruszenie dotyczy.

5) Administrator powinien podjgé dziatania majgce na celu ograniczenie
skali naruszenia i przywrdcenie stanu sprzed wystgpienia naruszenia.

6) Informacje na temat naruszenia powinny by¢ udokumentowane??.

W przypadku koniecznosci zgtoszenia naruszenia ochrony danych do or-
ganu nadzorczego administrator danych powinien w szczegdélnosci zawrzeé w nim
opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwo-
$ci wskazywad:

1270b. takze: Wytyczne dotyczace zgtaszania naruszen ochrony danych osobowych zgodnie z roz-
porzadzeniem 2016/679 (WP 250 rev.01), s. 8.
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— kategorie i przyblizong liczbe osdéb, ktérych dane dotyczg;

— kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych doty-
Czy haruszenie;

— imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informac;ji;

— opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

— opis srodkéw zastosowanych w procesie obstugi naruszenia ochrony da-
nych osobowych, w tym srodkdw, ktére — w stosownych przypadkach —
maja stuzy¢ zminimalizowaniu jego ewentualnych, negatywnych skutkéw.
Wedtug danych przekazanych przez Prezesa Urzedu Ochrony Danych

Osobowych administratorzy bardzo czesto popetniajg btedy w takim zgtoszeniu
naruszenia, co utrudnia i wydtuza prace tego organu. Najczesciej wystepujacymi
btedami podczas zgtaszania naruszen ochrony danych osobowych sg w szczegél-
nosci:

— btedna liczba oséb, ktérych dane dotycza;

— podanie niewtasciwej kategorii danych;

— wskazanie niewtasciwego poziomu ryzyka;

— podanie niewfasciwego czasu zaistnienia naruszenia.

Ponadto, zgodnie z art. 33 ust. 3 ogdlnego rozporzgdzenia o ochronie da-
nych, administrator powinien w zgtoszeniu podac tylko kategorie danych osobo-
wych, ktérych dotyczy naruszenie. Kategoriami danych bedg np. imie, nazwisko,
adres zamieszkania, adres e-mail, numer PESEL, dane dotyczgce zdrowia, dane
dotyczgce wyksztatcenia itp. Niewtasciwg praktyka jest podawanie w takim zgto-
szeniu konkretnych imion, nazwisk czy adreséw zamieszkania oséb, ktorych dane
dotycza®®. Watpliwosci pojawiajg sie takze przy interpretacji terminu ,kategoria
0s6b”. RODO nie okresla definicji kategorii osdb, ktérych dane dotycza. Grupa
Robocza Artykut 29 zaproponowata, aby kategorie oséb, ktérych dane dotyczg,
obejmowaty réznego rodzaju osoby fizyczne ktérych dotyczy naruszenie danych
osobowych, np. pracownicy, klienci, wspdtpracownicy itp.

13 Komunikat Prezesa Urzedu Ochrony Danych Osobowych, www.uodo.gov.pl [dostep
12.02.2020].
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Warto podkresli¢, ze brak dostepu do szczegdtowych informacji nie moze
stanowi¢ podstawy do niezgtoszenia naruszenia danych osobowych w terminie
wymaganym przez ogdélne rozporzgdzenie o ochronie danych osobowych. Jezeli
informacji o naruszeniu nie da sie udzieli¢ w tym samym czasie, mozna ich udziela¢
sukcesywnie PUODQO, lecz bez zbednej zwitoki. Rézne kategorie naruszenia mogg
bowiem wigzac sie z koniecznoscia przekazania dodatkowych informacji, aby
w petni wyjasni¢ okolicznosci danej sprawy.

Grupa Robocza Artykut 29 zaleca, aby w momencie, w ktérym admini-
strator danych po raz pierwszy zgtasza naruszenie Prezesowi Urzedu Ochrony
Danych Osobowych, poinformowat réwniez ten organ o tym, ze nie dysponuje
jeszcze wszystkimi wymaganymi informacjami, oraz ze przekaze bardziej szczegé-
towe dane na pdzniejszym etapie, bez zbednej zwtoki, po otrzymaniu takich
informacji**. Organ nadzorczy powinien ustali¢ zadministratorem sposéb i termin
przekazania tych dodatkowych informacji. Nie uniemozliwia to administratorowi
udzielania dodatkowych informacji na dowolnym innym etapie, w przypadku gdy
uzyska wiedze o dalszych istotnych okolicznosciach faktycznych zwigzanych z na-
ruszeniem, ktére powinny zostac przekazane organowi nadzorczemu.

Warto zaznaczy¢, ze sam fakt wystgpienia naruszenia ochrony danych
osobowych nie stanowi przestanki do zgtoszenia takiego naruszenia do PUODO.
Bowiem, tak jak zaznaczono w art. 33 ust. 1 RODO, dotyczy to naruszen praw
lub wolnosci oséb fizycznych. Oznacza to, ze natychmiast po stwierdzeniu naru-
szenia administrator danych musi nie tylko dazyé do ograniczenia negatywnych
skutkéw zdarzenia (naruszenia), lecz rowniez ocenic ryzyko, ktére moze powstac
w wyniku tego naruszenia dla oséb, ktérych dane dotycza. Przyktadowo narusze-
niem, ktore nie bedzie wymagato zgtoszenia organowi nadzorczemu, jest zagu-
bienie przez pracownika bezpiecznie zaszyfrowanego komputera przenosnego
(laptopa). Bowiem ryzyko zapoznania sie przez osoby nieuprawnione z danymi
zawartymi na tym dysku komputera przenosnego jest w tej sytuacji niskie.

Nalezy pamietaé, ze bez wzgledu na to, czy nalezy zgtosi¢ dane naruszenie
organowi nadzorczemu, czy tez nie, administrator danych jest zobowigzany do
dokumentowania wszystkich naruszen danych osobowych. Dokumentacja

14Z0ob. takze: Wytyczne dotyczace zgtaszania naruszen ochrony danych osobowych zgodnie z roz-
porzadzeniem 2016/679 (WP 250 rev.01), s. 9.
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powinna by¢ prowadzona w taki sposéb, by pozwalata organowi nadzorczemu na
weryfikowanie przestrzegania obowigzkdw dotyczgcych zgtaszania naruszen.
Dokumentacja powinna zawiera¢ co najmniej:

— informacje o okolicznosciach naruszenia;

— skutki naruszenia;

— podjete dziatania zaradcze.

Brak wypetnienia obowigzkéw w zakresie prowadzenia dokumentacji
stanowi przestanke do zastosowania wobec podmiotu administracyjnej kary pie-
nieznej w wysokosci do 10 000 000 euro, a w przypadku przedsiebiorstwa w wy-
sokosci do 2% jego catkowitego rocznego Swiatowego obrotu (z poprzedniego
roku obrotowego).

Zawiadamianie osoby o naruszeniu ochrony jej danych osobowych

W sytuacji, w ktérej naruszenie ochrony danych osobowych moze powo-
dowacd wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administra-
tor danych — oprdcz zgtoszenia do PUODO — zobligowany jest bez zbednej zwtoki
zawiadomié osobe, ktérej dane dotyczg, o takim naruszeniu. Zawiadomienie ma
na celu przede wszystkim dostarczenie szczegétowych informacji na temat dzia-
tan zapobiegawczych, ktére osoby fizyczne powinny podjg¢, aby uchronic¢ sie
przed wszelkimi negatywnymi skutkami naruszenia. Administrator danych powi-
nien dotozy¢ wszelkich staran, by zawiadomienie byto zredagowane z uzyciem
przejrzystego i zrozumiatego jezyka dla osdb, ktdrych dane dotyczg. Prezes
Urzedu Ochrony Danych Osobowych, powotujgc sie na wytyczne Grupy Roboczej
Artykut 29, zaleca, aby sformutowania kierowane do podmiotu danych byty przeka-
zem bezposrednim. Nalezy wybra¢ takg forme zawiadomienia, by osoba fizyczna
miata mozliwo$¢ zapoznania sie z jego trescig, np. wiadomosc e-mail, SMS, kore-
spondencjal®. Zawiadomienie powinno zosta¢ dostarczone osobie, ktérej dane
dotyczg, w mozliwie najkrotszym czasie.

Zgodnie z RODO zawiadomienie osoby fizycznej nie jest wymagane w na-
stepujacych przypadkach:

15 Prezes Urzedu Ochrony Danych Osobowych, www.uodo.gov.pl [dostep 15.02.2020].
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Administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki
ochrony i srodki te zostaty zastosowane do danych osobowych, ktérych
dotyczy naruszenie, np. szyfrowanie uniemozliwiajgce odczyt osobom
nieuprawnionym.

. Administrator zastosowat srodki eliminujgce prawdopodobieristwo wy-

sokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane zostaty
naruszone.

Zawiadomienie wymagatoby niewspdtmiernie duzego wysitku. W takim
przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
podobny srodek, za pomoca ktdrego osoby, ktérych dane dotycza, zo-
stajg poinformowane w réwnie skuteczny sposdb. W zakresie publicz-
nego komunikatu nalezy przyjaé, iz powinien on zawierac¢ takie elementy
jak charakter naruszenia, opisany jasnym i prostym jezykiem oraz zawie-
ra¢ informacje o zastosowanych $rodkach zaradczych?.

Kluczowe dla organizacji jest wdrozenie odpowiednich srodkdw technicz-

nych i organizacyjnych zapobiegajgcych mozliwym naruszeniom ochrony danych.

Zawiadomienie o naruszeniu ochrony danych oséb fizycznych powinno

zawieraé w szczegdlnosci:

1)

2)

3)

4)

opis charakteru naruszenia (np. przedstawienie okolicznosci wystgpienia
naruszenia);

imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych (jezeli
zostat on wyznaczony) lub innego punktu kontaktowego, od ktérego
mozna uzyskac wiecej informacji;

opis mozliwych konsekwencji naruszenia ochrony danych osobowych
(np. mozliwos¢ zaciggniecia zobowigzan finansowych);

opis Srodkéw zastosowanych i proponowanych przez administratora
w celu zaradzenia naruszeniu ochrony danych osobowych lub zminimali-
zowania jego ewentualnych, negatywnych skutkéw.

Istotne jest, aby informacje przekazane osobie fizycznej, dotyczace naru-

szenia, byty dla niej zrozumiate w zakresie charakteru naruszenia oraz wiedzy na

temat postepowania, aby sie zabezpieczyc.

16 Zob. takze: P. Litwiriski, P. Barta, M. Kawecki, Rozporzqdzenie UE w sprawie ochrony o0séb fi-
zycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych. Komentarz, Wyd. C.H.Beck, Warszawa 2018, s. 519.
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Najczesciej wystepujace naruszenia danych osobowych

Zgodnie z danymi podanymi w sprawozdaniu z dziatalnosci Prezesa

Urzedu Ochrony Danych Osobowych za 2018 rok’ zakres przedmiotowy naru-

szen ochrony danych osobowych zgtaszanych przez administratoréw danych

z sektora publicznego obejmowat najczesciej nieprawidtowosci w przetwarzaniu

danych osobowych dotyczgce:

1. Udostepnienia danych osobowych nieuprawnionym osobom w zwigzku

z wysytaniem poczty elektronicznej. Naruszenie powstawato wskutek
btedu pracownikéw. Administratorzy podejmowali dziatania majace na
celu zdyscyplinowanie pracownikéw, przeprowadzali dodatkowe szkole-
nia, dokonywali przegladu procedur, wykonywali audyty bezpieczen-
stwa. Warto zaznaczy¢, ze w takim przypadku, co do zasady, konieczne
jest poinformowanie 0séb fizycznych o naruszeniu®®,

. Udostepnienia danych w trybie dostepu do informacji publicznej, w wy-
niku nieprawidtowej anonimizacji danych, w tym w Biuletynie Informacji
Publicznej. Naruszenia powstawaty gtdwnie wskutek niedopatrzenia pra-
cownikéw zajmujgcych sie anonimizacjg danych. Administratorzy doko-
nywali przegladu procedur oraz deklarowali wprowadzenie dodatkowych
procedur (np. dodatkowe sprawdzanie dokumentéw przez innego pra-
cownika pod katem anonimizacji dokumentéw).

. Zniszczenia/zagubienia/kradziezy dokumentacji badZ innych nosnikow
(telefon, smartfon, komputer przenosny) zawierajacych dane osobowe.
Administratorzy podejmowali dziatania majgce na celu ustalenie przy-
czyn zagubienia korespondencji czy weryfikacje umow zawartych z ope-
ratorem pocztowym. Sam fakt utraty danych osobowych w wyniku zagu-
bienia czy kradziezy urzadzen lub nosnikéw nie musi prowadzi¢ do naru-
szenia praw lub wolnosci oséb, ktorych dane dotyczg, jezeli administrator

17 Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w 2018 r.,
www.uodo.gov.pl [dostep 12.02.2020].

18 Zob. Decyzja (ZWAD.405.154.2018) Prezesa Urzedu Ochrony Danych Osobowych z dnia
21 grudnia 2018 r. nakazujgca ubezpieczycielowi ponowne zawiadomienie osoby, ktérej dane
dotyczg, o naruszeniu ochrony danych osobowych i wskazanie jej mozliwych konsekwencji zda-
rzenia, a takze powiadomienie jej o podjetych dziataniach zaradczych i proponowanych srodkach,
ktore osoba ta moze zastosowac, by zminimalizowac ewentualne negatywne skutki naruszenia.
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zastosowat skuteczne, adekwatne srodki zabezpieczenia. Przyktadowo,

w celu eliminowania naruszen, administrator danych powinien:

— ograniczy¢ ilos¢ dokumentacji wynoszonej poza obszar obiektu admi-
nistratora danych do niezbednego minimum;

— tam, gdzie jest to mozliwe, przewozi¢ dokumentacje w formie elek-
tronicznej (na zaszyfrowanych urzadzeniach informatycznych).

4. Naruszenia zwigzane z udostepnieniem danych osobowych (np. zaswiad-
czen), ktore zawieraty informacje o innych, osobom nieuprawnionym lub
petentom urzeddow. Najczesciej naruszenia wynikaty z btedéw pracowni-
kow urzedéw. Administratorzy podejmowali dziatania podobne jak w po-
przednich przypadkach, tj. majgce na celu zdyscyplinowanie pracownikéw.

5. Naruszenia polegajgce na ztamaniu zabezpieczen systemu informatycz-
nego, ktére skutkowato zablokowaniem dostepu do plikéw, catego kom-
putera lub wewnetrznej sieci intranetowej przez ztosliwe oprogramowa-
nie typu ransomware. Administratorzy odzyskiwali dostep do danych na
podstawie kopii zapasowych baz danych wykonywanych automatycznie.
Z kolei informacje dotyczace najczesciej zgtaszanych naruszen w sektorze

prywatnym dotyczyty podobnych dziatan jak w sektorze publicznym, jednak do-
datkowo mozna wyszczegdlnic:

1) luke bezpieczenstwa w systemie informatycznym pozwalajaca na uzyska-
nie nieuprawnionego dostepu do danych osobowych;

2) przestanie newslettera z btednie skonstruowanego skryptu z adresow
e-mail do wszystkich odbiorcow;

3) omytkowe udostepnienie w trakcie rozmowy telefonicznej danych in-
nego klienta przez pracownika call center;

4) ataki hackerskie, majgce na celu uzyskanie nieuprawnionego dostepu do
bazy danych klientdw, sklepdw internetowych w celu wysytki phishingowych
wiadomosci SMS i wytudzenia danych dostepowych do konta bankowego.
W przypadku naruszenia polegajgcego na udostepnieniu danych osobo-

wych nieuprawnionym osobom w zwigzku z wysytka poczty elektronicznej, jesli
juz doszto do takiego naruszenia, administrator danych powinien w szczegdlnosci:

— wprowadzi¢ procedury kontroli poprawnosci adresu przy wysytce doku-
mentdow zawierajgcych dane osobowe;

— przed wysytkg dokumentow weryfikowac poprawnosé adresu z klientem.
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Natomiast w przypadku niewtasciwej anonimizacji danych osobowych
administrator danych powinien w szczegélnosci:

— przeprowadzac regularne szkolenia dla personelu z zakresu ochrony danych;

— wprowadzi¢ szczegdtowe instrukcje postepowania z dokumentami za-
wierajgcymi dane osobowe, w tym — sposobdw anonimizacji danych;

— wprowadzi¢ wewnetrzne procedury regulujgce przechowywanie archi-
walnych dokumentdéw oraz ich pdzniejsze niszczenie.

Administratorzy powinni dokonywac szczegdtowej analizy przypadkéw
naruszen ochrony danych osobowych, bowiem nie wszystkie bedg wymagaty zgto-
szenia do organu nadzorczego. Jednoczes$nie istotne jest, by administratorzy da-
nych potrafili prawidtowo i sprawnie reagowac na juz wystepujace naruszenia, aby
mozliwie ograniczy¢ negatywny wptyw na ochrone praw i wolnosci osob fizycznych.

Analiza wystepujacych naruszen ochrony danych

Wedtug Prezesa Urzedu Ochrony Danych Osobowych brak przeprowa-
dzenia prawidtowej oceny ryzyka naruszenia praw lub wolnosci 0sdb fizycznych
jest jednym z podstawowych bteddéw, ktére popetniajg administratorzy danych.
Zgodnie bowiem z zaleceniami zawartymi w motywach 75 i 76 RODO podczas
oceny ryzyka zasadniczo nalezy wzigé pod uwage zaréwno prawdopodobieristwo,
jak i powage ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza.
Nalezy podkredli¢, ze podczas oceny ryzyka naruszenia praw i wolnosci oséb
fizycznych powstatego w wyniku wystgpienia naruszenia bardzo czesto admini-
stratorzy danych koncentrujg sie na innych (niz ochrona praw i wolnosci pod-
miotu danych) obszarach, np. zabezpieczaniu danych. Oceniajgc ryzyko dla oséb
fizycznych, bedgce wynikiem naruszenia, administrator powinien uwzglednic za-
tem konkretne okolicznosci naruszenia, w tym wage potencjalnego wptywu
i prawdopodobieistwo jego wystgpienia. Grupa Robocza Artykut 29 zaleca za-
tem, aby w trakcie oceny brano pod uwage nastepujgce kryteria®®:

1) rodzaj naruszenia, np. konsekwencje naruszenia dla osoby fizycznej

w przypadku naruszenia integralnosci;

2) charakter, wrazliwosc i ilos¢ danych osobowych;

1% Wytyczne dotyczace zgtaszania naruszeri ochrony danych osobowych zgodnie z rozporzadze-
niem 2016/679 (WP 250 rev.01), s. 28-30.
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3) fatwosc identyfikacji oséb fizycznych;

4) wage konsekwencji dla 0sdb fizycznych, tj. mozliwe szkody, ktérych moga
doznaé osoby fizyczne, np. w przypadku, gdy w wyniku naruszenia na-
stgpi kradziez lub sfatszowanie tozsamosci, uszkodzenie ciata, cierpienie
psychiczne, upokorzenie lub naruszenie dobrego imienia;

5) cechy szczegdlne danej osoby fizycznej;

6) cechy szczegdlne administratora danych;

7) liczbe oséb fizycznych, na ktére wywiera wptyw dane naruszenie.

Majac na uwadze powyzsze, administrator danych, dokonujac oceny ry-
zyka, ktére moze powsta¢ w wyniku naruszenia, powinien tacznie uwzglednic¢
wage potencjalnego wptywu na prawa i wolnosci oséb fizycznych i prawdopodo-
bierstwo jego wystgpienia. Oczywiscie ryzyko wzrasta, gdy konsekwencje naru-
szenia sg powazniejsze, jak réwniez wtedy, gdy wzrasta prawdopodobieristwo ich
wystgpienia. W przypadku jakichkolwiek watpliwosci administrator powinien
zgtosi¢ naruszenie, nawet jesli taka ostroznos¢ mogtaby sie okaza¢ nadmierna.
Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) opraco-
wata zalecenia dotyczace metod oceny wagi naruszenia®, ktére mogg by¢ przy-
datne administratorom i podmiotom przetwarzajgcym podczas opracowywania
planéw dziatania i zarzadzania w sytuacji wystgpienia naruszenia.

Statystyki zgtoszonych naruszen ochrony danych

Zgodnie z danymi ze sprawozdania z dziatalnos$ci Prezesa Urzedu Ochrony
Danych Osobowych w 2018 r. od 25 maja do 31 grudnia 2018 r. UODO dokonat
analizy 2 446 zgtoszen naruszen pod katem wystgpienia wysokiego ryzyka naru-
szenia praw lub wolnosci 0séb fizycznych, w tym — 1 882 naruszenia zostaty zgto-
szone przez podmioty sektora prywatnego, zas 564 — przez podmioty sektora pu-
blicznego?’. Dla pordéwnania: do irlandzkiego organu nadzorczego wptyneto
w 2018 r. 3 687 zgtoszer naruszen ochrony danych osobowych??, w tym — 2 429

20 ENISA, Zalecenia dotyczace metod oceny wagi naruszen ochrony danych osobowych,
https://www.enisa.europa.eu/publications/dbn-severity [dostep 12.02.2020].

21 Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w 2018 r.,
www.uodo.gov.pl [dostep 12.02.2020].

22 Annual Report 25 may — 31 december 2018, An Coimisium um Chosaint Sonrai, Data Protection
Commission, s. 36-38.
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z sektora prywatnego, a 1 258 — z sektora publicznego. Natomiast liczba powia-
domien o naruszeniu danych otrzymanych przez holenderski organ nadzorczy wy-
niosta 20 881, w tym najbardziej dotkniete sektory to sektory zdrowia (29% zgto-
szonych naruszen), sektor finansowy (26% zgtoszonych naruszen) oraz sektor pu-
bliczny (17% zgtoszonych naruszen). 63% przypadkdw naruszen, ktére wptynety
do holenderskiego organu nadzorczego, dotyczyto danych osobowych wystanych
na niewtasciwy adres e-mail. Pozostate 37% przypadkdw dotyczyto utraty danych
osobowych (np. zagubienie laptopa lub pamieci USB), hackowania, phishingu lub
ztosliwego oprogramowania®.

Wedtug danych opublikowanych przez Komisje Europejska w UE w okre-
sie od 25 maja 2018 r. do 28 stycznia 2019 r. zgtoszono w tacznie 41 502 powia-
domien o naruszeniu ochrony danych osobowych. Z rysunku 1 wynika, ze liczba
zawiadomien o naruszeniach ochrony danych wptywajgcych do poszczegdlnych
organdw nadzorczych w krajach Unii Europejskiej jest bardzo zréznicowana,
a najwiecej naruszen zostato zgtoszonych w Holandii.
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Rysunek 1. Catkowita liczba otrzymanych powiadomien o naruszeniu ochrony danych
osobowych w okresie od 25 maja 2018 r. do 28 stycznia 2019 r.
Zrédto: opracowanie wtasne na podstawie ,,GDPR Today”, https://www.gdprtoday.org/
gdpr-in-numbers-4/ [dostep 10.02.2020].

23 Autoriteit, Persoonsgegevens, Meldplicht dataleeken. Overzicht feiten en cijfers 2018,
https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2019/01/rap-
portage_datalekken_2018.pdf [dostep 12.02.2020].
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Zgodnie z informacjg podang przez Prezesa Urzedu Ochrony Danych Oso-
bowych do maja 2019 r. administratorzy, realizujgc obowigzek wynikajgcy z art.
33 ust. 1 ogdlnego rozporzadzenia o ochronie danych (RODO), zgtosili az 4 539
naruszen ochrony danych osobowych. Dwie trzecie notyfikacji pochodzito od ad-
ministratorow z sektora prywatnego, a jedna trzecia — od administratoréw z sek-
tora publicznego. W przypadku sektora prywatnego najwiecej zgtoszen naptyneto
od firm telekomunikacyjnych, ubezpieczeniowych, finansowych, bankéw oraz
stuzby zdrowia. W sektorze publicznym zawiadomienia o incydentach z danymi
osobowymi najczesciej nadsytaty jednostki samorzadu terytorialnego, szkoty,
przedszkola, ztobki oraz placéwki stuzby zdrowia?*.

Wedtug Komisji Europejskiej w Unii Europejskiej do organéw nadzor-
czych wptyneto w okresie od 25 maja 2018 r. do maja 2019 r. az 89 271 zgtoszen
o utracie danych, ktére mogty spowodowac naruszenie praw lub wolnosci oséb
fizycznych?®, co pokazuje, ze jednostki organizacyjne w Unii Europejskiej sg $wia-
dome obowigzku zwigzanego ze zgtaszaniem naruszen ochrony danych.

Whioski

Naruszenie bezpieczenstwa danych osobowych moze potencjalnie spo-
wodowac szereg negatywnych skutkéw dla oséb fizycznych, takich jak powstanie
uszczerbku fizycznego, szkdd majatkowych lub szkéd niemajatkowych. Przykta-
dowo mogg one obejmowac utrate kontroli nad wtasnymi danymi osobowymi,
ograniczenie praw, dyskryminacje, kradziez lub sfatszowanie tozsamosci, strate
finansowg czy tez naruszenie dobrego imienia. Mogg one réwniez wigzac sie
z wszelkimi innymi znacznymi szkodami gospodarczymi lub spotecznymi dla tych
0s6b fizycznych.

Dlatego w art. 33 ogdlnego rozporzadzenia o ochronie danych osobo-
wych zobligowano administratora danych do zgtoszenia naruszenia ochrony da-
nych osobowych wiasciwemu organowi nadzorczemu, chyba ze dane naruszenie
nie wigze sie z ryzykiem wywotania takich negatywnych skutkdow.

24 Prezes Urzedu Ochrony Danych Osobowych, https://uodo.gov.pl/pl/134/1029 [dostep
12.02.2020].
25 The European Data Protection Board, Rapport: “GDPR in numbers”, edpb.europa.eu [dostep
12.02.2020].
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Warto podkresli¢, ze RODO przewiduje odpowiedzialno$¢ administra-
cyjng za niezrealizowanie obowigzku zgtaszania naruszen oraz innych postano-
wien zawartych w art. 33 RODO. W sytuacji, kiedy administrator danych nie zre-
alizuje obowigzku zgtoszenia naruszenia ochrony danych organowi nadzorczemu
albo osobom, ktérych dane dotyczg, albo zaréwno organowi nadzorczemu, jak
i osobom, ktérych dane dotyczg, organ nadzorczy moze skorzysta¢ z mozliwosci
zastosowania administracyjnej kary pienieznej. Wartos¢ tej kary moze wynosic¢ do
10 000 000 EUR lub do 2% catkowitego rocznego swiatowego obrotu przedsie-
biorstwa (zgodnie z art. 83 ust. 4 lit. a RODO). Nalezy réwniez pamietac o tym,
Zze w niektorych przypadkach niewywigzanie sig z obowigzku zgtoszenia narusze-
nia mogtoby doprowadzi¢ do ujawnienia braku albo nieadekwatnosci istniejacych
srodkoéw bezpieczenistwa. Ponadto wytyczne Grupy Roboczej Art. 29 w sprawie
administracyjnych kar stanowig, ze: , wystepowanie kilku réznych naruszen po-
petnionych tgcznie w konkretnym pojedynczym przypadku oznacza, ze organ nad-
zorczy moze naktadaé¢ administracyjne kary w sposdb, ktdry jest zarazem sku-
teczny, proporcjonalny i odstraszajgcy na poziomie najpowazniejszego narusze-
nia”. W takim przypadku organ nadzorczy bedzie miat réwniez mozliwos¢ nakfa-
dania kar za niewywigzanie sie z obowigzku zgtoszenia naruszenia lub zawiado-
mienia o wystgpieniu naruszenia, okreslonego w art. 33134 RODO z jednej strony,
oraz za brak (odpowiednich) srodkéw bezpieczenstwa, o ktérych mowa w art. 32
RODO, z drugiej strony. Obydwie te sytuacje traktuje sie jako dwa odrebne naru-
szenia.

Majac na uwadze powyzsze przepisy podmioty, ktdre przetwarzajg dane
osobowe, powinny zastosowac odpowiednie $rodki organizacyjne i techniczne,
w tym wdrozy¢ odpowiednie procedury, ktére pozwolg im sprawnie i szybko re-
alizowaé proces ochrony danych osobowych w ich jednostce i w odpowiednim
czasie (jesli wymaga tego sytuacja) zgtosi¢ takie naruszenie organowi nadzor-

czemu.
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Obligation to report the breaches of personal data protection
in organizational units

Summary: The article explains the process of notification of a personal data breach to the
supervisory authority, in accordance with Article 33 of The General Data Protection Regula-
tion (GDPR). The General Data Protection Regulation 2016/679 is a regulation in EU law
on data protection and privacy for all individual citizens of the European Union and the
European Economic Area. In case (preventive) security measures are breached and per-
sonal data is unlawfully processed, the controller must report such a breach to the super-
visory authority within 72 hours, and possibly to affected data subjects as well. This is the
case unless you can establish that the breach has caused no actual risks for the data sub-
jects or other individuals. The article contains analysis of data breach notifications sent to
data protection authorities by companies or other organizations.

Keywords: GDPR, data protection, notification of a personal, data breach, personal data,
supervisory authority
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MONIKA KOPCZYNSKA

Uniwersytet Przyrodniczo-Humanistyczny w Siedicach
Wydziat Nauk Spotecznych

Przetwarzanie danych osobowych
w Strazy Granicznej

Tradycja Strazy Granicznej

Straz Graniczna (SG) to formacja powotana do zycia Ustawg z dnia 12 paz-
dziernika 1990 . o Strazy Granicznej'. Jej utworzenie byto odpowiedzig na zmiane
sytuacji polityczno-ustrojowej, ktdra miata miejsce w 1989 r. Nowa rzeczywistosc,
jak rowniez zmienione warunki funkcjonowania panstwa, wymusity potrzebe no-
watorskich sposobdw ochrony granic Rzeczypospolitej Polskiej. Takim sposobem
Straz Graniczna zastgpita Wojska Ochrony Pogranicza w sprawowaniu obowigzku
ochrony granic, jak réwniez — w kontroli ruchu granicznego. Funkcjonowanie
Strazy Granicznej rozpoczeto sie 16 maja 1991 r.2 Nalezy mie¢ $wiadomosé, iz
Straz Graniczna jest spadkobierczynig tradycji Korpusu Ochrony Pogranicza oraz
Wojsk Ochrony Pogranicza®. Korpus Ochrony Pogranicza realizowat swoje zadania
od 1924 r., Wojska Ochrony Pogranicza od 1945 r., natomiast od 1991 r. do dnia
dzisiejszego funkcjonuje formacja o charakterze policyjnym, jaka jest Straz Gra-
niczna. Zapisy ustawy o Strazy Granicznej okreslajg m.in. naczelne zadania tej
formacji, uprawnienia i obowigzki funkcjonariuszy SG, przebieg stuzby w SG czy
korpusy i stopnie w Strazy Graniczne;j.

1 Ustawa z dn. 12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U. Nr 78, poz. 462).

2 ).R. Truchan, Wybrane obszary wspdtdziatania Policji i Strazy Granicznej w ochronie granicy Pol-
ski — zewnetrznej granicy Unii Europejskiej, Szczytno 2016, s. 52.

3 System ochrony granicy panstwowej Rzeczypospolitej Polskiej. Stan obecny i prognozy na przy-
sztosé, red. B. Wisniewski, R. Jakubczak, Szczytno 2015, s. 15.
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Wybrane aspekty dziatalnosci Strazy Granicznej

Ustawowe zadania, ktdre Straz Graniczna realizuje, wymienione sg w art.
1 ust. 2 ww. ustawy*. Formacja jest powotana do realizacji nizej wymienionych
zadan, do ktérych naleza:

1) ochrona granicy paristwowej na ladzie i morzu;

2) organizowanie i dokonywanie kontroli ruchu granicznego;

3) zapobieganie i przeciwdziatanie nielegalnej migracji;

4) wydawanie zezwolen na przekraczanie granicy parnistwowej, w tym wiz;

5) rozpoznawanie i wykrywanie przestepstw i wykroczen, zapobieganie im
oraz Sciganie ich sprawcow w zakresie wiasciwosci Strazy Granicznej;

6) zapewnienie bezpieczenstwa w komunikacji miedzynarodowej i porzadku
publicznego w zasiegu terytorialnym przejscia granicznego, a w zakresie
wiasciwosci Strazy Granicznej — takze w strefie nadgraniczne;j;

7) wspétdziatanie z innymi organami i stuzbami w zakresie rozpoznawania
zagrozen terroryzmem i przeciwdziatania im;

8) osadzanie i utrzymywanie znakoéw granicznych na lgdzie oraz sporzadza-
nie, aktualizacja i przechowywanie granicznej dokumentacji geodezyjnej
i kartograficzne;j;

9) ochrona nienaruszalnosci znakéw i urzagdzen stuzacych do ochrony gra-
nicy panstwowej;

10) przetwarzanie informacji, w tym danych osobowych, informacji z zakresu
ochrony granicy panstwowej, kontroli ruchu granicznego, zapobiegania
i przeciwdziatania nielegalnej migracji oraz udostepnianie ich sgdom, pro-
kuratorom, organom administracji publicznej i innym organom panstwo-
wym, uprawnionym do ich otrzymania na podstawie odrebnych ustaw,
w zakresie niezbednym do realizacji ich zadan;

11) nadzér nad eksploatacjg polskich obszaréw morskich oraz przestrzega-
niem przez statki przepisdw obowigzujacych na tych obszarach;

12) ochrona granicy panstwowej w przestrzeni powietrznej Rzeczypospolitej
Polskiej przez prowadzenie obserwacji statkdéw powietrznych i obiek-
téw latajacych, przelatujgcych przez granice panstwowg na matych

4 Zob. szerz. art. 1, ust. 2 ustawy z dn. 12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U. Nr 78,
poz. 462).
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wysokosciach, oraz informowanie o tych przelotach witasciwych jedno-
stek Sit Powietrznych Sit Zbrojnych Rzeczypospolitej Polskiej;
zapobieganie transportowaniu, bez zezwolenia wymaganego w mysl| od-
rebnych przepiséw, przez granice panstwowa odpadéw, szkodliwych
substancji chemicznych oraz materiatéw jagdrowych i promieniotwor-
czych, a takze zanieczyszczaniu wdéd granicznych;

zapobieganie przemieszczaniu, bez zezwolenia wymaganego w mysl od-
rebnych przepisdw, przez granice panstwowg sSrodkéw odurzajgcych
i substancji psychotropowych oraz broni, amunicji, materiatéw wybucho-
wych i prekursorow materiatéw wybuchowych podlegajacych ogranicze-
niom;

przeprowadzanie kontroli legalnosci wykonywania pracy przez cudzo-
ziemcow, prowadzenia dziatalnosci gospodarczej przez cudzoziemcow,
powierzania wykonywania pracy cudzoziemcom;

wykonywanie zadan okreslonych w innych ustawach.

Ponadto Straz Graniczna realizuje zadania i czynnosci wynikajace z prze-

piséw prawa Unii Europejskiej, uméw i porozumien miedzynarodowych, na zasa-

dach i w zakresie w nich okre$lonych®. Nalezy w tym miejscu podkresli¢, ze funk-

cjonariusze Strazy Granicznej wykonujg réwniez inne zadania okre$lone w usta-

wie 0 SG. Ponadto, realizujagc ww. zadania, majg posredni i bezposredni wptyw na

poziom bezpieczenstwa nie tylko Polski, ale rowniez Unii Europejskiej i Strefy

Schengen. Ustawowe zadania sg realizowane w efektywny sposéb. Wynika to za-

rowno

z nieustannego podnoszenia kwalifikacji funkcjonariuszy SG, jak rowniez

specjalistycznego wyposazenia, jakim dysponuje Straz Granicza.

Dane osobowe w Strazy Granicznej
i podstawy prawne przetwarzania tych danych

Formacja, jakg jest Straz Graniczna, przetwarza bardzo duzo informacji,

w tym réwniez danych osobowych, na podstawie réznych przepisdw. Rozporzadze-
nie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

5J.R. Truchan, dz. cyt,, s. 54.
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osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwane dalej
RODO, definiuje dane osobowe jako ,informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (»osobie, ktdrej dane dotyczg«); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posred-
nio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikdéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby
fizycznej”®. Kolejny zapis ww. rozporzadzenia stanowi o zasadach przetwarzania
tych danych.
1. Dane osobowe muszg by¢é:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla
osoby, ktérej dane dotyczg (,,zgodnos¢ z prawem, rzetelnosé i przej-
rzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze
przetwarzanie do celdw archiwalnych w interesie publicznym, do ce-
6w badan naukowych lub historycznych lub do celéw statystycznych
nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi
celami (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do ce-
6w, w ktdrych sg przetwarzane (,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie
rozsadne dziatania, aby dane osobowe, ktére sg nieprawidtowe
w Swietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane (,, prawidtowosc”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktdrej
dane dotycza, przez okres nie dfuzszy, niz jest to niezbedne do ce-
6w, w ktdorych dane te sg przetwarzane; dane osobowe mozna

6 Art. 4 pkt. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).
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przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wy-
tgcznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych na mocy
art. 89 ust. 1, z zastrzezeniem, ze wdrozone zostang odpowiednie
srodki techniczne i organizacyjne wymagane na mocy niniejszego roz-
porzadzenia w celu ochrony praw i wolnosci osdb, ktérych dane doty-
cz3 (,,ograniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub nie-
zgodnym z prawem przetwarzaniem oraz przypadkowa utratg, znisz-
czeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw tech-
nicznych lub organizacyjnych (,integralnosc i poufnosc¢”).

2. Administrator jest odpowiedzialny za przestrzeganie przepisdw ust. 1

i musi by¢ w stanie wykazac ich przestrzeganie (,,rozliczalnoé¢”)’.

W zwigzku z powyzszym, jezeli chodzi o kwestie przetwarzania danych
osobowych w Strazy Granicznej, to ich administratorem jest Komendant Gtéwny
Strazy Granicznej, natomiast nadzér nad prawidtowym przetwarzaniem danych
osobowych w Strazy Granicznej sprawuje inspektor ochrony danych — jest nim
Dyrektor Biura Ochrony Informacji Komendy Gtéwnej Strazy Graniczne;j. Istotnym
jest, iz dane osobowe w Strazy Granicznej przetwarza sie w konkretnych celach
na podstawie obowigzujgcych przepiséw prawa, zawartych uméw oraz na pod-
stawie udzielonej zgody. Nalezy podkresli¢, ze przetwarzanie danych osobowych
przez Straz Graniczng jest nie tylko uprawnieniem, ale czesto réwniez ustawo-
wym obowigzkiem. Odbiorcami danych osobowych mogg by¢:

1) organy wtadzy publicznej oraz podmioty wykonujgce zadania publiczne
lub dziatajgce na zlecenie organdw witadzy publicznej, w zakresie i w ce-
lach, ktére wynikajg z przepiséw powszechnie obowigzujgcego prawa;

2) inne podmioty, ktére na podstawie stosownych uméw podpisanych ze
Strazg Graniczng przetwarzajg dane osobowe, ktdrych administratorem

7 Art. 5 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).
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jest Komendant Gtéwny Strazy Granicznej. W tym wypadku Straz Gra-
niczna doktada staran, aby przetwarzanie danych przez te podmioty od-
bywato sie zgodnie z obowigzujgcymi przepisami i aby ryzyko naruszenia
tych przepiséw byto jak najmniejsze.

Ponadto dane osobowe mogg by¢ przekazywane do panistw trzecich lub

organizacji miedzynarodowych w uzasadnionych wypadkach, gdy przepisy prawa

na to pozwalaja. Straz Graniczna bardzo czesto odmawia przekazania danych oso-

bowych, o ktdre proszg organizacje lub panstwa — jest to podyktowane gtéwnie

brakiem prawnych mozliwosci przekazania tych danych. Jezeli chodzi o czas, przez

ktéry dane osobowe bedg przechowywane w Strazy Granicznej, to sg one prze-

chowywane przez czas niezbedny do realizacji celéw, dla ktorych zostaty zebrane

lub przez czas przewidziany w przepisach powszechnie obowigzujgcego prawa.

Nalezy wskazac¢ prawa, jakie przystugujg osobom fizycznym, ktérych dane sg prze-

twarzane przez Straz Graniczng:

1)

2)

3)

4)

prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii

tych danych;

prawo do zgdania sprostowania (poprawiania) danych osobowych —

w przypadku, gdy dane s3g nieprawidtowe lub niekompletne;

prawo do zgdania usuniecia danych osobowych (tzw. prawo do bycia za-

pomnianym), w przypadku gdy:

a) dane nie s3 juz niezbedne do celéw, dla ktérych byty zebrane lub
w inny sposéb przetwarzane;

b) zostanie wniesiony sprzeciw wobec przetwarzania danych osobo-
wych;

c) dane osobowe przetwarzane sg niezgodnie z prawem;

d) dane osobowe muszg by¢ usuniete w celu wywigzania sie z obowigzku
wynikajgcego z przepisdw prawa;

prawo do zgdania ograniczenia przetwarzania danych osobowych —

w przypadku gdy:

a) zostanie zakwestionowana prawidtowos¢ danych osobowych;

b) przetwarzanie danych jest niezgodne z prawem, a nastepuje sprzeciw
usuniecia danych, zagdanie w zamian ich ograniczenia;

c) administrator nie potrzebuje juz danych dla swoich celéw, ale sg one
potrzebne do ustalenia, obrony lub dochodzenia roszczen;
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d) zostanie wniesiony sprzeciw wobec przetwarzania danych, do czasu
ustalenia, czy prawnie uzasadnione podstawy po stronie administra-
tora sg nadrzedne wobec podstawy sprzeciwu;

5) prawo sprzeciwu wobec przetwarzania danych —w przypadku gdy tacznie
spetnione sg nastepujgce przestanki:

a) zaistniejg przyczyny zwigzane ze szczegdlng sytuacjg, w przypadku
przetwarzania danych na podstawie zadania realizowanego w intere-
sie publicznym lub w ramach sprawowania wtadzy publicznej przez
administratora;

b) przetwarzanie jest niezbedne do celdéw wynikajgcych z prawnie uza-
sadnionych interesdw realizowanych przez administratora lub przez
strone trzecia, z wyjgtkiem sytuacji, w ktdrych nadrzedny charakter
wobec tych interesdw majg interesy oséb, ktérych dane sg przetwa-
rzane lub podstawowe prawa i wolnosci wymagajgce ochrony danych
osobowych;

6) jezeli dane osobowe sg przetwarzane na podstawie zgody, w kazdej
chwili mozna te zgode wycofa¢, wowczas Straz Graniczna zaprzestanie
przetwarzania danych pozyskanych na podstawie zgody.

Nalezy jednak mie¢ na uwadze, ze Straz Graniczna przetwarza dane oso-
bowe gtéwnie na podstawie prawa. Ponadto istnieje prawo wniesienia skargi do
organu nadzorczego wtasciwego w sprawach ochrony danych osobowych. Przy-
stuguje ono w momencie powziecia informacji o niezgodnym z prawem przetwa-
rzaniu w Strazy Granicznej danych osobowych. Dane osobowe mogg by¢ przetwa-
rzane w sposéb zautomatyzowany, jednak nie sg one profilowane w zakresie
obowigzywania RODO, a decyzje nie sg podejmowane automatycznie. Nalezy
podkresli¢, iz Straz Graniczna pozyskuje dane osobowe od innych organéw pan-
stwowych oraz instytucji publicznych i niepublicznych oraz ze zrédet publicznie
dostepnych. Pozyskiwanie oraz dalsze przetwarzanie danych osobowych odby-
Waj3a sie na podstawie i w granicach prawa®.

8 Szerzej na ten temat: Straz Graniczna, Komenda Gféwna Strazy Granicznej, https://www.
strazgraniczna.pl/pl/odo/informacje-ogolne/6642,Klauzula-informacyjna-glowna.html [dostep
28.10.2019].
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Dane osobowe przetwarzane przez Komende Gtéwng Strazy Granicznej

Dane osobowe mogg by¢ przetwarzane przez Stuzbe Graniczng takze
w celu przeprowadzenia naboru do pracy lub stuzby. Mogg by¢ przekazywane
tylko uprawnionym podmiotom na podstawie przepiséw prawa. Ponadto nie s3
one przekazywane do panstw trzecich. Wyzej wymienione dane osobowe s3 prze-
chowywane przez czas niezbedny do realizacji naboru do stuzby i pracy. Po zakon-
czeniu procesu naboru, dane osobowe 0séb, ktdre nie zostaty przyjete do stuzby
lub pracy, badz z innych przyczyn proces wobec nich zostat przerwany, sg usu-
wane. Natomiast dane osdb przyjetych do stuzby lub pracy beda przetwarzane
jako dane funkcjonariuszy lub pracownikéw Strazy Granicznej. Prawa osdb fizycz-
nych, ktérych dane osobowe sg przetwarzane, prawo wniesienia skargi do organu
nadzorczego, profilowanie oraz sposdb pozyskiwania tych danych sg identyczne,
jak te w odniesieniu do 0séb fizycznych®.

Dane osobowe sg rowniez przetwarzane podczas odbywania praktyk
studenckich w Komendzie Gtdwnej SG. Przetwarza sie je w celu zrealizowania
praktyk studenckich. Sg one przechowywane przez czas niezbedny do realizacji
praktyk studenckich, a po ich zakonczeniu jeszcze przez 5 lat. Natomiast prawa
0s6b fizycznych, ktorych dane osobowe sg przetwarzane, prawo wniesienia skargi
do organu nadzorczego, profilowanie oraz sposdb pozyskiwania tych danych s3
identyczne, jak te w odniesieniu do 0s6b fizycznych®.

Dane osobowe przetwarzane w ramach kontaktéw z rzecznikiem praso-
wym Komendanta Gtéwnego Strazy Granicznej sg przetwarzane w celu umozliwie-
nia kontaktu z rzecznikiem prasowym Komendanta Gtéwnego Strazy Granicznej,
w szczegdlnosci w celu odpowiedzi na pytania, wysytania informacji prasowych, za-
proszen na konferencje i wydarzenia. Wyzej wymienione dane osobowe nie s3
przekazywane poza Straz Graniczng ani do panstw trzecich. Sg one przechowywane
do czasu cofniecia zgody na przetwarzanie danych osobowych w celach kontaktu
z rzecznikiem prasowym lub do czasu wyrazenia sprzeciwu wobec przetwarzania

% Szerzej na ten temat: Straz Graniczna, Komenda Gtéwna Strazy Granicznej, https://www.straz-
graniczna.pl/pl/odo/informacje-ogolne/6642,Klauzula-informacyjna-glowna.html [dostep
28.10.2019].

10 Szerzej na ten temat: Straz Graniczna, Komenda Gtéwna Strazy Granicznej, https://www.straz-
graniczna.pl/pl/odo/dane-osobowe-przetwarza-2/6651,Dane-osobowe-podczas-odbywa-
nia-praktyk-studenckich.html [dostep 31.10.2019].
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danych osobowych w tym celu. Straz Graniczna, w zakresie kontaktéw z rzecznikiem
prasowym, nie pozyskuje danych osobowych od innych organdéw panstwowych
oraz instytucji publicznych i niepublicznych ani ze zrédet publicznie dostepnych.
W tym przypadku rowniez prawa oséb fizycznych, ktérych dane osobowe sg prze-
twarzane, prawo whniesienia skargi do organu nadzorczego oraz profilowanie s3g
identyczne, jak te w odniesieniu do 0séb fizycznych?,

Dane osobowe przetwarzane podczas rozpatrywania skarg, wnioskow
i petycji w Komendzie Gtéwnej Strazy Granicznej przetwarza sie w celu rozpa-
trzenia wniesione] skargi, wniosku lub petycji. Podanie danych osobowych jest
konieczne do rozpatrzenia skargi, wniosku lub petycji. Wynika to z przepiséw Ko-
deksu postepowania administracyjnego®? i rozporzadzenia Rady Ministréw z dnia
8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania skarg
i wnioskéw oraz ustawy o petycjach. W przypadku niepodania danych osobowych
nie bedzie mozliwe rozpatrzenie wniesionych skarg, wnioskéw lub petycji. Beda
one przetwarzane na podstawie Kodeksu postepowania administracyjnego
i rozporzadzenia Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywania skarg i wnioskdw oraz na podstawie ustawy o pe-
tycjach. Ta kategoria danych osobowych moze by¢ przekazywana jedynie pod-
miotom uprawnionym na podstawie przepiséw prawa. Ponadto nie sg one prze-
kazywane do panstw trzecich. Sg przetwarzane przez czas niezbedny do rozpa-
trzenia skargi, wniosku lub petycji, a nastepnie sg archiwizowane i przechowywane
zgodnie z obowigzujgcym prawem. Prawa oséb fizycznych, ktdrych dane osobowe
sg przetwarzane, roznig sie tylko trescig ostatniego punktu, mianowicie: w kazdej
chwili mozna wycofac¢ zgode na przetwarzanie danych we wskazanym celu, wow-
czas Straz Graniczna zaprzestanie przetwarzania danych pozyskanych na podstawie
zgody. Nalezy w tym miejscu podkresli¢, iz w razie wycofania zgody, czynnosci zwia-
zane z rozpatrzeniem skargi, wniosku lub petycji mogg zosta¢ niezrealizowane.
Natomiast prawo wniesienia skargi do organu nadzorczego, profilowanie, jak

11 Szerzej na ten temat: Straz Graniczna, Komenda Gtéwna Strazy Granicznej, https://www.stra-
zgraniczna.pl/pl/odo/dane-osobowe-przetwarza-1/6652,Dane-osobowe-przetwarzane-w-ra-
mach-kontaktow-z-rzecznikiem-prasowym.html [dostep 31.10.2019].

12 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. z 1960 r.
Nr 30, poz. 168).
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réwniez sposob pozyskiwania danych osobowych jest identyczny, jak tych w odnie-
sieniu do 0séb fizycznych®>.

Dane osobowe przetwarzane w celu natozenia na przewoznika lotni-
czego administracyjnej kary pienieznej sg przetwarzane na podstawie Kodeksu
postepowania administracyjnego® oraz Ustawy z dnia 9 maja 2018 r. o przetwa-
rzaniu danych dotyczacych przelotu pasazera (Dz.U. z 2018 r., poz. 894)*> w Ko-
mendzie Gtéwnej Strazy Granicznej. Dane osobowe przetwarza sie w celu prowa-
dzenia postepowania administracyjnego na podstawie Kodeksu postepowania
administracyjnego oraz Ustawy z dnia 9 maja 2018 r. o przetwarzaniu danych do-
tyczacych przelotu pasazera, zwigzanego z natozeniem na przewoznika lotniczego
administracyjnej kary pienieznej. Potencjalne dane osobowe przekazane Strazy
Granicznej bedg przetwarzane na podstawie Kodeksu postepowania administra-
cyjnego. Dane osobowe, przetwarzane w celu natozenia na przewoznika lotni-
czego administracyjnej kary pienieznej, mogg byé przekazywane do wojewddz-
kiego sadu administracyjnego oraz Naczelnego Sgdu Administracyjnego, a takze
innym podmiotom uprawnionym na podstawie przepisow prawa. Dane oso-
bowe przetwarzane w celu natozenia na przewoznika lotniczego administracyj-
nej kary pienieznej nie bedg przekazywane do panstw trzecich. Dane osobowe s3
przetwarzane przez czas niezbedny do przeprowadzenia postepowania admini-
stracyjnego, a nastepnie sg archiwizowane i przechowywane zgodnie z obowia-
zujgcym prawem. Pozostate kryteria sg takie same jak w pozostatych kategoriach
danych osobowych, rdznig sie one jedynie sposobem pozyskiwania tych danych
od innych podmiotéw. Mianowicie: w przypadku postepowania zwigzanego z na-
tozeniem na przewoznika lotniczego administracyjnej kary pienieznej, Straz Gra-
niczna moze uzyska¢ dane osobowe od strony postepowania (przewoznika

13 Szerzej na ten temat: Straz Graniczna, Komenda Gtdwna Strazy Granicznej, https://www.straz-
graniczna.pl/pl/odo/skargi/6821,Dane-osobowe-przetwarzane-podczas-rozpatrywania-skarg-
whioskow-i-petycji.html [dostep 31.10.2019].

14 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. z 1960 r.
Nr 30, poz. 168).

15 Ustawa z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczgcych przelotu pasazera (Dz.U.
z2018r., poz. 894).
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lotniczego). Mogg to by¢ dane reprezentantéw, petnomocnikéw lub innych oséb
zwigzanych z przewozZnikiem lotniczym i prowadzonym postepowaniem?®.

W Komendzie Gtéwnej SG przetwarza sie dane osobowe takze w celu re-
alizacji ustugi ,,Newsletter” na podstawie udzielonej przez osobe zgody. Dane te
nie sg przekazywane poza Straz Graniczng, jak rowniez do panstw trzecich. Sg one
przetwarzane przez czas realizacji ustugi ,Newsletter”. Po zrezygnowaniu z ustugi,
dane osobowe sg automatycznie kasowane. W zwigzku z realizacjg ustugi ,,New-
sletter” przystugujg nastepujgce prawa:

1) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii
tych danych;

2) prawo do zadania sprostowania (poprawiania) danych osobowych —
w przypadku gdy dane s3g nieprawidtowe lub niekompletne;

3) prawo do wycofania zgody na przetwarzanie danych. W takim przypadku
Straz Graniczna zaprzestaje zaréwno przetwarzania danych pozyskanych
na podstawie zgody, jak i realizacji ustugi.

W celu realizacji ustugi ,,Newsletter”, Straz Graniczna pozyskuje dane oso-
bowe jedynie od uzytkownikdéw ustugil’. Natomiast pozostate kryteria sg takie
same jak w wyzej opisanych sytuacjach.

Dane osobowe przetwarzane w celu realizacji wniosku o udostepnienie
informacji publicznej s przetwarzane na podstawie art. 6 ust. 1 pkt a) RODO,
tj. na podstawie udzielonej zgody. Straz Graniczna uznaje, ze wnioskodawca, wy-
syfajac wniosek o udostepnienie informacji publicznej, wyraza zgode na przetwa-
rzanie swoich danych osobowych. Dane te sg przetwarzane w celu realizacji wnio-
sku o udostepnienie informacji publicznej i nie sg przekazywane poza Komende
Gtéwng Strazy Granicznej. Ponadto nie sg przekazywane do panstw trzecich lub
organizacji miedzynarodowych. Sg przetwarzane przez czas niezbedny do

16 Szerzej na ten temat: Straz Graniczna, Komenda Gféwna Strazy Granicznej, https://www.straz-
graniczna.pl/pl/odo/dane-osobowe-przetwarza-3/7035,Dane-osobowe-przetwarzane-w-celu-
nalozenia-na-przewoznika-lotniczego-administrac.html [dostep 31.10.2019].

17 Szerzej na ten temat: Straz Graniczna, Komenda Gtdwna Strazy Granicznej, https://www.straz-
graniczna.pl/pl/odo/dane-osobowe-przetwarza-4/7206,Dane-osobowe-przetwarzane-w-celu-
realizacji-uslugi-Newsletter.html [dostep 31.10.2019].

18 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych).
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realizacji wniosku, a nastepnie podlegajg archiwizacji i s przechowywane przez
2 lata. Ponizej przedstawiono uprawnienia wynikajgce z przetwarzania tych da-
nych przez Straz Graniczna:
1) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii
tych danych;
2) prawo do zgdania sprostowania (poprawiania) danych osobowych;
3) prawo do zgdania usuniecia danych osobowych;
4) prawo do zadania ograniczenia przetwarzania danych osobowych;
5) prawo do wycofania zgody na przetwarzanie danych osobowych.
Procedura zwigzana z prawem whniesienia skargi oraz profilowaniem wy-
glada tak samo, jak w poprzednich kategoriach. Nalezy jednak pamieta, iz Straz
Graniczna nie pozyskuje tych danych od innych podmiotéw?®°.
Jezeli chodzi o przetwarzanie danych osobowych w Strazy Granicznej
w trybie Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczoéci?®, to admi-
nistratorem tych danych jest Komendant Gtéwny Strazy Granicznej. Natomiast
nadzér nad prawidtowym przetwarzaniem tych danych w Strazy Granicznej spra-
wuje inspektor ochrony danych, ktérym jest Dyrektor Biura Ochrony Informacji
Komendy Gtéwnej Strazy Granicznej. Dane osobowe przetwarza sie na podstawie
art. 13 ust. 1 ustawy o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci, ustawy o Strazy Granicznej oraz
innych przepisow w celu realizacji ustawowych zadai. Ponizej przedstawiono
prawa osoéb fizycznych w zwigzku z przetwarzaniem tych danych:
1) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii
tych danych;
2) prawo do zadania sprostowania (poprawiania) danych osobowych —
w przypadku gdy dane sg niekompletne, nieaktualne lub nieprawdziwe;
3) prawo do zgdania usuniecia danych osobowych, w przypadku gdy dane
osobowe zostaty zebrane lub sg przetwarzane z naruszeniem przepiséw

19 Szerzej na ten temat: Straz Graniczna, Komenda Gtéwna Strazy Granicznej, https://www.stra-
zgraniczna.pl/pl/odo/dane-osobowe-przetwarza-5/7262,Dane-osobowe-przetwarzane-w-celu-
realizacji-wniosku-o-udostepnienie-informacji-p.html [dostep 31.10.2019].

20 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz.U. z 2019 r., poz. 125).
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ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapo-

bieganiem i zwalczaniem przestepczosci;

4) prawo do Zzadania ograniczenia przetwarzania danych osobowych —

w przypadku, gdy:

— kwestionowana jest prawidtowos¢ danych osobowych;

— dane osobowe muszg zosta¢ zachowane do celéw dowodowych,

a zgodnie z prawem podlegajg one usunieciu.

Nalezy jednak mie¢ na uwadze, ze Straz Graniczna przetwarza dane oso-
bowe gtéwnie na podstawie prawa, zatem powyzsze uprawnienia w catosci lub
czesci mogg osobom nie przystugiwaé. Odmowa realizacji powyzszych uprawnien
zawsze bedzie opierata sie na przepisach prawa. Natomiast w przypadku powzie-
cia informacji o niezgodnym z prawem przetwarzaniu w Strazy Granicznej danych
osobowych, przystuguje prawo wniesienia skargi do organu nadzorczego wiasci-
wego w sprawach ochrony danych osobowych — jest nim Prezes Urzedu Ochrony
Danych Osobowych?!.

Przetwarzanie danych osobowych funkcjonariuszy i pracownikéw Strazy
Granicznej, ktérych wiasciwym przetozonym jest Komendant Gtéwny Strazy Gra-
nicznej w sprawach osobowych oraz pracownikdw Komendy Gtéwnej Strazy Gra-
nicznej dokonuje sie na podstawie art. 6 ust. 1 pkt b) c) i e) RODO, ustawy
o Strazy Granicznej oraz na podstawie przepiséw w zakresie prawa pracy, w celu
zrealizowania obowigzkdw cigzacych na pracodawcy oraz na przetozonym funk-
cjonariuszy Strazy Granicznej. Odbiorcami danych osobowych moga by¢ organy
wtadzy publicznej oraz podmioty wykonujace zadania publiczne lub dziatajgce na
zlecenie organdow wtadzy publicznej, w zakresie i w celach, ktdre wynikajg z prze-
pisdbw powszechnie obowigzujgcego prawa. Dane osobowe mogg by¢ przekazy-
wane do panstw trzecich lub organizacji miedzynarodowych jedynie na podsta-
wie obowigzujacych przepisdw prawa lub za zgodg oséb, ktérych dane dotycza.
Dane osobowe w takim wypadku sg przechowywane przez okres zatrudnienia lub
petnienia stuzby, a po zwolnieniu ze stuzby lub zakonczeniu umowy o prace s3
archiwizowane i przechowywane zgodnie z obowigzujgcymi przepisami w zakre-
sie archiwizacji dokumentéw. Podanie danych przez osoby petnigce stuzbe lub

21 Szerzej na ten temat: Straz Graniczna, Komenda Gtéwna Strazy Granicznej, https://www.straz-
graniczna.pl/pl/odo/przetwarzanie-danych-os/7639,Przetwarzanie-danych-osobowych-w-
Strazy-Granicznej-w-trybie-Ustawy-z-dnia-14-gru.html [dostep 31.10.2019].

165



Czes$¢ druga

zatrudnione w Strazy Granicznej jest wymogiem prawnym wynikajacym z ustawy
o Strazy Granicznej oraz z przepisOw w zakresie prawa pracy. Niektore dane zbie-
rane przez Straz Graniczng nie s3 wymagane, podawane sg dobrowolnie (np.
dane dotyczace trwajgcej edukacji dorostych dzieci), lecz ich niepodanie moze
skutkowa¢ odmowa wykonania uprawnienia funkcjonariusza lub pracownika (np.
doptaty do wypoczynku lub $wiadczenia socjalnego). Ponizej przedstawiono
uprawnienia wynikajgce z przetwarzanie przez Straz Graniczng tych danych:
1) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii
tych danych;
2) prawo do zgdania sprostowania (poprawiania) danych osobowych;
3) prawo do zgdania ograniczenia przetwarzania danych osobowych;
4) prawo do zgdania usuniecia danych osobowych (tzw. prawo do bycia za-
pomnianym), w przypadku, gdy:
— dane nie s3 juz niezbedne do celdw, dla ktérych byty zebrane lub
w inny sposdb przetwarzane,

— dane osobowe przetwarzane sg niezgodnie z prawem,

— dane osobowe muszg by¢ usuniete w celu wywigzania sie z obowigzku

wynikajacego z przepiséw prawa.

Prawo whniesienia skargi do organu nadzorczego jest takie samo jak w opi-
sanych wczesniej przypadkach, a dane osobowe nie sg przetwarzane w sposéb
zautomatyzowany i nie sg one profilowane, a decyzje nie sg podejmowane auto-
matycznie??,

Przetwarzanie danych osobowych w zwigzku z monitoringiem obiektu
Komendy Gtéwnej Strazy Granicznej oraz terenu bedgcego w zasiegu kamer moni-
torujgcych odbywa sie w celu zapewnienia ochrony obiektu oraz bezpieczenstwa
0s6b i mienia na podstawie art. 11 ust. 1 pkt 7a Ustawy z dnia 12 pazdziernika
1990 r. o Strazy Granicznej®. Powyzsze dane moga by¢ przekazywane podmiotom
uprawnionym na podstawie przepisdw prawa. Natomiast nie sg one przekazywane
do panstw trzecich lub organizacji miedzynarodowych. Nagrania z kamer przechowy-
wane s3 przez okres nieprzekraczajgcy 3 miesiecy od dnia nagrania. Prawo

22 Szerzej na ten temat: Straz Graniczna, Komenda Gtéwna Strazy Granicznej, https://www.stra-
zgraniczna.pl/pl/odo/przetwarzanie-danych-os-1/7640,Przetwarzanie-danych-osobowych-funk-
cjonariuszy-i-pracownikow-Strazy-Granicznej.html [dostep 31.10.2019].

23 Ustawa z dnia 12 pazdziernika 1990 o Strazy Granicznej (Dz.U. z 2019 r., poz. 147 i 125).
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whiesienia skargi do organu nadzorczego jest takie samo jak w wymienionych
wczesniej sytuacjach. Dane osobowe nie sg przetwarzane w sposdb zautomatyzo-
wany i nie s one profilowane, a decyzje nie s3 podejmowane automatycznie?.

Podsumowanie

Straz Graniczna to formacja o charakterze policyjnym, realizujgca szereg
ustawowych zadan w sposéb efektywny. Jest to wynik nieustannego podnoszenia
kwalifikacji funkcjonariuszy SG, jak réwniez specjalistycznego wyposazenia, jakim
formacja dysponuje. Realizujac ustawowe zadania, przetwarza bardzo duzo da-
nych osobowych na podstawie réznych przepiséw. W artykule przedstawiono
kategorie danych, ktére sg przetwarzane przez Komende Gtéwnga Strazy Granicz-
nej. Sg to dane osobowe 0sdb fizycznych, dane osobowe przetwarzane podczas
naboru do stuzby lub pracy, dane osobowe przetwarzane podczas odbywania
praktyk studenckich, dane osobowe przetwarzane w ramach kontaktu z rzeczni-
kiem prasowym, dane osobowe przetwarzane podczas rozpatrywania skarg,
whioskéw lub petycji, dane osobowe przetwarzane w celu natozenia na przewoz-
nika lotniczego administracyjnej kary pienieznej, dane osobowe przetwarzane
w celu realizacji ustugi ,,Newsletter”, dane osobowe przetwarzane w celu realiza-
cji wniosku o udostepnienie informacji publicznej, dane osobowe przetwarzane
w trybie Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci, dane oso-
bowe funkcjonariuszy i pracownikdw oraz dane osobowe, ktdre sg przetwarzane
w zwigzku z monitoringiem. We wszystkich opisywanych kategoriach danych oso-
bowych administratorem jest Komendant Gtéwny Strazy Granicznej, natomiast
Inspektorem Ochrony Danych jest Dyrektor Biura Ochrony Informacji Komendy
Gtéwnej Strazy Granicznej, organem nadzorczym jest Prezes Urzedu Ochrony Da-
nych Osobowych. Nalezy podkresli¢, iz wszystkie dane przetwarzane przez Straz
Graniczng sg przetwarzane na podstawie i w granicach prawa.

24 Szerzej na ten temat: Straz Graniczna, Komenda Gtéwna Strazy Granicznej, https://www.stra-
zgraniczna.pl/pl/odo/przetwarzanie-danych-os-2/7641,Przetwarzanie-danych-osbowych-w-zw-
z-monitoringiem.html [dostep 31.10.2019].
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Processing of personal data in the Border Guards

Summary: The article presents the Border Guards, a law enforcement agency. The statu-
tory tasks of this agency are presented. It is pointed out that while processing its statutory
tasks the Border Guards process a lot of information, including personal data, based on
various legal provisions. Personal data are presented and processed by the Border Guards
Headquarters. Purposes, conditions or methods of obtaining personal data are described.
It should be emphasized that the Border Guards process personal data on the basis and
within the limits of the law.

Keywords: Border Guards, personal data, personal data processing
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Zasada jawnosci dostepu do informacji
publicznej - postepowanie egzekucyjne
a prywatnos¢ osoby fizycznej

Definicja danych osobowych

Podstawy prawne ochrony danych osobowych w Polsce tworzg Konsty-
tucja RP!, ogdlne rozporzadzenie o ochronie danych (RODO)? oraz ustawa
o ochronie danych osobowych3. Przepis art. 51 Konstytucji RP gwarantuje kaz-
demu obywatelowi prawo do ochrony informacji. Wiadze panstwowe nie posia-
dajg prawa do pozyskiwania, gromadzenia oraz udostepniania innych informacji
na temat obywateli niz te, ktére sg niezbedne w kazdym demokratycznym pan-
stwie prawnym. Kazdy obywatel ma mozliwos¢ zazgdania sprostowania i usunie-
cia informacji niepetnych, nieprawdziwych albo zebranych niezgodnie z ustawg,
kazdy posiada prawo dostepu do dokumentéw oraz zbioréow danych, ktére doty-
€z3 go w sposdb bezposredni.

1 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. Nr 78, poz. 483
zpdzn. zm.).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, (ogdlne rozporzgdzenie
o ochronie danych) (Dz.Urz. UE L 119/1 z 4.05.2016), dalej w skrécie RODO.

3 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000).
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RODO wprowadza definicje legalng danych osobowych i — zgodnie z art.
4 pkt. 1 rozporzadzenia — dane osobowe oznaczajg informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej. Za osobe mozliwg do zidenty-
fikowania nalezy rozumie¢ osobe, ktérej tozsamo$é mozna posrednio lub bezpo-
$rednio zidentyfikowaé. Przyjmuje sie, ze pojecie danych osobowych obejmuje
takie dane, ktére zawierajg informacje dotyczace zycia prywatnego i rodzinnego
danej osoby czy tez dotyczgce dziatan podejmowanych przez dang osobe, w tym
informacje dotyczace relacji zawodowych, zachowan ekonomicznych albo spo-
tecznych osoby, niezaleznie od jej pozycji lub stanowiska, o ile stuzg zidentyfiko-
waniu konkretnej osoby fizycznej poprzez uzycie informacji o charakterze osobo-
wym. Zasadny jest poglad, ze jako dane osobowe powinny by¢ kwalifikowane
wszelkie informacje, gdy tylko mozliwe jest ich odniesienie do konkretnej osoby*.

W RODO wymieniono przyktadowe identyfikatory jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy. Inne infor-
macje o charakterze osobowym to pte¢, kolor oczu, waga, wzrost lub inne dane
biometryczne wskazujgce na wtasciwosci biologiczne, czynniki o charakterze
fizycznym, fizjologicznym, ale rdwniez informacje dotyczace pogladéw, przeko-
nan, wypowiedzi czy zyczen. Chodzi zatem o czynniki okreslajace fizyczng, fizjolo-
giczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsa-
mos¢ osoby fizycznej, a takze informacje o wszelkich aktywnosciach, relacjach
zawodowych, zachowaniach ekonomicznych czy spotecznych, niezaleznie od zaj-
mowanego stanowiska czy prawdziwosci, o ile prowadza do identyfikowalnosci
danej osoby fizycznej°. Za dane osobowe nalezy wiec uznaé¢ dane ekonomiczne,
umozliwiajgce zidentyfikowanie osoby fizycznej, takie jak: wysoko$é zadtuzenia,
charakter roszczenia, wyptacalnosc¢ dtuznika.

Z kolei zdaniem judykatury ,dane osobowe to zespét wiadomosci (komu-
nikatéw) o konkretnym cztowieku, na tyle zintegrowany, ze pozwala na jego
zindywidualizowanie. Ten zbiér wiadomosci obejmuje co najmniej informacje
niezbedne do identyfikacji (imie, nazwisko, miejsce zamieszkania), jednakze do
tego sie nie ogranicza, gdyz mieszczg sie w nim rowniez dalsze informacje,
wzmacniajgce stopien identyfikacji”®.

4 ). Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych, Warszawa 2007, s. 383-384.
5D. Lubasz, [w:] RODO. Ogdlne rozporzgdzenie o ochronie danych, red. E. Bielak-Jomaa, D. Lubasz,
Warszawa 2018, s. 171.

6 Wyrok NSA z dnia 18 listopada 2009 r., sygn. akt | OSK 667/09, CBOSA.
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Nie beda danymi osobowymi takie informacje, co do ktérych nie da sie
ustali¢, kogo one dotycza’. Ponadto danymi osobowymi nie bedg informacje, gdy
wykorzystanie ich do identyfikacji osoby fizycznej bedzie niewykonalne w prak-
tyce, np. wigzac sie z nadmiernym naktadem czasu, kosztéw i pracy ludzkiej®.

Dane osobowe dzieli sie na: dane osobowe zwykte, typu: imie i nazwisko,
adres zamieszkania, identyfikatory internetowe, numer telefonu, pte¢, kolor
oczu, waga, wzrost oraz — dane osobowe szczegdlne (wrazliwe). Za dane wrazliwe
nalezy uwazac dane o pogladach politycznych, religijnych lub filozoficznych, dane
ujawniajgce pochodzenie rasowe lub etniczne, przynaleznosé do partii politycz-
nej, dane o stanie zdrowia, w tym dane o zyciu seksualnym oraz o natogach, dane
na temat przesztosci kryminalnej z rejestru skazanych, jak réwniez dane o orien-
tacji seksualnej, dane biometryczne i dane genetyczne®. Zgodnie z RODO dane
osobowe dotyczace zdrowia to dane osobowe o zdrowiu fizycznym lub psychicz-
nym osoby fizycznej (w tym o korzystaniu z ustug opieki zdrowotnej), ktére ujaw-
niajg informacje o stanie jej zdrowia (art. 4 pkt 15 RODO).

Dane biometryczne to dane osobowe dotyczace cech fizycznych, fizjolo-
gicznych lub behawioralnych osoby fizycznej oraz umozliwiajace lub potwierdza-
jace jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne. Dane genetyczne dotyczg odziedziczonych lub nabytych cech ge-
netycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjolo-
gii lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy prébki biolo-
gicznej pochodzacej od tej osoby fizycznej.

Kolizja wartosci konstytucyjnych: dostep
do informacji publicznej a prywatnos¢ osoby fizycznej

Prawo dostepu do informacji publicznej uregulowane zostato w art. 61
Konstytucji RP i obejmuje mozliwos¢ uzyskiwania informacji o dziatalnosci orga-
néw wiadzy publicznej, oséb petnigcych funkcje publiczne, organéw samorzgdu
gospodarczego i zawodowego oraz innych oséb i jednostek organizacyjnych w za-
kresie, w jakim podmioty te wykonujg zadania wfadzy publicznej lub tez

7D. Lubasz, [w:] RODO..., dz. cyt., s. 172-173.
8 Tamze, s. 180.
°Tamze, s. 171.
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gospodarujg mieniem komunalnym lub majgtkiem Skarbu Panstwa, a wiec —
prawo to jest okreslone bardzo szeroko®. Ograniczenie prawa dostepu do informa-
cji publicznej moze nastgpic¢ wytgcznie ze wzgledu na okreslone w odrebnych usta-
wach przestanki dotyczacej ochrony wolnosci i praw innych oséb oraz ochrone
porzadku publicznego, bezpieczeristwa lub waznego interesu gospodarczego pan-
stwa.

Szczegdtowe zasady i tryb udzielania informacji uregulowany zostat
przede wszystkim w ustawie o dostepie do informacji publicznej'!. Kazdy posiada
prawo dostepu do informacji publicznej, na ktére sktada sie uprawnienie do uzy-
skania informacji publicznej i informacji przetworzonej dla interesu publicznego,
uprawnienie wgladu do dokumentéw urzedowych, uprawnienie dostepu do po-
siedzen kolegialnych organéw wtadzy publicznej pochodzacych z powszechnych
wybordw, a takze uprawnienie do niezwtocznego uzyskania informacji publicznej
zawierajgcej aktualng wiedze o sprawach publicznych. Obowigzek udostepniania
informacji publicznej spoczywa na wtadzach publicznych oraz innych podmiotach
wykonujgcych zadania publiczne, w tym na organach wtadzy publicznej, organach
samorzaddw gospodarczych i zawodowych, podmiotach reprezentujacych Skarb
Panstwa, podmiotach reprezentujgcych podmioty, osoby i jednostki organiza-
cyjne, ktére wykonujg zadania publiczne lub dysponujg majatkiem publicznym.
Podstawowym trybem udostepnienia informaciji jest Biuletyn Informacji Publicz-
nej, a jego wykorzystanie wytgcza obowigzek ponownego udostepnienia informa-
cji na wniosek zainteresowanego podmiotu®2. Informacje publiczne o szczegdl-
nym znaczeniu dla rozwoju innowacyjnosci w panstwie i rozwoju spoteczenstwa
informacyjnego sg udostepniane w centralnym repozytorium, za$ informacja pu-
bliczna, ktdra nie zostata udostepniona w Biuletynie Informacji Publicznej lub cen-
tralnym repozytorium, jest udostepniana na wniosek.

Przestankg obowigzku udostepnienia informacji publicznej jest jej posia-
danie przez podmiot zobowigzany do jej udostepnienia. Zdaniem doktryny definicja
ta stanowi norme interpretacyjng w stosowaniu ustawy, podkreslajgc dominacje

10 W. Sokolewicz, Komentarz do art. 61, [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz,
t. IV, red. L. Garlicki, Warszawa 2005, s. 5.

11 Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2001 r. Nr 112,
poz. 1198 z pdzn. zm.).

12, Kaminska. M. Rozbicka-Ostrowska, Dostep do informacji publicznej. Orzecznictwo sqdéw ad-
ministracyjnych, Warszawa 2007, s. 107.
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jawnosci informacji nad tajnoscia®®. Ponadto przestankg kwalifikujgcg konkretng
informacje do kategorii informacji publicznej jest spetnianie przez nig kryterium
przedmiotowego, przy czym decydujaca jest tresc i charakter konkretnej informa-
cji, a nie podmiot, ktéry znajduje sie w jej posiadaniu®®.

W judykaturze sprawg publiczng jest dziatalnos¢ organéw witadzy publicz-
nej (samorzaddw, oséb i jednostek organizacyjnych) w zakresie wykonywania za-
dan wtadzy publicznej oraz gospodarowania mieniem publicznym, w tym mie-
niem komunalnym lub Skarbu Panstwa. Informacje publiczng stanowi jednocze-
$nie tres¢ wszelkiego rodzaju dokumentédw odnoszacych sie do organdéw witadzy
publicznej, zwigzanych z organem badz w jakikolwiek sposdb dotyczacych or-
ganu, bez wzgledu na to, co jest ich przedmiotem. Charakteru informac;ji publicz-
nej nie majg natomiast wnioski w sprawach indywidualnych, wnioski bedace po-
stulatem wszczecia postepowania w innej sprawie, wnioski dotyczace przysztych
dziatan organu w sprawach indywidualnych, wnioski stanowigce ingerencje
w dziatalno$é sadow, a takze wnioski dotyczgce dokumentéw prywatnych. Infor-
macja publiczna powinna poza tym mieé¢ swdj materialny odpowiednik, nie
mozna zobowigzaé do udzielenia informacji, ktéra nie istnieje’>. W judykaturze
upowszechnit sie poglad, ze ocena, czy okreslona informacja stanowi informacje
publiczng w rozumieniu ustawy, nie moze zaleze¢ od tego, jaki wnioskodawca
ubiega sie o jej udostepnienie’®. Dlatego tez identyfikacja okreslonego we wnio-
sku dokumentu, jako informacji publicznej, determinuje koniecznos¢ jego udo-
stepnienia, chyba ze w ocenie organu istniejg ustawowe przeszkody do udostep-
nienia informacji w okreslony sposéb lub w okreslonej formie, badz istniejg usta-
wowe podstawy do odmowy udostepnienia informacji publicznej, wdéwczas
organ zobligowany jest do zatatwienia wniosku w formie procesowe;j. Brak udo-
stepnienia informacji publicznej i brak rozstrzygnieé procesowych w tym zakresie
powoduje, ze organ pozostaje w bezczynnosci. Srodkiem przystugujacym w tej
sytuacji osobie domagajacej sie udostepnienia informacji publicznej jest skarga
do sgdu administracyjnego?’.

13 p, Sitniewski, Ustawa o dostepie do informacji publicznej. Komentarz, Wroctaw 2011, s. 14.

14 M. Bidzifski, Konstytucyjne prawo dostepu do informacji publicznej, ,Przeglad Prawa Konsty-
tucyjnego” 2012, nr 4, s. 127.

15 Wyrok WSA w Gdarisku, z dnia 29 maja 2013, Il SA/Gd 183/13, LEX nr 1321102

16 Wyrok WSA w Lublinie z dnia 23 kwietnia 2013, Il SAB/Lu 85/13, Rzeczpospolita PCD
2013/114/3.

17 Wyrok NSA z dnia 12 grudnia 2012, | OSK 2149/12, LEX nr 1285158.
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Prawo do informacji publicznej podlega ograniczeniu przede wszystkim
w zakresie okreslonym ustawg o ochronie informac;ji niejawnych oraz o ochronie
innych tajemnic ustawowo chronionych®®. Ponadto prawo do informacji publicz-
nej ulega ograniczeniu ze wzgledu na ochrone prywatnosci osoby fizycznej oraz
ze wzgledu na tajemnice przedsiebiorcy, gdy ujawnienie mogtoby zagrazac lub
naruszac interes indywidualnego przedsiebiorcy. Ograniczenie ze wzgledu na
ochrone prywatnosci nie dotyczy jednak informacji o osobach petnigcych funkcje
publiczne majacych zwigzek z petnieniem tych funkcji, w tym o warunkach powie-
rzenia i wykonywania funkcji (art. 5 u.d.i.p.) Chodzi tu o mozliwosci przetwarzania
danych osobowych oséb petnigcych funkcje publiczne, czyli funkcjonariuszy pu-
blicznych, cztonkdw organdw jednostek samorzadu terytorialnego i innych orga-
now samorzgdowych, realizujgcych zadania publiczne, a takze oséb zatrudnio-
nych w jednostce organizacyjnej dysponujacej srodkami publicznymi, chyba ze
osoba ta wykonuje wytgcznie czynnosci ustugowe.

Konieczno$¢ ochrony prywatnosci osob, jako ograniczenie prawa do-
stepu do informacji publicznej, gwarantuje przepis art. 47 Konstytucji stanowigcy,
ze kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i do-
brego imienia oraz do decydowania o swoim zyciu osobistym. Prawo do prywat-
nosci stuzy ochronie jednostki przed nieuzasadnionymi ingerencjami, a takze
przed zbyt daleko posunietym zainteresowaniem sferg zycia prywatnego przez
osoby trzecie. Konstytucyjne prawo do prywatnosci jest jednak ograniczone
w przypadku oséb petnigcych funkcje publiczne czy prowadzacych dziatalnosé pu-
bliczng, ktérych sfera ochrony prywatnosci jest mniejsza w stosunku do osdéb nie
petnigcych funkcji publicznych.

Z kolei z orzecznictwa sgdowego wynika, ze imie i nazwisko osoby fizycz-
nej podlega ochronie danych osobowych, co skutkuje tym, ze organ nie moze
udostepni¢ danych, ktére umozliwiatyby zidentyfikowanie osoby fizycznej. Ko-
nieczno$¢ ochrony danych osobowych nie zwalnia organu z udostepniania informa-
cji publicznej, ale organ powinien ograniczy¢ dostep wytgcznie do informacji umoz-
liwiajacych identyfikacje osdb fizycznych, co w praktyce oznacza udostepnienie do-
kumentow odpowiednio zanonimizowanych. ,Koniecznos$¢ dokonania anonimi-
zacji nie moze by¢ natomiast utozsamiana z odmowg udzielenia informacji

18 Wyrok WSA w Warszawie z dnia 14 sierpnia 2007 r., sygn. akt Il SA/Wa 280/07, LEX nr 368239.
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publicznej z uwagi na ochrone informacji niejawnych lub innych tajemnic usta-
wowo chronionych”?®. Z orzecznictwa wynika réwniez, ze zastoniecie okreslonych
danych sktadajgcych sie na tresé¢ dokumentu mozna uznac za uzasadniong anoni-
mizacje, o ile czynnos¢ ta nie pozbawi dokumentu waloru informacyjnego, jaki
wynika ze ztozonego wniosku?°.

O koniecznosci utajnienia czesci danych osobowych przy udzielaniu infor-
macji publicznej przesadza zasada minimalizacji przetwarzania danych osobo-
wych uregulowana w art. 5 ust. 1 lit. c. RODO, ktéra wymaga, by przetwarzane
dane byly adekwatne, stosowne oraz ograniczone do tego, co niezbedne do ce-
6w, w ktdrych sg przetwarzane. Zasada ta wprowadza iloSciowe ograniczenie
zbierania i dalszego przetwarzania danych osobowych, zatem zbierane dane nie
moga by¢ nadmierne?. Jednoczesnie administrator powinien wdrozyé odpo-
wiednie srodki techniczne i organizacyjne, aby domysinie przetwarzane byty wy-
tacznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego konkret-
nego celu przetwarzania (art. 25 ust. 2 RODO).

Wobec powyzszego organ publiczny rozpoznajgcy wniosek o udzielenie
informacji publicznej powinien udzieli¢ informacji publicznej, ale nie ujawniajac
danych osobowych oséb, ktdrych dane dotyczg, chyba, ze to dotyczy osdb petnia-
cych funkcje publiczne. Koniecznos¢ przeprowadzenia anonimizacji danych oso-
bowych nie moze bowiem prowadzi¢ do udostepnienia jedynie czesci wniosko-
wanych dokumentéw ani nie moze spowodowaé, ze dokument stanie sie nieczy-
telny czy niezrozumiaty. Nierzadko rozpoznanie wnioskéw o udzielenie informacji
publicznej nie wymaga w ogdle przetwarzania danych osobowych.

Mozliwa jest odmowa udostepnienia informacji publicznej w razie stwier-
dzenia zaistnienia przestanki, ktora ogranicza dostep do zgdanych informacji pu-
blicznych, np. ze wzgledu na ochrone prywatnosci czy ochrone tajemnic prawnie
chronionych. Odmowa udostepnienia informacji publicznej przez organ witadzy
publicznej wymaga wydania decyzji administracyjnej w jurysdykcyjnym postepo-
waniu administracyjnym regulowanym przez Kodeks postepowania administra-
cyjnego. Od wydanej decyzji wnioskodawca, ktéremu odmdéwiono udostepnienia

1% Wyrok WSA w Poznaniu, z dnia 7 marca 2013, Il SA/Po 47/13, LEX nr 1293515.

20 Wyrok WSA w Krakowie z dnia 27 lipca 2018 r., Il SAB/Kr 99/18, CBOSA.

21 p. Drobek, [w:] RODO. Ogdine rozporzqdzenie o ochronie danych, red. E. Bielak-Jomaa, D. Lubasz,
Warszawa 2018, s. 338.
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informacji publicznej, ma prawo do ztozenia wniosku o ponowne rozpatrzenie
sprawy lub ztozenia odwotania do organu wyzszego stopnia, w zaleznosci od
organu, ktéry wydat decyzje. W przypadku otrzymania kolejnej decyzji o odmo-
wie podmiotowi pozostaje wniesienie skargi na rozstrzygniecia zobowigzanych
organdéw poprzez skierowanie skargi do sadu na rozstrzygniecie organu. Skarga
przystuguje stronie postepowania, czyli podmiotowi, ktéremu odmoéwiono prawa
dostepu do informacji publicznej ze wzgledu na wyfaczenie jej jawnosci z powo-
taniem sie na ochrone danych osobowych, prawo do prywatnosci czy klauzule
tajnosci informacji niejawnych.

Dopuszczalnosé ujawniania danych osobowych przy udzielaniu informacji
publicznej przewiduje art. 86 RODO, zgodnie z ktérym ,dane osobowe zawarte w
dokumentach urzedowych, ktére posiada organ lub podmiot publiczny lub pod-
miot prywatny w celu wykonania zadania realizowanego w interesie publicznym,
mogg zostac przez ten organ lub podmiot ujawnione zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, ktéremu podlegajg dany organ lub podmiot,
dla pogodzenia publicznego dostepu do dokumentéw urzedowych z prawem do
ochrony danych osobowych na mocy niniejszego rozporzadzenia”. Zatem RODO
nie zakazuje udostepniania danych osobowych przy udzielaniu informacji publicz-
nej, ale wymaga poszanowania prawa do prywatnosci. Konieczno$¢ ochrony
danych osobowych nie moze natomiast wykluczy¢ prawa jednostki do informacji
publicznej. Wynika to takze z motywu 4 RODO, gdzie podkreslono, ze prawo do
ochrony danych osobowych nie jest prawem bezwzglednym i stad nalezy je po-
strzega¢ w kontekscie jego funkcji spotecznej oraz wywazy¢ wzgledem innych
praw podstawowych przy zastosowaniu zasady proporcjonalnosci.

Postepowanie windykacyjne a RODO

Koniecznos¢ ochrony danych osobowych zachodzi rowniez przy prowa-
dzeniu postepowan windykacyjnych i egzekucyjnych. Postepowanie egzekucyjne
W znaczeniu szerokim stanowi prawnie zorganizowane dziatanie organow egze-
kucyjnych z udziatem zainteresowanych podmiotéw, majgce na celu skuteczne
urzeczywistnienie konkretnej normy prawnej, ustalonej w tytule egzekucyjnym,
poprzez doprowadzenie za pomocg srodkow przymusu do uzyskania przez wie-
rzyciela $wiadczenia naleznego mu od dtuznika. W ramach postepowania
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egzekucyjnego dochodzi do egzekucji, czyli stosowania srodkéw przymusu wia-
Sciwych dla okreslonego sposobu egzekucji, jakie organ egzekucyjny moze
w okreslonej kolejnosci zastosowac w ramach wybranego przez wierzyciela spo-
sobu egzekucji, w celu zaspokojenia roszczen wierzyciela zgodnie z trescig tytutu
wykonawczego??. Egzekucja obowigzkéw cywilnoprawnych dtuznika odbywa sie
w drodze egzekucji sgdowej uregulowanej w Kodeksie postepowania cywilnego??,
przy czym postepowanie egzekucyjne zmierza bezposrednio do zaspokojenia rosz-
czenia wierzyciela poprzez uzyskanie swiadczenia, do ktérego spetnienia dtuznik
jest zobowigzany?*. Natomiast postepowanie egzekucyjne w administracji to po-
stepowanie w sprawach stosowania przez organy administracji pafistwowej srod-
kéw przymusu, ktére majg na celu doprowadzenie do wykonania przez zobowia-
zanych ich obowigzkéw o charakterze publicznoprawnym?. W odréznieniu od
postepowania egzekucyjnego, to postepowanie windykacyjne obejmuje juz czyn-
nosci poprzedzajgce postepowanie egzekucyjne, a majgce na celu uzyskanie
Swiadczenia od dtuznika, w tym wystanie wezwania do zapfaty, zlecenie sprawy
do firmy windykacyjnej czy ztozenie pozwu do sadu.

Prowadzenie postepowania egzekucyjnego i windykacyjnego wymaga
przetwarzania danych osobowych dtuznika. W postepowaniu egzekucyjnym do-
tyczy to przetwarzania danych diuznika egzekwowanego, ktérym jest podmiot,
w stosunku do ktérego istnieje, w przypadku egzekucji sgdowej, wymagalne rosz-
czenie stwierdzone tytutem wykonawczym, oraz w stosunku do ktérego wierzy-
ciel wystgpit o przymusowe zrealizowanie obowigzku natozonego w tym tytule. Do
przetwarzania danych uprawnione sg wtedy organy egzekucyjne, ktérymi sg sady
rejonowe oraz komornicy, przy czym organy te s3 upowaznione do wykonywania
tytutéw wykonawczych za pomocg przymusu panstwowego. Przetwarzania danych
osobowych dokonuje réwniez wierzyciel egzekucyjny, ktéry jest inicjatorem oraz
dysponentem postepowania egzekucyjnego, zas jego uprawnienie wynika z tytutu
wykonawczego. Natomiast w ramach postepowania windykacyjnego uprawnio-
nym do przetwarzania danych osobowych dtuznika jest wierzyciel, a takze firma
windykacyjna dziatajgca w imieniu wierzyciela i na jego zlecenie.

22 R. Kowalkowski, Encyklopedia egzekucji sqdowej, Sopot 2002, s. 61.

23 Ustawa z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego (Dz.U. z 2014 r., poz. 10
zpdzn. zm.).

24 A, Marciniak, Sgdowe postepowanie egzekucyjne, Warszawa 2013, s. 17.

25 . Klatt-Wertelecka, Niedopuszczalnos¢ egzekucji administracyjnej, Warszawa 2009, s. 105.
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Istotg przetwarzania danych osobowych wedtug definicji legalnej jest wy-
konywanie operacji lub zestawu operacji na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany (art. 4
pkt 2 RODO). Przetwarzaniem danych osobowych jest wiec kazde dziatanie na da-
nych osobowych, niezaleznie od tego, czy odbywa sie technika tradycyjna, czy przy
wykorzystywaniu systemoéw informatycznych, a operacje przetwarzania danych
osobowych to: zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowy-
wanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywa-
nie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostep-
nianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie. Opera-
cje te sg dziataniami zmierzajacymi do wykonania okre$lonego celu®.

Przetwarzanie danych zgodnie z RODO

Podstawe prawng do przetwarzania przez wierzyciela danych osobowych
dtuznika stanowi art. 6. ust. 1 pkt b RODO, ktéry dopuszcza przetwarzanie danych
osobowych, gdy jest ono niezbedne do wykonania umowy, ktdrej strong jest
osoba, ktérej dane dotycza, lub do podjecia dziatan na zgdanie osoby, ktérej dane
dotycza przed zawarciem umowy. Przepis ten zezwala na przetwarzanie danych
osoby, ktéra jest strong umowy i opiera sie na woli osoby, jako podmiotu danych,
ktéra ukierunkowana jest w prawie na zawarcie umowy, ale skutkiem wyrazenia
takiej woli jest zarazem dopuszczenie przetwarzania danych osobowych w celu
wykonania umowy. Zatem warunkiem przetwarzania danych osobowych dtuz-
nika na tej podstawie jest istnienie umowy, dtuznik jest strong tej umowy, a poza
tym przetwarzanie danych osobowych musi by¢ niezbedne do wykonania
umowy?’. Niezbedno$¢ przetwarzania dla wykonania umowy oznacza, ze prze-
twarzanie danych osobowych ma prowadzi¢ do realizacji praw i obowigzkéw
majgcych swoje zrédto w umowie i przepisach uzupetniajgcych jej tresc, a wiec
wymagany jest bezposredni zwigzek pomiedzy realizacjg praw lub obowigzkéw
wynikajgcych z umowy a potrzebg przetwarzania danych osobowych?.

26 \W. Chomiczewski, [w:] RODO. Ogdline rozporzgdzenie o ochronie danych, red. E. Bielak-Jomaa,
D. Lubasz, Warszawa 2018, s. 188.

27 Tamze, s. 359.

22 Tamze, s. 362.
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Kolejng podstawe przetwarzania danych osobowych dtuznika reguluje
art. 6 ust. 1 pkt f RODO, ktéry dopuszcza przetwarzanie bez zgody podmiotu
danych, oile , przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uza-
sadnionych intereséw realizowanych przez administratora lub przez strone trze-
Cia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw
majq interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wy-
magajace ochrony danych osobowych, w szczegdlnosci, gdy osoba, ktérej dane
dotyczg, jest dzieckiem”. Przyjmuje sie w doktrynie, ze ta przestanka legalizacyjna
przetwarzania danych wymaga kumulatywnego spetnienia dwdch przestanek,
tzn. musi zaistnie¢ prawnie uzasadniony interes, ktory jest realizowany przez
administratora lub przez strone trzecia, a ponadto przetwarzanie danych osobo-
wych jest niezbedne dla realizacji celu wynikajacego z powyzszego interesu. Jed-
noczesnie spetniona musi by¢ przestanka o charakterze negatywnym w postaci
wystepowania intereséw lub podstawowych praw i wolnosci podmiotu danych
majacych charakter nadrzedny wobec prawnie uzasadnionych intereséw admini-
stratora lub strony trzeciej?. Przestanka prawnie uzasadnionego interesu oznacza
istnienie interesu wynikajgcego z przepisOw prawa, a takze interesu, ktéry jest
zgodny z prawem, przy czym takim interesem bedzie interes gospodarczy.
Ponadto musi wystepowac bezposredni zwigzek miedzy ochrong prawnie uza-
sadnionych intereséw a potrzeba przetwarzania danych osobowych®. Jezeli
zatem nie ma umowy miedzy dtuznikiem a wierzycielem, to wierzyciel moze prze-
twarzac dane w postepowaniu windykacyjnym na tej podstawie.

W granicach okreslonych przepisami RODO wierzyciel ma prawa prze-
twarzac imie i nazwisko dtuznika, PESEL, adres zamieszkania, adres do korespon-
dencji oraz dane dotyczace sktadnikdw majgtku. Takie dane moze rowniez prze-
twarzad firma windykacyjna, ktérej powierzone zostaty dane osobowe dtuznikow,
przy czym moze je wykorzystywac wytgcznie w celach okreslonych w umowie za-
wartej przez nig z wierzycielem.

Z kolei na podstawie art. 6 ust. 1 pkt ci e RODO w zwigzku z art. 2-3 oraz
art. 37a Ustawy z dnia 29 sierpnia 1997 r. o komornikach sgdowych i egzekucji*!

2 Tamze, s. 390.

30 Tamze, s. 393-394.

31 Ustawa z dnia 29 sierpnia 1997 r. o komornikach sgdowych i egzekugji (Dz.U. 2 2015 r., poz. 790
z pozn.zm.).
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komornik ma prawo do przetwarzania danych osobowych dtuznika w celu wypet-
nienia obowigzku wykonania czynnosci egzekucji. Wskazane przepisy RODO do-
puszczajy, po pierwsze, przetwarzanie, gdy jest ono niezbedne do wypetnienia
obowigzku prawnego cigzacego na administratorze®, o ile obowigzek prawny ad-
ministratora wynika z przepisu prawa obowigzujacego, a takimi s3 wymienione
przepisy ustawy o komornikach sgdowych i egzekucji. Po drugie, podstawg prze-
twarzania jest niezbednos$¢ do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej admini-
stratorowi, a przeciez komornik jest funkcjonariuszem publicznym. Komornik
w przeciwienstwie do wierzyciela moze przetwarza¢ dane osobowe w szerszym
zakresie, gdyz moze dodatkowo przetwarza¢ dane osobowe dotyczace siedziby
pracodawcy dtuznika lub siedziby prowadzonej przez dtuznika dziatalnosci gospo-
darczej, NIP, REGON, dane dotyczgce prowadzonych na rzecz dtuznika kont ban-
kowych, dane dotyczgce cztonkdw rodziny, o ile majg zwigzek z podjetymi czyn-
nosciami dotyczacymi srodkéw prawnie przeznaczonych do zajecia komorni-
czego. Zakres tych danych i niezbednos¢ ich przetwarzania wynika z obowigzkéw
natozonych na komornika jako organu egzekucyjnego oraz realizacji celu wyegze-
kwowania $wiadczenia od dtuznika.

Podsumowanie

Przetwarzanie danych osobowych dtuznika w postepowaniu windykacyj-
nym, a takze udostepnianie danych osobowych dtuznika firmom windykacyjnym,
jest uzasadnione, gdyz w przeciwnym razie bytoby to nienalezytym przywilejem
dtuznika, z ktérym nie mozna bytoby sie nawet skontaktowaé, z uwagi na brak
dostepu do danych osobowych?3. Jednoczeénie przestanki legalizacyjne przetwa-
rzania danych osobowych dtuznika bez jego zgody warunkujg dochodzenie od dfuz-
nika roszczen, a bez nich dtuznik mdégtby, odmawiajgc prawa do przetwarzania da-
nych osobowych, uchyla¢ sie od wykonania zobowigzan wobec wierzyciela, ktéry
bytby de facto pozbawiony ochrony swoich intereséw majgtkowych. Dopuszczal-
no$¢ przetwarzania danych osobowych w celach windykacyjnych obejmuje
m.in. przekazanie danych dtuznika firmie windykacyjnej, upublicznienie danych

32D. Lubasz, [w:] RODO..., dz. cyt., s. 368.
33 Wyrok WSA w Warszawie z dnia 16 listopada 2005 r., sygn. akt [l SA/Wa 139/05, CBOSA.
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dotyczacych wierzytelnosci celem dokonania cesji wierzytelnosci czy ujawnienia
danych dtuznika w ogdélnodostepnych bazach dtuznikéw.

Samo przetwarzanie danych osobowych dtuznika w postepowaniu win-
dykacyjnym i egzekucyjnym, cho¢ dopuszczalne, to musi jednak pozostawac
w zgodzie z zasadami, ktdre reguluje RODO. Chodzi tu przede wszystkim o zasade
minimalizacji przetwarzania danych, ograniczajacg przetwarzanie do danych oso-
bowych niezbednych do realizacji celéw, w ktdrych sg przetwarzane, a takze
zasade prawidtowosci przetwarzania danych, zasade przejrzystosci, zasade ogra-
niczenia, przechowywania czy zasade bezpieczeristwa danych i zabezpieczenia ich
przed udostepnieniem ich osobom.
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The transparency of access to public information
- enforcement proceedings and the privacy of a natural person

Summary: The right to the protection of personal data lies within the individual's right to
privacy, and the essence of this right is manifested in the decision by the natural person
about the scope and extent of sharing information about their life, including their personal
data. The right to the protection of personal data competes with the right of access to public
information, which is not absolute and is subject to restrictions, including the protection of
the right to privacy. Personal data protection applies to all forms of data processing by data
controllers, including the context of debt recovery proceedings against the debtor. The basic
legalization criterion for the processing of personal data is consent to the processing of per-
sonal data. However, the legislator also provided for other legalization requirements for the
processing of personal data without the consent of the data subject, which constitutes the
legal basis for the processing of the debtor's personal data in debt collection proceedings.
These issues are the subject of this article, including the analysis of the provisions of the
GDPR and their interpretation by doctrine and jurisprudence.

Keywords: transparency, principle of openness, debt recovery, RODO, privacy, public
information access
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w jednostkach samorzgdu terytorialnego
na przykiadzie wojewddziwa mazowieckiego

Problematyka cyberbezpieczeistwa w jednostkach samorzadu teryto-
rialnego (JST) nabiera szczegdlnego znaczenia w kontekscie rozwoju e-admini-
stracji. Pojawia sie wiele platform o zasiegu regionalnym (Wrota Mazowsza,
Wrota Podlasia) oraz ogdélnopolskim (elektroniczna Platforma Ustug Administracji
Publicznej — e-PUAP), ktére stuzg mieszkaricom i przedsiebiorcom do zatatwiania
spraw administracyjnych drogg elektroniczng. Kontakt JST z organami administra-
cji rzadowej (wojewodami) i centralnymi (Zaktadem Ubezpieczen Spotecznych,
Urzedem Skarbowym) oraz wszelkie rozliczenia finansowe réwniez odbywajg sie
drogg elektroniczng?. Zakres $wiadczenia ustug przez JST w cyberprzestrzeni oraz
przekazywania i przetwarzania informacji w systemach teleinformatycznych na
przestrzeni ostatnich 15 lat znacznie sie zwiekszyt. Podwaliny budowy e-admini-
stracji w Polsce stanowity akty prawne uchwalane w latach 2001-20052.

1 Zob. P. Nadybski, Elektroniczna administracja w Polsce — ograniczenia i bariery, ,Zeszyty Nau-
kowe Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy” 2013, nr 9, s. 31-33.

2 Akty prawne uchwalane w latach 2001-2005: Ustawa z dnia 27 lipca 2001 r. o ochronie baz
danych; Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym; Ustawa z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej; Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczng; Ustawa z dnia 12 wrzesnia 2002 r. o elektronicznych instrumentach
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W literaturze przedmiotu wskazywane sg dwa najwazniejsze akty normatywne
tworzace podstawy e-administracji Ustawa z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej, ktéra natozyta na wtadze publiczne obowigzek udostep-
niania informacji publicznych oraz Ustawa z dnia 17 lutego 2005 r. o informatyza-
cji dziatalno$ci podmiotdw realizujgcych zadania publiczne®.

Jednoczesnie JST staty sie potencjalnym podmiotem atakéw i wtaman do
zasobdw gromadzonych w przestrzeni cyfrowej. Spowodowato to koniecznosc¢
identyfikowania zagrozen wystepujacych w cyberprzestrzeni i stosowania sku-
tecznych narzedzi przeciwdziatania na wypadek prob przetamania zabezpieczen.
W literaturze przedmiotu podkreslane sg dwa aspekty zagrozenia informatycz-
nego, w ktérym celem jest technologia informatyczna lub jest ona narzedziem
oraz formy zagrozenia zwigzanego z Internetem: wtamania, wirusy, ataki kon-
wencjonalne®. Natomiast o skali zagrozen, jakie wigzg sie z rozwojem i wykorzy-
staniem Internetu, $wiadczg statystyki publikowane przez zespét CERT (Zespét
Reagowania na Incydenty Bezpieczenstwa Komputerowego). W 2016 r. CERT Pol-
ska dziatajgcy w NASK — Panstwowym Instytucie Badawczym — obstuzyt 1926
incydentdw, tj. 0 32% wiecej niz w 2015 r. Do najczesciej zgtaszanych nalezg na-
stepujace kategorie incydentow: oszustwa komputerowe (55,5%), obraZliwe
i nielegalne tresci (12,31%), ztosliwe oprogramowanie (10,96%), proby wtaman
(5,66%), gromadzenie informacji (3,37%), wtamania (2,8%), dostepnos¢ zasobow
(2,34%), atak na bezpieczenstwo informacji (2,34%), inne (4,72%). Dla przyktadu
phishing (podszywanie sie pod znane marki celem wytudzenia wrazliwych da-
nych) byt zgtaszany do CERT Polska 722 584 razy, a otrzymanych zgtoszen doty-
czacych unikalnych adreséw IP, ktére sg narazone na ataki oraz wyciek informacji,
byto 1,8 miliona’.

ptatniczych; Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizuja-
cych zadania publiczne.

3 R. Perdat, Czynniki rozwoju elektronicznej administracji w samorzqdzie lokalnym w Polsce,
Poznan 2014, s. 46-48.

4 Zob. S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjonowania w cyberprze-
strzeni: jednostki — organizacji — paristwa, Warszawa 2016, s. 207-209.

5> Krajobraz bezpieczeristwa polskiego Internetu 2016. Raport roczny z dziatalnosci CERT Polska,
NASK, https://www.cert.pl/PDF/Raport_CP_2016.pdf [dostep marzec 2018].
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W literaturze przedmiotu czesto podkreslana jest zalezno$¢ miedzy bez-
pieczenstwem informacji, w tym w systemach teleinformatycznych, a bezpie-
czefistwem w szerokim znaczeniu —dla administracji publicznej i JST®. Bardzo waz-
nym aspektem prowadzenia aktywnosci w cyberprzestrzeni jest postep techno-
logiczny zardwno w zakresie sprzetowym, jak i wykorzystywanego oprogramowa-
nia. Brak reakcji na zmiany technologiczne w sferze sprzetowej lub uaktualnienia
oprogramowania moze powodowac znaczgce skutki dla bezpieczeristwa syste-
mow teleinformatycznych. Zmiany w podejsciu do omawianego zagadnienia wi-
dad szczegdlnie wyraznie w ewolucji samej definicji cyberbezpieczenstwa, ktdra
na przestrzeni ostatnich lat zmieniata sie w aktach prawnych i teorii bezpieczen-
stwa. Podobnie zmianom ulegat zakres podmiotowy tego pojecia, ktdry dotyczyt
poczatkowo tylko sektora bankowego i biznesowego oraz administracji rzgdowej,
a w kolejnych latach obejmowat inne podmioty, w tym JST.

W 2013 r., powstat pierwszy w Polsce strategiczny dokument w zakresie
cyberbezpieczenstwa: Polityka ochrony cyberprzestrzeni RP. Zostaty w nim zdefi-
niowane miedzy innymi pojecia: , bezpieczenstwo cyberprzestrzeni — jako zespét
przedsiewzie¢ organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych,
majacy na celu zapewnienie niezaktéconego funkcjonowania cyberprzestrzeni”
oraz ,cyberprzestrzen RP (CRP) — cyberprzestrzen w obrebie terytorium panstwa
polskiego i poza jego terytorium, w miejscach gdzie funkcjonujg przedstawiciele

RP (placowki dyplomatyczne, kontyngenty wojskowe)”®

. Cel strategiczny zostat
okreslony w dokumencie jako osiggniecie akceptowalnego poziomu bezpieczen-
stwa cyberprzestrzeni panstwa. Polityka zostata przyjeta uchwatg Rady Ministréw
25 czerwca 2013 r. i obowigzywata tylko administracje rzadowa. W 2017 r. zostata
ona zastgpiona przez Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospo-
litej Polskiej na lata 2017-2022 (Krajowe Ramy)°®. W dokumencie okre$lono cztery

cele, ktére wskazywaty na potrzeby wynikajgce z rozbudowy Krajowego Systemu

6 Zob. R. Cichocki, P. Jatkiewicz, Bezpieczeristwo informacji w jednostkach samorzgdu terytorial-
nego, ,Roczniki Kolegium Analiz Ekonomicznych SGH” 2013, z. 99.

7 Zob. D. Liszak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce. Wy-
brane zagadnienia, Krakow 2016.

8 Definicje z Polityki ochrony cyberprzestrzeni, uchwata RM nr 111/2013 z dnia 25 czerwca 2013 r.
® Dokument zostat przyjety 9 maja 2017 r. uchwatg Rady Ministréw nr 52/2017. Polityka ochrony
cyberprzestrzeni RP, https://cyberpolicy.nask.pl/polityka-ochrony-cyberprzestrzeni-rp/ [dostep
27.03.2020].
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Cyberbezpieczenstwa. Pierwszy dotyczyt osiggniecia zdolnosci do skoordynowa-
nego dziatania w skali kraju, ktére pozwoli zapobiegaé, wykrywaé, zwalcza¢ oraz
minimalizowac skutki incydentdw naruszajgcych bezpieczeristwo systemow tele-
informatycznych istotnych dla funkcjonowania panstwa. Kolejny cel zaktadat
wzmochienie zdolnosci do przeciwdziatania cyberzagrozeniom. Trzeci cel zwig-
zany byt ze zwiekszaniem potencjatu narodowego oraz kompetencji w zakresie
bezpieczenstwa w cyberprzestrzeni. Ostatni z celdéw wymienionych w Krajowych
Ramach zmierzat do zbudowania silnej pozycji miedzynarodowej Polski w obsza-
rze cyberbezpieczeistwal®. W Krajowych Ramach pojawita sie nastepujgca defi-
nicja cyberbezpieczenstwa: ,odpornos¢ systemow teleinformatycznych, przy
danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnos¢, auten-
tycznosé, integralnosc¢ lub poufnosc przechowywanych, lub przekazywanych, lub
przetwarzanych danych, lub zwigzanych z nimi ustug oferowanych lub dostep-
nych przez te sieci i systemy informatyczne”'!. Krajowe Ramy zostaty réwniez
ustanowione tylko dla administracji rzgdowej: na pie¢ lat.

22 pazdziernika 2019 r. Rada Ministréw przyjeta uchwate w sprawie Stra-
tegii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (strategii
cyberbezpieczeristwa)!?. Dokument obowigzuje od 31 paZdziernika 2019 r. i za-
stgpit Krajowe Ramy. Podstawa prawna przyjecia strategii cyberbezpieczenstwa
wynika z art. 68 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpie-
czeristwa (ustawa o krajowym systemie)'®. Gtéwnym celem przyjecia i wdrozenia
strategii cyberbezpieczenstwa jest podniesienie poziomu odpornosci na cyberza-
grozenia oraz poziomu ochrony informacji w sektorach: publicznym, militarnym
i prywatnym, a takze promowanie dobrych praktyk umozliwiajgcych obywatelom
lepszg ochrone ich informaciji.

10 Zob. M. Wrzosek, Krajowe ramy polityki cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2017-2022, https://cyberpolicy.nask.pl/rb-dokumenty-krajowe-2-krajowe-ramy-polityki-cyber-
bezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2017-2022/ [dostep 12.12.2019].

11 Uchwata nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Po-
lityki Cyberbezpieczerstwa Rzeczypospolitej Polskiej na lata 2017-2022.

12 Uchwata Nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M.P. z 2019 r., 1037).

13 Ustawa z dnia 5 lipca 2018 r.o krajowym systemie cyberbezpieczenstwa (Dz.U.z 2018 r., poz.
1560).

188



A. Gajowniczek: Wybrane aspekty funkcjonowania Krajowego Systemu...

W obecnie obowigzujgcym stanie prawnym w art. 2 ustawy o krajowym
systemie zostata zawarta definicja cyberbezpieczenstwa oznaczajgca ,,odpornosé
systeméw informacyjnych na dziatania naruszajgce poufnosé, integralnosc,
dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug

oferowanych przez te systemy”*

. W literaturze przedmiotu znajdujemy wiele defi-
nicji tego pojecia, w ocenie autora najbardziej trafna jest szersza definicja zawiera-
jaca nie tylko sprawy ochrony skutecznosci zabezpieczen technicznych infrastruk-
tury informacyjnej, ale réwniez aspekt np. organizacyjny: ,,cyberbezpieczenstwo
— proces, na ktory sktadajg sie dziatania podejmowane przy pomocy srodkéw
technicznych i nietechnicznych dla ochrony cyberprzestrzeni, w tym urzadzen,
oprogramowania oraz informacji lub danych”®.

Ustawa o krajowym systemie jest wdrozeniem do polskiego porzadku
prawnego Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w spra-
wie $rodkdéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i sys-
temdw informatycznych na terytorium Unii (tzw. Dyrektywa NIS)!¢. Zobowigzuje
ona panstwa cztonkowskie do zagwarantowania minimalnego poziomu cyberbez-
pieczenstwa poprzez ustanowienie organdéw witasciwych oraz pojedynczych
punktéw kontaktowych do spraw cyberbezpieczenstwa, powotanie zespotow re-
agowania na incydenty komputerowe (CSIRT) oraz przyjecie krajowych strategii
w zakresie cyberbezpieczeristwa®’.

Ustawa o krajowym systemie usankcjonowata trzy podmioty na poziomie
krajowym, ktére zajmujg sie reagowaniem na incydenty komputerowe i zarzadza-
nie nimi. Sg to CSIRT GOV, CSIRT MON, CSIRT NASK!. Obstugg incydentéw

14 Ustawa z dnia 5 lipca 2018 r., o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r., poz.
1560 ze zm.).

15 Vademecum bezpieczeristwa, red. O. Wasiuta, R. Klepka, R. Kope¢, Krakéw 2018, s. 223.

16 Dz.Urz. UEL194/1z2016T.

17 M. Stawiriska, Rok funkcjonowania ustawy o krajowym systemie cyberbezpieczeristwa —
najwazniejsze postanowienia i rozwigzania, https://rcb.gov.pl/rok-funkcjonowania-ustawy-o-
krajowym-systemie-cyberbezpieczenstwa-najwazniejsze-postanowienia-i-rozwiazania/ [dostep
27.04.2020].

18 CSIRT GOV — prowadzony jest przez Agencje Bezpieczeristwa Wewnetrznego. Gtéwne zadania
CSIRT GOV to: rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bezpieczen-
stwo, istotnych, z punktu widzenia ciggtosci funkcjonowania panstwa, systemow teleinforma-
tycznych organéw administracji publicznej lub systemu sieci teleinformatycznych objetych
jednolitym wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w skfad infrastruktury
krytycznej,
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zgtaszanych przez JST jest CSIRT NASK prowadzony przez Naukowg i Akademicka
Sie¢ Komputerowa. Zespoty CSIRT zapewniajg spdjny i kompletny system zarza-
dzania ryzykiem na poziomie krajowym, realizujgc zadania na rzecz przeciwdzia-
tania zagrozeniom cyberbezpieczenstwa o charakterze ponadsektorowymii trans-
granicznym — sg w europejskiej sieci CSIRT oraz przekazujg do innych Panstw
i innych Punktéw Kontaktowych informacje o incydentach. Zespotowi CERT Pol-
ska zostaty powierzone obowigzki CSIRT NASK wynikajgce z ustawy o krajowym
systemie. Podstawowe obowigzki wskazane w tej ustawie dla JST to wyznaczenie
osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami Krajowego
Systemu Cyberbezpieczenstwa, szkolenie oséb z cyberbezpieczernstwa w tym
identyfikacji zagrozen oraz zgtaszanie i obstuga incydentéw bedacych zdarze-
niami majacymi niekorzystny wplyw na cyberbezpieczeristwo®®. Wage tematu
identyfikacji zagrozen pokazuje przyktad znaczgcego incydentu, ktéry miat miej-
sce w Holandii. Latem 2011 r. holenderski system zabezpieczen informatycznych
organu certyfikujgcego DigiNotar zostat powaznie naruszony, umozliwiajgc ata-
kujagcym wygenerowanie fatszywych certyfikatow autentycznosci. Przyktad ilu-
struje nature jednego z najpowazniejszych rodzajéw utraty integralnosci urzedo-
wego systemu certyfikacji®.

a takze systemow teleinformatycznych wtascicieli i posiadaczy obiektow, instalacji lub urzadzen
infrastruktury krytycznej. CSIRT GOV zobowigzany jest do koordynacji incydentéw zgtaszanych
przez nastepujgce podmioty: organy wiadzy publicznej, w tym organy administracji rzgdowej, or-
gany kontroli panstwowej i ochrony prawa oraz sady i trybunaty; ZUS, KRUS, NFZ; Narodowy Bank
Polski, Bank Gospodarstwa Krajowego. CSIRT MON — prowadzony przez Ministerstwo Obrony
Narodowej. CSIRT MON zobowigzany jest do koordynacji incydentéw zgtaszanych przez nastepu-
jace podmioty: podmioty podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane,
w tym podmioty, ktorych systemy teleinformatyczne lub sieci teleinformatyczne objete s jedno-
litym wykazem obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycz-
nej; przedsiebiorcéw o szczegdlnym znaczeniu gospodarczo-obronnym, w stosunku do ktérych
organem organizujgcym i nadzorujacym wykonywanie zadan na rzecz obronnosci panstwa jest
Minister Obrony Narodowej. Zesp6t Reagowania na Incydenty Bezpieczeristwa Komputerowego
(CSIRT), https://www.gov.pl/web/cyfryzacja/zespol-reagowania-na-incydenty-bezpieczenstwa-
komputerowego-csirt [dostep 16.03.2020].

19 CSIRT NASK, www.cert.gov.pl [dostep 14.03.2020].

20 Fatszywe certyfikaty, bedgce wynikiem naruszenia, zostaty wykorzystane do podstuchu komu-
nikacji online setek tysiecy obywateli. Po naruszeniu wiele rzagdowych stron internetowych w Ho-
landii byto niedostepnych i uznanych za niebezpieczne. Rzad przejat zarzadzanie operacyjne
systemami DigiNotar, a sama firma wkrétce ogtosita upadtosé. Réwniez utrata klucza prywatnego
dowolnego rodzaju certyfikatu cyfrowego oznacza natychmiastowe uniewaznienie danego cer-
tyfikatu. Szkodliwe ataki moga wptywaé na wszystkie rodzaje wyzej wymienionych ustug zaufania
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Zebrane dane ponad rok od wdrozenia ustawy o krajowym systemie
(ustawa weszta w zycie 28 sierpnia 2018 r.), dajg mozliwos¢ podsumowania funk-
cjonowania systemu cyberbezpieczenstwa w Polsce przez podmioty do tego zo-
bowigzane, w tym JST?X. W literaturze przedmiotu zagadnienie funkcjonowania
Krajowego Systemu Cyberbezpieczeristwa w JST jest nadal w niewielkim stopniu
zbadane i opisane. Celem ogdlnym badan prowadzonych przez autora od czerwca
do sierpnia 2019 byto bezpieczenstwo informacyjne, w tym ocena wdrozenia
e-administracji i zapiséw ustawy o krajowym systemie w jednostkach samorza-
dowych na Mazowszu. Wojewddztwo mazowieckie zostato wybrane jako teren
przeprowadzenia badan, poniewaz pod katem poziomu innowacyjnosci jest jed-
nym z najprezniej rozwijajgcych sie regiondw w Polsce oraz umiarkowanym inno-
watorem wsrdd krajéw Unii Europejskiej??. Jednocze$nie system Elektronicznego
Zarzadzania Dokumentacjg EZD wykorzystywato 59,6% ogotu urzeddéw w woje-
wodztwie mazowieckim, co spowodowato umieszczenie go na 7 pozycji w zesta-
wieniu 16 wojewddztw?®. Srednia stopa relatywnego ubdstwa w 2017 r.

i obejmowac szereg ustug, takich jak podpisy elektroniczne, znaczniki czasu i uwierzytelnianie wi-
tryn internetowych. Obecnie uwierzytelnianie strony internetowej, ktére pozwala uzytkownikom
zweryfikowad autentycznosc¢ strony internetowej i powigzac¢ osobe prawng ze strong interne-
towa, staje sie dos¢ powszechne. Zrédto: Implementation of article 15, of the draft requlation on
electronic identification and trusted services for electronictransactions in the internal market,
s. 7-8 www.enisa.europa.eu, ttum. wiasne [dostep 17.11.2019].

2! Ustawa o krajowym systemie cyberbezpieczeristwa wprowadzita pojecie systemu cyberbez-
pieczenstwa, ktéry ,,ma na celu zapewnienie cyberbezpieczeristwa na poziomie krajowym, w tym
niezaktéconego swiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie odpowied-
niego poziomu bezpieczenstwa systemow informacyjnych, stuzgcych do swiadczenia tych ustug
oraz zapewnienie obstugi incydentow”. Art. 2 pkt 4, Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2018 r., poz. 1560).

22 poziom innowacyjnosci — ztozony wskaznik opracowywany przez Komisje Europejska, na pod-
stawie ktérego kraje UE sklasyfikowane sg w czterech grupach w zaleznosci od poziomu wskaz-
nika wzgledem $redniej unijnej: liderzy innowacji (powyzej 120% sredniej unijnej), kraje doga-
niajace (90-120%), umiarkowani innowatorzy (50-90%), stabi innowatorzy (ponizej 50%) Na
podstawie Atlasu statystycznego wojewddztwa mazowieckiego, http://warszawa.stat.
gov.pl/publikacje-i-foldery/inne-opracowania/atlas-statystyczny-wojewodztwa-mazowieckiego,
28,1.html [dostep 07.12.2018].

23 Spofeczeristwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2013-2017,
https://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5497/1/11/1/spoleczen-
stwo_informacyjne_w_polsce._wyniki_badan_statystycznych_z_lat_2013-2017.pdf [dostep
15.12.2018].
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mieszkancOw wojewddztwa mazowieckiego wynosita 10%2*, z czego dla War-
szawy wynosita ona 6%, dla podregionu warszawskiego zachodniego ok 10%, dla
podregionu warszawskiego wschodniego — 14% i dla podregiondw peryferyjnych
az 21-26% w stosunku do sredniej stopy relatywnego ubdstwa w catym kraju —na
poziomie 17,7%; wojewddztwo mazowieckie stanowi wiec prébe reprezenta-
tywna?. Reasumujac, podobnie jak w catej Polsce, w wojewddztwie mazowiec-
kim jest petno dysproporcji i kontrastédw, zaréwno pod wzgledem rozwoju gospo-
darczego poszczegdlnych gmin, jak i zaludnienia oraz ubdstwa. Wtasnie te cechy
decydujg o tym, ze jest to optymalny teren badawczy dla zakresu tematycznego
dotyczgcego sfery bezpieczeristwa w cyberprzestrzeni.

Badanie zostato przeprowadzone w formie elektronicznej, zeby zapewni¢
respondentom anonimowo$¢ udzielania odpowiedzi?®. Na podstawie ustawy
o dostepie do informacji publicznej zostat skierowany wniosek do samorzagdéow
z wojewddztwa mazowieckiego o udzielenie informacji publicznej?’. Jednostki ad-
ministracji publicznej majg ustawowy obowigzek udzieli¢ odpowiedzi w ciggu
14 dni od otrzymania wniosku w okreslonej we wniosku formie.

Sondazem diagnostycznym objeto probe reprezentatywng dla Polski, za-
wierajgcg wszystkie JST na Mazowszu. Wystano ankiete za pomocg systemu
e-PUAP do 37 powiatow (zwanych dalej powiatem ziemskim) i 5 miast na pra-
wach powiatu (zwanych dalej powiatem miejskim), 35 gmin miejskich, 53 gmin
miejsko-wiejskich i 226 gmin wiejskich. Odpowiedzi udzielito 71% procent
respondentdw, z czego otrzymano z powiatéw ziemskich 54% (20 sztuk ankiet)
i z miast na prawach powiatu 60% (tj. 3 ankiety). Najwiecej wypetnionych ankiet
otrzymano z gmin miejskich (az 91%, czyli 32 ankiety). Na wysokim poziomie

24 Coraz mniej mieszkaricbw Mazowsza zyje w ubdstwie, https://warszawa.stat.gov.pl/dla-me-
diow/informacje-prasowe/coraz-mniej-mieszkancow-mazowsza-zyje-w-ubostwie,151,1.html
[dostep 01.06.2019].

25 Kancelaria Senatu, Zréznicowanie wojewddztwa mazowieckiego pod wzgledem historycznym,
demograficznym i warunkow zycia. Korekty do podziatu terytorialnego kraju, https://www.se-
nat.gov.pl/gfx/senat/pl/senatekspertyzy/3842/plik/oe-256-internet.pdf

[dostep 02.01.2019].

26 We wniosku o udzielenie informacji publicznej skierowanym do JST znajdowat sie link do ad-
resu www portalu e-Badania, gdzie zostata przygotowana ankieta zawierajgca pytania zamkniete
i otwarte.

27 Ustawa z dnia z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2018 r.,
poz. 1330).
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prezentuje sie odsetek respondentéw z gmin miejsko-wiejskich (prawie 72%, tj. 38
ankiet) i gmin wiejskich (prawie 71%, czyli 160 ankiet). Cze$¢ JST nie wypetnita an-
kiety, argumentujac, ze tres¢ zadawanych pytan nie stanowi informacji publicznej.

Udziat procentowy respondentdw z poszczegdlnych gmin jest zblizony do
udziatu procentowego gmin na Mazowszu, co oznacza, ze zebrane dane s3 repre-
zentatywne dla catego wojewddztwa. Na rysunkach 1 i 2 zestawiono udziat re-
spondentdw z poszczegdlnych typdw gmin objetych badaniem z procentowym
udziatem typdéw gmin na Mazowszu i w kraju.

Typ gminy:
W miejska
miejsko-wiejska

W wiejska

Rys. 1. Udziat procentowy respondentow z poszczegdlnych typéw gmin objetych badaniem
Zrédto: opracowanie wtasne

Typ gminy:
W miejska
26% miejsko-wiejska
B wiejska

(8)

Rys. 2. Typy gmin na Mazowszu (A) i w Polsce (B) w ujeciu procentowym
Zrédto: opracowanie wtasne

Podobne wnioski mozna wyciggnaé, obserwujgc dane na poziomie po-
wiatu. Réwniez w tym przypadku badana préba jest reprezentatywna dla catego
wojewddztwa (réznica na poziomie 1%). Z kolei réznica 4 punktéw procentowych
dotyczy powiatéw ziemskich i miejskich w skali Polski w poréwnaniu do préby
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badaweczej. Na rysunkach 3 i 4 przedstawiono poréwnanie rozktadu poszczegdl-
nych typéw powiatdow (ziemski i miejski) na Mazowszu i w Polsce z udziatem pro-
centowym respondentéw uczestniczgcych w badaniu sondazowym z poszczegdl-

nych powiatow.

Typ powiatu:
miejski

M ziemski

Rys. 3. Udziat procentowy respondentow z poszczegdlnych typow powiatéw objetych badaniem
Zrédto: opracowanie wtasne

Typ powiatu:
miejski

MW ziemski

(A) (B)

Rys. 4. Typy powiatéw na Mazowszu (A) i w Polsce (B) w ujeciu procentowym
Zrédto: opracowanie wtasne

Ankieta zasadniczo sktadafa sie z pytan zamknietych, przy czym w niekté-
rych przypadkach wybor okreslonej odpowiedzi wigzat sie z mozliwoscig jej uzu-
petnienia i rozwiniecia. Pierwsze trzy pytania dotyczyty identyfikacji rodzaju JST,
jej cech i liczby mieszkancoéw (rysunek 5). Wéréd badanych gmin dominujg jed-
nostki z relatywnie nieduza liczbg mieszkancéw od 5 001 do 10 000 (41% ogétu)
oraz do 5000 (29% préby). W dziewietnastu badanych jednostkach mieszka od
20 001 do 50 000 mieszkarncow (8% catosci). Najbardziej liczebne gminy, tj. takie,
ktérych liczba mieszkaricow miesci sie w zakresie od 50 001 do 100 000 (9%
ogotu) i powyzej 100 000 (13% ogodtu), stanowity w badaniu najmniejsza grupe.
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H1:do 5000

L2:5001-10 000

13:10 001- 20 000

= 4:20001- 50 000

k4 5: 50 001-100 000

H 6: Powyzej 100 005

Rys.5. Liczba mieszkarnicow w gminach objetych badaniem [%)]
Zrédto: opracowanie wtasne

Zgodnie z ustawg o krajowym systemie cyberbezpieczeristwa jednym

z podstawowych obowigzkdw JST jest zgtaszanie incydentow, czyli zdarzen, ktére

maja lub moga mieé niekorzystny wptyw na odpornosc systemow informacyjnych

na dziatania naruszajgce poufnosé¢, integralnos¢, dostepnosé i autentycznosé

przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te sys-

temy?.

Kolejnym obowigzkiem JST jest wyznaczenie w jednostce osoby do kon-

taktéw z CSIRT-NASK oraz wspotpraca z CSIRT-NASK. Tego problemu dotyczyty

w ankiecie nastepujace pytania:

Czy w JST lub podlegtych jednostkach organizacyjnych w ostatnich 15 la-
tach byty proby przetamania zabezpieczen sieci wewnetrznej w celu
pozyskania danych (informacji) zlokalizowanych na serwerach JST?

Czy w JST lub podlegtych jednostkach organizacyjnych w ostatnich 15 la-
tach byty przypadki wtaman do sieci w celu kradziezy lub zablokowania
danych (informacji) zlokalizowanych na serwerach JST?

Czy JST poniosta straty finansowe zwigzane z tymi wtamaniami?

Czy w JST i podlegtych jednostkach organizacyjnych wyznaczona jest
osoba lub wyznaczone sg osoby do kontaktu z CSIRT-NASK (Zespotem
Reagowania na Incydenty Bezpieczedstwa Komputerowego prowadzo-
nym przez Naukowg i Akademicka Sie¢ Komputerowg)?

Czy JST korzysta ze wsparcia CSIRT-NASK w zakresie bezpieczenstwa
informacyjnego?

28 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r., poz.
1560 ze zm.).
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Celem szczegétowym badan prowadzonych przez autora byto ustalenie
zakresu monitorowania przez JST préb przetamania zabezpieczen lub wiaman do
sieci wewnetrznej (wyniki w tabelach od 1 do 6) oraz sprawdzenie realizacji
wspotpracy z CSIRT-NASK (wyniki w tabelach od 7 do 11).

Tabela 1. Podsumowanie liczby odpowiedzi na pytanie ankiety wtasnej dotyczace wystapienia préb
przetamania zabezpieczen sieci wewnetrznej w celu pozyskania danych (informacji)
zlokalizowanych na serwerach JST w ciggu ostatnich 15 lat

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32 0 0 3 9,37 29 90,63
gmina wiejska 160 0 0 8 5,00 152 95,00
gmina miejsko-wiejska | 38 0 0 2 5,26 36 94,74
powiat ziemski 20 0 0 1 5,00 19 95,00
powiat miejski 3 0 0 0 0 3 100,00
Liczba mieszkancow N Brak odpowiedzi Tak Nie
jednostki n % n % n %

do 5000 66 0 0 3 4,55 63 95,45
5001-10 000 95 0 0 3 3,16 92 96,84
10 001-20 000 43 0 0 4 9,30 39 90,70
20 001-50 000 25 0 0 4 16,00 21 84,00
50 001-100 000 13 0 0 0 0 13 100
powyzej 100 000 11 0 0 0 0 11 100

n — liczba obserwaciji; N —liczba odpowiedzi Zrédto: opracowanie wtasne

Tabela 2. Podsumowanie odpowiedzi na pytanie ankiety wtasnej dotyczace préb przetamania
zabezpieczen sieci wewnetrznej w celu pozyskania danych (informacgji)
zlokalizowanych na serwerach JST w ciggu ostatnich 15 lat

Jednostka samorzadu terytorialnego | Rodzaj zagrozen, jakie wystapity

gmina miejska skanowanie portow, kon trojanski

e-mail z niebezpiecznym zatgcznikiem (3), przelew
$rodkéw na koncie gminy, wtamanie na router
gtéwny, phishing, proba logowania z zewnatrz;

gmina wiejska

gmina miejsko-wiejska e-mail z niebezpiecznym zatgcznikiem
powiat ziemski -

powiat miejski -

Zrédto: opracowanie wtasne
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Tabela 3. Podsumowanie liczby odpowiedzi na pytanie ankiety wtasnej dotyczace wystapienia
przetamania zabezpieczen sieci wewnetrznej (wtaman do sieci) w celu kradziezy
lub zablokowania danych w ciggu ostatnich 15 lat

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32 0 0 3 9,37 29 90,63
gmina wiejska 160 1 0,62 6 3,75 153 95,63
gmina miejsko-wiejska 38 0 0 1 2,63 37 97,37
powiat ziemski 20 1 5,00 1 5,00 18 90,00
powiat miejski 3 0 0 0 0 3 100,00
Liczba mieszkaricow Brak odpowiedzi Tak Nie
jednostki N n % n % n %

do 5000 66 0 0 2 3,03 64 96,97
5001-10 000 95 0 0 3 3,16 92 96,84
10 001-20 000 43 1 2,33 1 2,33 41 95,34
20 001-50 000 25 1 4 5 20,00 19 76,00
50 001-100 000 13 0 0 0 0 13 100,00
powyzej 100 000 11 0 0 0 0 11 100,00

n—liczba obserwacji; N — liczba odpowiedzi

Zrédto: opracowanie wtasne

Tabela 4. Podsumowanie odpowiedzi na pytanie ankiety wtasnej dotyczace wystgpienia przetama-
nia zabezpieczen sieci wewnetrznej (wtaman do sieci) w celu kradziezy
lub zablokowania danych w ciggu ostatnich 15 lat

Jednostka samorzadu terytorialnego

Rodzaj zagrozen jakie wystgpity (liczba podobnych)

gmina miejska

gmina wiejska

gmina miejsko-wiejska
powiat ziemski

powiat miejski

wirus szyfrujacy

wirus, wiadomosc¢ e-mail z BitLockerem

zaszyfrowanie plikdw, danych (4), logowanie
na router gtéwny, atak DDOS, wiadomos¢ e-mail
z niebezpiecznymi plikami

zaszyfrowanie danych przez ransomware
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Tabela 5. Podsumowanie liczby odpowiedzi na pytanie ankiety wtasnej dotyczace poniesionych
strat finansowych zwigzanych z wtamaniami do sieci wewnetrznej w ciggu ostatnich 15 lat

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32 0 0 0 0 1 3,13
gmina wiejska 160 1 0,72 0 0 2 1,15
gmina miejsko-wiejska 38 1 2,63 0 0 0 0
powiat ziemski 20 1 5,00 0 0 0 0
powiat miejski 3 0 0 0 0 0 0
Liczba mieszkaricow N Brak odpowiedzi Tak Nie
jednostki n % n % n %

do 5000 66 0 0 0 0 1 1,52
5001-10 000 95 1 1,06 0 0 1 1,05
10 001-20 000 43 1 2,33 0 0 0 0
20 001-50 000 25 1 4,00 0 0 0 0
50 001-100 000 13 0 0 0 0 0 0
powyzej 100 000 11 0 0 0 0 1 9,09

n —liczba obserwaciji; N — liczba odpowiedzi

Zrédto: opracowanie wiasne

Tabela 6. Podsumowanie odpowiedzi badanych podmiotéw na pytania dotyczace préb lub
przetamania zabezpieczen oraz poniesionych strat z powodu wtaman w ciggu ostatnich 15 lat

Jednostka samorzadu N Brak Proby Dokonane | Poniesione
terytorialnego odpowiedzi | wiaman | wiamania straty
gmina miejska 32 0 3 3 0
gmina wiejska 160 0 8 6 0
gmina miejsko-wiejska 38 0 2 1 0
powiat ziemski 20 0 1 1 0
powiat miejski 3 0 0 0 0
Liczba mieszkancow jednostki N o dp:\:vai: dzi V;;?:Zﬁ I:v?::;a:‘r;: Po:ti;sti;me
do 5000 66 0 3 2 0
5001-10 000 95 0 3 3 0

10 001-20 000 43 0 4 1 0

20 001-50 000 25 0 4 5 0

50 001-100 000 13 0 0 0 0
powyzej 100 000 11 0 0 0 0

N —liczba odpowiedzi
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Podsumowujac wyniki badan zwigzanych z monitorowaniem przez JST
préb przetamania zabezpieczen sieci wewnetrznej lub wtaman do sieci wewnetrz-
nej (wyniki w tabelach od 1 do 6) stwierdza sie, ze az 9,37% badanych gmin miej-
skich, 5% gmin wiejskich i powiatéw ziemskich oraz 5,26% gmin miejsko-wiejskich
odnotowato proby przetamania zabezpieczen sieci wewnetrznych swoich urze-
doéw. Powiaty miejskie nie odnotowaty takiego przypadku. Najwiecej zdarzen
miato miejsce w JST, gdzie liczba mieszkaiicow miesci sie w przedziale miedzy
20001 a 50 000 mieszkarcow — 16%. W JST w przedziatach miedzy 50 001 a 100 000
mieszkancow i wiecej nie odnotowano zadnej préby przetamania zabezpieczen.
Z kolei incydenty przetamania zabezpieczen sieci wewnetrznych odnotowano
w 9,37% gmin miejskich, 3,75% gmin wiejskich, 5% powiatéw ziemskich oraz
2,63% gmin miejsko-wiejskich. Powiaty miejskie nie odnotowaty takiego przy-
padku. Najwiecej zdarzen (20%) miato miejsce w JST, gdzie liczba mieszkancow
jest w przedziale miedzy 20 001 a 50 000 mieszkancéw. W JST w przedziatach
miedzy 50 001 a 100 000 mieszkaricow i wiecej nie odnotowano zadnej préby
przetamania zabezpieczen. Zaden z respondentdw nie potwierdzit poniesienia
strat finansowych (byto kilka odpowiedzi , brak rejestru”). Wyniki badan jakoscio-
wych prowadzonych przez autora (tabela 2 i 4) dotyczacych rodzajéw zdiagnozo-
wanych zagrozen (incydentow) miesci sie w katalogu incydentéw zaprezentowa-
nych w Raporcie rocznym z dziatalnosci CERT Polska 2018 pod typami incydentéw:
obrazliwe i nielegalne tresci, spam, dyskredytacja, obrazanie, niesklasyfikowane,
ztosliwe oprogramowanie, robak sieciowy, kon trojanski, oszustwa kompute-
rowe, dialer, préby wtaman, préby nieuprawnionego logowania, podatne ustugi,
phishing, wtamania, nieuprawniony dostep, inne?.

Poréwnujac statystyki incydentéw w Internecie odnotowywanych przez
CERT z wynikami ankiety, mozna wysunga¢ hipoteze, ze jest bardzo mato prawdo-
podobne, ze JST, dziatajac przez 15 lat w cyberprzestrzeni, nie zanotowaty zad-
nych préb przetamania lub wtamania do systemu zabezpieczen sieci informatycz-
nej. Wyniki badan wskazujg, ze systemy informatyczne JST w sposdb niedosta-
teczny s monitorowane i zabezpieczane. Jednoczesnie wtamanie do systemu JST
zawsze bedzie generowato straty finansowe (np. wymiana serwera, strony BIP lub

2% Krajobraz bezpieczeristwa polskiego Internetu. Raport roczny z dziatalnosci CERT Polska
2018 r., https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf [dostep
07.01.2020].
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audyt sprawdzajacy), a brak wykazania w ankiecie strat, oznacza¢ moze, ze zo-
staty pokryte w inny, niepowigzany ze zdarzeniem, sposdb. Przyczyng takiego
dziatania samorzadéw moze by¢ fakt, ze przyznajac sie do poniesionych strat
finansowych, zwigzanych z przetamaniem zabezpieczen systemoéw informatycz-
nych, mogtyby narazi¢ sie na zarzut niegospodarnosci majatkiem publicznym i na-
razeniem na straty majgtkowe, ktére stanowig naruszenie dyscypliny finanséw
publicznych. Natomiast pracownicy komaérek IT w JST mogliby narazi¢ sie na za-
rzut niedopetnienia obowigzkéw stuzbowych. Dlatego istnieje duze prawdopodo-
bienstwo, ze straty finansowe w JST z powodu przetamania systemow sg duzo
wieksze, ale ze wzgledu na konsekwencje prawne sg ukrywane.

Tabela 7. Podsumowanie liczby odpowiedzi na pytanie ankiety wiasnej
dotyczace wyznaczenia osoby do kontaktu z CSIRT-NASK w obrebie jednostki

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32| 0 0| 8 25,00 24 75,00
gmina wiejska 160 1 0,62 | 34 21,25 125 78,13
gmina miejsko-wiejska 38| 0 0|17 44,74 21 55,26
powiat ziemski 20 2 10,00 | 11 55,00 7 35,00
powiat miejski 3 0 0| O 0 3 100,00
Liczba mieszkafcow Brak odpowiedzi Tak Nie
jednostki N n % n % n %

do 5000 66 | 1 1,51 | 8 12,12 57 86,36
5001-10 000 95 | 0 0 | 26 27,37 69 72,63
10 001-20 000 43| 0 0|11 25,58 32 74,42
20 001-50 000 251 0 0|15 60,00 10 40,00
50 001-100 000 13| 1 7,70 | 6 46,15 6 46,15
powyzej 100 000 11| 1 9,09 | 4 36,36 6 54,55

n —liczba obserwacji; N — liczba odpowiedzi Zrédto: opracowanie wiasne
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Tabela 8. Podsumowanie odpowiedzi na pytanie ankiety wtasnej
dotyczace wyznaczenia osoby do kontaktu z CSIRT-NASK w obrebie jednostki

Jednostka samorzadu
terytorialnego

Podstawa do wyznaczenia osoby do kontaktu
(liczba podobnych)

gmina miejska

- zarzadzenie 11/19

- zarzadzenie 173.2019

- Wyzhaczenie

- pracownik urzedu

- pismo kierownika jednostki

gmina wiejska

- wyznaczony, wybdr oséb decyzyjnych, powotanie,
zgtoszenie pracownika (6)

- zarzadzenie Wajta Gminy (5)

- wyznaczony przez Wéjta Gminy (3)

- stanowisko do ochrony danych osobowych

- firma zewnetrzna

- Inspektor Bezpieczenstwa Informacji

- elektroniczna

- zatrudniony informatyk

gmina miejsko-
-wiejska

- zarzadzenie burmistrza (5)

- wyznaczenie pracownika (2)

- zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa
- w trakcie opracowywania

powiat ziemski

- zarzadzenie starosty (4)
- osoba wskazana
- AS.212.25.2019

powiat miejski

Zrédto: opracowanie wtasne

Tabela 9. Podsumowanie odpowiedzi na pytanie ankiety wtasnej
dotyczace korzystania ze wsparcia CSIRT-NASK w zakresie bezpieczenstwa informacyjnego

Jednostka samorzadu terytorialnego | Rodzaj wykorzystania wsparcia

gmina miejska

gmina wiejska

gmina miejsko-wiejska

powiat ziemski

powiat miejski

wykorzystanie wiedzy, wykorzystanie proce-
dur, wykorzystanie instrukcji NASK

wykorzystanie wiedzy

Zrédto: opracowanie whasne
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Tabela 10. Podsumowanie liczby odpowiedzi na pytanie ankiety wtasnej dotyczace korzystania
ze wsparcia CSIRT-NASK w zakresie bezpieczenstwa informacyjnego

Jednostka samorzadu N Brak odpowiedzi Tak Nie
terytorialnego n % n % n %
gmina miejska 32 0 0 4 12,5 28 87,5
gmina wiejska 160 0 0 3 1,88 | 157 98,12
gmina miejsko-wiejska 38 0 0 0 0 38 100,00
powiat ziemski 20 2 10 0 0 18 90,00
powiat miejski 3 0 0 0 0 3 100,00
Liczba mieszkafncow Brak odpowiedzi Tak Nie
jednostki N n % n % n %

do 5000 66 0 0 1 1,52 65 98,48
5001-10 000 95 0 0 2 2,11 93 97,89
10 001-20 000 43 0 0 2 4,65 41 95,35
20 001-50 000 25 0 0 1 4,00 24 96,00
50 001-100 000 13 1 7,69 0 0 12 92,31
powyzej 100 000 11 1 9,09 1 9,09 9 81,82

n —liczba obserwaciji; N —liczba odpowiedzi

Zrédto: opracowanie wiasne

Uzyskane odpowiedzi przedstawicieli JST na temat ich wspdtpracy

z CSIRT-NASK poddano ocenie wartosciujacej (tabela 11). Pozytywnie oceniono

odpowiedzi swiadczace o prawidtowe] wspétpracy. Negatywnie oceniono braki

odpowiedzi i odpowiedzi Swiadczagce o braku wspodtpracy. Za nieprecyzyjne

uznano odpowiedzi niepetne, swiadczgce o mankamentach tej wspdtpracy. Naj-

wiecej negatywnych odpowiedzi dotyczgcych nieprawidtowosci w tym zakresie
odnotowano w gminach wiejskich (az 88,4%) i gminach miejskich (81,25%),

a takze w gminach z matg liczbg mieszkancéw (93,2%). Pozytywng ocene uzyskato
najwiecej powiatéw ziemskich (18,4%) oraz gmin ze $rednig (16%) i duzg liczbg

mieszkancow (24%).
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Tabela 11. Podsumowanie liczbowe i procentowe odpowiedzi badanych podmiotéw
na grupe pytan dotyczacych wspoétpracy JST z CSIRT-NASK

Jednostka samorzadu N Negatywna Pozytywna Nieprecyzyjna
terytorialnego n % n % n %
gmina miejska 64 52 81,25 9 14,10 3 4,65
gmina wiejska 320 | 283 88,40 | 22 6,90 15 4,70
gmina miejsko-wiejska 76 59 77,63 9 11,84 8 10,53
powiat ziemski 38 27 71,10 7 18,40 4 10,5
powiat miejski 6 6 100 0 0 0 0
Liczba mieszkaricéw N Negatywna Pozytywna Nieprecyzyjna
jednostki n % n % n %
do 5000 132 123 93,2 7 5,3 2 1,5
5001-10 000 190 162 853 | 16 8,4 12 6,3
10 001-20 000 86 73 84,9 8 9,3 5 5,8
20 001-50 000 50 34 68 8 16 8 16
50 001-100 000 25 19 76 6 24 0 0
powyzej 100 000 22 17 77,3 2 9,1 3 13,6
n —liczba obserwaciji; N — liczba odpowiedzi Zrédto: opracowanie wlasne

Podsumowujac wyniki badan wifasnych, zwigzanych ze wspdtpraca
z CSIRT-NASK, warto podkresli¢, ze 55% powiatow ziemskich, 44,74% gmin miej-
sko-wiejskich, 25% gmin miejskich oraz 21,25% gmin wyznaczyto osoby do kon-
taktu z CSIRT-NASK. Zaden powiat miejski nie wyznaczyt osoby do kontaktu. Naj-
czesciej osoby do kontaktu wyznaczaty gminy, w ktérych liczba mieszkaficéw mie-
Sci sie w przedziale 5001-10000 mieszkancdw, najrzadziej zas te, w ktorych
mieszka do 5000 obywateli. Wspodtprace z CSIRT-NASK deklaruje jedynie 12,5%
gmin miejskich i 1,88% gmin wiejskich. Gminy miejsko-wiejskie, powiaty miejskie
i ziemskie nie korzystaty ze wsparcia lub nie udzielity odpowiedzi. Niepokojacy jest
fakt braku realizacji obowigzku wyznaczenia osoby do kontaktéw oraz zakres
wspotpracy JST z CSIRT-NASK. Szczegdlnie negatywnie wypadajg powiaty miejskie
(100% odpowiedzi negatywnych) oraz gminy wiejskie (88,4% odpowiedzi nega-
tywnych).
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Podsumowanie

W maju 2019 r. Najwyzsza Izba Kontroli (NIK) opublikowata informacje
o wynikach kontroli: ,Zarzadzanie bezpieczenstwem informacji w jednostkach

”30 W podsumowaniu NIK negatywnie ocenit wykony-

samorzadu terytorialnego
wanie przez blisko 70% skontrolowanych urzedéw jednostek samorzadu teryto-
rialnego zadan zwigzanych z zapewnieniem bezpieczenstwa przetwarzania infor-
macji w okresie objetym kontrolg. W 61% skontrolowanych urzedéw brak byto
systemowego podejscia do zapewnienia bezpieczeristwa informacji. W 74% ba-
danych urzeddéw brak byto petnej i aktualnej informacji o posiadanych zasobach
informatycznych stuzacych do przetwarzania danych, co w przypadku wystgpie-
nia powaznej awarii lub innego zdarzenia losowego (zalanie, pozar, kradziez),
moze znaczgco utrudnic szybkie odtworzenie infrastruktury i zapewnienie ciggto-
Sci Swiadczenia ustug dla obywateli. W wielu skontrolowanych urzedach JST nie
dostrzegano wystepujacych zagrozen. W 48% jednostek nie dokonywano analiz
ryzyka, a w 70% nie przeprowadzono obowigzkowego corocznego audytu z za-
kresu bezpieczenstwa informacji. Brak cyklicznych analiz ryzyka i nieprowadzenie
audytéw bezpieczenstwa nie pozwalaty na identyfikacje istotnych ryzyk w zakre-
sie bezpieczenstwa informacji. Kontrola wykazata, ze w czesci urzedéw JST zasady
majgce na celu zwiekszenie bezpieczeristwa przetwarzania danych nie byty prze-
strzegane. W ponad 80% skontrolowanych urzedéw wystapity nieprawidtowosci
w zarzadzaniu uprawnieniami uzytkownikdw w systemach informatycznych.
W zakresie uzyskiwania dostepu do systemdéw informatycznych, w ponad poto-
wie kontrolowanych urzedéw (57%) ustanowione zasady nie byly przestrzegane
(np. uzytkownicy uzywali haset do systemdéw informatycznych krétszych niz wy-
magane). W 56% jednostek wykorzystywano komputery z zainstalowanym syste-
mem operacyjnym bez wsparcia producenta, a w 48% urzedéw stwierdzono nie-
prawidtowosci w zakresie tworzenia, przechowywania oraz weryfikacji kopii
zapasowych danych. Kontrole NIK rowniez w 2014 r. i 2016 r. ujawnity istotne
nieprawidtowosci w zakresie bezpieczeristwa systemow informatycznych i zgro-
madzonych w nich danych o obywatelach. Brak byto systemowego podejscia

30 Informacja o wynikach kontroli ,Zarzadzanie bezpieczeristwem informacji w Jednostkach Sa-
morzadu Terytorialnego”. Nr ewid. 187/2018/P/18/006/KAP, https://www.nik.gov.pl/plik/
id,20027, vp,22647.pdf [dostep 15.02.2020].
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kierownikéw urzeddéw do zarzadzania bezpieczenstwem informacji oraz wtasci-
wego zabezpieczenia danych bedgcych w posiadaniu urzedéw??.

Wyniki przeprowadzonych kontroli NIK znajdujg potwierdzenie w prze-
prowadzonych przez autora badaniach w JST na Mazowszu. Mniej niz 10% JST
zidentyfikowato i wykazato préby przetamania systemdéw zabezpieczen lub wia-
man do systemoéw teleinformatycznych urzedu. W 55% badanych powiatéw
ziemskich zostaty wyznaczone osoby do kontaktow z CSIRT-NASK. Wsréd gmin
wiejskich odsetek ten wynidst 21,25%. Efektem tego jest brak raportowania do
CSIRT-NASK incydentéw, co powoduje brak informacji wejsciowych i niemoznos¢
zidentyfikowania skali zagrozen przez zespot CERT Polska.

W ostatnich latach mozna zaobserwowac stale rosngcg tendencje do za-
tatwiania przez obywateli spraw w urzedach JST w formie elektronicznej. Zatem
zapewnienie bezpieczenstwa przetwarzania informacji w systemach teleinforma-
tycznych urzedow staje sie jednym z najistotniejszych wyzwan stojgcych przed
samorzadami. Braki w systemach zabezpieczen sieci wewnetrznej lub nieprze-
strzeganie procedur bezpieczenstwa moze doprowadzi¢ do kradziezy informacji
lub srodkow finansowych, utraty lub sfatszowania informacji bedgcych w zaso-
bach danej JST. W skrajnych przypadkach moze to doprowadzi¢ do paralizu pracy
urzedu i braku mozliwosci realizacji niektérych obowigzkéw ustawowych. Warto
podkresli¢, ze kazda kategoria JST — gmina, powiat, samorzad wojewddztwa —
moze miec inng organizacje wewnetrzng urzedu, ale realizuje taki sam zakres za-
dan ustawowych. Dlatego opracowanie jednolitych wytycznych w zakresie orga-
nizacji systemu cyberbezpieczeristwa na poziomie kazdej z kategorii JST znacznie
poprawitoby spdjnosc bezpieczenstwa systemow i zmobilizowatoby do ich wpro-
wadzenia. Dodatkowg warto$¢ stanowityby praktyczne ¢wiczenia w ramach
gminnych i powiatowych zespotéw zarzadzania kryzysowego z zakresu identyfi-
kacji ryzyk zwigzanych z incydentami w sieciach teleinformatycznych urzedéw JST
oraz przeciwdziatania skutkom ich wystgpienia. Duzym utatwieniem dla samorza-
doéw bytyby réwniez szkolenia i propagowanie dobrych praktyk, czyli wzorcéw
procedur cyberbezpieczenstwa. Najbardziej kompetentnym podmiotem w tym
zakresie jest CSIRT-NASK (CERT Polska) wskazany w ustawie o krajowym systemie
do wspotpracy z JST.

31 Tamze, s. 7-10.
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Selected aspects of the functioning of National Cybersecurity System
in Local Government Units: A case of the Masovian Voivodeship

Summary: The scope of providing services in the field of e-administration by local govern-
ments in cyberspace and the transmission and processing of information in ICT systems
has increased significantly over the last 15 years. At the same time, local governments
have become a potential subject of attacks and hacks into resources collected in digital
space. This resulted in the need to identify threats in cyberspace and to use effective
countermeasures in the event of security breach attempts. Mazovian voivodeship has
been selected as the area of the present research to study cybersecurity in the local
government. In recent years, there has been a constantly growing tendency for citizens
to handle matters in local government offices in electronic form. Therefore, ensuring the
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security of information processing in the ICT systems of offices is becoming one of the
most important challenges facing local governments.

Keywords: cybersecurity, e-administration, National Cybersecurity System, local government,
website threats, incident, computerization
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Prawo do prywatnoscii ochrony danych
osobowych w Rzeczypospolitej Polskiej

Wprowadzenie

Kazdy sposdb postugiwania sie informacjg dotyczacy jednostki moze byé
uznany za wkroczenie w sfere jej prywatnosci. Prawo do prywatnosci jest niero-
zerwalnie zwigzane z godnoscig cztowieka, bedacg Zrodtem wszystkich praw
i wolnoscil, z czego wywodezi sie ich charakter: uniwersalny (przystugujg kazdemu,
niezaleznie od miejsca zamieszkania, przynaleznosci etnicznej, ptci, religii itp.),
przyrodzony (przystugujg kazdemu od chwili narodzin, nie wigzg sie ze statusem
spotecznym), niezbywalny (jednostka nie moze ich zby¢ ani ograniczy¢), nienaru-
szalny (brak prawnych mozliwosci pozbawienia praw jednostki).

Pojecie prawa do prywatnosci ujawnia coraz to nowe aspekty w miare
rozwoju stosunkéw spotecznych, politycznych oraz w wyniku rozwoju techniki.
Z jednej strony istnieje naturalna che¢ ograniczania prawa do prywatnosci przez
wtadze publiczne, z réznych wzgledéw, zwykle motywowanych szeroko rozumia-
nym dobrem obywateli, z drugiej — tendencja do jej chronienia po stronie oséb
fizycznych. Powszechna panika wywotana zamachami z 11 wrzesnia 2001 r., i po-
tegowana ostatnio masowym naptywem ludnosci zamieszkujgcej Syrie i niektore
obszary Pétnocnej Afryki lub globalng pandemia zwigzang z COVID-19, stafa sie

1 A. Gajda, Ochrona danych osobowych i kierunki zmian w tej dziedzinie w prawie Unii Europej-
skiej, ,Kwartalnik Kolegium Ekonomiczno-Spotecznego. Studia i Prace” / OW SGH 2014, s. 59.
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niejako usprawiedliwieniem wifadz publicznych dla ochrony bezpieczerstwa
przed zagrozeniami i do coraz szerszej kontroli sfery prywatnej zycia zwyktego
obywatela. Takie stanowisko obywatele wielu panstw gotowi sg zaakceptowac.

Prywatnos¢ w aspekcie psychologicznym i socjologicznym

Prywatno$¢ dopiero w drugiej potowie dwudziestego wieku stata sie od-
rebnym przedmiotem badan nauk psychologicznych i socjologicznych. Wczesniej
wigzano jg z innymi pojeciami takimi, jak afiliacja, terytorializm, samotnosc¢ czy
izolacja®. Mozna stwierdzi¢, ze prywatnos$¢ oznacza uniwersalng potrzebe kaz-
dego cztowieka, niezalezng od wptywu Srodowiska i kregu kulturowego. Stanowi
ceche osobowosci objawiajgcy sie potrzebg izolacji, wyraza potrzebe okreslonej
jednostki, jednak granice prywatnosci nie sg jednakowe dla wszystkich ludzi.
Rozumienie prywatnosci jest zalezne od kregu kulturowego, wieku, osobistych
preferencji w zakresie nawigzywania relacji spotecznych, pozycji zawodowej czy
spotecznej. Ta sama osoba moze w tym samym czasie, bedac w tym samym
wieku, oceniac te samg sytuacje jako naruszajaca jej poczucie prywatnosci lub nie
— w zaleznosci od kontekstu sytuacyjnego.

Jak podkresla R. Dopierata, ,rozwdj i utrzymanie tozsamosci jest zatem
najwyzej umieszczong w hierarchii, centralng funkcjg prywatnosci, a jej dopetnie-

niem jest zarzadzanie interakcjami spotecznymi”?

. Mozna stwierdzi¢, ze prywat-
nos¢ jednostki to sposéb kontrolowania przez nig budowanych relacji spotecz-
nych warunkujacych prawidtowa interakcje z otoczeniem. Istniejgce normy spo-
teczne i wynikajace z nich wzorce zachowania nie pozostajg bez wptywu na zakres
oraz rozumienie prywatnosci. Socjolog M. Ossowska okreslita prywatnosc
w trzech perspektywach: jako uprawnienie do okresowej samotnosci, Srodek za-
bezpieczajacy przed kontrolg lub ingerencja ze strony osdb trzecich oraz element
godnosci cztowieka®. Wskazane podej$cia moga sie faczyé i przenikaé, powodujac,
ze faktyczne zrozumienie prywatnosci jest zmienne w czasie i zalezne od

2 K. Jedruszczak, Prywatnosé jako potrzeba w ramach koncepdji siebie, ,,Roczniki Psychologiczne”
2005, nr 2, s. 112.

3 R. Dopierafta, Internetowe manifestacje prywatnosci, ,Media — Kultura — Spoteczeristwo” 2008,
nr3,s.108.

4 M. Ossowska, Normy moralne. Préba systematyzacji, PWN, Warszawa 1985, s. 101-106.
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uwarunkowarn kulturowych®. Zasadnym jest wiec oczekiwanie, ze prywatnos$é, tak
jak wolnos¢, godnosc¢ i bezpieczenstwo, bedzie chroniona nie tylko normami mo-
ralnymi, ale takze prawnymi.

A. Kopff okreslit prywatnosc jako ,,prawo jednostki do zycia swym wtasnym
zyciem, uktadanym wedtug wtasnej woli z ograniczeniem do niezbednego mini-
mum wszelkiej ingerencji zewnetrznej"®. Prawo do prywatnosci podzielit na dwie
sfery: prawa do intymnosci zycia osobistego oraz prawa do prywatnosci zycia oso-
bistego. Uwaza on, ze strefa zycia intymnego zastuguje zawsze na ochrone prawng
i nie ma zadnych okolicznosci usprawiedliwiajgcych jakiekolwiek wkroczenie w te
strefe”’, w tym takze zwigzanych z prawem do informacji. Jednak granice strefy
prywatnosci zycia osobistego, powigzane ze swiatem zewnetrznym poprzez inte-
rakcje jednostki z otoczeniem i bedace efektem tej relacji, mogg budzi¢ ,,usprawie-
dliwione zainteresowanie”. Teoria sfer Kopffa, w niemal niezmienionej formie, zna-
lazta takze miejsce w orzecznictwie Trybunatu Konstytucyjnego: ,0 ile sfera zycia
intymnego (w znaczeniu szerszym niz potocznie przyjete) objeta jest petng prawng
ochrong, o tyle ochrona sfery zycia prywatnego podlega pewnym ograniczeniom,
uzasadnionym usprawiedliwionym zainteresowaniem”®,

Kopff okredlit naruszenie prawa do prywatnosci jako ingerencje w zycie
prywatne, rodzinne lub domowe, naruszenie integralnosci psychofizycznej jed-
nostki, naruszenie wolnosci, przekonan lub obyczajéw cztowieka, naruszenie czci,
honoru lub uzyskanej opinii, ukazanie innej osoby w niekorzystnym dla niej Swietle,
ujawnienie krepujacych lub intymnych faktéw odnoszacych sie do zycia prywat-
nego, przywtaszczenie sobie cudzego nazwiska, pseudonimu lub osiggnieé, niepo-
kojenie drugiej osoby przez jej Sledzenie, narzucanie swojego towarzystwa lub
w inny sposdb, dopuszczenie sie naruszenia korespondencji oraz rozpowszechnia-
nia cudzego wizerunku bez zezwolenia tej osoby, naduzywanie informacji uzyska-
nych prywatnie oraz ujawnienie informacji udzielonych w warunkach poufnosci®.

5 ). Kopka, Prywatnos¢ w spotecznej komunikacji. Odniesienia teoretyczne i dynamika przemian
w spoteczenstwie sieci, [w:] E-spofeczeristwo w Europie Srodkowej i Wschodniej. Terazniejszos¢
i perspektywy rozwoju, red. S. Partycki, Wyd. KUL, Lublin 2015, s. 26.

6 A. Kopff, Koncepcja praw do intymnosci i do prywatnosci zycia osobistego, ,Studia Cywili-
styczne”, t. XX, PWN, Warszawa 1972, s. 30.

7Tamze, s. 33.

8 Wyrok TK z 21.10.1998, sygn. K 24/98, OTK 1998, nr 6, poz. 97.

° A. Kopff, Koncepcja praw do intymnosci..., dz. cyt., s. 30-33.
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Rozwdj spoteczenstwa informacyjnego

Szybki postep techniczny i globalizacja przyniosty nowe wyzwania w dzie-
dzinie ochrony danych osobowych, jako komponentu sfery prywatnosci, ktéry
wspotczesnie podlega ochronie w wiekszosci systemdw prawnych. Znaczaco
wzrosta skala zbierania i wymiany danych, a rozwdj technologii umozliwit, na nie-
spotykang dotad skale, wykorzystywanie danych osobowych w dziatalnosci.
Osoby fizyczne coraz czesciej udostepniajg informacje o sobie publicznie i global-
nie. Technologia zmienita gospodarke i zycie spoteczne i powinna nadal utatwiac
swobodny przeptyw danych w Unii oraz ich przekazywanie do panstw trzecich
i organizacji miedzynarodowych, réwnoczesnie zapewniajgc wysoki stopien ich
ochrony®,

Wspotczesne korzystanie z sieci otrzymato nowa jakos¢ dzieki Interne-
towi, ktéry stuzy jako srodek komunikacji pozwalajgcy na porozumiewanie sie
z wieloma osobami w jednym czasie, w skali globalnej. Coraz bardziej rosngca do-
stepnos¢, mozliwosé zastosowania i wykorzystywanie technik informatycznych
i telekomunikacyjnych prowadzg do wzrostu ztozonosci systemoéw spotecznych,
gospodarczych i politycznych®. Wedtug niektérych badaczy Internet nie jest zwy-
ktg technologig, a rewolucja w sposobie porozumiewania sie spoteczenstwa
i funkcjonowania catego swiata. Dynamiczny rozwdj Internetu jest najwazniej-
szym czynnikiem i przyczyng pojawienia sie spofeczefistwa informacyjnego®2.
,Nie jest to juz prognoza, lecz stwierdzenie tendencji rozwojowej. Nie spekuluje
sie, czy to spoteczenstwo nadejdzie, lecz rozwaza sie, w jakim kierunku ewoluuje.
To bowiem, ze istnieje i okresla ramy naszego zycia indywidualnego i zbiorowego,
stafo sie faktem. Jest to spoteczenstwo najbardziej w historii nasycone technika

i od niej zalezne”*3,

10 Ogdlne rozporzadzenie o ochronie danych, preambuta, motyw 6. Dziennik Urzedowy Unii
Europejskiej.

11 M. Golifiski, Spofeczeristwo informacyjne — geneza koncepcji i problematyka pomiaru, OW SGH,
Warszawa 2011, s. 26.

12 M. Golka, Bariery w komunikowaniu i spoteczeristwo (dez)informacyjne, PWN, Warszawa 2008,
s. 83.

13 K. Krzysztofek, M.S. Szczepaniski, Zrozumieé rozwdj. Od spoteczeristw tradycyjnych do informa-
cyjnych, Wyd. US, Katowice 2005, s. 169.
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Spoteczenstwo informacyjne charakteryzuje sie ogdlng otwartoscia,
szybkoscig wymiany informacji, podniesieniem kwalifikacji i wiedzy. Informacja
zaczeta odgrywac dominujacy role oraz stanowi¢ podstawowy zaséb nowocze-
snego spoteczenstwa.

Mozliwo$¢ gromadzenia i przetwarzania duzych zbioréw danych, pozy-
skanych z wielu rozproszonych baz danych i ich swobodne, globalne przetwarza-
nie, doprowadzity do powstania rynku brokeréw danych (przedsiebiorcow, posia-
dajgcych bazy danych setek milionéw oséb, zawierajgcych informacje na temat
ich stanu zdrowia, indywidualnych preferenciji, sytuacji finansowej czy przynalez-
nosci do okreslonych mniejszosci). Profilowanie, a wiec budowanie w oparciu
o informacje pozyskiwane z wielu elektronicznych baz danych opisujgcych jed-
nostke, stato sie skuteczng technikg marketingu , ale takze badania i przewidywa-
nia zachowan ludzi lub catych spotecznosci, stajgc sie tym samym skutecznym na-
rzedziem inwigilacji. Europejski Inspektor Ochrony Danych zauwazyt, ze ,nigdy
wczesniej podstawowe prawa do prywatnosci i ochrony danych osobowych nie
byty tak istotne dla ochrony godnosci cztowieka. (...) Dajg one cztowiekowi mozli-
wosc¢ rozwijania wiasnej osobowosci, prowadzenia niezaleznego zycia, wykazy-
wania sie innowacyjnoscig oraz korzystania z innych praw i wolnosci. (...) Techno-
logia nie powinna narzuca¢ wartosci i praw, jednak relacji tej nie nalezy réwniez
sprowadzaé do btednej dychotomii. Z rewolucjg cyfrowa wigzg sie obietnice ko-
rzysci w takich obszarach jak zdrowie, $rodowisko, miedzynarodowy rozwdj
i efektywno$¢ ekonomiczna”*®.

Podkresla sie, ze przepisy dotyczgce ochrony danych osobowych majg
by¢ nie tylko instrumentem niezbednym dla poszanowania podstawowych, uzna-
nych powszechnie praw i wolnosci, zwtfaszcza prawa do prywatnosci, ale tez petnic¢
funkcje ochronng intereséw uzytkownikdéw najnowszej technologii informatycznej
i Internetu, w tym réznych instytucji publicznych, oraz zapewnié¢ niezbedne do ich
dziatania zaufanie i bezpieczenstwo®.

14 Europejski Inspektor Ochrony Danych, ,W kierunku nowej etyki cyfrowej: dane, godnos¢
i technologia”, https://edps.europa.eu/sites/edp/files/publication/15-09-11_data_ethics_
summary_pl.pdf [dostep 9.04.2020].

15 ). Barta, P. Fajgielski, R. Markiewicz, Czes¢ pierwsza — Wstep, [w:] Ochrona danych osobowych.
Komentarz, Wolters Kluwer, Warszawa 2015.
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M. Safjan wskazuje, ze charakter prawny przepiséw o ochronie danych
osobowych jest ukierunkowany na zapobieganie naruszeniom, podczas gdy me-
chanizmy ochrony prywatnosci — na dziatanie ,,po fakcie” w postaci sankcji cywil-
noprawnych i karnych®®. O ile ochrona danych osobowych zwigzana jest z kontro-
lowaniem zakresu wykorzystania informacji oraz nadzorowaniem administrato-
réow danych poprzez nadanie specyficznych praw podmiotom danych (np. prawo
do informacji, prawo do poprawienia i uzupetniania danych), to prawo do pry-
watnosci zorientowane jest na zachowanie poufnosci informacji. K. Motyka wska-
zuje, ze ,ekspansywnos¢ pojecia prawa do prywatnosci przynajmniej w czesci jest
rezultatem braku jego wyrazniej definicji, ktéra miataby jakie$ szersze uznanie”?’,
natomiast prawna definicja ochrony danych osobowych ma charakter bardziej
szczegbtowy.

Z uwagi na globalny charakter cyberprzestrzeni wigzg sie z nig liczne za-
grozenia iryzyka dla ochrony praw podstawowych. Waznym przyktadem jest
ochrona prywatnosci, rozumiana jako prawo do decydowania jednostek o zakre-
sie przekazywanych innym informacji na swdj temat, ktora jest szczegdlnie po-
datna na zagrozenia ptynace z pozornie anonimowej cyberprzestrzeni. Oczekiwa-
niem jednostek, grup i instytucji jest decydowanie kiedy, gdzie i jakie informacje
ich dotyczgce zostang udostepnione innym. Najpopularniejszymi zagrozeniami
w cyberprzestrzeni sg ataki z uzyciem szkodliwego oprogramowania, kradzieze
tozsamosci, wytudzenia majgce na celu modyfikacje badz niszczenie danych, blo-
kowanie dostepu do ustug, ataki socjotechniczne, czyli wytudzanie poufnych
informacji przez podszywanie sie pod godng zaufania osobe lub instytucje®®.

Rozwdj nowych sposobow przetwarzania danych zwigzanych z nowocze-
snymi technikami réwniez niesie za sobg ryzyko kradziezy danych, ich bezpraw-
nego niszczenia i publikowania, profilowania realizowanego bez poszanowania
praw podmiotu danych, niezgodnie z jego interesem, czesto bez wiedzy danej
osoby, cyberinwigilacji, utraty kontroli nad informacjg w efekcie przetwarzania

16 M. Safjan, Prawo do prywatnosci i ochrona danych osobowych w spoteczeristwie informatycz-
nym, ,Panstwo i Prawo” 2002, nr 6, s. 7.

17 K. Motyka, Prawo do prywatnosci, ,,Zeszyty Naukowe Akademii Podlaskiej w Siedlcach. Seria
Administracja i Zarzadzanie” 2010, nr 85, s. 25.

18 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski —
zarys problemu, ,Bezpieczenstwo Narodowe” 2012, nr 2, s. 131.
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niezgodnego z pierwotnie ustalonym celem lub zakresem, ale réwniez ujawnienia
informacji wskutek btedu cztowieka, awarii systemu, ale tez normalnego dziatania
e-ustug?®.

Konstytucjonalizacja prawa do prywatnosci

Mechanizmy prowadzace do ochrony sfery prywatnej zostaty okreslone
juz w Konstytucji marcowej z okresu Il RP, gwarantujgcej ochrone nietykalnosci
osobistej, ochrone miru domowego oraz zachowanie tajemnicy koresponden-
cji®®. Konstytucja kwietniowa z kolei gwarantowata (zgodnie z art. 5 ust. 2), ze
panstwo zapewni obywatelom moznos$¢ rozwoju ich wartosci osobistych oraz
wolnosci sumienia, stowa i zrzeszen oraz — z art. 68 ust. 2 — ,wolnos¢ osobistg,
mieszkania i tajemnice korespondencji”, jednak granicg tych wolnosci byto dobro
powszechne. Norma art. 10 ust. 1, zgodnie z ktérg zadne dziatanie nie mogto sta-
ngé w sprzecznosci z celami panistwa, wyrazonymi w jego prawach, w znaczny
sposdb ograniczata prawa i wolnosci osobiste w relacji z wtadzg publiczng??.
W Konstytucji PRL utrzymano gwarancje zwigzane z nietykalnoscia osobistg, jed-
nak kwestie zakresu nienaruszalnosci mieszkania i tajemnicy korespondencji de-
legowano do regulacji zwykfej ustawy?2. Z uwagi na brak poszanowania zasady
rzagdéw prawa w okresie PRL, faktyczne znaczenie tych regulacji byto niewielkie.

Zrédtem norm prawnych ochrony zycia prywatnego byty akty prawa mie-
dzynarodowego, ratyfikowane przez Polske i przyjete do bezposredniego stoso-
wania. Jednym z pierwszych, a zarazem podstawowych, aktéw prawnych respek-
tujacych te wartosci jest Konwencja o ochronie praw cztowieka i podstawowych
wolnosci (europejska konwencja praw cztowieka) sporzgdzona w Rzymie dnia
4 listopada 1950 r.22 Konwencja gwarantowata prawo do poszanowania zycia pry-
watnego i rodzinnego, w tym mieszkania i korespondencji, oraz brak ingerencji

13 P. Leja, Ochrona danych osobowych a Internet rzeczy, profilowanie i repersonalizacja danych,
,Prawo Medidw Elektronicznych” 2017, nr 3, s. 10-17.

20 Ustawa z dn. 17 marca 1921 r. — Konstytucja Rzeczypospolitej Polskiej (Dz.U. z 1921 r. Nr 44,
poz. 267, art. 97, 100, 106).

21 Ustawa Konstytucyjna z dn. 23 kwietnia 1935 r. (Dz.U. z 1935 r. Nr 30, poz. 227).

22 Konstytucja Polskiej Rzeczypospolitej Ludowej uchwalona przez Sejm Ustawodawczy w dn.
22 lipca 1952 (Dz.U. 2 1952 r. Nr 33, poz. 232 ze zm., art. 74).

23 Konwencja o ochronie praw cztowieka i podstawowych wolnosci (europejska konwencja praw
cztowieka) (Dz.U. 2 1993 r. Nr 61, poz. 284 ze zm.).
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wtadzy publicznej w korzystanie z tych praw, z wyjgtkiem przypadkéw przewi-
dzianych przez ustawe i koniecznych w demokratycznym spoteczenstwie z uwagi
na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt gospo-
darczy kraju, ochrone porzadku i zapobieganie przestepstwom oraz ochrone
zdrowia i moralnosci lub ochrone praw i wolnosci innych oséb. Gwarancje zwia-
zane z ochrong prywatnosci zostaty wyrazone réwniez w art. 17 ust. 1 Miedzyna-
rodowego Paktu Praw Obywatelskich i Politycznych?*, wprowadzajgc zakaz samo-
wolnej lub bezprawnej ingerencji w zycie prywatne, rodzinne, dom oraz kore-
spondencje, w tym — prowadzgce do naruszenia czci i dobrego imienia. Zgodnie
z art. 17 ust. 2 Paktu kazdy ma prawo do ochrony prawnej przed tego typu inge-
rencjami i zamachami.

Przemiany polityczne po 1989 r. wzmocnity znaczenie ochrony praw czto-
wieka. W nadal obowigzujacej Konstytucji PRL znowelizowano art. 1, w ktérym
wybrzmiato, ze ,Rzeczpospolita Polska jest demokratycznym panstwem praw-
nym, urzeczywistniajgcym zasady sprawiedliwosci spotecznej”?°. Sad Najwyzszy
wyrokiem z dnia 8 kwietnia 1994 dokonat potwierdzenia istnienia oraz zakresu
prawnej ochrony prywatnosci przed ingerencjg wtadzy publicznej: ,Wolnosci
obywatelskie s3 (...) elementem wspdlnego, demokratycznego i legalistycznego
porzadku, przeto moga by¢ réwniez, z uwagi na wspodlne dobro i interesy, w roz-
sadny i odpowiadajacy prawu sposob, ograniczone, przy uwzglednieniu stuzacego
kazdemu obywatelowi prawa do prywatnosci chronigcego indywidualng sfere
jego osobistego zycia”?®.

Po uchwaleniu Konstytucji Rzeczypospolitej Polskiej z 1997 r.%’, na mocy
art. 47 (,,Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu osobistym.”) oraz art. 49
(,,Zapewnia sie wolnos¢ i ochrone tajemnicy komunikowania sie.”) ochrona pry-
watnosci zyskata range gwarancji konstytucyjnej. Konstytucja nie wprowadzita za-
mknietej definicji terminu prywatnosc¢ ani zamknietej listy débr chronionych,

2*Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku
dnia 19 grudnia 1966 r. (Dz.U. z 1977 r. Nr 38, poz. 167).

25 Ustawa z dnia 29 grudnia 1989 o zmianie Konstytucji Polskiej Rzeczypospolitej Ludowej (Dz.U.
21989 r. Nr 75, poz. 444).

26 Wyrok SN z dnia 8 kwietnial994 r., sygn. Ill ARN 18/94, OSNP 1994, nr 4, poz. 550.

27 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 2009 r. Nr 114, poz. 946).
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a jedynie wyliczata przyktadowe wartosci podlegajgce ochronie i tradycyjnie ko-
jarzone z zyciem prywatnym.

Przepis art. 47 zostat uzupetniony norma art. 51 ust. 1 odnoszacg sie do
kwestii ochrony danych osobowych: , Nikt nie moze by¢ obowigzany, inaczej niz
na podstawie ustawy, do ujawniania informacji dotyczacych jego osoby”. Art. 51
okresla réwniez ograniczenia wiadz publicznych dotyczgce pozyskiwania, groma-
dzenia i udostepniania informacji o obywatelach oraz nadaje prawo dostepu kaz-
demu obywatelowi do dotyczacych go urzedowych dokumentéw i zbioréw
danych oraz zgdania sprostowania lub usuniecia informacji nieprawdziwych, nie-
petnych lub zebranych w sposéb sprzeczny z ustawa. Konstytucyjne gwarancje
zwigzane z ochrong prywatnosci zawarto réwniez w art. 41, zapewniajgcym nie-
tykalnosé i wolnosé osobistg, art. 50, gwarantujgcym nienaruszalnos$é mieszkania,
oraz art. 53, zapewniajgcym wolno$¢ sumienia i wyznania. Ponadto z art. 76 Kon-
stytucji wynika ochrona konsumentéw, uzytkownikdéw i najemcow przed dziata-
niami zagrazajacymi ich prywatnosci.

Konstytucja RP art. 233 ust. 1 w czasie stanu wojennego i wyjgtkowego
przewiduje zakres ograniczen wolnosci i praw cztowieka i obywatela z wytgcze-
niem ograniczenia prawa do poszanowania prywatnosci (art. 47). Jak zauwaza
M. Safjan, konsekwencja zaliczenia prywatnosci do praw, ktdre nie moga podle-
gac ograniczeniom nawet w przypadku stanu wojennego lub wyjatkowego, jest
uznanie, ze ochrona prywatnosci nalezy do grona praw i gwarancji o najsilniejszej
ochronie konstytucyjnej®.

Ochrona danych osobowych

Prawo do poszanowania zycia prywatnego i ochrona danych osobowych
Scidle sg ze sobg powigzane, poniewaz chronig to samo dobro — prywatnos¢ czto-
wieka.

Zgodnie z konstytucyjng dyspozycjg art. 51 ust. 5: ,Zasady i tryb groma-
dzenia oraz udostepniania informacji okresla ustawa”. Pierwszym polskim aktem
normatywnym dotyczgcym danych osobowych byta Ustawa z dnia 29 sierpnia

28 M. Safjan, Ochrona prywatnosci na tle Konstytucji z 1997 roku — ramy normatywne, [w:] Wy-
zwania dla paristwa prawa, Oficyna, Warszawa 2007, s. 86-92.
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1997 r. o ochronie danych osobowych?®, nowelizowana przez wzglad na dostoso-
wanie jej do przepiséw unijnych, w tym wdrozenia Dyrektywy 95/46/WE Parla-
mentu Europejskiego i Rady (UE) z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych, wprowadzajgcej zniesienie przeszkdd w przeptywie
danych osobowych poprzez jednakowy we wszystkich panstwach cztonkowskich
stopien ochrony praw i wolnosci jednostek w zakresie przetwarzania tych danych.
Rdznice w stopniu ochrony praw i wolnosci 0séb fizycznych poszczegdl-
nych panstw cztonkowskich w zwigzku z przetwarzaniem danych osobowych po-
wstate w wyniku réznic we wdrazaniu i stosowaniu dyrektywy 95/46/WE skutko-
waty dalszymi pracami nad ujednoliceniem przepiséw w tym zakresie na terenie
catej Unii, czego efektem byto Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)3. Wszystkie kraje Unii z dniem 25 maja 2018 r. przyjety roz-
porzgdzenie ogdlne do bezposredniego stosowania. Miato ono na celu wzmoc-
nienie podstawowych praw obywateli w epoce cyfrowej oraz utatwienie przed-
siebiorcom i organizacjom dziatania na wspdlnym rynku poprzez spdjne i jedno-
lite przepisy na terenie catej Unii. Rdwnoczesnie w Polsce weszta w zycie nowa
ustawa o ochronie danych osobowych3!. Ustawa stanowi uzupetnienie rozporza-
dzenia w zakresie, w jakim ustawodawca unijny dopuscit doprecyzowanie pew-
nych zagadnien w porzadku prawnym na poziomie panstw cztonkowskich UE.

Definicja danych osobowych w rozporzadzeniu ogélnym

Funkcjonowanie w wirtualnym swiecie ma wymiar transgraniczny i doty-
czy catej miedzynarodowej spotecznosci. Internet daje dostep do nieograniczone;j
liczby informacji i wigze sie nie tylko z licznymi korzysciami, ale takze z jeszcze

29 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r., poz. 922).

30 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, tj. ogdlne rozporza-
dzenie o ochronie danych (Dz.Urz. UE L 119 z 04.05.2016).

31 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000).
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wiekszg liczbg zagrozen. Niemal kazdy, bez wiekszej weryfikacji, moze umieszczac
tam w zasadzie dowolng informacje, nie zawsze prawdziwg, co moze powodowac
negatywne skutki dla osoby, ktérych dane dotyczg. Rosnaca liczba przypadkdw,
w ktérych osoby zostaty niestusznie ocenione lub szykanowane, zaowocowata de-
cyzja o zabezpieczeniu praw oséb w szerszym zakresie3?.

Dane osobowe to ,,informacje o zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekono-
miczna, kulturowa lub spoteczng tozsamosé osoby fizycznej” .

,»Aby stwierdzi¢, czy dana osoba fizyczna jest mozliwa do zidentyfikowa-
nia, nalezy wzig¢ pod uwage wszelkie rozsgdnie prawdopodobne sposoby (...),
w stosunku do ktérych istnieje uzasadnione prawdopodobieristwo, iz zostang wy-
korzystane przez administratora lub inng osobe w celu bezposredniego lub po-
Sredniego zidentyfikowania osoby fizycznej. Aby ustali¢, czy dany sposdb moze
by¢ z uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania
danej osoby, nalezy wzig¢ pod uwage wszelkie obiektywne czynniki, takie jak
koszt i czas, potrzebne do zidentyfikowania, oraz uwzgledni¢ technologie do-
stepng w momencie przetwarzania danych, jak i postep technologiczny”34.

Katalog szczegdlnych kategorii danych, tzw. ,wrazliwych”, zawiera dane
biometryczne, wynikajace ze specjalnego przetwarzania, dotyczace cech fizycz-
nych, fizjologicznych lub behawioralnych osoby fizycznej, umozliwiajace jedno-
znaczng identyfikacje osoby: wizerunek twarzy czy dane daktyloskopijne oraz
,dane dotyczace zdrowia” fizycznego i psychicznego osoby, w tym o korzystaniu
z ustug opieki zdrowotnej ujawniajgce informacje o stanie jej zdrowia. Art. 9 pkt
1 rozporzadzenia ogdlnego okresla jako szczegélne kategorie danych te,

32 A. Stepieni, Ochrona danych osobowych w Swietle rozporzqdzenia ogdlnego — omdwienie
wybranych zagadnien, [w:] Wspdiczesne wyzwania i zagrozenia wobec ochrony informacji nie-
jawnych i danych osobowych, red. M. Kubiak, S. Topolewski, Wyd. Nauk. UPH, Siedice 2018,
s.132-133.

33 Ogdlne rozporzadzenie o ochronie danych, art. 4 pkt 1.

34 Ogdlne rozporzadzenie o ochronie danych, preambuta, motyw 26.
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ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych oraz da-
ne genetyczne i biometryczne jednoznacznie identyfikujgce osobe fizyczng lub
dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Automatyczne przetwarzanie danych w celu podjecia decyzji, w tym pro-
filowanie, jest dzis bardzo powszechnym zjawiskiem. Branza reklamowa, marke-
ting, bankowos$é, ubezpieczenia, ochrona zdrowia — to tylko niektére sektory
korzystajace z narzedzi profilowania. Profilowanie, w mysl motywu 71 pream-
buty, polega na dowolnym zautomatyzowanym przetwarzaniu danych pozwala-
jacym oceni¢ czynniki osobowe osoby fizycznej, analizowac¢ i prognozowad
aspekty dotyczgce efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowan, lokalizacji lub przemiesz-
czania sie osoby, ktérej dane dotycza.

Kazda osoba, ktérej dane dotyczg, ma prawo, by nie podlegaé decyzjom,
ktdre opierajg sie na przetwarzaniu zautomatyzowanym, w tym profilowaniu, wy-
wotujgcym dla tej osoby okreslone skutki prawne lub w istotny sposéb na nig
wptywajace. Administrator danych obowigzany jest wdrozy¢ srodki techniczne
i organizacyjne, ktore zapewnig wtasciwe i bezpieczne przetwarzanie danych z wy-
korzystaniem profilowania®. Zwfaszcza jes$li do profilowania uzywa sie szczegdl-
nych kategorii danych osobowych, tzw. danych wrazliwych lub danych osobowych
dzieci®®.

Zgodnie z przewidzianym w rozporzadzeniu ogdlnym podejsciem opar-
tym na analizie ryzyka, zwtaszcza kiedy dziatania na danych odbywaja sie przy uzy-
ciu nowych technologii, obecnie to administrator przed rozpoczeciem przetwa-
rzania zobowigzany jest dokonac¢ oceny skutkéw planowanych operacji przetwa-
rzania dla ochrony danych osobowych, biorgc pod uwage charakter, zakres i cele
oraz prawdopodobienstwo spowodowania wysokiego ryzyka naruszenia praw
i wolnosci 0séb fizycznych. Nalezy szacowac je na podstawie obiektywnej oceny,
w ramach ktorej stwierdza sie, czy operacje przetwarzania danych wigzg sie z ry-
zykiem lub wysokim ryzykiem?’.

35 Ogdlne rozporzadzenie o ochronie danych, art. 22.
36 Gotowi na RODO. Opracowanie GIODO, https://uodo.gov.pl [dostep 19.11.2018].
37 Ogdlne rozporzadzenie o ochronie danych, preambuta, motyw 76.
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W przypadku gdy dane zbierane sg bezposrednio od osoby, ktérej doty-

€z, administrator, podczas ich pozyskiwania, zobowigzany jest do udzielenia

wszelkich przewidzianych prawem informacji oraz do podania w zwieztej, przej-

rzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem, zwtasz-

cza gdy informacja jest kierowana do dziecka®:

danych organizacji, w tym danych kontaktowych i informacji o przedsta-
wicielu, jesli jest;

danych kontaktowych inspektora ochrony danych, gdy ma to zastosowanie;
celu przetwarzania danych i podstawy prawnej;

odbiorcéw danych lub kategorii odbiorcow, jesli wystepuja;

informacji o zamiarze przekazania danych osobowych do panstwa trze-
ciego, gdy ma to zastosowanie;

informacji o okresie przechowywania danych, a gdy jest to mozliwe, kry-
teriach ustalania tego okresu;

informacji o prawie osoby do zgdania dostepu do danych jej dotyczacych, ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawie wniesienia
sprzeciwu wobec przetwarzania, a takze prawie do przenoszenia danych;
informacji o prawie do cofniecia zgody w dowolnym momencie i sposo-
bie, w jaki mozna to zrobi¢;

informacji o prawie do wniesienia skargi do organu nadzorczego;
informacji, czy podanie danych osobowych jest wymogiem ustawowym,
umownym czy warunkiem zawarcia umowy, oraz czy osoba, ktérej dane
dotyczg, jest zobowigzana do ich podania i jakie s3 ewentualne konse-
kwencje niepodania danych;

informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profi-
lowaniu, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza®.

W przypadku pozyskania danych z innych Zrédet (nie od osoby, ktérej

dane dotyczg), dodatkowo nalezy poinformowaé o zrddle pozyskania danych.

Informacje te administrator podaje w rozsagdnym terminie, najpdzniej w ciggu

miesigca. Jesli dane majg byé stosowane do komunikacji z osobg, ktérej dotyczg,

38 Ogolne rozporzadzenie o ochronie danych, art. 12, pkt. 1.
39 Ogdlne rozporzadzenie o ochronie danych, art. 13.

221



Czes$¢ druga

takiej informacji udziela sie najpdzniej przy pierwszej takiej komunikacji. Nato-
miast jezeli planuje sie ujawni¢ dane innemu odbiorcy — najpdzniej przy pierw-
szym ujawnieniu.

Bez wzgledu na to, czy dane pozyskuje sie od osoby, ktérej one dotycza,
czy z innych zrddet, jezeli administrator planuje przetwarza¢ dane osobowe w in-
nym celu niz ten, w ktérym dane osobowe zostaty zebrane, powinien o tym poin-
formowac osobe, ktérej dane dotycza, oraz udzieli¢ jej pozostatych stosownych
informacji.

Przed wyrazeniem zgody osoba ujawniajgca swoje dane osobowe po-
winna otrzymac informacje, ze ma prawo wycofania zgody w dowolnym momen-
cie, a wycofanie zgody musi by¢ rownie fatwe jak jej wyrazenie. Oceniajac, czy
zgode wyrazono dobrowolnie, uwzglednic nalezy miedzy innymi, czy od zgody na
przetwarzanie danych nie jest uzaleznione wykonanie umowy, Swiadczenie
ustugi, jesli przetwarzanie danych nie jest niezbedne do wykonania tej umowy.
Administrator musi by¢ w stanie wykaza¢, ze osoba, ktérej dane dotyczg, wyrazita
zgode na przetwarzanie swoich danych osobowych. Jezeli osoba, ktérej dane do-
tycza, wyrazi zgode pisemnym oswiadczeniem, ktdre dotyczy wiecej niz jednej
kwestii, zapytanie o zgode powinno wyraznie odrézniad te kwestie w zrozumiate;j,
tatwo dostepnej formie, jasnym i prostym jezykiem?°,

W przypadku oferowania ustug spoteczenstwa informacyjnego bezpo-
$rednio dziecku, zgodne z prawem jest przetwarzanie danych dziecka, ktére ukon-
czyto 16 lat. W innym przypadku zgode na takie przetwarzanie musi wyrazi¢ (lub
zaakceptowac j3) osoba sprawujgca wtadze rodzicielskg lub opieke nad dzieckiem.
Przetwarzanie jest zgodne z prawem wytgcznie w zakresie wyrazonej zgody*!.

Rozporzadzenie ogdlne wyposazyto obywateli w mozliwos¢ kontroli tre-
$ci ich dotyczgcych poprzez prawo do zgdania usuniecia danych: tzw. ,prawo do
bycia zapomnianym”, ktére naktada na administratora obowigzek niezwtocznego
usuniecia tych danych, jezeli zachodzi jedna z ponizszych okolicznosci:

— dane osobowe nie sg juz niezbedne do celéw, w ktdérych zostaty zebrane
lub w inny sposéb przetwarzane;

40 Ogdlne rozporzadzenie o ochronie danych, art. 7.
41 Ogdlne rozporzadzenie o ochronie danych, art. 8.
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— o0soba, ktérej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwa-
rzanie i nie ma innej podstawy prawnej przetwarzania;

— o0soba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wy-
stepujg nadrzedne prawnie uzasadnione podstawy przetwarzania;

— dane osoby byty przetwarzane niezgodnie z prawem;

— dane osobowe muszg zostac usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panistwa, ktéremu
podlega administrator®?.

Prawo do bycia zapomnianym nie ma charakteru absolutnego®. Ustawo-
dawca wskazuje okolicznosci ograniczajgce korzystanie z niego. Nie ma ono za-
stosowania, jezeli prawdopodobnym jest, ze uniemozliwi lub powaznie utrudni
dochodzenie i obrone roszczen, a takze gdy narusza prawo do wolnosci wypowie-
dzi i informacji, utrudnia wykonanie zadan realizowanych w interesie publicznym
w ramach sprawowania witadzy publicznej powierzonej administratorowi, ze
wzgledu na interes publiczny w zakresie zdrowia publicznego, w przypadku badan
naukowych oraz realizacji celéw archiwalnych, historycznych i statystycznych®.

Osoba, ktérej dane dotyczg, ma rowniez prawo w dowolnym momencie
whiesc¢ sprzeciw z przyczyn zwigzanych z jej szczegdlng sytuacjg wobec przetwa-
rzania jej danych, w tym profilowania. Administratorowi nie wolno przetwarzaé
tych danych, chyba ze wykaze prawnie uzasadnione podstawy do przetwarzania
nadrzednych wobec intereséw, praw i wolnosci tej osoby lub podstaw do ustale-
nia, dochodzenia lub obrony roszczen®.

Naruszenie ochrony danych osobowych

Obecnie w polskim prawie stosuje sie procedure powiadamiania o naru-
szeniu ochrony danych osobowych zaréwno organu nadzorczego, jak i osoby,

42 Ogdlne rozporzadzenie o ochronie danych, art. 17, pkt 1.

43 ).J. Felinski, Bezpieczenstwo danych osobowych w kontekscie zmiany przepiséw prawa pol-
skiego i Unii Europejskiej dotyczqcego gromadzenia, przechowywania, komercyjnego wykorzysty-
wania — nowy zakres administratorow, [w:] Aspekty bezpieczeristwa informacyjnego w obszarze
cyberprzestrzeni: wymiar teoretyczny i praktyczny, red. S. Topolewski, K. Karwacka, Wyd. Akade-
mickie AMW, Gdynia 2015, s. 31.

44 Ogolne rozporzadzenie o ochronie danych, art. 17, pkt 3.

45 Ogodlne rozporzadzenie o ochronie danych, art. 21, pkt 1.
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ktérej dane dotycza. Naruszenie ochrony danych osobowych to naruszenie bez-
pieczenstwa prowadzace do przypadkowego, niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia oraz nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny spo-
sob przetwarzanych?®. Brak wiedzy o skali tego zjawiska uniemozliwiat dotad wy-
pracowanie skutecznych mechanizmoéw przeciwdziatajgcych powstawaniu takich
incydentéw, a i osoba, ktérej dane dotycza, czesto nie wiedziata, ze jej dane staty
sie przedmiotem naruszenia®’. Upowszechnienie obowigzku zgtaszania przez ad-
ministratorow danych naruszen ma na celu, w gtéwnej mierze, zminimalizowanie
mozliwych do wystgpienia szkdd o charakterze majgtkowym, jak i niemajatko-
wym, 0sdb, ktérych dane dotycza®.

Zgtoszenie naruszenia danych osobowych do organu nadzorczego musi
nastgpi¢ najpdzniej w ciggu 72 godzin od momentu stwierdzenia tego naruszenia,
chyba ze administrator jest w stanie, zgodnie z zasadg rozliczalnosci, uprawdopo-
dobni¢, ze to naruszenie nie bedzie powodowac ryzyka naruszenia praw i wolno-
$ci 0sdb fizycznych. Jezeli nie jest mozliwe dokonanie zgtoszenia w obowigzuja-
cym terminie, zgtoszeniu powinno towarzyszy¢ wyjasnienie przyczyn tego opdz-
nienia, a informacje moga by¢ przekazywane sukcesywnie, bez zbednej zwtoki®.

Zgtoszenie naruszenia ochrony danych do organu nadzorczego musi za-
wierac co najmniej:

— opis charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane
dotyczg, oraz kategorie i przyblizong liczbe wpisdéw danych osobowych,
ktérych dotyczy naruszenie;

— imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji;

— opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

46 Ogdlne rozporzadzenie o ochronie danych, art. 4, pkt 12.

47 A. Stepien, P. Bialy, Bezpieczeristwo danych osobowych zgodnie z RODO, Wiedza i Praktyka,
Warszawa 2017, s. 43.

48 A, Stepien, Ochrona danych osobowych..., dz. cyt., s. 129.

49 Ogodlne rozporzadzenie o ochronie danych, preambuta, motyw 85.
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— opis Srodkéw zastosowanych lub proponowanych przez administratora

w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w sto-

sownych przypadkach srodkéw w celu zminimalizowania jego ewentual-

nych negatywnych skutkdéw°.

Na administratora zostat tez natozony obowigzek zawiadomienia o naru-
szeniu ochrony danych osoby, ktérej dane dotyczg, w przypadku gdy moze powo-
dowac ono wysokie ryzyko naruszenia jej praw i wolnosci. Informacje, sformuto-
wang jasnym, prostym jezykiem, zawierajgcg opis charakteru naruszenia ochrony
danych oraz zalecenia co do minimalizacji potencjalnych niekorzystnych skutkéw,
nalezy przekazaé najszybciej, jak to mozliwe®!. Ustawodawca na mocy art. 34 pkt
3 przewiduje zwolnienie administratora z obowigzku zawiadamiania osoby, kto-
rej dane dotycza, w przypadkach gdy:

— wdrozyt odpowiednie srodki techniczne i organizacyjne i zostaty one za-
stosowane do danych osobowych, ktérych dotyczy naruszenie;

— zastosowat Srodki majgce na celu wyeliminowanie prawdopodobieristwa
wysokiego ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg;

— zawiadomienie osoby, ktérej dane dotyczg, wymagatoby niewspétmier-
nie duzego wysitku; w takiej sytuacji zostaje wydany publiczny komunikat
informujgcy osoby, ktdrych dane dotycza, o powstatym naruszeniu.

Przetwarzanie danych osobowych

Przetwarzanie dostosowane do wymogdéw nowoczesne] technologii
oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzo-
wany. Jest to kazde zbieranie, utrwalanie, organizowanie, porzagdkowanie, przecho-
wywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzysty-
wanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udo-
stepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie®2.

Przetwarzanie danych podlega kilku zasadom. S3 to:

50 Ogdlne rozporzadzenie o ochronie danych, art. 33 pkt 3.
51 Ogdlne rozporzadzenie o ochronie danych, preambuta, motyw 86.
52 Ogdlne rozporzadzenie o ochronie danych, art. 4 pkt 2.
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— zgodnos$¢ z prawem, rzetelnos¢ i przejrzystos¢ — przetwarzane zgodnie
z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktdrej dane dotycza;

— ograniczenie celu — zbierane w konkretnych, wyraznych i prawnie uzasad-
nionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami;

— minimalizacja danych — dane adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celdw, w ktérych sg przetwarzane;

— prawidtowosé — prawidtowe i w razie potrzeby uaktualniane dane; nalezy
podja¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktére sg niepra-
widtowe w $wietle celéw ich przetwarzania, zostaty niezwtocznie usu-
niete lub sprostowane;

— ograniczenie przechowywania — przechowywane w formie umozliwiajg-
cej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy niz
jest to niezbedne do celéw, w ktérych dane te sg przetwarzane;

— integralnosé i poufno$é — przetwarzane w sposéb zapewniajacy odpo-
wiednie bezpieczeristwo danych osobowych, w tym ochrone przed nie-
dozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypad-
kowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
$rodkdw technicznych lub organizacyjnych®.

Zasada rozliczalnosci naktada na administratora obowigzek ewentual-
nego udowodnienia, ze sposdb przetwarzania i wprowadzone zabezpieczenia sg
wystarczajgce w stosunku do przetwarzanych przez niego kategorii danych, cha-
rakteru i celu przetwarzania bez ryzyka naruszenia praw lub wolnosci oséb fizycz-
nych. Przepisy prawa nie konkretyzujg przyktaddw najlepszych rozwigzan i nie
okreslajg minimalnych standardéw technicznych zabezpieczenia danych, wpro-
wadzajg jednak pojecie pseudonimizacji, czyli przetwarzania danych w taki spo-
séb, by nie mozna ich byto przypisac¢ konkretnej osobie bez uzycia dodatkowych
informacji, pod warunkiem ze te dodatkowe informacje sg przechowywane
osobno i odpowiednio zabezpieczone. W praktyce oznacza to wdrozenie niezbed-
nych zabezpieczen, adekwatnych dla kazdego administratora, zaréwno przy okre-
$laniu sposobdw przetwarzania, jak i w czasie samego przetwarzania, w celu sku-
tecznej realizacji zasad ochrony danych®.

53 Ogdlne rozporzadzenie o ochronie danych, art. 5 pkt. 1 lit. a)-f).
54 Gotowi na RODO. Opracowanie GIODO, https://uodo.gov.pl [dostep 19.11.2018].
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Przetwarzanie danych osobowych zgodnie z prawem odbywa sie, jezeli

zostanie spetniony jeden z ponizszych warunkow:

osoba, ktdrej dane dotycza, wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym okreslonym celu lub w wiekszej liczbie
(réwniez okreslonych) celdow;

przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest
osoba, ktérej dane dotyczg, lub przed zawarciem umowy — do podjecia
dziatan na zgdanie osoby, ktérej dane dotyczg;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cia-
Zcego na administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktérej dane dotycza, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w in-
teresie publicznym lub w ramach sprawowania wtadzy publicznej powie-
rzonej administratorowi;

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasad-
nionych intereséw realizowanych przez administratora lub przez strone
trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktdrej
dane dotycza, wymagajgce ochrony danych osobowych, w szczegdlnosci
gdy osoba, ktérej dane dotycza, jest dzieckiem®.

Wiele organizacji, instytucji, zaréwno sektora publicznego, jak i prywat-

nego, wykorzystuje w swoich codziennych dziataniach dane osobowe. Réznego

rodzaju informacje, w tym takze dane wrazliwe, sg gromadzone i przetwarzane

w celu sprawnego swiadczenia ustug. Wspodfczesna rzeczywistosé, w ktdrej infor-

macja o osobie zyskata wymierng wartos¢ materialng, znacznie utrudnia sku-

teczng ochrone prywatnosci i bezpieczenstwo danych osobowych, ktére moga

by¢ w wielu przypadkach narazone na niewtasciwe wykorzystanie. Dynamika ob-

szaru ustug elektronicznych skutkuje coraz szerszym przetwarzaniem informacji,

co moze wigzac sie ze wzrostem zagrozen zwigzanych z ich wykorzystaniem przez

podmioty do tego nieuprawnione. Obecnie nie mozina lekcewazy¢ nawet

55 Ogdlne rozporzadzenie o ochronie danych, art. 6 pkt 1.
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minimalnych cyberzagrozen dla bezpieczeristwa danych osobowych, a co za tym
idzie, szeroko rozumianego bezpieczeristwa prywatnosci jednostki.
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The right to privacy and personal data protection
in the Republic of Poland

Summary: Allowing people to be innovative and to use other rights and freedoms, the
right to privacy protects human dignity and opens up opportunities for independent life
and personality development. Fast technical development and globalization have brought
new challenges for the protection of personal data as part of privacy protection. Technology
has transformed both economy and social life, and should further facilitate the free flow
of personal data within the European Union and to third countries and international
organizations, while ensuring a high level of personal data protection.
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