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Obowiqgzek zgtaszania
naruszen ochrony danych osobowych
w jednostkach organizacyjnych

Ostatnie zmiany legislacyjne w obszarze ochrony danych osobowych po-
kazaty, ze ochrona danych to dla wielu podmiotéw priorytet w prowadzeniu dzia-
talnosci gospodarczej. Przepisy rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (,,0gdlne rozporzadze-
nie o ochronie danych osobowych”, ,RODQ") obligujg wszystkie jednostki orga-
nizacyjne, ktdre przetwarzajg dane osobowe, do ochrony tych danych oraz usta-
nawiania odpowiednich zabezpieczen okreslonych w powyzszym rozporzadzeniu.

Obowigzek zgtaszania naruszen organowi nadzorczemu, czyli Prezesowi
Urzedu Ochrony Danych Osobowych (PUODO), zostat wprowadzony na mocy
przepisdw ogdlnego rozporzadzenia o ochronie danych osobowych, ktére weszto
w zycie 25 maja 2018 r. Naruszenia ochrony danych osobowych przez wiele lat
byty skrupulatnie utrzymywane w tajemnicy przez jednostki organizacyjne, w kto-
rych takie naruszenie wystgpito (nie istniat obowigzek ich ujawniania). Wyjagtek
stanowili przedsiebiorcy ustug telekomunikacyjnych, ktérzy w swietle przepiséw
prawa telekomunikacyjnego zobligowani byli, w przypadku stwierdzenia narusze-
nia bezpieczenstwa danych osobowych, powiadomi¢ otym wifasciwy organ
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do spraw ochrony danych osobowych?, a takze abonenta lub uzytkownika korico-
wego, w przypadku ktdérego tajemnica danych zostata naruszona.

Przepisy art. 33 ogdlnego rozporzadzenia o ochronie danych zobligowaty
wszystkie podmioty przetwarzajgce dane osobowe do zgtaszania przypadkéw na-
ruszenia ochrony danych osobowych, w tym praw i wolnosci oséb, ktérych dane
dotycza, do organu nadzorczego (PUODO). Istotne jest, aby administratorzy da-
nych? w procesie zwigzanym ze zgtaszaniem naruszenia ochrony danych posiadali
odpowiednie narzedzia umozliwiajgce im szybka reakcje na zdarzenie, zaréwno
wobec organu nadzorczego jak i oséb, ktérych dane dotyczg. W celu zapewnienia
dziatania bez zbednej zwtoki jednostki organizacyjne powinny opracowac i wdro-
zy¢ procedury postepowania na wypadek wystgpienia naruszenia ochrony da-
nych, ktére moga znacznie usprawnié i przyspieszy¢ dziatania w przypadku wykry-
cia takiego naruszenia.

Pojecie naruszenia ochrony danych osobowych

Przepisy ogdlnego rozporzadzenia o ochronie danych osobowych wpro-
wadzajq legalng definicje pojecia , naruszenie ochrony danych osobowych”. Ter-
min ten zgodnie z art. 4 pkt 12 RODO oznacza ,,przypadkowe lub niezgodne z pra-
wem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nie-
uprawniony dostep do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych”. Oznacza to, Zze naruszenia mogg odnies¢ sie do
réznych czynnosci przetwarzania danych, a w szczegélnosci ich przechowywania
badZ przesytania®. Naruszenie moze byé rodzajem incydentu bezpieczeristwa.
Jednoczesnie P. Fajgielski wyjasnia, ze naruszenie bezpieczenstwa mozna uznac

1 Przed 25 maja 2018 r. organem do spraw ochrony danych osobowych byt Generalny Inspektor
Ochrony Danych Osobowych.

2 Zgodnie z art. 4 pkt 7 RODO administrator danych oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i spo-
soby przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac okreslone kon-
kretne kryteria jego wyznaczania.

3 P. Litwiniski, P. Barta, M. Kawecki, Rozporzqdzenie UE w sprawie ochrony oséb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych. Komentarz, Wyd. C.H.Beck, Warszawa 2018, s. 508.
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za naruszenie danych osobowych?®. Warto przypomnieé, ze incydentem bezpie-
czeristwa, zgodnie z norma ISO/IEC 27001°, bedzie pojedyncze zdarzenie lub seria
niepozadanych albo niespodziewanych zdarzen zwigzanych z bezpieczernstwem
informacji, ktore stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan biz-
nesowych i zagrazajg bezpieczenstwu informacji. Przepisy ogdlnego rozporzadze-
nia o ochronie danych osobowych majg zastosowanie wytgcznie w sytuacji, gdy
dochodzi do naruszenia ochrony danych osobowych. Wystgpienie takiego naru-
szenia prowadzi do sytuacji, w ktdrej podmiot nie jest w stanie zapewnic¢ zgodno-
$ci z zasadami dotyczgcymi przetwarzania danych osobowych okreslonymi w art.
5 RODO. Pozwala to odrdzni¢ incydent bezpieczenstwa od zdarzenia skutkuja-
cego naruszeniem ochrony danych osobowych®. Naruszenie ochrony danych
musi spetniaé facznie trzy przestanki:

1) dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych przez jednostke organizacyjng, ktérej dotyczy na-
ruszenie;

2) skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobo-
wych;

3) naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych osobo-
wych.

Grupa Robocza Artykut 297 w Wytycznych dotyczacych zgtaszania naru-
szen ochrony danych osobowych® wyrdznia trzy typy naruszeri ochrony danych:

4 P. Fajgielski, Informowanie o naruszeniu ochrony danych osobowych w swietle przepiséw ogdl-
nego rozporzqdzenia o ochronie danych, ,,Monitor Prawniczy” 2016, nr 20, 2016.

5 PN-EN ISO/IEC 27001:2017 Technika informatyczna — Techniki bezpieczerstwa — Systemy zarza-
dzania bezpieczenstwem informacji — Wymagania.

6 Zob. takze: Wytyczne dotyczace zgtaszania naruszen ochrony danych osobowych zgodnie z roz-
porzadzeniem 2016/679 (WP 250 rev.01), s. 6.

7 Grupa robocza ds. ochrony osdb fizycznych w zakresie przetwarzania danych osobowych powo-
tana zostata na mocy art. 29 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych jako niezalezny podmiot o charakterze dorad-
czym. Grupa ta zostata rozwigzana 25 maja 2018 r., a w jej miejsce zostata powotana Europejska
Rada Ochrony Danych.

8 Tamze, s. 7.
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1) Naruszenie poufnosci danych — wystepuje w przypadku nieuprawnio-
nego lub przypadkowego ujawnienia lub nieuprawnionego dostepu do
danych osobowych. Przyktadowo naruszeniem takim bedzie umozliwie-
nie osobie nieuprawnionej wgladu do dokumentéw zawierajacych dane
osobowe.

2) Naruszenie integralnosci danych — dochodzi do nieuprawnionego lub przy-
padkowego zmodyfikowania danych osobowych, np. pracownik zmienia
imiona klientoéw w systemie informatycznym przetwarzajgcym.

3) Naruszenie dostepnosci danych — dochodzi do przypadkowej lub nieu-
prawnionej utraty dostepu do danych osobowych lub zniszczenia danych
osobowych. Przyktadem utraty dostepnosci bedzie sytuacja, w ktorej do-
szto do przypadkowego usuniecia danych albo ich usuniecia przez nieu-
prawniong osobe, jezeli doprowadzito ono do trwatej utraty lub zniszczenia
tych danych. Do utraty dostepnosci moze dojsé rowniez wskutek awarii
systemu zasilania lub zainfekowania systemu informatycznego/oprogra-
mowania ,ztosliwym” oprogramowaniem.

Warto podkresli¢, ze — w zaleznosci od okolicznosci — naruszenie moze
dotyczy¢ jednoczesnie poufnosci, integralnosci i dostepnosci danych, a takze do-
wolnego potgczenia dwdch sposrdd tych trzech kategorii naruszen.

Zglaszanie naruszen ochrony danych osobowych organowi nadzorczemu

Obowigzek zgtaszania naruszen ochrony danych osobowych wynika
z przepiséw ogodlnego rozporzadzenie o ochronie danych, ktéry w art. 33 okresla,
ze ,,w przypadku naruszenia ochrony danych osobowych, administrator bez zbed-
nej zwtoki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwier-
dzeniu naruszenia — zgtasza je organowi nadzorczemu [...] chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci 0séb fizycznych”.

Stwierdzenie wystgpienia naruszenia bezpieczenstwa danych osobowych
nastepuje w momencie, w ktérym administrator uzyskuje wystarczajgcy wiedze
potwierdzajgca tego typu zdarzenie. Warto podkresli¢, ze administrator danych
nie zawsze moze zgtosi¢ naruszenie w wyznaczonym terminie. Dokonanie zgto-
szenia z opdznieniem, czyli po uptywie 72 godzin, moze by¢ w niektdrych
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przypadkach akceptowane przez organ nadzorczy (PUODO), ale podmiot zgtasza-
jacy naruszenie musi dotgczy¢é stosowne wyjasnienie przyczyn i okolicznosci
takiego opdznienia.

Po stwierdzeniu naruszenia administrator danych powinien ocenié praw-
dopodobne ryzyko, na jakie narazone sg osoby fizyczne, aby ustali¢, czy w danym
przypadku zastosowanie ma wymag zgtoszenia takiego naruszenia, a takze aby
okresli¢ dziatania, ktore nalezy podjaé¢, aby zaradzi¢ temu naruszeniu. Dlatego
bardzo wazne jest, aby administrator danych posiadat odpowiednig dokumenta-
cje wewnetrzng, np. procedury dotyczgce zgtaszania naruszen. Zgodnie z zalece-
niami Prezesa Urzedu Ochrony Danych Osobowych taka procedura powinna
zawierac:

— cel, w jakim procedura zostata opracowana;

— zakres jej stosowania;

— katalog ewentualnych potencjalnych zagrozen i naruszen, ktére moga sie
pojawi¢ w danej jednostce organizacyjnej;

— opis etapdw zarzadzania naruszeniami;

— opis postepowania personelu administratora danych w przypadku wystg-
pienia naruszenia ochrony danych osobowych?®.

Administrator danych powinien zapoznac z tg procedurg personel oraz
wszystkie inne osoby zaangazowane w przetwarzanie danych w jednostce orga-
nizacyjnej, np. podczas szkolenia z zakresu ochrony danych. Pracownicy powinni
wiedzie¢ komu i w jakich okolicznosciach nalezy zgtasza¢ zdarzenie naruszenia
ochrony danych osobowych oraz jak majg postepowac w takiej sytuacji. Dlatego
tez administrator danych powinien ustanowi¢ wewnetrzne zasady wykrywania
naruszenia i zaradzenia mu. Zgodnie z motywem 87 ogdlnego rozporzgdzenia
o ochronie danych administrator danych powinien upewnic sie, czy zastosowat
wszelkie odpowiednie techniczne srodki ochrony i wszelkie odpowiednie srodki
organizacyjne, by méc mozliwie jak najszybciej stwierdzi¢ naruszenie ochrony da-
nych osobowych i w wyznaczonym terminie (72 godziny) poinformowac organ nad-
zorczy (PUODO) oraz, jesli zajdzie taka potrzeba, osobe, ktérej dane dotycza. To, czy
zawiadomienia dokonano bez zbednej zwioki, nalezy ustali¢ z uwzglednieniem

9 Zob. takze: Obowigzki administratorow zwigzane z naruszeniami ochrony danych osobowych,
Urzad Ochrony Danych Osobowych, wersja 1.0, czerwiec 2019, s. 5.
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w szczegdlnosci charakteru i wagi naruszenia ochrony danych osobowych, jego
konsekwencji oraz niekorzystnych skutkdw dla osoby, ktérej dane dotycza. Takie
zawiadomienie moze skutkowac interwencjg Prezesa Urzedu Ochrony Danych
Osobowych.

W sytuacji, kiedy administrator danych przeprowadzit juz stosowng ana-
lize w celu ustalenia okolicznosci naruszenia ochrony danych osobowych, doko-
nuje zgtoszenia na formularzu okreslonym przez PUODO, ktéry dostepny jest na
stronie internetowej tego organu. Tak jak wskazano wyzej, kluczowa dla kaz-
dego zgtoszenia naruszenia jest ochrona praw i wolnosci 0séb, ktérych dane do-
tycza, dlatego niezwykle wazny jest szybki czas reakcji administratora danych na
zdarzenie. Warto podkresli¢, ze przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych przewidujg dwa rodzaje obowigzkdéw zwigzanych ze zgtasza-
niem naruszen ochrony danych osobowych:

— zgtoszenie przez administratora danych organowi nadzorczemu;
— zgtoszenie przez podmiot przetwarzajacy'® administratorowi danych.

Oznacza to, ze podmiot, ktdry przetwarza dane osobowe na zlecenie ad-
ministratora danych (np. podmiot prowadzacy obstuge ksiegowg administra-
tora, ustugi archiwum czy ustugi IT), po stwierdzeniu naruszenia bezpieczerstwa
danych osobowych bez zbednej zwtoki zobligowany jest zgtosi¢ takie naruszenie
administratorowi danych. Dotyczy to takze dostawcéw ustug chmurowych, ktérzy
bardzo czesto korzystajg z serweréw potozonych w wielu krajach, w tym w pan-
stwach trzecich!!. Ogélne rozporzadzenie o ochronie danych zobowigzuje pod-
miot przetwarzajgcy do wspierania administratora danych w realizacji obowigzku
zgtoszenia naruszenia do Prezesa Urzedu Ochrony Danych Osobowych, np. po-
przez udzielenie dostepnych mu w danej sprawie informacji. Dlatego bardzo waz-
nym elementem umowy z podmiotem przetwarzajgcym, ktdry bedzie wykonywat
zadania zwigzane z przetwarzaniem danych na rzecz administratora danych,
sg odpowiednio skonstruowane zabezpieczenia prawne w umowie dotyczgce

10 Zgodnie z art. 4 pkt 8 RODO przez podmiot przetwarzajgcy nalezy rozumiec osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora.

1170b. takze: J. Sobczak, Realizacja ustugi przetwarzania danych osobowych w chmurze oblicze-
niowej, [w:] Informacje prawnie chronione — wybrane zagadnienia, red. S. Topolewski, Wyd.
Nauk. UPH, Sieldce, 2019, s. 121.
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zgtaszania naruszen ochrony danych przez podmiot przetwarzajacy: tak, aby ad-
ministrator danych mdgt wywigzaé sie z obowigzku na nim spoczywajgcym w za-
kresie zgtoszenia naruszania do PUODO w terminie przewidzianym w ogdlnym
rozporzadzeniu o ochronie danych, tj. 72 godzin po stwierdzeniu naruszenia. Naj-
czesciej zastrzezenia dotyczace terminu zgtaszania naruszen ochrony danych oso-
bowych przez podmiot przetwarzajgcy wskazane sg w umowie powierzenia,
o ktérej mowa w art. 28 RODO. Bowiem w przypadku, gdy administrator danych
zdecyduje sie na powierzenie przetwarzania danych osobowych, zobligowany
jest podjgé odpowiednie zabezpieczenia, m.in. zawrzeé stosowna umowe powie-
rzenia z podmiotem. Umowa powierzenia przetwarzania powinna zawieraé
w szczegolnosci:

1) przedmiot przetwarzania — bedzie on powigzany z realizacjg przedmiotu
umowy gtdwnej zawartej pomiedzy administratorem danych a podmio-
tem przetwarzajgcym, np. outsourcing dziatan marketingowych, gdy dla
ich wykonania konieczne jest przetwarzanie danych osobowych;

2) czas trwania przetwarzania — co do zasady powigzany z realizacjg przed-
miotu umowy;

3) charakter przetwarzania;

4) cel przetwarzania— okreslenie, dlaczego podmiot przetwarzajagcy ma
przetwarza¢ dane osobowe w imieniu administratora;

5) kategorie danych osobowych — wymienienie, jakie konkretnie dane oso-
bowe beda podlegaty powierzeniu przy uwzglednieniu podziatu na dane
zwykte (przyktadowo wymienione w art. 4 pkt 1 RODO) oraz dane szcze-
gblnych kategorii (katalog zawarty w art. 9 ust. 1 RODO);

6) kategorie oséb, ktérych dane dotyczg — sprecyzowanie grupy oséb, kto-
rych dane zostaty powierzone do przetwarzania, np. dane klientéw, dane
pracownikow.

Praktycznym rozwigzaniem w przypadku obowigzku zgtaszania naruszen
ochrony danych osobowych przez podmiot przetwarzajacy jest opracowanie
przez administratora odpowiedniej procedury, ktéra moze stanowic zatgcznik do
umowy. Przepisy dotyczgce obowigzku zgtaszania naruszen ochrony danych przez
podmiot przetwarzajgcy mogg by¢ z praktycznego i prawnego punkt widzenia
niewystarczajgce. Jezeli podmiot przetwarzajgcy swiadczy ustugi na rzecz kilku
administratoréw, a naruszenie wywiera wptyw na wszystkich z nich, podmiot
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przetwarzajacy bedzie zobowigzany do zgloszenia wystgpienia wspomnianego
naruszenia kazdemu z tych administratorow. Warto podkresli¢, ze zasady zgtasza-
nia naruszen przez podmiot przetwarzajgcy powinny byé dostarczone i przeka-
zane wszystkim osobom zaangazowanym w realizacje umowy. Administratorzy
danych oraz podmioty przetwarzajgce powinni propagowac kulture ochrony da-
nych osobowych w organizacjach oraz przeprowadzac regularne szkolenia w tym
zakresie.

Grupa Robocza Artykut 29 w swoich Wytycznych dotyczacych zgtaszania
naruszen ochrony danych osobowych przedstawita propozycje postepowania
w przypadku zaistnienia naruszenia ochrony danych osobowych. Wedtug niej po-
nizsze zasady powinny by¢ uwzgledniane we wszystkich przypadkach wystgpienia
naruszen:

1) Informacje na temat wszystkich zdarzen powigzanych z ochrong danych
powinny by¢ przekazywane w szczegdlnosci osobom, ktédrym powierzono
zadanie reagowania na naruszenia.

2) Nalezy wyznaczy¢ w jednostce organizacyjnej osobe odpowiedzialng za
ustalanie zaistnienia naruszenia i dokonania oceny poziomu ryzyka.

3) Ocena ryzyka dla osdb fizycznych zwigzana z danym naruszeniem
powinna by¢ przekazywana odpowiednim komdrkom organizacyjnym
w ramach danej organizacji.

4) W razie koniecznosci (po dokonaniu oceny) nalezy zgtosi¢ dane narusze-
nie organowi nadzorczemu (podmiot przetwarzajgcy zgtasza je do admi-
nistratora danych) oraz w przypadku zaistnienia przestanki nalezy poin-
formowac o naruszeniu osoby fizyczne, ktérych naruszenie dotyczy.

5) Administrator powinien podjgé dziatania majgce na celu ograniczenie
skali naruszenia i przywrdcenie stanu sprzed wystgpienia naruszenia.

6) Informacje na temat naruszenia powinny by¢ udokumentowane??.

W przypadku koniecznosci zgtoszenia naruszenia ochrony danych do or-
ganu nadzorczego administrator danych powinien w szczegdélnosci zawrzeé w nim
opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwo-
$ci wskazywad:

1270b. takze: Wytyczne dotyczace zgtaszania naruszen ochrony danych osobowych zgodnie z roz-
porzadzeniem 2016/679 (WP 250 rev.01), s. 8.
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— kategorie i przyblizong liczbe osdéb, ktérych dane dotyczg;

— kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych doty-
Czy haruszenie;

— imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informac;ji;

— opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

— opis srodkéw zastosowanych w procesie obstugi naruszenia ochrony da-
nych osobowych, w tym srodkdw, ktére — w stosownych przypadkach —
maja stuzy¢ zminimalizowaniu jego ewentualnych, negatywnych skutkéw.
Wedtug danych przekazanych przez Prezesa Urzedu Ochrony Danych

Osobowych administratorzy bardzo czesto popetniajg btedy w takim zgtoszeniu
naruszenia, co utrudnia i wydtuza prace tego organu. Najczesciej wystepujacymi
btedami podczas zgtaszania naruszen ochrony danych osobowych sg w szczegél-
nosci:

— btedna liczba oséb, ktérych dane dotycza;

— podanie niewtasciwej kategorii danych;

— wskazanie niewtasciwego poziomu ryzyka;

— podanie niewfasciwego czasu zaistnienia naruszenia.

Ponadto, zgodnie z art. 33 ust. 3 ogdlnego rozporzgdzenia o ochronie da-
nych, administrator powinien w zgtoszeniu podac tylko kategorie danych osobo-
wych, ktérych dotyczy naruszenie. Kategoriami danych bedg np. imie, nazwisko,
adres zamieszkania, adres e-mail, numer PESEL, dane dotyczgce zdrowia, dane
dotyczgce wyksztatcenia itp. Niewtasciwg praktyka jest podawanie w takim zgto-
szeniu konkretnych imion, nazwisk czy adreséw zamieszkania oséb, ktorych dane
dotycza®®. Watpliwosci pojawiajg sie takze przy interpretacji terminu ,kategoria
0s6b”. RODO nie okresla definicji kategorii osdb, ktérych dane dotycza. Grupa
Robocza Artykut 29 zaproponowata, aby kategorie oséb, ktérych dane dotyczg,
obejmowaty réznego rodzaju osoby fizyczne ktérych dotyczy naruszenie danych
osobowych, np. pracownicy, klienci, wspdtpracownicy itp.

13 Komunikat Prezesa Urzedu Ochrony Danych Osobowych, www.uodo.gov.pl [dostep
12.02.2020].
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Warto podkresli¢, ze brak dostepu do szczegdtowych informacji nie moze
stanowi¢ podstawy do niezgtoszenia naruszenia danych osobowych w terminie
wymaganym przez ogdélne rozporzgdzenie o ochronie danych osobowych. Jezeli
informacji o naruszeniu nie da sie udzieli¢ w tym samym czasie, mozna ich udziela¢
sukcesywnie PUODQO, lecz bez zbednej zwitoki. Rézne kategorie naruszenia mogg
bowiem wigzac sie z koniecznoscia przekazania dodatkowych informacji, aby
w petni wyjasni¢ okolicznosci danej sprawy.

Grupa Robocza Artykut 29 zaleca, aby w momencie, w ktérym admini-
strator danych po raz pierwszy zgtasza naruszenie Prezesowi Urzedu Ochrony
Danych Osobowych, poinformowat réwniez ten organ o tym, ze nie dysponuje
jeszcze wszystkimi wymaganymi informacjami, oraz ze przekaze bardziej szczegé-
towe dane na pdzniejszym etapie, bez zbednej zwtoki, po otrzymaniu takich
informacji**. Organ nadzorczy powinien ustali¢ zadministratorem sposéb i termin
przekazania tych dodatkowych informacji. Nie uniemozliwia to administratorowi
udzielania dodatkowych informacji na dowolnym innym etapie, w przypadku gdy
uzyska wiedze o dalszych istotnych okolicznosciach faktycznych zwigzanych z na-
ruszeniem, ktére powinny zostac przekazane organowi nadzorczemu.

Warto zaznaczy¢, ze sam fakt wystgpienia naruszenia ochrony danych
osobowych nie stanowi przestanki do zgtoszenia takiego naruszenia do PUODO.
Bowiem, tak jak zaznaczono w art. 33 ust. 1 RODO, dotyczy to naruszen praw
lub wolnosci oséb fizycznych. Oznacza to, ze natychmiast po stwierdzeniu naru-
szenia administrator danych musi nie tylko dazyé do ograniczenia negatywnych
skutkéw zdarzenia (naruszenia), lecz rowniez ocenic ryzyko, ktére moze powstac
w wyniku tego naruszenia dla oséb, ktérych dane dotycza. Przyktadowo narusze-
niem, ktore nie bedzie wymagato zgtoszenia organowi nadzorczemu, jest zagu-
bienie przez pracownika bezpiecznie zaszyfrowanego komputera przenosnego
(laptopa). Bowiem ryzyko zapoznania sie przez osoby nieuprawnione z danymi
zawartymi na tym dysku komputera przenosnego jest w tej sytuacji niskie.

Nalezy pamietaé, ze bez wzgledu na to, czy nalezy zgtosi¢ dane naruszenie
organowi nadzorczemu, czy tez nie, administrator danych jest zobowigzany do
dokumentowania wszystkich naruszen danych osobowych. Dokumentacja

14Z0ob. takze: Wytyczne dotyczace zgtaszania naruszen ochrony danych osobowych zgodnie z roz-
porzadzeniem 2016/679 (WP 250 rev.01), s. 9.
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powinna by¢ prowadzona w taki sposéb, by pozwalata organowi nadzorczemu na
weryfikowanie przestrzegania obowigzkdw dotyczgcych zgtaszania naruszen.
Dokumentacja powinna zawiera¢ co najmniej:

— informacje o okolicznosciach naruszenia;

— skutki naruszenia;

— podjete dziatania zaradcze.

Brak wypetnienia obowigzkéw w zakresie prowadzenia dokumentacji
stanowi przestanke do zastosowania wobec podmiotu administracyjnej kary pie-
nieznej w wysokosci do 10 000 000 euro, a w przypadku przedsiebiorstwa w wy-
sokosci do 2% jego catkowitego rocznego Swiatowego obrotu (z poprzedniego
roku obrotowego).

Zawiadamianie osoby o naruszeniu ochrony jej danych osobowych

W sytuacji, w ktérej naruszenie ochrony danych osobowych moze powo-
dowacd wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administra-
tor danych — oprdcz zgtoszenia do PUODO — zobligowany jest bez zbednej zwtoki
zawiadomié osobe, ktérej dane dotyczg, o takim naruszeniu. Zawiadomienie ma
na celu przede wszystkim dostarczenie szczegétowych informacji na temat dzia-
tan zapobiegawczych, ktére osoby fizyczne powinny podjg¢, aby uchronic¢ sie
przed wszelkimi negatywnymi skutkami naruszenia. Administrator danych powi-
nien dotozy¢ wszelkich staran, by zawiadomienie byto zredagowane z uzyciem
przejrzystego i zrozumiatego jezyka dla osdb, ktdrych dane dotyczg. Prezes
Urzedu Ochrony Danych Osobowych, powotujgc sie na wytyczne Grupy Roboczej
Artykut 29, zaleca, aby sformutowania kierowane do podmiotu danych byty przeka-
zem bezposrednim. Nalezy wybra¢ takg forme zawiadomienia, by osoba fizyczna
miata mozliwo$¢ zapoznania sie z jego trescig, np. wiadomosc e-mail, SMS, kore-
spondencjal®. Zawiadomienie powinno zosta¢ dostarczone osobie, ktérej dane
dotyczg, w mozliwie najkrotszym czasie.

Zgodnie z RODO zawiadomienie osoby fizycznej nie jest wymagane w na-
stepujacych przypadkach:

15 Prezes Urzedu Ochrony Danych Osobowych, www.uodo.gov.pl [dostep 15.02.2020].

141



1.

Czes$¢ druga

Administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki
ochrony i srodki te zostaty zastosowane do danych osobowych, ktérych
dotyczy naruszenie, np. szyfrowanie uniemozliwiajgce odczyt osobom
nieuprawnionym.

. Administrator zastosowat srodki eliminujgce prawdopodobieristwo wy-

sokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane zostaty
naruszone.

Zawiadomienie wymagatoby niewspdtmiernie duzego wysitku. W takim
przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
podobny srodek, za pomoca ktdrego osoby, ktérych dane dotycza, zo-
stajg poinformowane w réwnie skuteczny sposdb. W zakresie publicz-
nego komunikatu nalezy przyjaé, iz powinien on zawierac¢ takie elementy
jak charakter naruszenia, opisany jasnym i prostym jezykiem oraz zawie-
ra¢ informacje o zastosowanych $rodkach zaradczych?.

Kluczowe dla organizacji jest wdrozenie odpowiednich srodkdw technicz-

nych i organizacyjnych zapobiegajgcych mozliwym naruszeniom ochrony danych.

Zawiadomienie o naruszeniu ochrony danych oséb fizycznych powinno

zawieraé w szczegdlnosci:

1)

2)

3)

4)

opis charakteru naruszenia (np. przedstawienie okolicznosci wystgpienia
naruszenia);

imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych (jezeli
zostat on wyznaczony) lub innego punktu kontaktowego, od ktérego
mozna uzyskac wiecej informacji;

opis mozliwych konsekwencji naruszenia ochrony danych osobowych
(np. mozliwos¢ zaciggniecia zobowigzan finansowych);

opis Srodkéw zastosowanych i proponowanych przez administratora
w celu zaradzenia naruszeniu ochrony danych osobowych lub zminimali-
zowania jego ewentualnych, negatywnych skutkéw.

Istotne jest, aby informacje przekazane osobie fizycznej, dotyczace naru-

szenia, byty dla niej zrozumiate w zakresie charakteru naruszenia oraz wiedzy na

temat postepowania, aby sie zabezpieczyc.

16 Zob. takze: P. Litwiriski, P. Barta, M. Kawecki, Rozporzqdzenie UE w sprawie ochrony o0séb fi-
zycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych. Komentarz, Wyd. C.H.Beck, Warszawa 2018, s. 519.
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Najczesciej wystepujace naruszenia danych osobowych

Zgodnie z danymi podanymi w sprawozdaniu z dziatalnosci Prezesa

Urzedu Ochrony Danych Osobowych za 2018 rok’ zakres przedmiotowy naru-

szen ochrony danych osobowych zgtaszanych przez administratoréw danych

z sektora publicznego obejmowat najczesciej nieprawidtowosci w przetwarzaniu

danych osobowych dotyczgce:

1. Udostepnienia danych osobowych nieuprawnionym osobom w zwigzku

z wysytaniem poczty elektronicznej. Naruszenie powstawato wskutek
btedu pracownikéw. Administratorzy podejmowali dziatania majace na
celu zdyscyplinowanie pracownikéw, przeprowadzali dodatkowe szkole-
nia, dokonywali przegladu procedur, wykonywali audyty bezpieczen-
stwa. Warto zaznaczy¢, ze w takim przypadku, co do zasady, konieczne
jest poinformowanie 0séb fizycznych o naruszeniu®®,

. Udostepnienia danych w trybie dostepu do informacji publicznej, w wy-
niku nieprawidtowej anonimizacji danych, w tym w Biuletynie Informacji
Publicznej. Naruszenia powstawaty gtdwnie wskutek niedopatrzenia pra-
cownikéw zajmujgcych sie anonimizacjg danych. Administratorzy doko-
nywali przegladu procedur oraz deklarowali wprowadzenie dodatkowych
procedur (np. dodatkowe sprawdzanie dokumentéw przez innego pra-
cownika pod katem anonimizacji dokumentéw).

. Zniszczenia/zagubienia/kradziezy dokumentacji badZ innych nosnikow
(telefon, smartfon, komputer przenosny) zawierajacych dane osobowe.
Administratorzy podejmowali dziatania majgce na celu ustalenie przy-
czyn zagubienia korespondencji czy weryfikacje umow zawartych z ope-
ratorem pocztowym. Sam fakt utraty danych osobowych w wyniku zagu-
bienia czy kradziezy urzadzen lub nosnikéw nie musi prowadzi¢ do naru-
szenia praw lub wolnosci oséb, ktorych dane dotyczg, jezeli administrator

17 Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w 2018 r.,
www.uodo.gov.pl [dostep 12.02.2020].

18 Zob. Decyzja (ZWAD.405.154.2018) Prezesa Urzedu Ochrony Danych Osobowych z dnia
21 grudnia 2018 r. nakazujgca ubezpieczycielowi ponowne zawiadomienie osoby, ktérej dane
dotyczg, o naruszeniu ochrony danych osobowych i wskazanie jej mozliwych konsekwencji zda-
rzenia, a takze powiadomienie jej o podjetych dziataniach zaradczych i proponowanych srodkach,
ktore osoba ta moze zastosowac, by zminimalizowac ewentualne negatywne skutki naruszenia.
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zastosowat skuteczne, adekwatne srodki zabezpieczenia. Przyktadowo,

w celu eliminowania naruszen, administrator danych powinien:

— ograniczy¢ ilos¢ dokumentacji wynoszonej poza obszar obiektu admi-
nistratora danych do niezbednego minimum;

— tam, gdzie jest to mozliwe, przewozi¢ dokumentacje w formie elek-
tronicznej (na zaszyfrowanych urzadzeniach informatycznych).

4. Naruszenia zwigzane z udostepnieniem danych osobowych (np. zaswiad-
czen), ktore zawieraty informacje o innych, osobom nieuprawnionym lub
petentom urzeddow. Najczesciej naruszenia wynikaty z btedéw pracowni-
kow urzedéw. Administratorzy podejmowali dziatania podobne jak w po-
przednich przypadkach, tj. majgce na celu zdyscyplinowanie pracownikéw.

5. Naruszenia polegajgce na ztamaniu zabezpieczen systemu informatycz-
nego, ktére skutkowato zablokowaniem dostepu do plikéw, catego kom-
putera lub wewnetrznej sieci intranetowej przez ztosliwe oprogramowa-
nie typu ransomware. Administratorzy odzyskiwali dostep do danych na
podstawie kopii zapasowych baz danych wykonywanych automatycznie.
Z kolei informacje dotyczace najczesciej zgtaszanych naruszen w sektorze

prywatnym dotyczyty podobnych dziatan jak w sektorze publicznym, jednak do-
datkowo mozna wyszczegdlnic:

1) luke bezpieczenstwa w systemie informatycznym pozwalajaca na uzyska-
nie nieuprawnionego dostepu do danych osobowych;

2) przestanie newslettera z btednie skonstruowanego skryptu z adresow
e-mail do wszystkich odbiorcow;

3) omytkowe udostepnienie w trakcie rozmowy telefonicznej danych in-
nego klienta przez pracownika call center;

4) ataki hackerskie, majgce na celu uzyskanie nieuprawnionego dostepu do
bazy danych klientdw, sklepdw internetowych w celu wysytki phishingowych
wiadomosci SMS i wytudzenia danych dostepowych do konta bankowego.
W przypadku naruszenia polegajgcego na udostepnieniu danych osobo-

wych nieuprawnionym osobom w zwigzku z wysytka poczty elektronicznej, jesli
juz doszto do takiego naruszenia, administrator danych powinien w szczegdlnosci:

— wprowadzi¢ procedury kontroli poprawnosci adresu przy wysytce doku-
mentdow zawierajgcych dane osobowe;

— przed wysytkg dokumentow weryfikowac poprawnosé adresu z klientem.
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Natomiast w przypadku niewtasciwej anonimizacji danych osobowych
administrator danych powinien w szczegélnosci:

— przeprowadzac regularne szkolenia dla personelu z zakresu ochrony danych;

— wprowadzi¢ szczegdtowe instrukcje postepowania z dokumentami za-
wierajgcymi dane osobowe, w tym — sposobdw anonimizacji danych;

— wprowadzi¢ wewnetrzne procedury regulujgce przechowywanie archi-
walnych dokumentdéw oraz ich pdzniejsze niszczenie.

Administratorzy powinni dokonywac szczegdtowej analizy przypadkéw
naruszen ochrony danych osobowych, bowiem nie wszystkie bedg wymagaty zgto-
szenia do organu nadzorczego. Jednoczes$nie istotne jest, by administratorzy da-
nych potrafili prawidtowo i sprawnie reagowac na juz wystepujace naruszenia, aby
mozliwie ograniczy¢ negatywny wptyw na ochrone praw i wolnosci osob fizycznych.

Analiza wystepujacych naruszen ochrony danych

Wedtug Prezesa Urzedu Ochrony Danych Osobowych brak przeprowa-
dzenia prawidtowej oceny ryzyka naruszenia praw lub wolnosci 0sdb fizycznych
jest jednym z podstawowych bteddéw, ktére popetniajg administratorzy danych.
Zgodnie bowiem z zaleceniami zawartymi w motywach 75 i 76 RODO podczas
oceny ryzyka zasadniczo nalezy wzigé pod uwage zaréwno prawdopodobieristwo,
jak i powage ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza.
Nalezy podkredli¢, ze podczas oceny ryzyka naruszenia praw i wolnosci oséb
fizycznych powstatego w wyniku wystgpienia naruszenia bardzo czesto admini-
stratorzy danych koncentrujg sie na innych (niz ochrona praw i wolnosci pod-
miotu danych) obszarach, np. zabezpieczaniu danych. Oceniajgc ryzyko dla oséb
fizycznych, bedgce wynikiem naruszenia, administrator powinien uwzglednic za-
tem konkretne okolicznosci naruszenia, w tym wage potencjalnego wptywu
i prawdopodobieistwo jego wystgpienia. Grupa Robocza Artykut 29 zaleca za-
tem, aby w trakcie oceny brano pod uwage nastepujgce kryteria®®:

1) rodzaj naruszenia, np. konsekwencje naruszenia dla osoby fizycznej

w przypadku naruszenia integralnosci;

2) charakter, wrazliwosc i ilos¢ danych osobowych;

1% Wytyczne dotyczace zgtaszania naruszeri ochrony danych osobowych zgodnie z rozporzadze-
niem 2016/679 (WP 250 rev.01), s. 28-30.
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3) fatwosc identyfikacji oséb fizycznych;

4) wage konsekwencji dla 0sdb fizycznych, tj. mozliwe szkody, ktérych moga
doznaé osoby fizyczne, np. w przypadku, gdy w wyniku naruszenia na-
stgpi kradziez lub sfatszowanie tozsamosci, uszkodzenie ciata, cierpienie
psychiczne, upokorzenie lub naruszenie dobrego imienia;

5) cechy szczegdlne danej osoby fizycznej;

6) cechy szczegdlne administratora danych;

7) liczbe oséb fizycznych, na ktére wywiera wptyw dane naruszenie.

Majac na uwadze powyzsze, administrator danych, dokonujac oceny ry-
zyka, ktére moze powsta¢ w wyniku naruszenia, powinien tacznie uwzglednic¢
wage potencjalnego wptywu na prawa i wolnosci oséb fizycznych i prawdopodo-
bierstwo jego wystgpienia. Oczywiscie ryzyko wzrasta, gdy konsekwencje naru-
szenia sg powazniejsze, jak réwniez wtedy, gdy wzrasta prawdopodobieristwo ich
wystgpienia. W przypadku jakichkolwiek watpliwosci administrator powinien
zgtosi¢ naruszenie, nawet jesli taka ostroznos¢ mogtaby sie okaza¢ nadmierna.
Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) opraco-
wata zalecenia dotyczace metod oceny wagi naruszenia®, ktére mogg by¢ przy-
datne administratorom i podmiotom przetwarzajgcym podczas opracowywania
planéw dziatania i zarzadzania w sytuacji wystgpienia naruszenia.

Statystyki zgtoszonych naruszen ochrony danych

Zgodnie z danymi ze sprawozdania z dziatalnos$ci Prezesa Urzedu Ochrony
Danych Osobowych w 2018 r. od 25 maja do 31 grudnia 2018 r. UODO dokonat
analizy 2 446 zgtoszen naruszen pod katem wystgpienia wysokiego ryzyka naru-
szenia praw lub wolnosci 0séb fizycznych, w tym — 1 882 naruszenia zostaty zgto-
szone przez podmioty sektora prywatnego, zas 564 — przez podmioty sektora pu-
blicznego?’. Dla pordéwnania: do irlandzkiego organu nadzorczego wptyneto
w 2018 r. 3 687 zgtoszer naruszen ochrony danych osobowych??, w tym — 2 429

20 ENISA, Zalecenia dotyczace metod oceny wagi naruszen ochrony danych osobowych,
https://www.enisa.europa.eu/publications/dbn-severity [dostep 12.02.2020].

21 Sprawozdanie z dziatalnosci Prezesa Urzedu Ochrony Danych Osobowych w 2018 r.,
www.uodo.gov.pl [dostep 12.02.2020].

22 Annual Report 25 may — 31 december 2018, An Coimisium um Chosaint Sonrai, Data Protection
Commission, s. 36-38.
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z sektora prywatnego, a 1 258 — z sektora publicznego. Natomiast liczba powia-
domien o naruszeniu danych otrzymanych przez holenderski organ nadzorczy wy-
niosta 20 881, w tym najbardziej dotkniete sektory to sektory zdrowia (29% zgto-
szonych naruszen), sektor finansowy (26% zgtoszonych naruszen) oraz sektor pu-
bliczny (17% zgtoszonych naruszen). 63% przypadkdw naruszen, ktére wptynety
do holenderskiego organu nadzorczego, dotyczyto danych osobowych wystanych
na niewtasciwy adres e-mail. Pozostate 37% przypadkdw dotyczyto utraty danych
osobowych (np. zagubienie laptopa lub pamieci USB), hackowania, phishingu lub
ztosliwego oprogramowania®.

Wedtug danych opublikowanych przez Komisje Europejska w UE w okre-
sie od 25 maja 2018 r. do 28 stycznia 2019 r. zgtoszono w tacznie 41 502 powia-
domien o naruszeniu ochrony danych osobowych. Z rysunku 1 wynika, ze liczba
zawiadomien o naruszeniach ochrony danych wptywajgcych do poszczegdlnych
organdw nadzorczych w krajach Unii Europejskiej jest bardzo zréznicowana,
a najwiecej naruszen zostato zgtoszonych w Holandii.
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Rysunek 1. Catkowita liczba otrzymanych powiadomien o naruszeniu ochrony danych
osobowych w okresie od 25 maja 2018 r. do 28 stycznia 2019 r.
Zrédto: opracowanie wtasne na podstawie ,,GDPR Today”, https://www.gdprtoday.org/
gdpr-in-numbers-4/ [dostep 10.02.2020].

23 Autoriteit, Persoonsgegevens, Meldplicht dataleeken. Overzicht feiten en cijfers 2018,
https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2019/01/rap-
portage_datalekken_2018.pdf [dostep 12.02.2020].
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Zgodnie z informacjg podang przez Prezesa Urzedu Ochrony Danych Oso-
bowych do maja 2019 r. administratorzy, realizujgc obowigzek wynikajgcy z art.
33 ust. 1 ogdlnego rozporzadzenia o ochronie danych (RODO), zgtosili az 4 539
naruszen ochrony danych osobowych. Dwie trzecie notyfikacji pochodzito od ad-
ministratorow z sektora prywatnego, a jedna trzecia — od administratoréw z sek-
tora publicznego. W przypadku sektora prywatnego najwiecej zgtoszen naptyneto
od firm telekomunikacyjnych, ubezpieczeniowych, finansowych, bankéw oraz
stuzby zdrowia. W sektorze publicznym zawiadomienia o incydentach z danymi
osobowymi najczesciej nadsytaty jednostki samorzadu terytorialnego, szkoty,
przedszkola, ztobki oraz placéwki stuzby zdrowia?*.

Wedtug Komisji Europejskiej w Unii Europejskiej do organéw nadzor-
czych wptyneto w okresie od 25 maja 2018 r. do maja 2019 r. az 89 271 zgtoszen
o utracie danych, ktére mogty spowodowac naruszenie praw lub wolnosci oséb
fizycznych?®, co pokazuje, ze jednostki organizacyjne w Unii Europejskiej sg $wia-
dome obowigzku zwigzanego ze zgtaszaniem naruszen ochrony danych.

Whioski

Naruszenie bezpieczenstwa danych osobowych moze potencjalnie spo-
wodowac szereg negatywnych skutkéw dla oséb fizycznych, takich jak powstanie
uszczerbku fizycznego, szkdd majatkowych lub szkéd niemajatkowych. Przykta-
dowo mogg one obejmowac utrate kontroli nad wtasnymi danymi osobowymi,
ograniczenie praw, dyskryminacje, kradziez lub sfatszowanie tozsamosci, strate
finansowg czy tez naruszenie dobrego imienia. Mogg one réwniez wigzac sie
z wszelkimi innymi znacznymi szkodami gospodarczymi lub spotecznymi dla tych
0s6b fizycznych.

Dlatego w art. 33 ogdlnego rozporzadzenia o ochronie danych osobo-
wych zobligowano administratora danych do zgtoszenia naruszenia ochrony da-
nych osobowych wiasciwemu organowi nadzorczemu, chyba ze dane naruszenie
nie wigze sie z ryzykiem wywotania takich negatywnych skutkdow.

24 Prezes Urzedu Ochrony Danych Osobowych, https://uodo.gov.pl/pl/134/1029 [dostep
12.02.2020].
25 The European Data Protection Board, Rapport: “GDPR in numbers”, edpb.europa.eu [dostep
12.02.2020].
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Warto podkresli¢, ze RODO przewiduje odpowiedzialno$¢ administra-
cyjng za niezrealizowanie obowigzku zgtaszania naruszen oraz innych postano-
wien zawartych w art. 33 RODO. W sytuacji, kiedy administrator danych nie zre-
alizuje obowigzku zgtoszenia naruszenia ochrony danych organowi nadzorczemu
albo osobom, ktérych dane dotyczg, albo zaréwno organowi nadzorczemu, jak
i osobom, ktérych dane dotyczg, organ nadzorczy moze skorzysta¢ z mozliwosci
zastosowania administracyjnej kary pienieznej. Wartos¢ tej kary moze wynosic¢ do
10 000 000 EUR lub do 2% catkowitego rocznego swiatowego obrotu przedsie-
biorstwa (zgodnie z art. 83 ust. 4 lit. a RODO). Nalezy réwniez pamietac o tym,
Zze w niektorych przypadkach niewywigzanie sig z obowigzku zgtoszenia narusze-
nia mogtoby doprowadzi¢ do ujawnienia braku albo nieadekwatnosci istniejacych
srodkoéw bezpieczenistwa. Ponadto wytyczne Grupy Roboczej Art. 29 w sprawie
administracyjnych kar stanowig, ze: , wystepowanie kilku réznych naruszen po-
petnionych tgcznie w konkretnym pojedynczym przypadku oznacza, ze organ nad-
zorczy moze naktadaé¢ administracyjne kary w sposdb, ktdry jest zarazem sku-
teczny, proporcjonalny i odstraszajgcy na poziomie najpowazniejszego narusze-
nia”. W takim przypadku organ nadzorczy bedzie miat réwniez mozliwos¢ nakfa-
dania kar za niewywigzanie sie z obowigzku zgtoszenia naruszenia lub zawiado-
mienia o wystgpieniu naruszenia, okreslonego w art. 33134 RODO z jednej strony,
oraz za brak (odpowiednich) srodkéw bezpieczenstwa, o ktérych mowa w art. 32
RODO, z drugiej strony. Obydwie te sytuacje traktuje sie jako dwa odrebne naru-
szenia.

Majac na uwadze powyzsze przepisy podmioty, ktdre przetwarzajg dane
osobowe, powinny zastosowac odpowiednie $rodki organizacyjne i techniczne,
w tym wdrozy¢ odpowiednie procedury, ktére pozwolg im sprawnie i szybko re-
alizowaé proces ochrony danych osobowych w ich jednostce i w odpowiednim
czasie (jesli wymaga tego sytuacja) zgtosi¢ takie naruszenie organowi nadzor-

czemu.
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Obligation to report the breaches of personal data protection
in organizational units

Summary: The article explains the process of notification of a personal data breach to the
supervisory authority, in accordance with Article 33 of The General Data Protection Regula-
tion (GDPR). The General Data Protection Regulation 2016/679 is a regulation in EU law
on data protection and privacy for all individual citizens of the European Union and the
European Economic Area. In case (preventive) security measures are breached and per-
sonal data is unlawfully processed, the controller must report such a breach to the super-
visory authority within 72 hours, and possibly to affected data subjects as well. This is the
case unless you can establish that the breach has caused no actual risks for the data sub-
jects or other individuals. The article contains analysis of data breach notifications sent to
data protection authorities by companies or other organizations.

Keywords: GDPR, data protection, notification of a personal, data breach, personal data,
supervisory authority
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