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Zagrozenia dla bezpieczenstwa informaciji

Dlaczego chronimy informacje?

Jedng z charakterystycznych cech wspodfczesnej cywilizacji jest bez wat-
pienia permanentny wzrost zaréwno roli, jak i znaczenia informaciji.

Informacja jest jednym z najcenniejszych naszych zasobdéw i przybiera
postac nie tylko danych, ale réwniez wiedzy i umiejetnosci. Jest nosnikiem naj-
nowszych technologii przemystowych, pokojowych czy wojskowych. Zasoby in-
formacyjne sa nie tylko najbardziej warto$ciowymi narzedziami na rynkach kapi-
tatowych i inwestycyjnych, lecz takze doskonale sprawdzajg sie w walce na scenie
politycznej i stuzg osigganiu wptywdw politycznych?.

Wspodtczesnie zdecydowana wiekszo$¢ podmiotow i organizacji uzalez-
niona jest od dostepu do informacji, ktére decyduja o ich rozwoju i pozycji na
rynku. Bowiem obok zasobdw surowcowych i energetycznych, zasoby informa-
cyjne stanowig najistotniejszy czynnik potencjatu cywilizacyjnego. Posiadajg cha-
rakter zasobdw strategicznych o istotnej wartosci, sg czynnikiem rozwoju cywili-
zacyjnego i gospodarczego oraz sprzyjajg powstawaniu nowych branz i nowych
profesji. Elementem efektywnej strategii ekonomicznej (gospodarczej) jest prze-
waga informacyjna na rynkach lokalnych i globalnych?.

LK. Lidel, Cyberbezpieczeristwo — wyzwanie przysztosci. Dziatania spotecznosci miedzynarodowe;j,
[w:] Bezpieczeristwo XXI wieku. Asymetryczny swiat, red. K. Liedel, P. Piasecki, T.R. Aleksandro-
wicz, Difin, Warszawa 2011, s. 27.

2 p. Sienkiewicz, Bezpieczeristwo informacji—wspdlne dobro dla racji stanu, bezpieczeristwa i obron-
nosci kraju, firm i obywateli, [w:] Ochrona informacji niejawnych i biznesowych. Materiaty IV Kon-
gresu, KSOIN, US, Katowice 2008, s. 15-16.
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Zdecydowana wiekszo$¢ obywateli naszego kraju posiada, dysponuje
i przetwarza wiadomosci, informacje, materiaty (dokumenty), ktére — z réznych
wzgleddw — nie powinny by¢ powszechnie dostepne. Dotyczy to informacji wyni-
kajgcych z charakteru pracy, jak réwniez szeroko rozumianej sfery prywatnej (ko-
respondencja, banki, urzedy, szkoty, uczelnie, placowki stuzby zdrowia itd.).

Najogodlniej informacje mozemy podzieli¢ na wrazliwe i niewrazliwe.
Wrazliwymi sg te wszystkie informacje, ktdre musza by¢ chronione, bo tak naka-
zujg przepisy prawa. Zaliczy¢ do nich mozemy informacje niejawne i dane oso-
bowe, a takze inne informacje wskazane w organizacji przez kompetentne organy
(np. stuzby ochrony panstwa czy wewnetrzne komorki bezpieczerstwa w danej
organizacji) jako informacje wrazliwe3. Takimi informacjami mogg by¢ tez dane,
w zasadzie same w sobie niewrazliwe, ktére w powigzaniu z innymi informacjami
pozwalajg na wyciaggniecie okreslonych wnioskéw. Informacjami wrazliwymi sg
tez informacje dotyczace zycia osobistego waznych przedstawicieli panstwa czy
przedsiebiorcéw, ktérych ujawnienie mogtoby postuzy¢ do naciskéw czy tez do
szantazu okreslonych oséb. Nalezy réwniez mie¢ Swiadomos¢, ze agregacja doku-
mentéw (informacji) jawnych stwarza zagrozenie ich analizy i uzyskania na jej
podstawie informacji wrazliwych.

Szczegdlng troskg otacza sie te informacje, ktérych ujawnienie moze wy-
wrzeé negatywny wptyw na bezpieczerstwo panistwa, jego struktury, w tym takze
okreslonych instytucji, oraz obywateli. Natomiast szczegdlnej ochronie podlegaja
informacje niejawne, czyli te, ktérych ,nieuprawnione ujawnienie spowodowa-
toby lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby
z punktu widzenia jej interesdw niekorzystne, takze w trakcie ich opracowywania
oraz niezaleznie od formy i sposobu ich wyrazania”*. Réwniez w Strategii Bezpie-
czenstwa Narodowego Rzeczypospolitej Polskiej mocno akcentowane sg zagad-
nienia zwigzane z ochrong i bezpieczeristwem informacji w réznych wymiarach?.

Dlatego, by zachowac stabilnos¢ paristwa i dawac poczucie bezpieczen-
stwa obywatelom, najwazniejszym zadaniem i obowigzkiem rzadu i jego wyspe-

3 Tamze.

4 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r. Nr 182, poz.
1228).

5 Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, Warszawa
2020.
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cjalizowanych stuzb jest ochrona tych informacji. Moze jg zapewni¢ wtasciwie zor-
ganizowany i sprawnie funkcjonujacy system, ktéry bedzie gwarantowat ograni-
czenia w dostepie oséb zwtaszcza do informacji wrazliwych, wiasciwe ich prze-
twarzanie, a takze wykorzystanie odpowiednich i wystarczajgcych srodkéw bez-
pieczenstwa fizycznego i teleinformatycznego. Z tego tez wzgledu system ten
wymaga na poziome panstwa precyzyjnie okreslonych zasad i norm majgcych
umocowanie w przepisach prawa, okreslajacych zasady wytwarzania informacji,
sposdb ich ochrony oraz sankcje, jakie mogg zosta¢ zastosowane w przypadku
niestosowania sie do tych regut.

Zagrozenia — rozumienie pojecia

W literaturze przedmiotu znajdujemy wiele definicji terminu ,,zagroze-
nia” w zaleznosci od przyjetego kryterium, uwarunkowan czy podejscia np. terenu,
obiektu, obszaru, Srodowiska, czasu i wielu innych czynnikéw. Dla przyktadu kilka
z wielu definicji:

1) ,Zagrozenie to mozliwos¢ wystgpienia jednego z negatywnie wartoscio-
wanych zjawisk”®.

2) ,Zagrozenie to (...) sytuacja, w ktorej pojawia sie prawdopodobienstwo
powstania stanu niebezpiecznego dla otoczenia. Przyjmujac za podstawe
dziedziny, w ktérych moze wystgpic zagrozenie, wyrdznia sie zagrozenia
militarne i niemilitarne. Wsrdd zagrozen niemilitarnych mozna z kolei wy-
rézni¢ zagrozenia polityczne, gospodarcze, psychospoteczne, ekolo-
giczne, wewnetrzne i inne””.

3) ,Zagrozenia — z jednej strony, to pewien stan psychiczny lub swiadomo-
Sciowy wywotany postrzeganiem zjawiska, ktdre subiektywnie ocenia sie
jako niekorzystne lub niebezpieczne — z drugiej strony, czynniki obiek-
tywne powodujace stany niepewnosci i obaw”8,

4) ,Zagrozenie to szeroki catoksztatt zjawisk, ktére stwarzajg bezposrednia
grozbe obnizenia w krétkim czasie jakosci zycia ludnosci panstwa i

6 F.X. Kaufmann, Koncepcja socjologii religii, ZW Nomos, Krakéw 2006.
7 Stownik termindw z zakresu bezpieczeristwa narodowego, Wyd. AON, Warszawa 2008, s. 172.
8 S. Korycki, System bezpieczeristwa Polski, Wyd. AON, Warszawa 1994, s. 54.
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stanowig powazne ograniczenia swobody wyboru w polityce lub dziata-
niach podmiotéw nierzagdowych (oséb, grup, korupcji)”®.

5) ,Zagrozenie to mozliwo$¢ powstania sytuacji, w ktorej dane spoteczen-
stwo nie ma zapewnionych warunkdéw bytu i rozwoju lub sg one w sposéb
istotny ograniczone”°,

6) Zagrozenia to sytuacje, w ktdrej naruszone mogg byc¢ istotne dla danego
podmiotu wartosci. Szersza definicja leksykalna podaje, ze zagrozenie to
sytuacja, w ktorej istnieje zwiekszone prawdopodobienstwo utraty zycia,
zdrowia, wolnosci albo débr materialnych. Zagrozenie wywotuje u czto-
wieka niepokdj lub strach o réznym stopniu natezenia, do przerazenia lub
obezwtadnienia wtgcznie, badz odruch lub swiadomg cheé przeciwdziata-
nia. Zagrozenie moze wynikac z przyczyn naturalnych (np. oddziatywania
zywiotéw) i spowodowanych przez innego cztowieka (np. nieprzyjaciela)™®.

Zagrozenie najogdlniej rozumiane jest jako brak bezpieczenstwa, przez
co staje sie niezmienng, nieunikniong, a w niektérych wypadkach powszechng
rzeczywistoscig zycia ludzkiego. Jednoczesnie ma Scisty zwigzek z bezpieczen-
stwem. Innymi stowy bezpieczenstwo i zagrozenia sg to pojecia, ktdre sg ze sobg
nierozerwalnie zwigzane, bowiem brak bezpieczeristwa powoduje niepokdj i po-
czucie zagrozenia. NajczesSciej zjawisko zagrozenia ujmowane jest dwojako.
W ujeciu subiektywnym oznacza pewien stan psychiki i Swiadomosci, wywotany
postrzeganiem zjawisk, ktore oceniane sg jako niekorzystne lub niebezpieczne.
W drugim, realnym ujeciu — akcent kfadzie sie na rzeczywiste czynniki powodu-
jace 6w stan niepewnosci i obaw?!2,

Z zagrozeniem bardzo czesto jest utozsamiane ryzyko, ktére najczesciej
wigze sie z mozliwoscia pojawienia sie strat, szkéd w wyniku zdarzen niepozada-
nych. Dlatego tak wazne jest, na kazdym etapie tworzenia i modyfikacji systemu
oraz przetwarzania informacji, jego szacowanie (ocena, analiza).

9 ). Janczak, A. Nowak, Bezpieczeristwo informacyjne. Wybrane problemy, Wyd. AON, Warszawa 2013,
s. 12.

10 R. Wréblewski, Wybrane problemy diagnozy bezpieczeristwa narodowego, ,,Zeszyty Naukowe
AON” 1991, nr 3/4, s. 69.

11 [ eksykon wiedzy wojskowej, red. Marian Laprus, Wyd. MON, Warszawa 1979, s. 510.

12K, Lidel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozer bezpieczen-
stwa narodowego, Wyd. A. Marszatek, Torun 2008, s. 6.
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Wraz z rozwojem zycia spotecznego modyfikacji ulegato réwniez rozu-
mienie zjawiska zagrozenia. Stwierdzono, ze ludzie negatywnie wartosciujg za-
réwno zjawiska godzace w przetrwanie, jak i te stanowigce wyzwanie do podjecia
okreslonych dziatan i wymagajace sformutowania odpowiedzi.

Identyfikacja zagrozen i wiedza o nich stajg sie zatem podstawowym wa-
runkiem do wszczecia dziatan zapobiegawczych oraz organizacji obrony. Szwaj-
carski politolog D. Freia, analizujgc subiektywne i obiektywne aspekty zagrozen,
sformutowat cztery mozliwe oceny stanu bezpieczenstwa:

1) stan braku bezpieczenstwa — gdy wystepuje rzeczywiste i istotne zagro-
zenie zewnetrzne, ktérego postrzeganie jest adekwatne;

2) stan obsesji bezpieczeristwa — gdy mato istotne zagrozenie postrzegane
jest jako duze;

3) stan fatszywego bezpieczenstwa — gdy istotne zagrozenie postrzegane
jest jako niewielkie;

4) stan bezpieczenstwa — gdy zagrozenie zewnetrzne jest niewielkie, a jego
postrzeganie jest prawidfowe!3,

Klasyfikacje zagrozen dla bezpieczenstwa informacji

Podobnie jak w przypadku definicji, w literaturze istnieje szereg réznego
rodzaju klasyfikacji zagrozen dla bezpieczenstwa informacji (informacyjnego).
Najogdlniejszy to podziat ze wzgledu na umiejscowienie zrédta zagrozenia, ktdre
mozna podzieli¢ na zewnetrzne i wewnetrzne.

Zewnetrzne zrddta zagrozenia dzielimy na:

— wynikajgce z sytuacji w regionie geograficznym, potozenia panstwa, soju-
szy, zaangazowania politycznego, militarnego i gospodarczego — zagroze-
nia strategiczne;

— wynikajgce z sytuacji w otoczeniu danej jednostki organizacyjnej.
Natomiast wewnetrzne —to w szczegdlnosci wynikajace ze znaczenia jed-

nostki organizacyjnej dla bezpieczenstwa panstwa i sytuacji wewnatrz jednostki
(instytucji).

13R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, [w:] Bezpieczeri-
stwo narodowe i miedzynarodowe u schytku XX wieku, red. B. Bobrow, E. Halizak, R. Zieba, Scho-
lar, Warszawa 1997, s. 4-5.
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= Przejawy zagrozen zewnetrznych to:

mozliwos$¢ napadu przez zorganizowane grupy przestepcze i terrory-
styczne dziatajgce w sposéb profesjonalny, przemyslany i zorganizowany;
mozliwos¢ napadu przez pojedynczych przestepcow, przypadkowe osoby
wykorzystujgce sprzyjajgce okolicznosci, np. na skutek niedostatecznej
ochrony;

kleski zywiotowe moggace uszkodzi¢ infrastrukture instytucji;

akty wandalizmu polegajace na niszczeniu systemdw zabezpieczen insty-
tucji;

katastrofy budowlane lub inne, ktére mogg uszkodzi¢ infrastrukture in-
stytucji;

dtugotrwate przerwy w dostawie elektrycznosci.

= Symptomy moggce Swiadczyé o przygotowaniu napadu lub wtamania do

obiektéw to:

wzmozone zainteresowanie osdb postronnych dang instytucjg, pomiesz-
czeniami, objawiajace sie m.in. podejmowaniem préb uzyskania informa-
cji o obiektach, pomieszczeniach podczas rozmoéw z pracownikami;
nawigzywanie rozmow przez osoby postronne z pracownikami na temat
danej instytucji;

podszywanie sie pod bytych pracownikdéw instytucji i przejawianie zain-
teresowania tym, co sie po latach zmienito;

interesowanie sie osobami sprawujgcymi okreslone funkcje oraz sposo-
bem wykonywania przez nie obowigzkéw stuzbowych;

obserwacja sposobu funkcjonowania systemu ochronnego, sekretariatu,
firm dostawczych czy ustugowych (np. sprzagtaczek itp.);

rozpoznawanie systemu zabezpieczen, w tym stosowanych urzadzen
technicznie wspomagajgcych ochroneg;

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietle-
nia itp.;

préby pozyskania do grup przestepczych pracownikdédw danej instytuciji.

= Przejawy zagrozen wewnetrznych to:

préby pozyskania dokumentéw lub materiatéw przez pracownikdow insty-
tucji;
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— préby, nielegalnego (nieuprawnionego) kopiowania oraz wglagdu w doku-
menty instytucji;

— nieostrozno$¢ w zyciu towarzyskim, nieumiejetnos¢ dotrzymania tajem-
nicy — nadmierne ,,gadulstwo”;

— byli pracownicy instytucji zwolnieni dyscyplinarnie.

P. Potejko* w publikacji Bezpieczeristwo informacyjne dokonuje klasyfi-
kacji zagrozen, ktére dzieli na: ogélne, wynikajace z aspektéw psychologicznych,
srodowiskowe i kryminalne, wynikajgce z nieuczciwej konkurenciji i tradycyjne za-
grozenia informacyjne.

Ogolne to: kradziez zasobdw, niewfasciwe wykorzystywanie zasobdw,
bezprawne ujawnianie informacji osobom nieupowaznionym, podstuchiwanie
rozmow, projektowanie wadliwej infrastruktury informaciji.

Wynikajgce z aspektdéw psychologicznych to: ludzkie btedy i pomyiki, nie-
uczciwi pracownicy, dziatania niezadowolonych pracownikéw, dziatalnos¢ intru-
z6w komputerowych.

Srodowiskowe i kryminalne: kataklizmy — ogien, woda, przestepczos$é —
wtamania, napady, wymuszanie itd.

Wynikajgce z nieuczciwej konkurencji: wywiadownie gospodarcze, opinie
branzy, weryfikacja dokumentow.

Nastepnie wskazuje na rodzaje i typowe przejawy zagrozen:

— tradycyjne zagrozenia informacyjne: szpiegostwo, dezinformacja prowa-
dzona przez obce stuzby w zakresie technologiczno-informatycznym,
przestepstwa komputerowe, cyberterroryzm, walka informacyjna;

— zagrozenia technologiczno-informatyczne;

— zagrozenia odnoszace sie do praw obywatelskich: przekazywanie infor-
macji nieuprawnionym podmiotom, sprzedaz informacji, naruszanie
przez wiadze prywatnosci, bezprawne ingerowanie stuzb specjalnych,
ograniczenie jawnosci zycia publicznego;

— zagrozenia wynikajgce z btednych, niewystarczajgcych rozwigzan organi-
zacyjnych czy strukturalnych: podjete btedne decyzje, planowanie wadli-
wej infrastruktury, patologie, dziatania korupcyjne®.

14 p. Potejko, Bezpieczeristwo informacyjne, [w:] Bezpieczerstwo paristwa, red. K.A. Wojtaszczyk,
A. Materska-Sosnowska, Aspra, Warszawa 2000, s. 196-197.
15 Tamze, s. 197-198.
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Natomiast P. Baczek?® zagrozenia informacyjne dzieli na dwie grupy.

Do pierwszej zalicza: przestepstwa komputerowe, brak informacji, chaos
informacyjny, cyberterroryzm, walke informacyjng, dziatalnos¢ grup swiadomie
manipulujacych przekazem informacyjnym.

Drugg grupe stanowig: niekontrolowany rozwdj nowoczesnych technolo-
gii bioinformatycznnych; zagrozenia asymetryczne; szpiegostwo; nieuprawnione
ujawnienie informacji (tzw. wyciek lub przeciek: pomytkowy, polityczny, komer-
cyjny); asymetria w miedzynarodowej wymianie informacji: systemowa, w wy-
niku zaniedban w polityce zagranicznej; naruszenie przez wtadze praw obywatel-
skich: ograniczenie jawnosci zycia publicznego, wdzieranie sie w zycie prywatne,
bezprawne ingerowanie stuzb specjalnych.

Wedtug S. Kozieja zagrozenie to posrednie lub bezposrednie destruk-
cyjne oddziatywanie na podmiot. Wyrdznia on nastepujace typy zagrozen: poten-
cjalne lub realne, subiektywne i obiektywne, zewnetrzne i wewnetrzne, militarne
i niemilitarne!’. Ponadto umiejscawia zagrozenia informacyjne w grupie zagrozen
niemilitarnych wraz z zagrozeniami politycznymi, ekonomicznymi, spotecznymi,
ekologicznymi®®,

Zagrozenia mozna réwniez podzieli¢ z uwagi na lokalizacje ich Zrodet, jak
dokonuja tego A. Zebrowski i M. Kwiatkowski. | wowczas beda to: zagrozenia we-
wnetrzne, zewnetrzne i fizyczne.

Zagrozenia wewnetrzne, ktére powstajg wewnatrz organizacji i obejmujg
zagrozenie utratg, uszkodzeniem danych lub brakiem mozliwosci obstugi z po-
wodu: btedu, przypadku badz celowego dziatania nieuczciwych uzytkownikdw.

Zagrozenia zewnetrzne, ktére obejmujg zagrozenie utratg, uszkodzeniem
danych lub pozbawieniem mozliwosci obstugi przez celowe lub przypadkowe
dziatanie ze strony oséb trzecich w stosunku do sieci lub systemu.

Zagrozenia fizyczne, w ktdérych utrata, uszkodzenie danych lub brak moz-
liwosci obstugi wystepuje z powodu wypadku, awarii, katastrof lub innego

16 p, Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Wyd. A. Marszatek,
Torun 2006, s. 177.

175, Koziej, Teoria sztuki wojennej, Bellona, Warszawa 2011, s. 269.

18 Tamze.
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nieprzewidzianego zdarzenia wptywajgcego na system informacyjny badz urza-
dzenie sieciowe®.

Uzupetnieniem powyzszych rozwazan jest stanowisko A. Zebrowskiego?,
ktory wskazuje, ze najwieksze zagrozenie bezpieczeristwa informacyjnego sta-
nowi dziatalnos¢ cztowieka. Celowe zagrozenie dla systemu bezpieczenstwa in-
formacyjnego jest wynikiem kumulacji trzech elementéw: motywu, $rodka reali-
zacji wlamania do owego systemu oraz okazji, czyli uzyskania dostepu do dysku
komputerowego lub sieci. Cztowiek moze wykorzystywac réznorakie sposoby
wtaman do systemow informatycznych, jak np.:

— zmowe kilku sprawcow;

celowe inicjowanie awarii;
— wywotywanie fatszywych alarméw (uspienie czujnosci);
— szantaz, korupcje;
— rozsytanie do firm ankiet, zapytan, propozycji;
— rozkodowywanie hasta dostepu;
— atak stownikowy;
— podstuch sieciowy;
— wirusy, bakterie, robaki, konie trojaniskie, bomby logiczne oraz inne
grozne aplikacje destabilizujgce sprawnos¢ systemu;
— wykorzystywanie luk w zabezpieczeniach dostepu do poczty elektronicz-
nej lub serwisu informacyjnego;
— techniki obchodzenia zabezpieczen, np. programy wykorzystujace btedy
zabezpieczen w systemach operacyjnych i oprogramowaniu uzytkowym;
— przechwytywanie otwartych potgczen sieciowych.
K. Liderman z kolei podaje nastepujgce zrddta zagrozen bezpieczenstwa
informacyjnego:
— sity natury (pozary, powddzie, huragany, trzesienia ziemi, epidemie),
— btedy ludzi i ich dziatania wedtug btednych lub niewfasciwych procedur
(celowe szkodliwe dziatanie ludzi, awarie sprzetu komputerowego,

19 A, Zebrowski, M. Kwiatkowski, Bezpieczeristwo informacji lll Rzeczypospolitej, OW Abrys, Krakéw
2000, s. 65.
20 Tamze, s. 63-64, 70.
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oprogramowania, infrastruktury ustugowej — zasilania, klimatyzacji, wo-
dy, ogrzewania)?.

M. Parikowska?? odnosi sie zwfaszcza do zagrozen dla bezpieczerstwa za-
sobow informatycznych i dzieli te zagrozenia na zdarzenia (pozary) i przyczyny zda-
rzen (np. skopiowanie informacji) powodujace straty finansowe podczas budowy
i eksploatacji systemu informacyjnego. W zaleznosci od czynnika, ktory je powo-
duje, oraz sposobu oddziatywania (bezposredni lub posredni), rozréznia zagroze-
nia: losowe zewnetrzne, losowe wewnetrzne i intencjonalne.

= Do losowych zewnetrznych zalicza: temperature, wilgotnosé, wytadowa-
nia atmosferyczne, zanieczyszczenia powietrza, awarie systemu zasilania,
klimatyzacji, instalacji wodociggowej, katastrofy budowlane, kataklizmy

(trzesienia ziemi, powodzie, pozary), zamieszki zbrojne.

= Do losowych wewnetrznych naleza: btedy uzytkownikéw, przypadkowe
zagubienie lub niszczenie danych spowodowane lekkomysinoscig lub
przecigzeniem pracg personelu, btedy administratora bazy danych lub
administratora systemu operacyjnego, wadliwa konfiguracja systemu,
defekty sprzetu i oprogramowania.

= Intencjonalne dzieli na pasywne i aktywne.

Pasywne to:

— monitorowanie sieci dla przejecia haset, danych finansowych, prywat-

nych wiadomosci;

— podglad (obserwacja, monitorowanie pola elektromagnetycznego, fal

radiowych dla odtworzenia wizualnego informacji, ktére daja wglad
W przebiegajgce procesy i w przetwarzane dane);

— analiza ruchu w sieci (wielkos¢, czestosé, zrodto i miejsce przeznacze-

nia przesytanej informaciji).

Natomiast do aktywnych zalicza:

— bezprawng modyfikacje, ujawnienie i usuwanie informacji gospodar-
czej, modyfikacje programow i informacji przy pomocy bomby logicz-
nej, konia trojanskiego, wirusa i robaka komputerowego, wprowadza-
nie nieautoryzowanego komunikatu do sieci lokalnej lub rozlegtej,

21 K. Liderman, Bezpieczeristwo informacyjne, PWN, Warszawa 2012, s. 155.
22 M. Pakowska, Zarzgdzanie zasobami informatycznymi, Wyd. Dyfin, Warszawa 2001.
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zmiane kierunku przeptywu informacji, przetwarzanie maskarade,
czyli udawanie innej stacji sieci telekomunikacyjnej, nieautoryzo-
wane posrednictwo;

oszustwa bankowe, fatszowanie urzgdzen wejscia lub wyjscia (np. kart
magnetycznych lub mikroprocesowych), oszustwa przez podawanie
fatszywych danych identyfikacyjnych, oszustwa w systemach sprze-
dazy (np. w kasach fiskalnych);

powielanie programéw komputerowych, przechowywanie zabronio-
nych prawem zbiorow;

zakup i dystrybucja nielegalnymi kanatami sprzetu i oprogramowania;
wymuszanie przerw w pracy systemu (poprzez uszkodzenie aplikacji,
systemu operacyjnego, sprzetu komputerowego), przeszkodzenie in-
nym w uzyciu jakiejs szczegdlnej ustugi, destabilizacja serwera badz
urzadzen zabezpieczajgcych sieé;

wykorzystywanie stuzbowego sprzetu do celéw prywatnych, nieraz
komercyjnych, kradziez komputeréw i wyposazenia.

Podsumowujac, wystepujace obecnie zagrozenia dla bezpieczenstwa

informacji mozemy podzieli¢ na zagrozenia wynikajace z:

1.

Celowego dziatania, a w tym:

dziatalnosci stuzb specjalnych paristw obcych?;

terroryzmu;

nieuprawnionego i przestepczego dziatania ludzi, (np. kradziezy);
podstuchéw;

dziatania hackerow;

nieuprawnionego dziatania personelu organizacji (korupcja, szantaz,
wytudzenie);

Przypadkowego (lub nieswiadomego) dziatania jednostek/struktur wyni-

kajacego z:

nieswiadomosci zagrozenia;

2370b. B. Jakubus, M. Ryszkowski, Ochrona informacji niejawnych, Wyd. Projekt, Warszawa 2001,

s.11-23.
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— nieostroznosci w zyciu towarzyskim (gadulstwo, alkohol, substancje

odurzajace);

— nierzetelnego wykonywania powierzonych obowigzkéw;

— nadawania uprawnien nieadekwatnych do zajmowanego stanowiska

lub wykonywanych czynnosci;

— niedostatecznej znajomosci, procedur, systeméw, programow;

— nieodpowiedniego zabezpieczenia sieci i systemdw teleinformatycz-

nych;

— niewtasciwego zabezpieczenia stanowisk pracy.

3. Zagrozen losowych:

— katastrof naturalnych (kataklizmoéw, pozaréw, zalan, huragandw, trze-

sien ziemi itp.);

— wypadkdw, np. podczas przewozenia materiatéw wrazliwych, nagtej

choroby (omdlenia, zastabniecia itp.).
4. Innych:

— powotywania na odpowiedzialne stanowiska osdb bez nalezytej wie-

dzy i doswiadczenia;

— naruszania przez organy wtadzy i administracji publicznej zasad pry-

watnosci;

— stabej znajomosci obowigzujgcych przepiséw, norm, zasad, regut;

— niespdjnosci (matej precyzyjnosci, wieloznacznosci interpretacyjnej)

prawa;

— zemsty pracownikéw powodowanej réznymi pobudkami.

Zagrozenia asymetryczne to rodzaj zagrozen obejmujgcy swoim zakre-
sem prowadzenie walk informacyjnych i informatycznych. Manipulowanie infor-
macja przez zorganizowane grupy przestepcze lub terrorystyczne, walka informa-
cyjna (zdobywanie informacji przeciwnika — ochrona wtasnych), inflacja informa-
cji (zbyt duzy naptyw niepotrzebnych informacji, z ktérych nie mozna odréznié
prawdziwych od fatszywych) czy globalizacja informacji, to najwieksze zagrozenia
dla spoteczeristwa. W znacznej mierze powigzane sg one z wtadzg publiczna, po-
litykg, biznesem oraz $wiatem finansowym, zagrazajac stabilnosci i pozycji mie-
dzynarodowej panstwa.

Sity zbrojne zazwyczaj przodujg w organizacji i wykorzystaniu technik in-
formacyjnych. Szybki i precyzyjny dostep do informacji pozwalajg uzyskaé sys-
temy teleinformatyczne, ktdre pozwalajg rowniez na jej przetwarzanie. Systemy

74



S. Topolewski: Zagrozenia dla bezpieczenstwa informacji

i sieci teleinformatyczne staty sie zatem kolejnym polem prowadzenia dziatan
i operacji militarnych?*,

W kontekscie sit zbrojnych pojawit sie nowy termin, mianowicie: wojna
informacyjna. Departament Obrony USA definiuje jg jako ,,catoksztatt dziatarn zmie-
rzajgcych do uzyskania przewagi informacyjnej poprzez oddziatywanie na zaséb
informacyjny przeciwnika, jego systemy informatyczne, przeptyw i przetwarzanie
informacji oraz obrone wtasnych zasobéw i infrastruktury informacyjnej”?>.

Kolejny obszar szczegdlnie wrazliwy na zagrozenia informacyjne to go-
spodarka, ktdra w znacznej czesci opiera sie na informacji. ROwniez administracja
publiczna w Polsce w coraz wiekszym stopniu wykorzystuje systemy przetwarza-
jace informacje. Charakterystyczng cechg zagrozen informacyjnych jest ich inter-
dyscyplinarno$é®. Nie odnoszg sie one tylko do pola walki militarnej, ale moga
dotkna¢ kazdego mieszkanca kraju czy instytucji.

Skuteczne zabezpieczenia sg kosztowne, dlatego tez winny by¢ dobrane ade-
kwatnie do zagrozen oraz do wartosci szkéd w przypadku braku ich zastosowania.

Jednym z najistotniejszych potencjalnych zrédet zagrozen dla bezpieczen-
stwa organizacji jest naruszanie przepiséw ochraniajgcych te organizacje przez
osoby posiadajace dostep do informacji, w tym réwniez nieprzestrzeganie prze-
piséw ustaw i innych regulacji w tym zakresie.

Nalezy podkreslié, ze przedstawione powyzej klasyfikacje réznych zagro-
zen nie stanowig katalogu zamknietego. Ich liczba i réznorodnos¢ bedzie ulegata
rozszerzeniu o nowe, bedzie sie zmieniata rowniez skala ich wystepowania.
W zwigzku z tym waznym zadaniem kazdej organizacji jest ciggte monitorowanie
zagrozen zardwno wewnatrz, jak i w jej otoczeniu oraz dostosowywanie systemu
zabezpieczen do nowych wyzwan.

24 K. Adamczyk, D. Sawicka-Nagariska, Operacje informacyjne, wybdr terminéw, gféwne zatoze-
nia, ,,Mysl Wojskowa”, nr 6(641), listopad—grudzien 2005, s. 47.

25 S A. Hildreth, Cyberwarfare. CRS Report for Congress, Washington 2001, s. 16.

26 K. Baniak, Analiza zagrozeri telekomunikacyjnych sektora publicznego, [w:] Bezpieczeristwo
w telekomunikacji i teleinformatyce, red. J. Strzelczyk, BBN, Warszawa 2007, s. 33.
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Wybrane obszary zagrozen.
Przetwarzanie informacji w systemach i sieciach teleinformatycznych

Rozwdj teleinformatyki powoduje, ze systemy informatyczne organizacji
mogg by¢ zagrozone praktycznie ze strony kazdego, kto posiada wystarczajgcy
zas6b wiedzy i umiejetnosci.

Bezpieczenstwo systemu teleinformatycznego to najogdlniej taki stan
systemu, w ktérym ryzyko urzeczywistnienia sie zagrozen zwigzanych z jego funk-
cjonowaniem jest ograniczone do akceptowalnego poziomu. Zapewnia sie je,
chronigc informacje przetwarzane w systemach i sieciach teleinformatycznych
przed utratg wtasciwosci gwarantujacych to bezpieczernstwo, w szczegdlnosci
przed utratg poufnosci, dostepnosci i integralnosci. |, co wazne, zapewnia sie je
przed rozpoczeciem oraz w trakcie przetwarzania informacji w systemie lub sieci
teleinformatycznej.

Bezpieczenstwo systemow i sieci teleinformacyjnych to takie przedsie-
wziecia, ktdre majg na celu uniemozliwienie niepowotanym osobom dostepu do
zasobow informacyjnych, do ktérych mozna dotrzeé poprzez przechwycenie emi-
sji radiowych, analize ruchu w sieciach radiowych lub wprowadzanie w btad tych,
ktorzy taka analize mogg prowadzi¢. Natomiast bezpieczeristwo systeméw facz-
nosci obejmuje systemy transmisji, bezpieczenstwo srodkéw utrudniajgcych oraz
srodkéw majgcych na celu fizyczng ochrone systemow tgcznosci, materiatéw i in-
formacji zwigzanych z systemami fgcznosci?’. Istotne jest ograniczenie mozliwosci
nieuprawnionego dostepu do przechowywanych, przetwarzanych i przesytanych
informacji bez oddziatywania na system oraz ograniczenie mozliwosci nieupraw-
nionego oddziatywania na systemy, ktére moze spowodowac zmiany funkcjono-
wania sieci teleinformacyjnej, dostepu do przesytanych, przetwarzanych i prze-
chowywanych informacji; dezinformacje; zniszczenie informac;ji; sfatszowanie lub
nieuprawniong modyfikacje informac;ji.

Niezmiernie waznym dla organizacji publicznych jest zapewnienie odpo-
wiedniej ochrony takich proceséw, jak: gromadzenie, przetwarzanie i udostep-
nianie danych wylfacznie uprawnionym osobom, co wynika z zajmowanych

27 M. Herman, Potega wywiadu, Bellona, Warszawa 2002, s. 170.
28 A Barczyk, T. Sydoruk, Bezpieczeristwo systemdw informacyjnych zarzqdzania, Bellona, War-
szawa 2003, s. 70.
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stanowisk pracy i przypisanych im zadan. Czesto natomiast mozna zauwazy¢ na-
klejone na monitory kartki z hastami dostepu, batagan na biurku, pozostawianie
bez nadzoru dokumentdéw, wyrzucanie do kosza korespondencji z istotnymi dla
organizacji informacjami, gubienie no$nikéw informacji, ktére to zachowania wyni-
kaja z braku wiedzy i nieswiadomosci uzytkownikéw?. Kolejng sytuacjg powodu-
jaca zagrozenie bezpieczenstwa informacyjnego jest przesytanie poufnych informa-
cji pocztg elektroniczng w sposdb niechroniony, nawet wtedy, gdy pracownik
posiada dostep do chronionego systemu poczty*°.

Systemy teleinformatyczne, stanowigc obecnie najwazniejszy element
w zakresie przechowywania, przesyfania i przetwarzania informacji, sg narazone
na liczne zagrozenia. Wsrdd nich mozna wyrézni¢ dwie gtdwne grupy:

— zagrozenia dla informacji przechowywanych w systemach teleinforma-
tycznych;
— zagrozenia dla infrastruktury teleinformatyczne;.

Do pierwszej grupy nalezg m.in.: przechwyt, zniszczenie, modyfikacja
i utrudnienie (uniemozliwiajgce) dostep do informacji. Dziatania takie mogg przy-
bierac rézne formy, do ktdrych zalicza sie wtamanie do sieci lub jej elektroniczny
podstuch, ztamanie zabezpieczen, bombardowanie serwera danych (jednoczesne
i wielokrotne préby potaczenia z serwerem danych przez duzg liczbe komputeréw
uzytkownikéw nieuprawnionych do uzyskania danych, co prowadzi do tego, ze
legalny uczestnik nie bedzie miat mozliwosci potgczenia sie z serwerem).

Do drugiej grupy zagrozen naleza fizyczne zniszczenie lub uszkodzenie
urzgdzen wchodzacych w sktad systemodw teleinformatycznych, obezwtadnienie
ich obstugi i zabezpieczen (np. atak terrorystyczny).

Instalowanie nielegalnego oprogramowania, przekraczanie uprawnien
przez pracownikow administracji, popetnianie btedéw wskutek niedbalstwa uzyt-
kownikéw, wtamanie hackeréw czy kradziez kluczy kryptograficznych — to tylko
niektdre zagrozenia, na ktére narazone sg systemy teleinformatyczne, a w nich
poufne dane, informacje wrazliwe oraz wszelkie informacje wazne zaréwno dla
pojedynczego uzytkownika, jak i instytucji czy to prywatnych, czy pafnstwowych.

2% A, Nowak, W. Scheffs, Zarzqdzanie bezpieczeristwem informacyjnym, Wyd. AON, Warszawa
2010, s. 6.
30 R.J. Sutton, Bezpieczerstwo telekomunikacji, WKt, Warszawa 2004, s. 17.
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Dostepnosé mobilnych urzadzen zewnetrznych w pracy, przetwarzanie w chmu-
rze czy nieswiadomos¢ pracownikéw oraz korzystanie z portali spotecznoscio-
wych, to niektdre z przyczyn utraty danych przez wiekszos¢ firm.

Zagrozenia cyberprzestrzeni

Kolejng sferg dziatalnosci ludzkiej, wcigz zyskujgcg na znaczeniu i wyma-
gajgcy ochrony i obrony, jest cyberprzestrzen. ,Oprécz pozytywnych aspektéow
wykorzystywania cyberprzestrzeni istniejg takze negatywne formy ludzkiej dzia-
talnosci, a mianowicie, podobnie jak w normalnej przestrzeni, tak i tu dochodzi
do popetniania przestepstw czy tez aktéw cyberterroryzmu, a nawet wykorzysty-
wania tej przestrzeni przez rézne panstwa do nielegalnej dziatalnosci lub agresji
przeciwko innym podmiotom3Z,

Cyberprzestrzen mozna okresli¢ jako pewnego rodzaju przestrzen komu-
nikacyjna, ktdra jest tworzona dzieki systemowi powigzan internetowych. Zauwa-
zy¢ nalezy, ze cyberprzestrzen stanowi obszar kooperacji o charakterze pozytyw-
nym, co doprowadzi¢ moze do rozwijania sie sfery edukacyjnej, komunikowania
sie spotecznego, gospodarki narodowej, jak rowniez innych sfer. Jest ona rowniez
obszarem kooperacji o charakterze negatywnym. Taki rodzaj aktywnosci moze
przejawiac sie pod czterema postaciami, a mianowicie3%:

— cyberinwigilacji polegajacej na zaostrzonej kontroli spoteczenstwa przy
wykorzystaniu narzedzi teleinformatycznych w krajach o ustroju autory-
tarnym i totalitarnym;

— cyberprzestepczosci, ktéra przejawiaé sie moze w wykorzystaniu cyber-
przestrzeni do celdw kryminalnych, szczegdlnie w odniesieniu do prze-
stepczosci zorganizowanej i majgcej charakter ekonomiczny;

— cyberterroryzmu, ktéry polega na wykorzystywaniu cyberprzestrzeni do
prowadzenia dziatan terrorystycznych;

— cyberwojny polegajacej na wykorzystaniu cyberprzestrzeni jako czwar-
tego (poza ziemig, morzem i powietrzem) wymiaru do prowadzenia dzia-
tan o charakterze wojennym.

315, Babas, P. Kowalski, Bezpieczeristwo w warunkach zmian spotecznych, cywilizacyjnych i kultu-
rowych, Wyzsza Szkota Handlowa im. Krdla Stefana Batorego, Piotrkow Trybunalski 2014, s. 436.
32 p_ Sienkiewicz, Terroryzm w cyberprzestrzeni, Warszawa 2009, s. 71.
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Z cyberprzestrzenig zwigzana jest cyberprzestepczosé, ktérg nazywa sie
takze przestepczoscig internetowa. Pod tym pojeciem kryjg sie zabronione prawnie
dziatania, ktére dokonywane sg przy pomocy komputeréw w sieci internetowe;j
albo przy pomocy technologii informatycznych. Termin ten zostat unormowany za-
rowno w naukach prawnych, jak i w dziedzinie zajmujacej sie bezpieczeristwem
teleinformatycznym. Mozna przyjaé, ze cyberprzestepczosé odnosi sie do trzech
kategorii przestepstw, a mianowicie:

— przestepstw o charakterze tradycyjnym, ktdre popetniane sg z wykorzy-
staniem sieci oraz systemow informatycznych;

— publikowania nielegalnych tresci;

— pozostatych przestepstw typowych dla sieci elektroniczne;.

Zgodnie z D.E. Denning ,cyberterroryzm jest konwergencjg cyberprze-
strzeni i terroryzmu. Dotyczy nielegalnych atakéw i grézb atakéw przeciwko kom-
puterom, sieciom komputerowym i informacjom przechowywanym w nich, by
zastraszy¢ lub wymusi¢ na rzadzie lub spoteczenistwie polityczne lub spoteczne
cele. By zakwalifikowa¢ atak jako cyberterroryzm powinien on skutkowadé prze-
mocy przeciwko ludziom lub mieniu lub przynajmniej wyrzadzi¢ wystarczajgce
szkody, by stwarzaé strach”34,

Istnieje mozliwosé wyrdznienia obszaréw w szczegdlnosci narazonych na
ataki cyberterrorystyczne. Wskazaé nalezy na®:

— systemy wojskowe — przechowujace informacje na temat potozenia sate-
litdw, rozlokowania wojsk i sprzetu, dane dotyczace prowadzonych ba-
dan nad nowymi typami broni czy tez nowoczesnymi systemami wyko-
rzystywanymi do facznosci i komunikaciji; liczba atakdéw na tego rodzaju
systemy zauwazalna byta zwtaszcza podczas trwania zimnej wojny, a ich
sprawcami byli agenci innych wywiadéw;

— systemy przedsiebiorstw — magazynujgce dane wazne z punktu widzenia
prowadzenia dziatalnosci przez dang firme; zaliczy¢ do nich nalezy np.
informacje na temat rezerwaciji, klientéw, technologii, z ktdrych przedsie-
biorstwo korzysta; atakami na tego rodzaju infrastrukture mogg

33 W. Filipowski, Internet — przestepcza gatqZ gospodarki, ,,Prokuratura” 2007, nr 1, s. 79.

34 ), Kisielnicki, MIS. Systemy informatyczne zarzqdzania, Placet, Warszawa 2008, s. 121.

35 M. Jedrzejewski, Analiza systemowa zjawiska infoterroryzmu, Wyd. AON, Warszawa 2002,
s. 32.
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zajmowac sie pracownicy albo byli pracownicy wspdtpracujacy z konku-

rencja lub tez chcacy dokonac zemsty na bytym pracodawcy;

— systemy tworzace infrastrukture krytyczng panstwa — do infrastruktury
krytycznej panistwa zalicza sie te systemy, ktére odnoszg sie do funkcjo-
nowania catego panstwa, np. systemy bankowo-finansowe, energe-
tyczne, telekomunikacyjne, dostarczania wody, transportu, system stuzb
podejmujacych dziatania w sytuacjach wyjgtkowych; w tego rodzaju sys-
temach gromadzone sg dane, ktdre sg istotne z punktu widzenia bezpie-
czenistwa catego kraju; ataki na systemy infrastruktury krytycznej pan-
stwa sg najczesciej dokonywane przez pracownikéw takich systemoéw,
ale rowniez przez terrorystow.

Cyberkonflikty to konflikty cybernetyczne, dziatania prowadzone w sie-
ciach komputerowych. Ich celem jest uszkodzenie fizycznych elementéw infra-
struktury panstwa (szczegdlnie narazona jest tutaj infrastruktura krytyczna).
Cyberprzestepczosé jest zjawiskiem zagrazajgcym dobru chronionemu prawem,
ktére moze okazac sie grozne zaréwno dla oséb fizycznych, jak i dla catej infra-
struktury publicznej, charakteryzujac sie efektywnoscig i szerokim spektrum dzia-
tan cyberprzestepcow?.

Jednakze najgrozniejszym zjawiskiem w cyberprzestrzeni jest aktualnie
cyberterroryzm, czyli dziatania: majgce na celu prébe ataku lub atak na sieci, sys-
temy informacyjne; powodujgce zniszczenie infrastruktury panstwa badz tez
préby zastraszenia poszczegélnych rzgddéw i spoteczenstw; wykorzystujgce zdo-
bycze technologii informacyjnej wyrzadzajacej szkody. Najczesciej atakowane sg
rzagdowe strony internetowe, infrastruktura bankowa oraz infrastruktura kry-
tyczna.

Mozna wyrdznié¢ dwa rodzaje atakdw cyberterrorystycznych, przy czym
jest mozliwos¢ ich wzajemnego uzupetniania sie, jak réwniez mogg one stanowic
samodzielng akcje albo cze$¢ wiekszej kampanii, a sg to®”: atak, ktéry ma miejsce
w cyberprzestrzeni, atak fizyczny na systemy informacyjne.

36 M. Wédka, Wyzwania dla bezpieczeristwa informacyjnego w Polsce i Unii Europejskiej, [w:]
Bezpieczeristwo informacyjne w XXl wieku, red. M. Kubiak, S. Topolewski, Pracownia Wydawnicza
WH UPH, Siedlce-Warszawa 2016, s. 168.

37 Tamie, s. 11.
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Bez wzgledu na rodzaj cyberataki mogg powodowac zachwianie stabilno-
$ci gospodarki kraju, a nawet catego swiata. W odniesieniu do ataku fizycznego —
terrorysci w obrebie cyberprzestrzeni przeprowadzajg dziatania, ktére utatwiajag
lub pozorujg uderzenie w rzeczywistym Swiecie. W takim przypadku nie jest ko-
nieczne posiadanie wiedzy informatycznej, poniewaz mozliwe jest uzycie trady-
cyjnych srodkdéw, do ktdrych zalicza sie materiaty wybuchowe. Wazne jest posia-
danie wiedzy na temat tego, w ktére miejsce moze by¢ skierowane uderzenie.

Dziatania cyberprzestepcze mogg wywieraé istotny wptyw na bezpie-
czenstwo panstwa, jego struktur oraz spoteczenstwa. Do takich zagrozen w tym
obszarze mozemy zaliczy¢ m.in.: hacking komputerowy, podstuch, sabotaz, szpie-
gostwo przemystowe i polityczne, bezprawne niszczenie informacji, fatszerstwo,
oszustwo, kradziez danych, blokowanie dostepu do ustug. Cyberprzestepstwa
przynoszg grupom przestepczym ogromne zyski zmniejszajgce dochody przedsie-
biorstw, ktore w nieodpowiedni sposdb chronig swoje dane (np. ze wzgledéw
oszczednosciowych).

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej sta-
nowi, ze jednym z priorytetéw jest ,,zapewnienie bezpieczenistwa funkcjonowa-
nia Rzeczypospolitej Polskiej w cyberprzestrzeni. ,Szczegdlnie wazna jest: wspot-
praca i koordynacja dziatarn ochronnych z przedmiotami sektora prywatnego —
przede wszystkim finansowego, energetycznego, transportowego, telekomunika-
cyjnego i opieki zdrowotnej — prowadzenie dziatai o charakterze prewencyjnym
i profilaktycznym w odniesieniu do zagrozen w cyberprzestrzeni; wypracowanie
i stosowanie wtasciwych procedur komunikacji spotecznej w tym zakresie; rozpo-
znawanie przestepstw dokonywanych w cyberprzestrzeni i zapobieganie im oraz
Sciganie ich sprawcow; prowadzenie walki informacyjnej w cyberprzestrzeni;
wspotpraca sojusznicza, takze na poziomie dziatalnosci operacyjnej stuzacej do
aktywnego zwalczania cyberprzestepstw, w tym wymiany doswiadczen i dobrych
praktyk w celu podnoszenia skutecznosci i efektywnosci dziatan krajowych”38,

38 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 24-35.

81



Czes¢ pierwsza

Infrastruktura krytyczna

Z punktu widzenia cyberterroryzmu najskuteczniejsze sg ataki przepro-
wadzane na systemy nalezgce do infrastruktury krytycznej panstwa. Wynika to
z faktu, ze tego rodzaju ataki powodujg najdotkliwsze skutki, co z kolei jest celem
dziatania terrorystéw. Dazg oni do osiggniecia jak najszerszych negatywnych skut-
koéw, ktére dotkng mozliwie jak najwiekszg liczbe ludnosci cywilnej. Badacze
tematu twierdza, ze juz pojawienie sie symptomow wystgpienia ataku cyberter-
rorystycznego powoduje uruchomienie procedur, jakie sg niezbedne do zapobie-
zenia takiemu atakowi. W zwigzku z tym nalezy zdefiniowaé potencjalne cele,
ktére sg narazone na ataki w pierwszej kolejnosci®.

Ustawa o zarzadzaniu kryzysowym®*® stanowi, ze nalezy przez to rozumieé
systemy oraz wchodzgce w ich sktad powigzane ze sobg funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia instalacje, ustugi kluczowe dla bezpieczen-
stwa panstwa i jego obywateli oraz stuzgce zapewnieniu sprawnego funkcjono-
wania organdw administracji publicznej, a takze instytucji i przedsiebiorcow.
Infrastruktura krytyczna obejmuje systemy:

— zaopatrzenia w energie, surowce energetyczne i paliwa;

— t3cznosci;

— sieci teleinformatycznych;

— finansowe;

— zaopatrzenia w zywnos¢;

— zaopatrzenia w wode;

— ochrony zdrowia;

— transportowe;

— ratownicze;

— zapewniajgce ciggtos¢ dziatania administracji publicznej;

— produkgiji, sktadowania, przechowywania i stosowania substancji chemicz-
nych i promieniotwdrczych, w tym rurociagi substancji niebezpiecznych.

39 A. Bogdat-Brzeziriska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa we wspdtcze-
snym swiecie, Aspra, Warszawa 2003, s. 79.
40 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. Nr 89, poz. 590 ze zm.).
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Ze statystyk na temat ochrony infrastruktury krytycznej Stanéw Zjedno-
czonych wynika, ze podmioty dziatajgce w sieci zlokalizowanej na terenie Arabii
Saudyjskiej, Indonezji i Pakistanu podejmowaty wielokrotne préby sprawdzania
systeméw amerykanskich zabezpieczen sieci komunikacyjnych i systeméw alar-
mowych, jak réwniez sieci energetycznych, wodociggdw i elektrowni atomowych.
Pokazuje to, ze ochrona infrastruktury krytycznej kazdego panstwa powinna by¢
priorytetem dziatat zwigzanych z bezpieczenstwem catego panstwa. W czasach
cyfryzacji bezpieczenstwo cybernetyczne stanowi wazny aspekt funkcjonowania
kazdego kraju.

Zwykle méwi sie o atakach na wezty telekomunikacyjne, teleinforma-
tyczne oraz informacyjne — zaburzenie ich funkcjonowania ma na celu wywotanie
w spoteczenstwie rozruchdw, paniki, strachu, leku, dezintegracji, poczucia nie-
pewnosci i zagrozenia.

Do krytycznej infrastruktury telekomunikacyjnej zakwalifikowano
w szczegdlnosci:

— systemy i sieci telekomunikacyjne obstugujgce okreslony region (pan-
stwo, mniejsze jednostki terytorialne);

— sieci teleinformatyczne, telekomunikacyjne, ktére sg niezbedne do pra-
widtowego, statutowego wykonywania zadan przez organy administracji
publicznej (rzadowej i samorzadowej);

— sieci teleinformatyczne, telekomunikacyjne stuzgce wymianie danych
w sitach zbrojnych;

— rejestry pafistwowe w warstwie aplikacyjnej*!.

Natomiast w kwestii infrastruktury teleinformatycznej na dziatanie ata-
kow cyberterrorystycznych sg szczegdlnie narazone:

— stacje bazowe i satelitarne;

— miejsca przebiegu telekomunikacyjnych linii miedzycentralowych oraz
elementarnych linii komunikacyjnych;

— roine obiekty telekomunikacyjne, np. stacje czotowe, wezty dostepowe,
wyniesione koncentratory itp.;

— centrale telekomunikacyjne obstugujace instytucje panistwowe, urzedy
oraz organizacje, ktorych zadaniem jest likwidacja wszelakich zagrozen;

41 Tamie, s. 28.
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— miejsca posiadajgce serwery zarzgdzajgce danymi, systemami i kluczo-
wymi bazami wykorzystywanymi przez administracje publiczng (PESEL,

Regon, CEPIK, Kataster, rejestry sgdowe, rejestry panstwowe i in.);

— centra zarzadzania i utrzymania infrastruktury telekomunikacyjnej*2.

Jak wynika z powyzszego zestawienia, na ataki cyberterrorystyczne sg
najczesciej narazone systemy komputerowe wykorzystywane przez instytucje
panstwowe, ktérych sprawne funkcjonowanie ma ogromne znaczenie dla po-
rzadku publicznego oraz codziennego zycia obywateli. Obszary zainteresowania
cyberprzestepcéw nie sg wybierane przypadkowo, gdyz — uderzajgc w infrastruk-
ture panstwowg — wyrzadzajg szkode wszystkim cztonkom spoteczenstw, ktérzy
z owe]j infrastruktury korzystajg. Z tego powodu tak istotna jest ochrona owej in-
frastruktury przed destrukcyjnym wptywem cyberterrorystéw.

Ochrona infrastruktury krytycznej to zespdt przedsiewzieé¢ organizacyj-
nych realizowanych w celu zapewnienia funkcjonowania lub szybkiego odtwarza-
nia infrastruktury krytycznej na wypadek zagrozen, w tym awarii, atakoéw oraz
innych zdarzen zaktdcajgcych jej prawidtowe funkcjonowanie.

Prawng podstawe tych dziatan stanowi ustawa o zarzadzaniu kryzyso-
wym, ktéra wraz z rozporzadzeniami wykonawczymi Rady Ministrow okreslaja-
cymi: sposdb realizacji obowigzkéw i wspotpracy w zakresie Narodowego Pro-
gramu Ochrony Infrastruktury Krytycznej (NPOIK)*, strukture, sposdb tworzenia
oraz aktualizowania planéw ochrony infrastruktury krytycznej*, dostarcza for-
malnych narzedzi do identyfikacji infrastruktury krytycznej i stworzenia warun-
kéw do poprawy jej bezpieczeristwa. Wymienione przepisy prawa zdefiniowaty
podstawowe obowigzki podmiotéw zaangazowanych w ochrone infrastruktury
krytycznej oraz relacje pomiedzy nimi w ramach wspdtpracy w realizacji NPOIK
i przygotowania planéw ochrony infrastruktury krytyczne;j.

42 Tamze.

43 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego Programu
Ochrony Infrastruktury Krytycznej (Dz.U. Nr 83, poz. 541).

44 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie plandw ochrony infra-
struktury krytycznej (Dz.U. Nr 83, poz. 542).
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Zagrozenia ze strony obcych stuzb specjalnych

Bezpieczenstwo informacji zalezy przede wszystkim od jakosci ich
ochrony. Jednakze nalezy mie¢ Swiadomos¢, ze zapewnienie nawet najwyzszego
poziomu bezpieczenstwa nie zlikwiduje zagrozen, jakie stwarzajg obce stuzby spe-
cjalne i organizacje terrorystyczne. Dlatego tez jednym z kluczowych zadan usta-
wowych, jakie nalezy uwzglednié¢ w systemie ochrony informacji niejawnych, jest
rozpoznawanie zagrozen wywiadowczych i terrorystycznych.

Szczegdlnym zagrozeniem informacyjnym dotyczgcym bezpieczenstwa
panstwa jest szpiegostwo. Zastuguje ono na wyjgtkowe potraktowanie chociazby
z dwéch wzgleddw, tj. trudnosci w jego wykrywaniu oraz szkdd, jakie mogg po-
wstac w zakresie bezpieczenstwa panstwa.

Szpiegostwo, w ujeciu leksykalnym, oznacza dziatanie przestepcze doko-
nywane na szkode okreslonego panstwa, polegajgce na podjeciu pracy na rzecz
obcego wywiadu, a zwtaszcza na zbieraniu i przekazywaniu informacji obcemu
wywiadowi lub na ich gromadzeniu i przechowywaniu w celu przekazania ob-
cemu wywiadowi. Natomiast szpiegiem jest osoba zdobywajaca i przekazujgca
obcemu paristwu informacje stanowigce tajemnice panstwowg lub wojskowa®.

Stuzby wywiadowcze kazdego panstwa najczesciej swojg uwage koncen-
trujg na sitach zbrojnych innego panistwa. Ma to swoje uzasadnienie, gdyz na ogot
to wojsko jako pierwsze wykorzystuje wszelkiego rodzaju innowacje i zdobycze
naukowo-techniczne. No i oczywiscie stanowi najistotniejszy element systemu
obrony i bezpieczenstwa panstwa. Z tego tez wzgledu wiasnie w wojsku przetwa-
rza sie najwiecej informacji niejawnych, tych najistotniejszych z punktu widzenia
obronnosci panstwa.

Ze wzgledu na obszary zainteresowan mozemy méwic¢ o wywiadzie woj-
skowym, ekonomicznym, politycznym (tu miesci sie terroryzm), naukowym, kom-
puterowym (elektronicznym).

= Szpiegostwo wchodzi w sktad dziatarn wywiadowczych, ktdrymi zajmujg sie
stuzby informacyjne, a do ich zadan nalezy:
— rozpoznawanie potencjatow gospodarczych i obronnych oraz administra-
cji i szczebli decyzyjnych innych panstw;

45 p. Thiem, Ochrona informacji niejawnych. Materiaty do szkolenia pracownikéw, Osrodek Do-
radztwa i Doskonalenia Kadr, Gdarsk 2003, s. 10.
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zbieranie danych o istotnych osobach i instytucjach;

organizowanie aktéw dywersji, werbowanie agentéw, manipulowanie
informacyjne i wprowadzenie potencjalnego obiektu dziatan w btad;
ochrona witasnego panstwa i jego podmiotéw przed oddziatywaniem in-
formacyjnym przeciwnika.

Kolejnym wyzwaniem, z ktérym muszg sie zmierzyé poszczegdlne pan-

stwa, jest wykorzystywanie Internetu do celéw wywiadowczych, a zwiaszcza

szpiegostwa gospodarczego. Stosowanie réznego rodzaju urzadzen podstucho-

wych oraz rejestratoréw obrazu przez niepowotane do tego osoby stato sie zjawi-

skiem zagrazajgcym zaréwno firmom prywatnym, jak i instytucjom panstwowym.

Szczegdlng aktywnosé w tym zakresie przejawia tzw. szpiegostwo korporacyjne.

Wywiad jest instytucjg, wychodzaca z dziataniami na zewnatrz, ktérej

celem jest uzyskiwanie informacji dla kierowniczych organéw panstwa, danej

struktury, ktdra nim kieruje.

Swoje cele wywiad realizuje poprzez:

tzw. ,biaty wywiad” —informacje zdobywane przez analize oficjalnych do-
kumentow (prasy, radia, telewizji, wydawnictw ksigzkowych, Internetu,
biuletyndw wewnetrznych, jawnych dokumentéw, zwtaszcza rzgdowych,
sgdowych

i innych rejestrow urzedowych, dokumentacji technicznej, patentowej, wy-
nikéw badan opinii spoteczne;j itd.) s zasadniczym zrédtem pozyskiwania
wiedzy, wynika z tego szczegdlna ranga witasciwej ochrony informacji,
zwtaszcza wrazliwych;

agenture — sie¢ 0sob tajnie wspotpracujacych ze stuzbg wywiadu, ktdrych
celem jest zdobywanie, potwierdzanie i pogtebianie informacji;

srodki techniczne — podstuch telefoniczny, zewnetrzny podstuch obiektu,
podglad (filmowanie i fotografowanie), kontrola korespondenc;ji, tajna
rewizja, wtamania do sieci komputerowe; itp.

Zainteresowania wywiadu koncentrujg sie gtéwnie na:

osrodkach decyzyjnych (poprzez pozyskiwanie informacji i plasowanie
tzw. agentury wptywu);

weztach informacyjnych (poprzez przejecie informacji i mozliwosc jej de-
formacji);
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— os$rodkach (organach) opiniotwdrczych, obiektach militarnych, strate-
gicznych i wrazliwych dla danego systemu;
— obiektach i stuzbach specjalnych;

— sitach zbrojnych.

=  Wywiad w szczegdlny sposéb interesuje sie osobami, instytucjami, obiek-
tami, ktore:

— posiadajg dostep do waznych informacji (np. planéw mobilizacyjnych,
operacyjnych, programéw naukowo-badawczych, strategicznych przed-
siewzie¢ gospodarczych) lub ze wzgledu na mozliwosci (np. przebieg ka-
riery zawodowej, posiadane wptywy, range polityczng itp.), ze w przyszto-
$ci moga by¢ wptywowe ze wzgledu na petnienie stuzby czy pracy w waz-
nych instytucjach;

— ze wzgledu na mozliwosci mogg oddziatywaé na kreowanie sprzyjajacych
sytuacji;

— mogg by¢ wykorzystane w procesie tworzenia bazy do dziatania;

— moga by¢ wykorzystane do konkretnych —waznych przedsiewzieé¢ wywia-
dowczych;

— obiekty, na ktére ukierunkowane jest dziatanie wywiadowcze — zgodne
z celem dziatania“®.

= Zagrozenia wywiadowcze, terrorystyczne oraz ze strony przestepczosci
zorganizowanej (metody dziatania) to:

— wykorzystywanie najstabszych elementéw w systemie ochrony (panstwa,
jednostki organizacyjnej, instytucji, obiektu);

— maskowanie dziatalnosci — praca z pozycji innego panstwa, organizacji
miedzynarodowych, ukrywanie celu dziatania;

— wykorzystywanie réznic ideologicznych, religijnych, spotecznych — gtow-
nie dysproporcji w stopie zycia ludnosci (materialne dobra).

W celu zabezpieczenia sie przed szpiegostwem w strukturach panstwo-
wych tworzone s3 stuzby specjalne (tzw. kontrwywiad) zajmujace sie rozpozna-
waniem obcych wywiaddw, ochrong witasnych tajemnic panistwowych,

46 B, Jakubus, M. Ryszkowski, dz. cyt., s. 11-17.
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zwalczaniem dywersji, sabotazu i innych zagrozen zwigzanych z dziatalnoscig za-
granicznych stuzb.

Trudno precyzyjnie wskazaé, ktdre elementy systemu politycznego i ob-
szary dziafalnosci spotecznej sg w kregu zainteresowania stuzb specjalnych. Nato-
miast mozna to uczyni¢ w stosunku do metod oraz sposobdéw ich prowadzenia,
gdyz sg one podobne do wykorzystywanych przez inne stuzby wywiadowcze na
Swiecie.

Zasoby te sktadajg sie z nastepujgcych elementow:

— ,akredytowany personel dyplomatyczny w Polsce, w tym rezydenci wy-
wiadu funkcjonujgcy w ambasadach;

— pracownicy stuzb specjalnych wykonujacy zadania wywiadowcze pod
przykryciem réznych podmiotow gospodarczych, stowarzyszen i fundacji;

— przypuszcza sie, ze dogodnym miejscem prowadzenia tej dziatalnosci sg
regiony graniczace z Rzeczpospolitg, a szczegdlnie Obwadd Kaliningradzki.

Prowadzenie tego typu dziatan pokazuje m.in. fakt wydalenia w 2000 r.
dziewieciu dyplomatéw rosyjskich za prowadzenie dziatan niezgodnych ze statu-

tem dyplomaty (szpiegostwo)”#.

Przeciwdziatanie zagrozeniom

Bezpieczenstwo informacji jest to dziedzina, ktdrej znaczenie w ostatnim
czasie gwattownie rosnie. Jest to jednoczesnie dziedzina tak stara, jak sam czto-
wiek, ktory od zarania swojego istnienia byt skazany na zdobywanie informacji
(np. na temat tego, gdzie znajdujg sie zasoby pozywienia i wody), jej ocene (np.
czy cztonek plemienia, ktéry podat takg informacje, jest wiarygodny i czy ta infor-
macja moze by¢ przydatna) oraz jej ochrone (np. przez tworzenie kregéw ,wta-
jemniczonych” wojownikdéw, szamandw, jej utrwalanie, najpierw w przekazach
ustnych, a potem pisemnych). Zatem informacja i dziatania majgce na celu jej wy-
korzystanie i ochrone towarzyszyty cztowiekowi od zawsze, ale w ostatnich latach
wraz z szybszym rozwojem techniki i zwigzanymi z tym zmianami cywilizacyjnymi,
nabraty szczegdlnego znaczenia.

47 M. Minkina, M. Niedbata, Zagrozenia wywiadowcze dla Rzeczypospolitej Polskiej, [w:] Postep
w inZynierii bezpieczeristwa, red. K.A. Skibniewska, M. Lutostanski, Wyd. UWM, Olsztyn 2015,
s. 46.
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Kazde demokratyczne panstwo dbajgc o wiasne bezpieczenstwo, a wiec
i bezpieczenstwo obywateli, chroni swoje tajemnice, szanuje prywatnos¢ zycia
i zapewnia ochrone tajemnic zawodowych oraz handlowych*®. Demokratyzacja
Zycia spotecznego wymusza istnienie okre$lonego zasobu informacji objetego
szczegblng ochrong i — w konsekwencji — dostepnego wytacznie scisle okreslo-
nemu gronu oséb, ktdre zostato upowaznione do ich posiadania. Ochrona takich
informacji jest jednym z podstawowych zadan panistwa i jego wyspecjalizowa-
nych agend. Funkcjonowanie panstwa, a wiec i jego zycia spotecznego, nie jest
mozliwe bez utrzymania w tajemnicy okreslonych informacji dotyczacych jego
strategii dziatania, obrotu gospodarczego, dziatalnosci zawodowej oséb oraz ich
zycia prywatnego.

Znaczenie ochrony informacji znalazto odzwierciedlenie m.in. w Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2014 r., w ktorej stwier-
dzono, ze: , bezpieczenstwo informacyjne, w tym ochrona informacji niejawnych,
to jeden z najwazniejszych obszaréw funkcjonowania systemu bezpieczenstwa
panstwa.

Strategiczne zadania w tym zakresie obejmuja: zapewnienie bezpieczen-
stwa informacyjnego panstwa poprzez zapobieganie uzyskaniu nieuprawnionego
dostepu do informacji niejawnych i ich ujawnieniu; zapewnienie personalnego,
technicznego i fizycznego bezpieczenstwa informacji niejawnych; akredytacje
systeméw teleinformatycznych stuzacych przetwarzaniu tych informacji; zapew-
nienie realizacji funkcji krajowej wtadzy bezpieczenstwa w celu umozliwienia mie-

dzynarodowej wymiany informacji”°

. »Waznym zadaniem jest tez ciggte dostoso-
wywanie rozwigzan prawnych, proceduralnych, fizycznych i technicznych do poja-
wiajgcych sie zagrozen dla przechowywania, przetwarzania i wymiany informac;ji
niejawnych. W tym kontekscie istotne znaczenie dla ochrony systemow teleinfor-
matycznych ma rozwdj i implementacja narodowych rozwigzan kryptografii”>°.
Zapewnienie bezpieczenstwa informacji jest procesem ztozonym i uzalez-
nionym od szeregu czynnikdw, tj.: od umiejetnego zarzadzania bezpieczeristwem

poszczegblnych rodzajow informacji, poziomu s$wiadomosci pracownikow

48 M. Polok, Ochrona tajemnicy parstwowej i tajemnicy stuzbowej w polskim systemie prawnym,
WP LexisNexis, Warszawa 2006, s. 10.

49 Strategia Bezpieczerstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 35.

0 Tamie, s. 50.
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dopuszczonych do przetwarzania informacji oraz odpowiednio dobranych
rozwigzan organizacyjno-technicznych. Nalezy rowniez mie¢ swiadomosé, ze bez-
pieczenstwo jest procesem ciggtym, w zwigzku z tym nalezy udoskonala¢ mecha-
nizmy zapewniajgce skuteczng ochrone bezpieczenstwu informacyjnemu.

Szczegdlnie w ostatnich latach obserwujemy zagrozenia, ktére nabierajg
szczegblnego i coraz wiekszego znaczenia i zwigzane sg z rozwojem techniki.
Mozna zatem postawié teze, ze w przysztosci zagrozenia informacyjne beda miaty
zasadnicze znaczenie dla bezpieczenstwa panstwa i spoteczenstwa. Ranga zagro-
zen informacyjnych bedzie wzrastata wraz ze wzrostem zastosowan dla technik
informatycznych.

Na kazdym poziomie zarzgdzania bezpieczenstwem informacji zasadni-
czym celem jest niedopuszczenie do ich utraty, ujawnienia czy modyfikacji. Nalezy
mie¢ réwniez na uwadze, aby przyjete rozwigzania organizacyjno-prawne nie
utrudniaty czy wrecz uniemozliwiaty przeptywu informaciji.

Zasadniczym elementem niedopuszczenia do przeistoczenia sie zagrozen
w niebezpieczeistwo jest wtasciwa diagnoza zagrozen. Niski poziom $wiadomo-
$ci tych zagrozen oraz stabe przygotowanie ochronne i obronne spotfeczenstwa
moze wykorzystaé potencjalny przeciwnik poprzez nieuprawnione korzystanie
z dostepu do informacji. Ponadto ochrona informacji i ochrona przed zagroze-
niami, o ktorych wiedza jest niepetna, nie bedzie skuteczna.

Zatem informacje podlegajgce ochronie winny by¢ udostepnione wytgcz-
nie osobie uprawnionej, zgodnie z obowigzujgcymi przepisamii wymogami w tym
zakresie. Muszg by¢ przetwarzane w warunkach uniemozliwiajgcych ich nieu-
prawnione ujawnienie. Muszg by¢ odpowiednio chronione, z zastosowaniem
Srodkdéw bezpieczenstwa osobowego, fizycznego i technicznego.
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Information security threats

Summary: Since the dawn of time, information has been an important element in ensur-
ing security and development for both individuals and the state. Recently, its role and
importance has been growing rapidly. It takes the form of not only data, but also
knowledge and skills. Nowadays, the vast majority of countries with entities of social life
and organizations depend on access to information that determines their development
and position on the market. Additionally, the vast majority of citizens owns, disposes and
processes messages, information, materials (documents), which, for various reasons, should
not be generally available. This applies to information resulting from the nature of work as
well as the broadly understood private sphere (correspondence, banks, offices, schools, uni-
versities, health care facilities, etc.). Due to its role and importance, it is exposed to many
different threats. Therefore, the most important task and responsibility of the government
and its specialized services in this field is to protect this information. It can be ensured by a
properly organized and efficiently functioning system, which will guarantee restrictions on
the access of persons, especially to sensitive information, on its proper processing, as well
as the use of appropriate and sufficient physical and ICT security measures.
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