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Istota i miejsce pracy zdalnej we wspétczesnym Swiecie

Telepraca to stosunkowo nowa forma wykonywania obowigzkéw wyni-
kajgcych ze stosunku pracy. Ma ona swoje podtoze w wielu zjawiskach zachodzg-
cych we wspétczesnym swiecie, zmieniajgcych uwarunkowania funkcjonowania
organizacji w przeciggu ostatnich lat. Gospodarka globalna i dynamiczny jej roz-
wéj wptynat na zmiany w komunikacji, konkurencji i wspotpracy pomiedzy insty-
tucjami, podmiotami rynkowymi czy pojedynczymi osobami. Cheé uzyskania
trwatej przewagi konkurencyjnej czesto narzuca konieczno$¢ podejmowania
przez firme wspdtpracy z innymi podmiotami rynkowymi na réznych poziomach?.
Coraz czesciej caty zespdt pracownikéw danego przedsiebiorstwa nie jest w stanie
podotac zadaniom, jakie zostaty juz wyznaczone. Konieczna jest wspotpraca mie-
dzyorganizacyjna, tworzenie zespotdw ztozonych ze specjalistéw wielu wspétpra-
cujacych ze sobg instytucji.

Tymczasem rozwdj technologii teleinformatycznych umozliwit elektro-
niczne formy komunikacji i wymiany oraz wspétdzielenia danych, ktére otworzyty
nowe mozliwosci podejmowania pracy uniezaleznionej od odlegtosci geograficzne;.
Do powyzszego obrazu nalezy jeszcze dotozy¢ ogromng nieprzewidywalnos¢ oto-
czenia i zachodzgcych przemian: konflikty etniczne i religijne, zmiany ustrojowe,

L A. Maik, A. Godzisz, Istota i pojecie organizacji sieciowej, [w:] ,Studia i Materiaty. Miscellanea
Oeconomicae” 2013, r.17,nr 2, s. 336.
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kryzysy ekonomiczne, coraz czesciej wystepujgce stany kleski zywiotowej, czy
wreszcie szybki postep technologiczny, umozliwiajgcy powstawanie cyfrowych pro-
duktow ibedace jego konsekwencjg krotkie cykle zycia produktéw i ustug.
M. Trziszka wskazuje na nastepujace procesy implikujace rozwdj telepracy?:

— rozwdéj komputeréw i powstatych z nich komputerdw osobistych;

rozwaj sieci komputerowych;
— rozwdj srodkow telekomunikacji;
— rozwdj systemow zarzgdzania przedsiebiorstwem (klasy ERP);
— rozwdj nowych koncepcji zarzadzania, w tym idei outsourcingu, offsour-
cingu oraz modelu kosztéw ABC;
— digitalizacja wielu débr materialnych oraz powstanie nowych, niemate-
rialnych rynkéw débr i ustug.

Polskie prawo definiuje teleprace w artykule 675 Kodeksu pracy jako
prace wykonywang regularnie poza zaktadem pracy, z wykorzystaniem Srodkéw
komunikacji elektronicznej w rozumieniu przepiséw o $wiadczeniu ustug drogg
elektroniczna®. Powyzszy zapis pozwala na wyodrebnienie nastepujacych istot-
nych cech telepracy*:

— regularnos¢ swiadczenia pracy w formie telepracy;

— wykonywanie pracy poza zaktadem pracy;

— wykorzystywanie $rodkéw komunikacji elektronicznej w rozumieniu
przepiséw o swiadczeniu ustug drogg elektroniczng;

— przekazywanie pracodawcy wynikéw pracy, w szczegdlnosci za posred-
nictwem srodkédw komunikacji elektronicznej.

Telepraca moze by¢ swiadczona zaréwno na podstawie zwyktej umowy
o prace lub kontraktu, jak réwniez w ramach wtasnej dziatalnosci gospodarcze;j.
Rzadko stanowi ona jedyng forme pracy danej osoby — zazwyczaj jest ona fgczona
z klasyczng praca w siedzibie organizacji. Oczywiscie proporcje czasu telepracy do
pracy lokalnej bywajg rézne: od okazjonalnej, gdy pracownik jedynie ze wzgledu
na wyjatkowa sytuacje osobistg lub zewnetrzng (jak w przypadku epidemii

2 M. Trziszka, Model organizacji i zarzqdzania systemem pracy zdalnej w branzy IT, Rozprawa
doktorska, Wyd. PP, Poznan 2019, s. 9.

3 Art. 675 § 1. ustawy z dnia 24 sierpnia 2007 r. o zmianie ustawy — Kodeks pracy oraz niektSrych
innych ustaw (Dz.U. z 2007 r. Nr 181, poz. 1288).

4. Wrycza, Informatyka ekonomiczna: podrecznik akademicki, PWE, Warszawa 2010, s. 100.
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koronawirusa) kontaktuje sie drogami elektronicznymi ze wspdtpracownikami,
po state sSwiadczenie tej formy pracy, gdzie telepraca systematycznie stanowi
wiekszg czes$¢é czasu pracy danej osoby.

Telepraca kojarzy sie gtéwnie z pracg Swiadczong z domu. Jednak miej-
scem tej formy pracy moze byé rowniez lokal pracodawcy, z ktérego telepracow-
nik obstuguje klientéw firmy czy telecentrum (biuro wyposazone w komputery
z szybkim dostepem do Internetu) dzielone przez wielu pracodawcéw w celu re-
dukcji kosztow lub prowadzone przez lokalng administracje w celu tworzenia
miejsc pracy w regionie®. Niezaleznie od miejsca jej $wiadczenia Kodeks pracy zo-
bowigzuje pracodawce do:

— wyposazenia telepracownika w sprzet, ktory jest niezbedny do wykony-
wania przez niego pracy w systemie zdalnym;

— ubezpieczenia danego sprzetu;

— pokrycia ewentualnych kosztéw, ktére sg zwigzane z instalacjg, serwi-
sem, eksploatacjg i konserwacjq sprzetu;

— zapewnienia telepracownikowi pomocy technicznej, jak i niezbednych
szkolen w zakresie obstugi danego sprzetu.

Oczywiscie powyzsze ustalenia mogg przebiegac inaczej, gdyz przede wszyst-
kim s3 regulowane przez umowe pomiedzy pracodawca i telepracownikiem®.

W przypadku gdy telepracownik do pracy udostepnia wiasny sprzet,
woéwczas ma prawo do ekwiwalentu pienieznego. Jesli chodzi o jego wysokosé, to
ustala sie ja w porozumieniu. Pracodawca zachowuje tez kontrole nad wykony-
waniem przez swojego pracownika obowigzkdéw, jednak niezbedna jest tutaj
zgoda osoby kontrolowanej’.

Telepraca przynosi korzysci zarowno dla pracodawcy, pracownika, jak
rowniez gospodarki i Srodowiska. Brak koniecznosci wspdlnego przebywania
w pracy, czy tez fakt, iz dojazdy do pracy, stajg sie zbedne (lub s3 zdecydowanie

5 A. Szewczak, Telepraca — szansq czy zagrozeniem na rynku pracy?, Wyd. Hogben, Szczecin 2002,
s.43.

6 Ustawa z dnia 24 sierpnia 2007 r. o zmianie ustawy — Kodeks pracy oraz niektérych innych ustaw
(Dz.U. z2007 r. Nr 181, poz. 1288), art. 6711 § 1.

7K. Karbownik, Korzysci i zagrozenia wynikajqce z zatrudnienia pracownikéw w formie telepracy,
»Zeszyty Naukowe Politechniki Czestochowskiej Zarzadzanie” 2015, nr 20, s. 165.
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rzadsze), pozytywnie wptywa na wiele kwestii: mozliwo$¢ pozyskania specjali-
stéw, obnizenie kosztéw pracy, wzrost wydajnosci pracy czy ochrone srodowiska.

Brak geograficznego ograniczenia przy angazowaniu specjalistéw do
wspotpracy daje mozliwosc¢ rekrutacji najbardziej utalentowanych pracownikéw
na $wiecie®. Z drugiej strony telepraca umozliwia zatrudnienie osobom biernym
zawodowo, ktére w tradycyjnej formie pracy prawdopodobnie nigdy nie uzyska-
tyby zatrudnienia.

Kolejng zaletg pracy zdalnej, uznawang bardzo czesto w literaturze za naj-
wazniejszg, jest mozliwos¢ znacznego obnizenia kosztéw, zaréwno po stronie
organizacji, jak réwniez pracownikéw®. Obnizenie kosztéw prowadzenia dziatal-
nosci gospodarczej jest szczegdlnie wazne w okresie kryzysu — z ktérym, wedtug
opinii wiekszosci ekonomistéw, bedziemy mieli do czynienia w najblizszym czasie.
J. Fort'® twierdzi, ze coraz wiecej firm rozwaza zastgpienie spotkan bezposrednich
w siedzibie firmy wideokonferencjami lub wrecz zamykanie biur i umozliwienie
pracownikom zdalnej pracy w domu. Wszystko to oczywiscie w celu obnizenia
kosztéw. Oszczednosci ptyngce z takiej formy pracy wynikajg przede wszystkim
z nizszych kosztédw wynajecia biura. Jak podaje J. Nillest?, firmy lub instytucje rza-
dowe zatrudniajace duzg liczbe pracownikéw pracujacych w domu, moga tatwo
uzyskaé nawet do 33% oszczednosci powierzchni biurowej'?. Gdyby wykorzy-
stano takze fakt, ze pracownicy przez cze$é czasu nie korzystajg z miejsc parkin-
gowych, i gdyby zostaty one przydzielone innym osobom lub byty przez nie wyko-
rzystywane, miesieczne oszczednosci wynosityby mniej wiecej jedng czwartg mie-
siecznego kosztu parkingu.

8B.). Bergiel, E.B. Bergiel, P.W. Balsmeier, Nature of virtual teams: a summary of their advantages
and disadvantages [w:] “Management Research News”, Vol. 31 No. 2, Emerald Group Publishing
Limited, United Kingdom, Bingley 2008, s. 105.

°T. Stefaniuk, Komunikacja w zespole wirtualnym, Difin, Warszawa 2014, s. 76.

10 C. Morris, 7 ways to make working from home easier during the coronavirus pandemic,
https://fortune.com/2020/03/12/working-from-home-coronavirus-remote-work-telecommut-
ing-wfh-covid-19/ [dostep 24.05.2020].

11 ). Nilles, Telepraca, strategie kierowania wirtualng zatogg, WNT, Warszawa 2003, s. 185-186.
12 AT&T, na przyktad, szacuje, ze oszczedno$ci wynikajace z ograniczenia powierzchni biurowej
dzieki telepracy wynosza 2000 USD rocznie na osobe za: “Harvard Business Review”, maj-czer-
wiec 1998, s. 128.
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Brak koniecznosci korzystania z dojazdéw do pracy, to znaczne ogranicze-
nie kosztéw po stronie telepracownikéw!3. taczny zaoszczedzony na dojazdach do
pracy czas w ciggu miesigca moze siega¢ od 30 do 50 godzin.

Ograniczenie dojazdéw do pracy w konsekwencji stosowania telepracy
prowadzi réwniez do zmniejszenia emisji spalin silnikowych, na co zwraca uwage
opublikowana w maju 2019 r. prognoza OECD dotyczgca diugookresowych per-
spektyw rozwoju transportu na $wieciel®. Upowszechnienie telepracy moze
zmniejszy¢ ruch pasazeréw w miastach z 3% do 30%".

Sposrdd innych czynnikdw pozwalajgcych na zmniejszenie kosztow w wy-
niku stosowania zespotow wirtualnych wymieni¢ nalezy takze spadek fluktuacji,
mniejszg ilo$¢ zwolnien chorobowych czy jednodniowych urlopéw. Dla przyktadu
ARO Call Centre (Kansas City) zredukowato wskaznik rotacji z 60% do 4% w ciggu
roku, po tym jak osiemdziesieciu pieciu ze stu pracownikdw mogto pracowac
w domu?®. Badanie przeprowadzone przez Telework American Association w 1999 r.
pokazato, ze osoby pracujace w domu rzadziej korzystajg ze zwolniert chorobo-
wych. Réwniez w przypadkach nagtych spraw osobistych lub ztego samopoczucia
zwykli pracownicy najczesciej biorg caty dziern wolny, natomiast osoby pracujace
w formie zdalnej wracajg do pracy krétko po zatatwieniu biezgcych spraw?’. Po-
nadto taka forma pracy eliminuje konieczno$¢ zwolnienia sie z pracy, gdy firma
przenosi sie w inne miejsce. Cenieni pracownicy mogg by¢ zatrzymani w charakte-
rze pracownikéw elastycznych, jesli nie chcg (nie moga) sie przeprowadzic.

13 Zaktadajac, ze telepracownik pracuje przecietnie trzy dni w tygodniu w domu, zastepujac jazde
samochodem tam i z powrotem na odlegtos$¢ 50 km i przy zatozeniu przecietnego zuzycia 8 litrow
benzyny na 100 km, oszczednos¢ w ciggu miesigca wyniesie 96 litrdw benzyny, co przy cenie
4.50 zt/litr daje miesiecznie 432 zt oszczednosci. Do tego nalezy doliczy¢ takze wydatki na odpo-
wiednig ,,biurowa” prezencje, lunch itp. (na podstawie wiasnych obliczen). Warto pamietad takze
0 czasie zaoszczedzonym na dojazdach do pracy, ktéry w ciggu miesigca moze siegac od 30 do 50
godzin. Wedtug szacunkow dyrektora dziatu rozwigzan biznesowych firmy IBM, oszczednosci wy-
nikajace z ograniczenia kosztdw podrozy i strat czasu z nimi zwigzanych wynoszg 50 milionéw
dolaréw, za: R. Baskerville, J. Nandhakumar, Activating and perpetuating virtual teams, Transac-
tions on Professional Communication 2007, Vol. 50 No. 1, s. 20.

1 ITF Transport Outlook 2019, https://www.oecd-ilibrary.org/transport/itf-transport-outlook-
2019_transp_outlook-en-2019-en [dostep 6.05.2020].

15 Telepraca na odsiecz $rodowisku, https://www.obserwatorfinansowy.pl/bez-kategorii/rota-
tor/telepraca-na-odsiecz-srodowisku/ [dostep 8.03.2020].

16 Swansea University, http://www.swan.ac.uk/psychology/patra [dostep 19.11.2011].

17 B. Koztowska, J. Krélikowski, P. Szczesny, Telepraca — podrecznik dla gminnych centréw infor-
macji, PARP, Warszawa 2008, s. 36.
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Inng, niezwykle wazng korzyscig zdalnych form pracy, jest znaczne zwiek-
szenie jej wydajnosci. Praca w domu moze przynies¢ tgczny wzrost wydajnosci od
10 do 60%*. J. Nilles, prowadzac badania nad telepracg, wykazat, iz $redni wzrost
wydajnosci 0séb pracujgcych w domu, wynikajacy z ich samooceny, wynosi 30%%°.
Natomiast wedtug oceny kierownikow zmiany wydajnosé tych oséb wynosita sred-
nio 22%. Jak wynika z badan Uniwersytetu Stanforda, osoby pracujace z domu
moga osiggac o 13% lepsze wyniki niz ich koledzy siedzacy w biurze®.

Powyzsze zalety telepracy sprawiajg, ze coraz wiecej firm oferuje pracow-
nikom mozliwos¢ pracy zdalnej, przy czym sytuacja ksztattuje sie odmiennie
w zaleznosci od kraju. Wedtug raportu OECD ponad 51% pracownikdw w Danii de-
klaruje, ze doswiadczyta telepracy. Najbardziej zblizona do Danii jest pod tym
wzgledem Finlandia (46,8% zatrudnionych czasami tak pracuje) oraz Szwecja
(45,8%). Najwiekszy udziat pracownikéw stale wykonujacych teleprace posiadajg
takie kraje, jak Holandia (33,4%), Szwecja (30,6%) i Luksemburg (27,4%). Wedtug
badania aktywnosci ekonomicznej ludnosci udziat pracownikéw najemnych pracu-
jacych z domu w 2018 r., w grupie wiekowej od 20 do 64 lat, wynidst w Pol-
sce 7,8%%. W kazdym z powyzszych przyktadéw widoczny jest wzrost znaczenia
telepracy, a w przypadku Polski liczba telepracownikow w roku 2018 zwiekszyta sie
0 20% w stosunku do roku poprzedniego?2.

Sytuacja diametralnie zmienita sie na poczatku roku 2020 w zwigzku z wy-
buchem epidemii koronawirusa wywotujgcego COVID-19. Przyjeta przez Sejm RP
2 marca 2020 r. specustawa ws. koronawirusa przewidywata, ze pracodawca
moze zleci¢ pracownikowi prace zdalng. W chwili pisania niniejszego rozdziatu
trudno oszacowag, ile firm sie na to zdecyduje, ale okoto 2,5 miliona Polakow jest
zatrudnionych w branzach, ktére majg taka mozliwos$é®.

18 Tamze, s. 37.

13 . Nilles, Telepraca..., dz. cyt., s. 179-186.

20 M. Duszczyk, Koronawirus wygania Polakdw na teleprace. Czas wirtualnych biur, https://
cyfrowa.rp.pl/it/45191-koronawirus-wygania-polakow-na-teleprace-czas-wirtualnych-biur
[dostep 12.08.2020].

2! Telepraca na odsiecz srodowisku, https://www.obserwatorfinansowy.pl/bez-kategorii/rota-
tor/telepraca-na-odsiecz-srodowisku/ [dostep 8.03.2020].

22 Rocznik statystyczny Pracy 2019, red. D. Rozkrut i in., GUS, Warszawa 2020, s. 120.

23 Praca zdalna: 5 najwazniejszych zasad. Z powodu koronawirusa w Polsce przybywa oséb pra-
cujgcych z domu, https://alebank.pl/praca-zdalna-5-najwazniejszych-zasad-z-powodu-korona-
wirusa-w-polsce-przybywa-osob-pracujacych-z-domu/ [dostep 29.03.2020].
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Badania przeprowadzone przez GfK Polonia zrealizowane w dniach 20-23
marca 2020 r. (trzy tygodnie po wprowadzeniu specustawy) wskazaty, ze 17%
pracownikéw moze i pracuje zdalnie (co stanowi ponad 2,8 miliona pracowni-
kéw), a ponad 50% normalnie, jak zwykle przed epidemig, jezdzi do pracy. Pozo-
stata cze$¢ pracownikow (33%) zostata zmuszona do zrezygnowania ze Swiadcze-
nia pracy na skutek: zawieszenia dziatalnosci przez firme (8%), przebywania na
przymusowym urlopie wypoczynkowym (5%), ze wzgledu na koniecznos¢ opieki
nad dzie¢mi — z uwagi na zamkniete szkoty czy przedszkola (4%) badz z innych
powoddow?,

Dodatkowo, w konsekwencji zamkniecia szkét i uczelni, w obliczu epide-
mii, w domach pozostato 4,5 miliona uczniéw?®, 300 tys., studentéw?® oraz prawie
700 tys. nauczycieli?” $wiadczgcych zdalne nauczanie.

Oczywiscie telepraca nie posiada samych zalet. Niesie ona ze sobg ryzyka
zwigzane z wystepowaniem braku zaufania, rywalizacji i trudnosci z kontrolg efek-
téw pracy, negatywnym wptywem na zycie rodzinne, pracoholizmem i uzaleznie-
niem od Internetu czy tez problemoéw z bezpieczenstwem informacji i systemow
teleinformatycznych.

Zagrozenia dla bezpieczenstwa informacji w pracy zdalnej
oraz ich nastepstwa

Specyfika telepracy implikuje zaleznos$¢ od technologii teleinformatycz-
nych, co prowadzi do szczegdlnej wrazliwosci na zaktécenia dostepnosci informa-
cji oraz problemy zwigzane z ich integralnoscig. Ponadto poza siedzibg organizacji
zdecydowanie tatwiej o utrate poufnosci danych, a rozdzielenie geograficzne
telepracownikéw sprawia, iz jakakolwiek forma porozumiewania sie pomiedzy

24 G. Utan, Tylko 17% pracownikéw w Polsce pracuje zdalnie, ponad potowa nadal jezdzi do
pracy jak zwykle, https://antyweb.pl/tylko-17-pracownikow-w-polsce-pracuje-zdalnie/ [do-
step 5.04.2020].

%5 |lu jest ucznidow w Polsce? https://www.zadluzenia.com/ilu-jest-uczniow-w-polsce/ [dostep
4.04.2020].

26 potocka J., Studenci wracajg na uczelnie. Dzi$ poczatek roku akademickiego 2019/2020
https://www.rmf24.pl/tylko-w-rmf24/joanna-potocka/redaktor/news-studenci-wracaja-na-
uczelnie-dzis-poczatek-roku-akademickieg,nld,3233364 [dostep 30.03.2020].

27 lu jest nauczycieli w Polsce? https://www.zadluzenia.com/liczba-nauczycieli-w-polsce/
[dostep 2.04.2020].
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nimi jest mozliwa tylko dzieki narzedziom teleinformatycznym. Dlatego, w przy-
padku swiadczenia pracy zdalnie, wystgpienie incydentu naruszajgcego bezpie-
czenstwo informacji powoduje m.in. zaktécenie procedur, czego skutkiem moze
by¢ brak mozliwosci $wiadczenia pracy lub zmniejszenie jej skutecznosci. Dodat-
kowo incydenty bezpieczeristwa informacji mogg spowodowac wiele innych,
negatywnych konsekwenciji, takich jak?:

— bezposrednie straty finansowe poprzez oszustwa i kradziez informaciji;

— straty finansowe bedgce nastepstwem kar oraz proceséw sagdowych (np.

z tytutu naruszenia wolnosci i praw z tytutu utraty danych osobowych);

— spadek wartosci dla akcjonariuszy;

— utrata reputacji powodujgca dewaluacje marki;

— wydatki na uszkodzone, skradzione lub utracone w wyniku incydentéw
aktywa bezpieczenstwa informacji;

— utrata przewagi konkurencyjnej;

— spadek rentownosci.

Pierwszg kwestig, o ktérej nalezy pamietaé, jest fakt, ze wiekszo$¢ do-
mow — bedacych podstawowym miejscem pracy telepracownikdw — nie posiada
takich zabezpieczen fizycznych jak siedziba organizacji. Miejsce pracy moze nie
zapewniac ochrony przetwarzanych dokumentdéw przed utratg poufnosci. W nie-
ktorych przypadkach trudno o wydzielenie odpowiedniej przestrzeni, tak aby
osoby postronne nie miaty dostepu do dokumentdéw, nad ktérymi aktualnie pro-
wadzona jest praca. Zdecydowanie gorsze sg zabezpieczenia antywtamaniowe
w poréwnaniu z tymi stosowanymi w siedzibie firmy: nie ma szafek zamykanych
atestowanymi zamkami, alarméw, monitoringu czy osobowej kontroli wejs¢
i wyjs¢ itd. W efekcie nikt nie jest w stanie skontrolowaé, jakie osoby bedzie zapra-
sza¢ do domu telepracownik, z kim bedzie rozmawiaé i komu bedzie pokazywac
poufne dane ze swojego komputera. Telepracownicy w swoich domach nie
posiadajg gasnic, wykrywaczy dymu czy planéw ewakuacyjnych.

Co istotne, praca poza siedzibg firmy — zazwyczaj w domu — to przede
wszystkim brak sieciowej infrastruktury informatycznej. Pracownicy, ktérzy

28 M. Ratajczyk-Mrozek, A.l. Adamik, M. Najda-Janoszka, P. Wrébel, T. Stefaniuk, R. Niedbat, Kon-
cepcje zarzqdzania zorientowane na wspotdziatanie i wspomagajgce je narzedzia informatyczne,
TNOIK, Dom Organizatora, Torun 2016, s. 94-95.
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wykonujg swoje obowigzki zdalnie, sg podtagczeni do sieci domowych, ktére nie
sg w zaden sposéb sprawdzone przez ekspertéw ds. cyberbezpieczeristwa. Naj-
czesciej one rowniez nie sg zabezpieczone w odpowiedni sposéb. Co wiecej wy-
stepuje ryzyko, ze mogg sie w nich znajdowaé urzgdzenia niezabezpieczone,
podatne na zagrozenia, jak np. elementy Internetu rzeczy (inteligentne kamerki,
telewizory, kuchnie, bramy garazowe itp.). Umozliwia to fatwiejsze wtamanie sie
do sieci, w ktorej przetwarzane s stuzbowe informacje. Dzieki temu przestepcy
mogag podstuchiwac i przechwytywac informacje, ktére najczesciej beda wysytane
w formie niezaszyfrowanego tekstu®.

Geograficzne rozproszenie pracownikow zdalnych rodzi wymagania co
do dostepnosci informacji i wiedzy poza siedzibg organizacji. Istnieje wiele sposo-
bow zapewnienia dostepnosci informacji telepracownikom. Moze to by¢ przeka-
zanie istotnych danych na pamieciowych urzadzeniach przenosnych, zapewnie-
nie zdalnego dostepu do danych przechowywanych w sieciowej infrastrukturze
organizacji badz ich przechowywania w zewnetrznej chmurze (cloud computing).
Kazde z nich rodzi powazne zagrozenia dla bezpieczenstwa.

Przenosne nosniki danych wynoszone poza siedzibe organizacji mogg by¢
tatwo zgubione lub skradzione. Jak pokazujg badania przeprowadzone przez King-
ston Technology w 2016 r., az 70% przedsiebiorstw nagminnie gubi nosniki pa-
mieci. Warto doda¢, ze czesto znajdujg sie tam kluczowe dla organizacji dane,
szczegoty realizowanych projektéw, a takze dane osobowe. To moze sie okazac
bardzo kosztowne dla firm, pracownikdw oraz osdb, ktérych dane byty na dys-
kach. Wg badan przeprowadzonych przez firme Kingston prawie 24% osoéb przy-
znato, ze pamieci USB w firmie nie sg w zaden sposdb zabezpieczane, a co wiecej
ponad potowa decydentdow (kadra kierownicza) w firmach przyznaje sie do utraty
pamieci USB z waznymi danymi®. Dane tracone sg najczesciej z powodu uszko-
dzen pamieci USB (61,2%) oraz zgubienia (31,1%) czy kradziezy pamieci USB
(3,0%). Az w 4,1% przypadkéw ankietowani nie majg pewnosci co do przyczyny
utraty danych lub jest ona nieznana. Nie dos¢, ze pamie¢ USB fatwo jest utracic,
to w dodatku pracownicy nie zgtaszajg tego typu zdarzen w swojej firmie. Co

23 A. Koztowski, Bezpieczna praca zdalna, https://www.cyberdefence24.pl/bezpieczna-praca-
zdalna [dostep 3.04.2020].

30 pamie¢ USB — uzywasz prywatnie lub stuzbowo? Przeczytaj!!l, https://blogspeclab.pl/pamiec-
usb-uzywasz-prywatnie-lub-sluzbowo-przeczytaj/ [dostep 28.03.2020].

101



Czes¢ pierwsza

gorsza, dane w podrecznej pamieci najczescie] nie sg zaszyfrowane ani chronione
hastem. Szyfrowanie sprzetowe zastosowane jest tylko w 21% przypadkdéw. Szy-
frowanie programowe — w 37% przypadkow. Nalezy pamietac, ze niezabezpie-
czone pamieci stwarzajg ryzyko nie tylko opisanego powyzej wycieku danych, ale
réwniez niebezpieczenstwa infekcji szyfrujacej (ransomware) lub innego ataku
wirusowego (nie méwigc o oprogramowaniu szpiegujgcym backdoor).

Wedtug ankiety firmy Apricorn 8. na 10. pracownikdéw uzywa w pracy ob-
cych napeddw, np. otrzymanych na eventach branzowych3l. W przypadku tele-
pracownikéw korzystanie z prywatnych nosnikdw pamieci jest trudne do zweryfi-
kowania, stad i skala ryzyka jest wieksza. Zespét CERT.GOV.PL informuje o ciggtym
wzroscie aktywnosci szkodliwego oprogramowania wyspecjalizowanego w roz-
przestrzenianiu sie za pomocg wymiennych nosnikéw pamieci (pendrive'y, karty
pamieci, zewnetrzne dyski twarde). Dotyczy to w szczegdlnosci przenosnych pa-
mieci typu flash USB, ktdre sg najpopularniejszym medium przenoszenia danych2.

Inne rozwigzanie — zapewnienie telepracownikom zdalnego dostepu do
zasobow sieciowych (danych lub aplikacji) otwierajgq organizacje na réznorodne
zagrozenia cyberbezpieczenistwa. Aby ustanowi¢ potaczenia zdalne, organizacje
czesto uzywajg wirtualnej sieci prywatnej (Virtual Private Network — VPN), w celu
umozliwienia uzytkownikom interakgcji z ich systemami. Jednak sieci VPN mozna
poréwnac z jednej strony do drzwi frontowych, ktére umozliwiajg uprawnionym
uzytkownikom dostep do danych, a z drugiej strony — do tylnych drzwi, ktérymi
osoby bez uprawnien moga dostac sie do krytycznych danych i aplikacji. W zwigzku
z tym potaczenia VPN sg czesto wykorzystywane do uzyskania nieautoryzowanego
dostepu do systemow, przyciggajac uwage hackerdw. Analiza danych dotyczacych
incydentéw wykazuje, ze prawie kazde powazne naruszenie bezpieczenstwa IT
w ciggu ostatnich kilku lat w Polsce wigzato sie z pewnym sposobem nieautoryzo-
wanego dostepu zdalnego. 86% menedzerdw uwaza, ze naruszenia danych sg bar-
dziej prawdopodobne, gdy pracownicy pracujg zdalnie.

31 8 praktyk dla bezpiecznego zarzgdzania nos$nikami danych, https://logsystem.pl/blog/8-prak-
tyk-dla-bezpiecznego-zarzadzania-nosnikami-danych/ [dostep 3.04.2020].

32 CSIRT: Nosniki USB- zapobieganie zagrozeniom, https://www.csirt.gov.pl/cer/wiadomosci/
zagrozenia-i-podatnosc/110,Nosniki-USB-zapobieganie-zagrozeniom.html [dostep 3.04.2020].
33T. Smug, Niebezpieczeristwa zwigzane z VPN i jak zminimalizowa¢ zagrozenia zdalnego dostepu
za pomocq PAM?, https://emspartner.pl/beyondtrust/niebezpieczenstwa-zwiazane-z-vpn-i-jak-
zminimalizowac-zagrozenia-zdalnego-dostepu-za-pomoca-pam/ [dostep 6.04.2020].
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Trzecim, wczesniej wymienionym, rozwigzaniem udostepniania danych
telepracownikom jest technologia przetwarzania w chmurze (cloud computing),
ktdra stata sie jednym z coraz czesciej stosowanych rozwigzan w wielu obszarach
biznesowych*. Organizacja, korzystajgca z takiej ustugi, swoje zasoby wiedzy
przechowuje na zewnetrznych serwerach, do ktorych czesciowy dostep przy-
dziela telepracownikom.

Pomimo wielu zalet takiego rozwigzania, organizacja godzi sie na przy-
najmniej czeSciowg utrate kontroli nad danymi oraz sposobami ich zabezpiecze-
nia. Przechowywanie danych na zewnetrznych serwerach sprawia, ze s3 one
narazone na wyciek lub utrate, a ponadto tatwiejsze staje sie przejecie konta albo
aplikacji przez osoby nieuprawnione. Pojawiajg sie problemy z kompatybilnoscig
wspdlnie uzywanych narzedzi, serwery przecigzajg sie, zabezpieczenia interfej-
sOw s3 niedostateczne®. Wedtug miedzynarodowego badania, w ktérym wzieto
udziat 676 praktykow bezpieczeristwa informacji, to wtasnie zwiekszajaca sie ilos¢
ustug cloud computing zostata uznana za jedno z najwiekszych obecnie zagrozen
dla organizacji w dziedzinie bezpieczenstwa informacji, przy czym odsetek re-
spondentéw, ktdrzy zidentyfikowali wykorzystanie zasobéw cloud computing
jako gtéwny problem wzrdst w przeciggu roku z 28% do 44%°.

Wedtug Cloud Security Alliance najwieksze zagrozenia dla danych w chmu-
rze sg nastepujgce®’:

1) naruszenie danych (kradzieze, ogladanie lub uzywanie przez osobe do
tego nieupowazniong);

2) niedostateczna identyfikacja tozsamosci i zarzadzanie dostepem;

3) niebezpieczne interfejsy API;

4) luki w systemie;

5) przejecie konta;

6) ataki od wewnatrz (malicious insiders);

7) zaawansowane dtugotrwate ataki (APT);
8) utrata danych;

34 PWC, 2016 W obronie cyfrowych granic, czyli 5 rad, aby realnie wzmocnic ochrone firmy przed
Cyber ryzykiem, s. 16, https://www.pwec.pl/pl/pdf/raport-pwc-gsiss-cyberzagrozenia-2016.pdf
[dostep 26.11.2016].

35 M. Hotynski, Bezpieczeristwo w Chmurach, ,Elektronika” 2012, vol. 53, nr 8, s. 119.

36 2014 State of Endpoint Risk Report, Ponemon Institute LLC, Traverse City 2014, s. 4.

37 Cloud Security Alliance, Top Threats in 2016, https://cloudsecurityalliance.org/group/top-
threats/ [dostep 12.11.2016].
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9) brak nalezytej starannosci przy wyborze odpowiedniej technologii;
10) naduzywanie oraz niefrasobliwe korzystanie z ustug Cloud.
Woystgpienie incydentu dotyczacego wiedzy przechowywanej w chmurze

skutkowac moze utratg reputacji, wyzszymi kosztami i potencjalnie nawet likwi-
dacja firmy3,

Kolejnym nastepstwem pracy zdalnej jest konieczno$¢ zapewnienia
sprzetu komputerowego telepracownikom i realizowana jest na dwa sposoby:

1) korzystanie ze sprzetu stuzbowego w domu;
2) praca na prywatnym komputerze.

Obydwa przypadki niosg za sobg negatywne konsekwencje dla bezpie-
czenstwa informacji. Z jednej strony praca na stuzbowym sprzecie poza siedzibg
organizacji stwarza wieksze ryzyko jego kradziezy (chocby podczas transportu). ta-
twiej w przestrzeni prywatnej o dostep 0séb trzecich do urzadzen stuzbowych lub
o celowe ich udostepnienie (np. domownikom). Jak wynika z przeprowadzonych
badan, okoto 50% wszystkich pracownikéw deklaruje, ze z ich firmowego laptopa
korzysta rodzina®. Dodatkowe ryzyka mogg stwarzaé dzieci czy nawet zwierzeta,
ktére mogq przez przypadek zala¢ firmowy sprzet lub go uszkodzié, ale rowniez
omytkowo wysta¢ e-maila stuzbowego czy wprowadzi¢ modyfikacje w dokumenta-
cji. W srodowisku domowym stuzbowe komputery nie posiadajag ostony firewall,
a czesto pozbawione sg takze aktualizacji programdw antywirusowych.

Z drugiej strony korzystanie z komputeréw prywatnych to jeszcze wieksze
zagrozenie dla bezpieczenstwa informacji. Bardzo czesto urzadzenia prywatne
pozbawione sg wiekszosci zabezpieczen stosowanych tradycyjnie w sprzecie fir-
mowym. Nie posiadajg one kont zabezpieczonych hastami, aktualnych progra-
mow antywirusowych czy ograniczen ruchu sieciowym (np. firewall). Dodatkowo
czesciej sg zainfekowane wirusami. Podczas prywatnego wykorzystywania tych
urzgdzen pracownicy lub ich domownicy wchodzi¢ mogg na niebezpieczne strony
internetowe lub instalowac niebezpieczne aplikacje, sprowadzajgc ryzyko na
dane stuzbowe i systemy wewnatrz firmy, z ktorymi telepracownik bedzie sie
taczyt z prywatnego komputera.

W zwigzku z powyzszym transfer plikow pomiedzy sprzetem stuzbowym
i prywatnym niesie za sobg powazne ryzyko naruszen i atakdow hackerskich, a jak

38 Tamze, s. 4.
39 Infowatch, http://www.InfoWatch.com [dostep 4.02.2010].
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wynika z prowadzonych badan, do takiego transferu przyznaje sie 46% pracowni-
kéw zdalnych*.

Coraz czesciej do komunikacji z innymi pracownikami lub do pracy w sieci
stuzbowej wykorzystywane sg rowniez prywatne smartfony i tablety. Trend po-
wyzszy nazwany jest BYOD (Bring Your Own Device). Specyfikacja wspdtczesnych
urzadzen mobilnych umozliwia pracownikom dostep do sieci korporacyjnej i biz-
nesowych aplikacji z dowolnego miejsca. W konsekwencji duza ilo$é poufnych in-
formacji firmowych jest zatem narazonych na utrate lub kradziez. Jak tatwo sie
domysleé, crackerzy chetnie wykorzystujg fakt, ze coraz wiecej urzadzen tgczy sie
z globalng siecig. Dla samego systemu Android, tylko w drugim kwartale 2018 r.,
specjalisci odnotowywali pojawianie sie nowych zagrozen co 7 sekund. Natomiast
w pierwszej potowie roku 2018 naliczono ponad 2 miliony przyktadéw ztosliwego
oprogramowania dziatajgcego w systemie stworzonym przez Google’a*'.

Pomimo ze smartfony i tablety sg wszechobecnym narzedziem pracy te-
lepracownikéw, a informacje o zagrozeniach z nimi zwigzanych sg obecne w czo-
téwkach serwiséw informacyjnych, to organizacje nie spiesza sie z wprowadza-
niem zabezpieczen majacych przeciwdziataé zagrozeniom ze strony urzadzen
przeno$nych®2.

Analogiczne ryzyka, jak w przypadku korzystania z urzadzen teleinforma-
tycznych, istniejg podczas wykorzystywania prywatnych nosnikéw informaciji.
Wedtug analizy przeprowadzonej w 2016 r. przez Kaspersky Lab ICS Cert, przeno-
$ne pamieci masowe sg drugim z najczestszych zrodet wnikania ztosliwego opro-
gramowania. Podtgczajgc prywatne przenosne urzadzenie do komputera stuzbo-
wego, mozemy przenies¢ do niego (lub nawet do catej infrastruktury IT) np. ztosliwy
kod znajdujacy sie na pendrivie. Jego zrodtem sg zwykle zainfekowane, pobierane
z sieci pliki (zwtaszcza pornografia)®®. Inng kwestig istotng dla bezpieczenistwa

40 A, Koztowski, Bezpieczna..., dz. cyt.

41 D. Dtugosz, Nowy wirus na Androida pojawia sie co 7 sekund. Tak Zle jeszcze nie byto.
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/nowy-wirus-na-androida-pojawia-
sie-co-7-sekund-tak-zle-jeszcze-nie-bylo/s68yx49 [dostep 5.04.2020].

42 Jedynie nieco ponad potowa organizacji na $wiecie (54%) wdrozyto strategie bezpieczeristwa dla
urzadzen przenoénych. Zrédto: The Global State of Information Security® Survey 2015, PWC, s. 25.
43 Dekra, Nie uzywaj prywatnych pamieci przenosnych w pracy, https://hi-in.facebook.com/
DEKRAwPolsce/photos/dlaczego-nie-powiniene%C5%9B-u%C5%BCywa%C4%87-prywatnych-
pendrive%C3%B3w-na-komputerach-s%C5%82u%C5%BCbowych-%EF%B8%8F/27538284613
01721/ [dostep 6.04.2020].
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danych w pracy zdalnej jest fakt, iz osoba pracujgca w domu, pozbawiona jest
bezposredniego wsparcia ze strony administratora czy specjalisty bezpieczenstwa
informacji. W takiej sytuacji tatwiej o zachowania niezgodne z politykg bezpieczen-
stwa firmy badz o zwykta pomytke. Nie majgc w poblizu siebie kolegdw czy przeto-
zonych, trudniej jest wykry¢ potencjalny atak przy uzyciu socjotechniki — phishing.
Jak pokazuje przypadek epidemii koronawirusa, powszechna praca zdalna jest
tatwo wykorzystywana przez cyberprzestepcéw do licznych wytudzen lub podszy-
wania sie pod inne instytucje.

Juz od wielu lat wszystkie badania poswiecone bezpieczeristwu informa-
cji wskazujg na cztowieka jako gtéwnego sprawce incydentéw zagrazajgcych bez-
pieczenstwu informacji. Nalezy zauwazy¢, ze az 70% wszystkich naduzy¢ w roku
2014 byto popetnionych przez pracownikéw organizacji (z czego 48% przez obec-
nych, a 22% przez bytych pracownikéw)*. Jednak w wigkszosci przypadkow
pracownicy sg wykorzystywani jedynie jako $rodek do przenoszenia ztosliwego
oprogramowania czy jako obiekt ataku phishingowego i wykorzystujgcego socjo-
technike, stajgc sie w ten sposdb narzedziem w reku rzeczywistych sprawcéw. Zde-
cydowanie fatwiej bowiem cyberprzestepcom wykorzysta¢ naiwnos¢ cztowieka niz
ztamaé coraz to doskonalsze zabezpieczenia sprzetowo-programowe. Takich pra-
cownikdw mozna podzieli¢ na trzy kategorie: beztroskich i niedoswiadczonych,
wprowadzonych w bfad lub padajgcych ofiarg atakdw typu: inzynieria spoteczna.

Bardzo czesto pracownicy wykonuja lwig czes¢ pracy cyberprzestepcéw,
stosujgc np. te same loginy i hasta w réznych serwisach, ktére nie sg réwnie do-
brze zabezpieczone. Wystarczy wiec, ze wlamywacz wydobedzie informacje
z bazy danych, z tego teoretycznie nieistotnego portalu, aby chwile pézZniej, wy-
korzystujgc zdobyte dane, zalogowad sie do skrzynki pocztowe] lub wykrasé dane
znajdujgce sie na firmowym dysku wirtualnym.

Jest to szczegdlnie istotne w pracy zdalnej, w ktérej pracownicy nie moga
liczy¢ na szybkie wsparcie ze strony administratora czy serwisanta w miejscu swojej
pracy. Rzadkoscig sg rowniez szkolenia dla wirtualnych pracownikéw dotyczace za-
grozen bezpieczenstwa informacji. W efekcie 70% ekspertéw w dziedzinie bezpie-
czenstwa uwaza, ze pracownicy zdalni stanowig wieksze zagrozenie niz pracownicy
wykonujacy swe obowigzki w siedzibie pracodawcy®.

4 Tamze, s. 16.
4 A. Koztowski, Bezpieczna..., dz. cyt.
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Zestawienie gtéwnych zagrozen dla bezpieczenstwa informacji wynikaja-

cych ze specyfiki pracy zdalnej przedstawiono w tabeli 1.

Tabela 1. Zagrozenia w obszarze bezpieczenstwa informacji w pracy zdalnej

Cechy pracy zdalnej

Zagrozenie dla bezpieczerstwa informacji

Brak wydzielonego

- przegladanie lub kopiowanie danych przez osoby trzecie

. - kradziez danych
stanowiska pracy
- modyfikacja danych
Brak adekwatnych - kradziez danych

zabezpieczen fizycznych

- kopiowanie danych

Stata obecnos¢ osdb
trzecich (domownikéw)

- ryzyko nieuprawnionego dostepu do danych
- usuniecie danych
- modyfikacja danych

Brak wsparcia ze strony
administratora

- zwiekszone ryzyko atakéw phishingowych

btedna reakcja na incydenty bezpieczeristwa

dtuzszy brak dostepu do danych w przypadku incydentu
bezpieczenstwa

Korzystanie ze stuzbo-
wych urzadzerh w domu

kradziez urzadzen
- ryzyko nieuprawnionego dostepu do danych
- ryzyko uszkodzenia sprzetu

Korzystanie z prywatnych
urzadzen w celach
stuzbowych

- nieautoryzowany dostep do danych
- zainfekowanie plikdw zawierajacych informacje stuzbowe
- zainfekowanie systeméw informatycznych organizacji

Praca w domowe;j sieci
internetowej

- przechwycenie informacji / podstuch informacyjny
- wtamanie sie do sieci organizacji

Korzystanie ze stuzbo-
wych nosnikéw danych

- kradziez nosnika
- nieautoryzowany dostep do danych

Korzystanie
z prywatnych
nosnikéw danych

- utrata danych
- nieautoryzowany dostep do danych

zainfekowanie plikdw zawierajgcych informacje stuzbowe

zainfekowanie systeméw informatycznych organizacji
- ataki hackerskie na systemy informatyczne organizacji

Dostep do danych
w chmurze

naruszenie danych (kradziez, wglad w dane)
ataki hackerskie

- brak dostepu do danych

Korzystanie z wirtualnej
sieci prywatnej (Virtual
Private Network — VPN)

- ataki hackerskie na systemy informatyczne organizacji

Zrédto: opracowanie whasne.
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Ochrona informacji w organizacji pracy zdalnej

Z perspektywy bezpieczenstwa informacyjnego w pracy zdalnej optymal-
nym rozwigzaniem jest posiadanie przez organizacje Systemu Zarzgdzania Bez-
pieczenstwem Informacji (SZBI), ktéry kompleksowo obejmuje wszystkie obszary
zagrozen i sposoby przeciwdziatania im. Wdrozenie SZBI jest obligatoryjne w orga-
nizacjach, w ktérych istnieje koniecznos¢ zachowania zgodnosci ze standardami,
wytycznymi branzowymi takimi jak SOX, Basel Il czy Cobit oraz zgodnosci z przepi-
sami prawa, co szczegolnie dotyczy podmiotdéw publicznych podlegajacych Ustawie
z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych dzia-
tania publiczne®. Jednak rosnaca $wiadomosé w zakresie potrzeby ochrony infor-
macji, szczegdlnie tych dotyczacych know-how, danych osobowych czy tez danych
klientéw sprawiaja, ze po SZBI coraz czesciej siegajg organizacje chcgce uchodzi¢
w oczach swoich klientdw za bezpiecznych i wiarygodnych partneréow.

Tworzenie i modyfikacja systemu zabezpieczen oparte na cyklicznej ana-
lizie ryzyka — charakterystyczne dla SZBI — sg szczegdlnie istotne podczas pracy
zdalnej, zaleznej od technologii teleinformatycznych. Z kolei kompletnos¢ podejscia
oznacza zajecie sie catg organizacjg i wszystkimi procesami przetwarzania informa-
cji. SZBI oparty o norme PN ISO/IEC 27001 obejmuje m.in. takie obszary istotne
z perspektywy bezpieczernstwa informacji, a kluczowe dla pracy zdalnej, jak:*’

— polityka stosowania urzgdzen mobilnych;

— telepraca;

— dostep do sieci i ustug sieciowych;

— zarzadzanie dostepem uzytkownikow;

— uswiadamianie, ksztafcenie i szkolenie z zakresu bezpieczenstwa informacji;
— przekazywanie nosnikéw informacji;

— bezpieczenstwo sprzetu i aktywow poza siedzibg;

— bezpieczenstwo komunikacji i przesytania informacji drogg elektroniczng;

46 S3 one zobowigzane do wdrozenia zasad zarzgdzania bezpieczeristwem informacji, co wynika
z Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interope-
racyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

47 PN ISO/IEC 27001:2014-12- Systemy zarzqdzania bezpieczeristwem informacji — wymagania,
s. 16-27.
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ochrona przed szkodliwym oprogramowaniem;

zarzgdzanie ustugami swiadczonymi przez dostawcow;

zgtaszanie incydent;

zapewnienie ciggtosci dziatania;

zapewnianie zgodnosci z prawem.

Oczywiscie zabezpieczenia w poszczegdlnych obszarach sg opisane

w normie na duzym poziomie ogdlnosci. Kazda organizacja w oparciu o zapisy

normy tworzy zestaw procedur opisujgcych szczegdétowy sposdb postepowania

w powyzszych obszarach uwzgledniajgcy specyfike danej organizaciji.

Jesli w danej organizacji nie funkcjonuje SZBI, zasady dotyczace bezpiecz-

nej pracy zdalnej powinny zosta¢ opracowane oddzielnie i uwzgledniaé nastepu-

jace kwestie:

1)

Zaopatrzenie telepracownika w komputer stuzbowy zabezpieczony wcze-
$niej przez administratora w: system antywirusowy, firewall, konto za-
bezpieczone hastem, ustawione blokowanie komputera po pewnym
krotkim czasie bezczynnosci. W przypadku niemoznosci skorzystania
z komputera stuzbowego — komputer prywatny powinien zosta¢ poddany
takiemu samemu rezimowi bezpieczenstwa jak sprzet stuzbowy.
Zaopatrzenie telepracownika w szyfrowane stuzbowe dyski przenosne.
Opracowanie zasad bezpiecznego tgczenia sie ze stuzbowg infrastrukturg
informatyczng z wykorzystaniem szyfrowanych metod faczenia.
Wprowadzenie zakazu zapisywania na prywatnych nosnikach informacji
i prywatnych komputerach jakichkolwiek plikdw z danymi wrazliwymi
(dane osobowe, informacje niejawne lub inne istotne z punktu organiza-
cji dane).
Opracowanie zasad bezpiecznego korzystania z poczty elektronicznej, za-
wierajacych min:

a) zakaz korzystania z systemu poczty elektronicznej dla celdw prywat-

nych oraz z adresdw prywatnych do celéw stuzbowych;
b) nakaz szyfrowania informacji wrazliwych, a szczegdlnie danych oso-
bowych przed wystaniem.

Opracowanie zasad przechowywania dokumentéw w przestrzeni domowej.
Polityke haset dostepu (okreslajacy ich site, czestotliwo$¢ zmian czy spo-
soby przechowywania).
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8) Pomoc techniczng telepracownikom.
9) Sposdb postepowania w przypadku wykrycia incydentu bezpieczerstwa
informacji.

Nalezy réwnoczesnie pamietac, ze samo opracowanie odpowiednich za-
sad i procedur dziatania nie sprawi, ze bedg one stosowane. Kazdy incydent na-
ruszenia bezpieczenstwa informacji w organizacji jest mniej lub bardziej zalezny
nie tylko od zapisanych procedur czy technologii, ale przede wszystkim od ludzi.
Niewtasciwe postepowanie lub brak dziatania ze strony pracownikéw prowadzi
do wiekszosci incydentéw zwigzanych z bezpieczeristwem informacji. W zwigzku
z powyzszym telepracownicy muszg by¢ zaznajomieni z obowigzujacymi proce-
durami i rozumie¢ konsekwencje swoich zachowan. Dlatego nieodzowng czescig
organizacji pracy zdalnej muszg stanowi¢ szkolenia, ktére nie tylko zwiekszajg
wiedze na temat bezpieczenstwa informacji, ale przede wszystkim posiadajg
istotny wptyw na faktyczne zachowania pracownikéw w tym obszarze®,

Podsumowanie

Praca zdalna ze swej istoty jest uzalezniona od wykorzystania systemow
teleinformatycznych. Technologie te umozliwiajg dostep do niezbednych infor-
macji i wiedzy, wspdlne podejmowanie decyzji, przesytanie efektow pracy, kon-
sultacje czy dyskusje. Jednym stowem pozwalajg na realizacje zadan. Charaktery-
styka tej formy pracy sprawia, ze pojawiajg sie w niej nowe — liczne — zagrozenia
dla bezpieczenstwa informaciji. Z kolei wystgpienie incydentu bezpieczenstwa in-
formacji powoduje zaktdcenia procedur i proceséw badz uniemozliwia ich reali-
zacje, a w efekcie zmniejsza skutecznosc catej organizaciji.

W konsekwencji zasadne wydaje sie wdrozenie w organizacjach stosuja-
cych prace zdalng systemu zarzadzania bezpieczeristwem informacji. W przypadku
niewielkich podmiotéw zawite procedury i dziatania SZBI mogg wydawac sie zbyt
zbiurokratyzowane czy wrecz zbedne. Jednak z perspektywy potencjalnych kosz-
téw, wynikajacych z naruszenia bezpieczeristwa informacji, posiadanie zasad bez-
pieczenstwa pracy zdalnej staje sie koniecznoscia.

48T, Stefaniuk, Training in shaping employee information security awareness, “Entrepreneurship
and Sustainability Issues” 2020, No. 7 (3), s. 1843.
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Information security in the provision of remote work

Summary: Remote work, also referred to as teleworking, involves performing tasks en-
trusted by the employer to be performed outside the company headquarters - usually at
home. It has many advantages both from the employee's and employer's perspective. As
the teleworker moves outside the parent company's headquarters, the information and
IT systems necessary to do the work move. This results in a much easier materialization
of information security threats. This chapter presents the essence and advantages of
remote work and the main threats to information security resulting from the specifics of
this form of employment. Attention was also paid to key issues related to the security of
information and ICT systems.

Keywords: information security, remote work, teleworking, information security manage-
ment system (ISMS)
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