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Swiadomos¢ réznych grup zawodowych
na temat bezpieczenstwa i wiedzy
Z dziedziny sieci komputerowych

Streszczenie: Rozwdj Internetu i sprzetu komputerowego niesie za sobq réwniez zagroze-
nia dla uzytkownikow. Sq one zwigzane m. in. z brakiem swiadomosci w zakresie bezpiecz-
nego poruszania sie w Internecie oraz korzystania z urzqdzen takich jak routery, przetqczniki
itp. Celem badania byto pokazanie skali problemu braku wiedzy na temat bezpieczeristwa
w zakresie sieci komputerowych. Rzecz jasna, rézni sie ona w zaleznosci od grupy wiekowej
czy wykonywanego zawodu.

Wprowadzenie

Obecnie nikt nie moze wyobrazi¢ sobie Zycia bez sieci komputerowe;j.
Oplatajacy Ziemie Internet umozliwia w kazdej chwili transfer danych, utrzymy-
wanie kontaktéw miedzyludzkich. Jednak ta powszechno$¢ niesie ze sobg wiele
zagrozen.

Najmniejszg sie¢ tworza potaczone ze sobg dwa komputery, wspomagane
przez system przetacznikéw, kabli, routeréw itp. W przeprowadzonych w formie
ankieti wywiad6éw badaniach przeanalizowano zagadnienie bezpiecznego korzy-
stania z Internetu i urzadzen z nim potaczonych. Wiele oséb godzinami przeglada
réznego rodzaju dane zawarte w sieci, nie zwazajac jakie niebezpieczenstwa czy-
haja na uzytkownikéw podczas nieumyslnego korzystania z tego Srodka tgczno-
$ci. Gtéwnym powodem jest niska Swiadomos$¢ odbiorcéw oraz brak odpowied-
nich szkolen. Takie nieuswiadomienie uzytkownika Internetu czy urzadzen sie-
ciowych jest korzystne ze wzgledéw marketingowych, gdyz tatwiej jest takiej
osobie sprzedaé router czy inny sprzet sieciowy. Woéwczas jedynym Zrédtem wie-
dzy jest sprzedawca. Nie mozna uznac tego za regute, poniewaz mtodsze pokole-
nie przed dokonaniem zakupu sprawdza opinie czy parametry w Internecie, cho¢
nie zawsze jest to wiarygodne Zrédto informacji.

W przeprowadzonym badaniu wzieto pod uwage miejsce zamieszkania,
wiek oraz, przede wszystkim, rodzaj wykonywanego zawodu. Ogélna analiza an-
kiet pozwala stwierdzi¢, ze spoteczenstwo jest Swiadome istnienia zagrozen pod-
czas Kkorzystania z Internetu i urzadzen sieciowych, jednak nie wptywa to zna-
cz3aco na zastosowanie tego w praktyce. Wyniki pokazaly, ze spoteczenistwo nie
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przechodzi szkolen w tym zakresie. Niewiele 0séb wie, co kryje sie pod pojeciami
Captive Portal czy silne hasto. To drugie pojecie jest niezwykle istotne, poniewaz
od niego zalezy bezpieczne przechowywanie danych, chociazby na kontach ban-
kowych.

Metodyka badan

Badania zostaly wykonane z wykorzystaniem ankiet oraz wywiadéw. An-
kiety przeprowadzono zaréwno wersji elektronicznej, za pomocg formularza
Google, jak réwniez w wersji drukowanej i wypelnionej recznie. Badana prébka
obejmowata réwniez osoby niepetnosprawne. Najwieksza liczba respondentéw
odpowiedziata poprzez formularz Google. Dzieki temu mozliwe byto uzyskanie
odpowiedzi od uzytkownikéw z catego kraju. Formularze rozestano za pomoca
portali spoteczno$ciowych m.in. réznych grup dyskusyjnych na Facebook'u.
Ta forma badan jest bardzo wygodna, poniewaz zachowuje anonimowo$¢. W ba-
daniach przestrzegano zasad Rozporzadzenia Parlamentu Europejskiego i Rady
UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych.

Wyniki badan

Celem przeprowadzonych badan bylo pokazanie szeregu niebezpie-
czenstw, wynikajacych z nierozmys$lnego uzywania Internetu i sprzetu siecio-
wego. Wzieto w nich udziat 262 respondentéw, wsrédd nich 95,8% stanowili mie-
szancy Polski. Pozostate osoby pochodzity z Ukrainy, Niemiec, Islandii oraz Rosji.
Udziat procentowy kobiet i mezczyzn byt roztozony réwnomiernie.

77,5% respondentéw stanowity osoby pomiedzy 18 a 29 rokiem Zycia. Ko-
lejna grupa wiekowa to przedziat od 30 do 39 lat (8,4%). 6,1% to osoby w wieku
od 40-49 lat. Reszte stanowili ankietowani w wieku powyzej 60 lat. Najwieksza
grupe respondentéw tworzyta mtodziez i dzieci, nastepnie pracownicy stuzby
zdrowia, pedagodzy oraz osoby pracujgce fizycznie.

Przeprowadzone badania pokazaly, ze w kazdej grupie zawodowej mozna
stwierdzi¢ braki w wiedzy dotyczacej bezpiecznego korzystania z Internetu
i sprzetu sieciowego. Na pierwszy plan wysuwa sie nieznajomo$¢ pojecia silnego
hasta. Co prawda nie ma jednoznacznej definicji tego pojecia, jednak ogélne za-
sady tworzenia bezpiecznego hasta sa nastepujace: minimum 8 znakéw (cho¢ do
banku wymagane sa np. 24 znaki); bez polskich znakéw; powinno zawierac cyfry;
powinno sie uzywac znakow specjalnych; nie powinno by¢ logicznym ciggiem
znakoéw np. imie nazwisko itp.
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Odpowiedzi ankietowanych pokazaty, Ze nie kazdy z nich stosuje te proste
zasady tworzenia bezpiecznych haset. Trudne do ztamania hasto powinno zawie-
rac cyfry, litery i jak najwiecej znakow. Wiekszos$¢ stosuje sie do tych zalecen i wie
co to silne hasto. Poréwnujac odpowiedzi w grupach zawodowych, najwiekszy
problem z pojeciem silnego hasta majg pedagodzy i pracownicy stuzby zdrowia.

® Tak
@ Nie

Nie wiem

Rys. 1. Gdy kupuja Pafistwo nowy router Rys. 2. Czy kiedykolwiek po zakupie nowego
to zmieniajq Panstwo hasto do tego urza- urzadzenia sieciowego zmienili$cie Pafistwo
dzenia? hasto do swojej sieci?

Przeprowadzona ankieta pokazuje, Ze ponad 50% ankietowanych Kkorzy-
sta z Internetu od 1 do 5 godzin. Najwiecej czasu w sieci spedzaja studenci. Nato-
miast od 1-3 godzin korzystaja z Internetu pracownicy fizyczni. Stanowig oni
27 procent ogbtu respondentéw. Grupa pedagogdéw i pracownikéw stuzby zdro-
wia (23%) twierdzi, iz przebywa w sieci przez 1 godzine.

Najczesciej (75,2%) uzytkownicy postuguja sie Internetem bezprzewodo-
wym. Z polaczen kablowych korzysta 24,8% ankietowanych. 54,6% ankietowa-
nych deklarowata, Ze korzysta z otwartych sieci WIFI, natomiast 43,1% - nie ko-
rzysta za takiej formy dostepu sieciowego. 2,3% nie jest $wiadoma z jakich sieci
WIFI korzysta. Z dodatkowo przeprowadzonych wywiadéw wynika, ze wiek-
szo$¢ nie wie co to sg otwarte sieci WIFI. Jednak po dodatkowym wytlumaczeniu
niektdrzy twierdza, ze jednak korzystaja z takich sieci, tylko wczesniej nie wie-
dziaty co to jest.

Kolejnym etapem byto badanie swiadomosci bezpieczenstwa tych sieci.
72,1% ankietowanych twierdzi, Ze otwarte sieci WIFI sg niebezpieczne. Takie
opinie wskazuja na rosngca $wiadomo$¢ spoteczenstwa, Ze mozna z takich ustug
korzysta¢, jednak nie nalezy wykonywac przy takim rodzaju potgczenia przele-
woéw bankowych, logowac sie do banku, podawac¢ swoich danych osobowych itp.

Z otwartymi sieciami wiaze sie pojecie Captive Portal. Jest to strona inter-
netowa, ktora zawiera zasady korzystania z danej sieci WIFI. 84 % ankietowa-
nych nie zna tego pojecia Najczesciej z tego rodzaju rozwigzan korzystaja galerie,
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markety, w ogdélnosci wszystkie wieksze powierzchnie handlowe, ktére udostep-
niaja darmowy Internet. Niektére Captive Portal wymagaja wprowadzenia wcze-
$niej przypisanego identyfikatora uzytkownika i hasta przed uzyskaniem do-
stepu do Internetu. Takie uwierzytelnienie moze zniecheca¢ do korzystania
z bezprzewodowych hot spotdéw jako witryn do prowadzenia dziatalnosci prze-
stepczej.

Optymizmem napawa fakt, ze uzytkownicy zmieniaja hasta zaré6wno do
urzadzen sieciowych, jak i prywatnej sieci, co przedstawiajg rysunki 1 i 2. Mimo
to, prawie 35% procent ankietowanych nie zmienia lub wrecz nie wie, czy zmie-
nia hasta, ignorujac fakt, Ze potencjalny haker moze wykra$¢ dane lub oszczed-
nosci. Mozna w tym konteks$cie méwi¢ réwniez o innych zagrozeniach np.:
cracking, sniffing, snooping, spoofing, black door i in.

® Tak
@ Nie

@ Nie wiem

Rys.. 3. Czy kiedykolwiek przechodzil(a) Pan/Pani szkolenie/warsztaty na temat
bezpiecznego korzystania z sieci WIFI oraz urzadzen sieciowych?

@ Nie wyskakujg podejrzane reklamy

@ Nie prosza nas o podanie numeru
konta bankowego

@ W lewym gornym rogu wyswietla sie
zamknieta kiodka, a po kliknieciu
pojawia sie komunikat, Ze strona jest
bezpieczna i certyfikaty sa aktualne

@ Nie zastanawiatam/em sie nigdy nad
tym

Rys. 4. Jak w tatwy sposéb mozna sprawdzi¢, czy strona, na ktora sie logujemy lub ktéra prze-
gladamy, jest bezpieczna?

Kolejnym potencjalnym zagrozeniem jest kupno nowego sprzetu siecio-
wego. Respondenci najczesciej Kieruja sie jego ceng, oceng z Internetu lub suge-
stig sprzedawcy. Jednak opinie te nie musza by¢ obiektywne. Cena réwniez nie
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jest zawsze adekwatna do poziomu bezpieczenstwa sieciowego danego sprzetu.
Jednak waznym parametrem jest przepustowos$¢. Badania pokazaty, ze pedago-
dzy, pracownicy fizyczni i pracownicy stuzby zdrowia biorg pod uwage cene
urzadzenia oraz opinie sprzedawcy. Swiadczy to o tym, Ze osoby nie majace zad-
nej stycznos$ci z informatyka, naukami technicznymi nie wiedza jak dobrze do-
braé sprzet sieciowy do wlasnych potrzeb. Natomiast w podziale wzgledem grup
wiekowych okazato sie, ze im mlodszy uzytkownik, tym $wiadomiej dokonuje
zakupu sprawdzajac parametry urzadzenia w niezaleznych Zrodtach. Badania
pokazaty, ze dla wszystkich grup zawodowych powinny by¢ organizowane szko-
lenia lub warsztaty zwigzane z nie tylko z bezpiecznym korzystaniem z Internetu,
ale takze w zakresie zabezpieczen przed atakami hakerskimi oraz wskazania
kwestii, na jakie trzeba zwraca¢ uwage przy zakupie nowego sprzetu sieciowego.
Jak wida¢ na rys. 3 prawie 80 procent ankietowanych nie przechodzito Zadnych
warsztatéw ani szkolen dotyczacych bezpiecznego korzystania z sieci WIFI oraz
urzadzen sieciowych.

Kolejnym waznym punktem przeprowadzonej ankiety jest bezpieczen-
stwo stron, ktére odwiedzajg uzytkownicy. Jak wida¢ na Rys. 4 - 76,3% respon-
dentoéw wie, jak wglada bezpieczna strona, na ktérg sie loguja (w lewym gérnym
rogu wyswietla sie zamknieta ktédka, a po kliknieciu pojawia sie komunikat, ze
strona jest bezpieczna i certyfikaty sg aktualne). Niemal 15% ankietowanych ni-
gdy nie zwracato na to uwagi. Jest to zazwyczaj grupa pracownikéw fizycznych.

W ankiecie poruszono rowniez bardzo aktualne pojecie Internetu Rzeczy,
ktoéry umozliwia bezposrednia transmisje informacji pomiedzy przedmiotami co-
dziennego uzytku a rozlegtg sieciag komputerowa. Z tg ideg wigze sie wiele nie-
bezpieczenstw. Badania pokazuja, Ze wiekszo$¢ ankietowanych nie zna tego po-
jecia, jak rowniez nie jest Swiadoma tego, Ze wygoda niesie ze sobg zagroZenia
prywatnosci danych.

Zbadano roéwniez, jak respondenci wyobrazajg sobie bezpieczny Internet.
Glosy sa podzielone. Starsza grupa odbioréw watpi w jego istnienie, jednak nie
odrzuca takiej mozliwos$ci. Natomiast mtodsze pokolenie jednoznacznie neguje
idee bezpiecznego internetu.

Podsumowanie

Przeprowadzone badania obejmowaly zagadnienia bezpieczenstwa
i Swiadomosci korzystania z sieci komputerowych oraz urzadzen sieciowych.
Stwierdzono, Ze spoteczenstwo nie jest Swiadome wszystkich zagrozen i podej-
mujac rézne decyzje, kieruje sie wzgledami ekonomicznymi i wygoda. Na podsta-
wie przeprowadzonych badan mozna stwierdzi¢, ze problem braku $wiadomosci
w zakresie bezpieczenistwa nie wystepuje tylko w grupach aktywnych zawodowo
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dorostych, ale takze wsréd mtodziezy. Temat ten wydaje sie by¢ marginalizo-
wany, chociaz jest niezwykle istotny, jak choéby wiedza na temat prawidtowego
odzywiania czy zdrowego trybu zycia.

Wydaje sie, Ze sytuacje moga poprawi¢ szkolenia i warsztaty w zakresie
bezpiecznego poruszania sie w Internecie. Takie prelekcje moglyby uswiadomic
uzytkownikom, Ze w Internecie czyhaja réznego rodzaju niebezpieczenstwa.
Kazdy powinien mie¢ rowne szanse na dostep do wiedzy, w szczeg6lnosci na te-
mat bezpiecznego poruszania sie w Internecie, gtéwnie z powodu przeniesienia
do sieci sporej ilosci transakgcji ptatniczych. Nieuswiadomione korzystanie z ta-
kiego narzedzia moze doprowadzi¢ do przywtaszczenia sobie danych osobowych
uzytkownika czy teZ pieniedzy z konta.
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Awareness of security and knowledge in the field of computer networks
in various professional groups

Summary: In the era of developing the Internet and computer equipment there are threats
waiting for the users. They are connected, amongst others, with the lack of awareness about
the safe movement on the Internet and safe use of equipment such as routers, switches, etc.,
as well as with the lack of awareness on the subject of safe movement on the Internet. In my
research [ wanted to show how big is the problem with the lack of knowledge about security in
the field of computer networks. Of course, it is not so visible in every age group or profession.
However, my research shows that not everyone can use the Internet safely.

Keywords: copper networks, security, network equipment
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