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Podmioty prywatne
w polskim systemie cyberbezpieczenstwa

Streszczenie: Z poczqtkiem sierpnia 2018 r. zaczgt funkcjonowaé krajowy system cyber-
bezpieczeristwa jako nowoczesna linia obrony przed cyberzagrozZeniami. Sktada sie on
z operatorow ustug kluczowych i dostawcow ustug cyfrowych, w tym przedsiebiorcow pan-
stwowych oraz prywatnych, ktorzy swiadczq ustugi na rzecz cyberbezpieczenstwa. Ustawa
o krajowym systemie cyberbezpieczeristwa naktada na podmioty wiele obowiqzkéw, przez
co stajq sie oni kluczowym ogniwem przeciwdziatania incydentom komputerowym.

Wstep

W artykule zaprezentowano zasadnicze uwarunkowania oraz budowe
i funkcjonowanie polskiego systemu cyberberbezpieczenstwa z uwzglednieniem
wktladu interesariuszy spoza administracji publicznej w budowe i funkcjonowa-
nie tego systemu. Istotnym uwarunkowaniem dla funkcjonowania podmiotéw
prywatnych w systemie bezpieczenstwa jest Ustawa z dnia 5 lipca 2018 r. o kra-
jowym systemie cyberbezpieczenistwal. Okresla ona organizacje krajowego sys-
temu cyberbezpieczenistwa oraz zadania i obowigzki podmiotéw wchodzacych
w sktad tego systemu, a takze zakres Strategii Cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej.2 W ustawie zawarto kategorie podmiotéw wchodzacych w sktad
systemu, wsrod ktérych znaleZli sie operatorzy ustug kluczowych i dostawcy
ustug cyfrowych, a takze instytuty badawcze, sp6tki prawa handlowego oraz pod-
mioty $wiadczace ustugi w zakresie cyberbezpieczenstwa.

Krajowy system cyberbezpieczenistwa ma na celu zapewnienie bezpie-
czenstwa teleinformatycznego na poziomie krajowym, w szczegdlnos$ci nieza-
kt6conego swiadczenia ustug kluczowych i ustug cyfrowych oraz osiggniecie
odpowiednio wysokiego poziomu bezpieczenstwa systemoéw informatycznych
stuzacych do $wiadczenia tych ustug.

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. 2018, poz. 1560), s. 1.

2 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, Ministerstwo Cyfryzacji,
Warszawa 2017, https://www.gov.pl/documents/31305/0/strategia_cyberbezpieczenstwa_rzeczy-
pospolitej_polskiej_na_lata_2017_-_2022.pdf/f249b627-4050-a6f4-5cd3-351aa025be09, 07.07.2019.
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Budowa i funkcjonowanie Polskiego systemu cyberbezpieczenstwa

Polski system cyberbezpieczenistwa sktada sie z operatoréw ustug klu-
czowych podzielonych na sektory; energetyczny, transportowy, zdrowotny
i bankowy oraz dostawcéw ustug cyfrowych, zespoty CSIRT3 poziomu krajo-
wego, sektorowe zespoty cyberbezpieczenistwa, podmioty $wiadczace ustugi
z zakresu cyberbezpieczenstwa, organy wiasciwe do spraw cyberbezpieczen-
stwa oraz pojedynczy punkt kontaktowy do komunikacji w ramach wspétpracy
w Unii Europejskiej w dziedzinie spraw cyberbezpieczenistwa*. Operatorzy ustug
kluczowych sg zobowigzani do wdrozenia skutecznych zabezpieczen i szacowa-
nia ryzyka zwigzanego z cyberbezpieczenstwem. Majg oni za zadanie przekazy-
wanie informacji o powaznych incydentach oraz ich obstuge we wspétpracy z ad-
ministracjg poziomu krajowego. Obowigzkami z zakresu cyberbezpieczenstwa
zostali takze objeci dostawcy ustug cyfrowych, czyli internetowe platformy han-
dlowe, ustugi przetwarzania w chmurze i wyszukiwarki internetowe.

Lista podmiotéw wchodzacych w sktad systemu nie jest jawna. Od wejscia
w zycie ustawy kazdy podmiot osobno otrzymuje informacje od Ministerstwa
Cyfryzacji i ma trzy miesigce na przygotowanie infrastruktury, oszacowanie ry-
zyka i wyznaczenie osoby koordynujacej incydenty. Przez kolejne sze$¢ miesiecy
podmiot ma obowigzek wdrozy¢ srodki techniczne i procedury zgodnie z przyje-
tym poziomem ryzyka. Po roku czasu podmioty s zobowigzane zgodnie z ustawa
przygotowac audyt ze swojej dziatalno$cis.

Wprowadzenie ustawy o krajowym systemie cyberbezpieczenstwa jest
dostosowaniem prawa do wymogéw Dyrektywy Parlamentu Europejskiego
i Rady Unii Europejskiej 2016/1148 w sprawie $srodkdw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych na tery-
torium Unii Europejskiej¢ W zwigzku z dyrektywg utworzono krajowy system
obstugi incydentéw wraz z koordynacja na szczeblu europejskim, a takze ogto-
szono szczegOtowe rozporzadzenia, okres$lajace wymagania w zakresie warun-
kéw organizacyjnych itechnicznych, dokumentacji, audytowania oraz bezpie-
czenstwa systemu informacyjnego wybranych podmiotéw. Nadzér nad dziatal-
noscia tego systemu sprawuje administracja publiczna, co bedzie wigzato sie
z czestymi kontrolami i przyczyni sie do zwiekszenia poziomu polskiego cyber-
bezpieczenstwa.

3 Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego, Ministerstwo Cyfryzacji,
https://www.gov.pl/web/cyfryzacja/zespol-reagowania-na-incydenty-bezpieczenstwa-komputero-
wego-csirt, 23.07.2019.

4 Krajowy system cyberbezpieczenstwa. Ustawa o krajowym systemie cyberbezpieczenistwa, Minister-
stwo Cyfryzacji, https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-, dostep
07.07.2019 .

5 Co powiniene$ wiedzie¢ o Krajowym Systemie Cyberbezpieczenistwa, EXATEL, https://exatel.pl/kra-
jowy-system-cyberbezpieczenstwa-ksc-exatel, dostep 07.07.2019 r.

6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r., https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016L1148, dostep 07.07.2019r.
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Operatorzy ustug kluczowych

Operatorzy ustug kluczowych to podmioty okreslone przez ustawe z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa prowadzacy swoja
dziatalno$¢ na terenie Polski. Do ich obowigzkéw nalezy szacowanie ryzyka wy-
stapienia zagrozen, utrzymywanie i eksploatacja systemu informacyjnego oraz
dbanie o bezpieczenistwo fizyczne isrodowiskowe posiadanych systeméw?.
Ponadto, operatorzy maja obowigzek zbiera¢ informacje o zagrozeniach i podat-
nosciach na incydenty w obrebie wlasnych obszaréw oraz przekazywac te dane
do centrum obstugi incydentéw prowadzonym przez zespoty CSIRT. Incydenty
posiadajg priorytet waznos$ci pod ktérym sg obstugiwane. W ustawie zdefinio-
wano incydenty istotne, powazne i krytyczne.8

Lista podmiotéw wigczonych w system nie jest jawna, ale ustawodawca
sklasyfikowat je w kategorie. Wérdd nich znajduje sie wiele prywatnych przed-
siebiorcéw, sa nimi w odpowiednich sektorach firmy energetyczne, prowadzace
wydobycie paliw oraz dostawcy ustug dla sektora energii. W sektorze transportu
znajduja sie firmy transportowe obstugujgce transport lotniczy, kolejowy, morski
i drogowy. W sektorze bankowoSci i rynkow finansowych wymienione zostaty
banki oraz niektdre instytucje kredytowe. Sektor ochrony zdrowia charaktery-
zuje sie obecno$cig firm farmaceutycznych i ustug medycznych. Przy sektorze
cyfrowym wyszczegdlniono podmioty prowadzace rejestry domen i punkty wy-
miany ruchu internetowego.? Wszystkie podmioty objete ustawa majg takie same
obowiazki i wymogi bezpieczenstwa. Ujednolicenie to ma na celu stworzenie wy-
sokiej jakosci ochrony przed cyberprzestepczoscia.

Dostawcy ushug cyfrowych

Druga grupa podmiotéw zobligowang do ochrony zasobdw cyberprze-
strzeni sg dostawcy ustug cyfrowych, czyli przedsiebiorcy z wyjatkiem matych
firm, ktérzy Swiadcza ustugi cyfrowe. Rynek tych ustug jest bardzo szeroki i moze
dotyczy¢ zaréwno teleoperatoréw, jak i dostawcow rozwigzan bezpieczenstwa
teleinformatycznego. Dostawcy bedac czescig systemu cyberbezpieczenstwa sa
zobowigzani zachowa¢ wysoKki stopien bezpieczenstwa swoich systeméw. Majg
oni za zadanie zglasza¢ incydenty oraz prowadzi¢ biezacy monitoring i audyt na
swoim obszarze funkcjonowania. Podobnie jak podmioty kluczowe, dostawcy sg

7 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. 2018, poz. 1560), s. 4.

8 Tamze, s. 5.

9 Krajowy system cyberbezpieczenstwa. Ustawa o krajowym systemie cyberbezpieczenistwa, Minister-
stwo Cyfryzacji, https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa, dostep
07.07.2019r.
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zobowigzani do wspoétpracy zwiazanej z obstuga biezacych incydentéw i przeka-
zywaniu informacji odpowiednim organom nadzorczym, czyli zespotom CSIRT.
Dostawcy ustug cyfrowych powinni zapewni¢ wysoki poziom bezpieczenstwa
wspo6tmierny do stopnia ryzyka na jakie narazone jest bezpieczenstwo $wiadczo-
nych przez nich ustug.

System cyberbezpieczenistwa RP okre$la trzy rodzaje ustug cyfrowych, sa
to: internetowe platformy handlowe, ustugi przetwarzania w chmurze oraz wy-
szukiwarki internetowe. Wsréd duzych podmiotéw zajmujacych sie e-handlem
mozna wyrdznic np.: firme Allegro, ktéra nalezy do nieformalnej organizacji zrze-
szajacej podmioty dziatajgce na rzecz ochrony polskiej cyberprzestrzeni. Tq or-
ganizacjg jest ,Abuse Forum”, ktéra posiada wtasne centrum bezpieczenstwal0.
Wsréd firm zajmujacych sie udostepnianiem ustug przetwarzania w chmurze na-
lezy wskaza¢ podmioty udostepniajace swoje serwery np.: do przechowywania
plikéw. Przyktadem tego jest polski serwis chomikuj.pl. Na liScie znalazty sie
takze wyszukiwarki internetowe. Ich wiasciciele, czasem miedzynarodowe kor-
poracje typu Google przetwarzajg duza ilo$¢ danych i sa zobligowane do odpo-
wiedniego zabezpieczenia tego procesu.

Whioski

e Polski system cyberbezpieczenstwa sformalizowat i ujednolicit obowigzki
podmiotéw $wiadczacych ustugi na rzecz cyberbezpieczenstwa.

e W budowe systemu zaangazowano zaréwno podmioty administracyjne,
jak i prywatne przedsiebiorstwa.

e Podziat podmiotéw na operatoréw ustug kluczowych oraz dostawcoéw
ustug cyfrowych umozliwit wtaczenie do systemu prywatne przedsiebior-
stwa.

e Brak jawnej listy podmiotéw wchodzacych w sktad polskiego systemu
cyberbezpieczenistwa ma na celu ochrone tego systemu przed obcym wy-
wiadem.

o Wprowadzenie w zycie krajowego systemu cyberbezpieczenstwa jest do-
stosowaniem prawa do wymogéw Dyrektywy Parlamentu Europejskiego
i Rady Unii Europejskiej 2016/1148 w sprawie $rodkdéw na rzecz wyso-
kiego wspoélnego poziomu bezpieczenistwa sieci i systeméw informatycz-
nych na terytorium Unii Europejskiej.

e Operatorzy ustug kluczowych stanowig podstawe systemu cyberbezpie-
czenstwa. Ich obowigzkiem jest szacowanie ryzyka wystapienia zagrozen,

10 Abuse Forum Polska, https://www.abuse-forum.pl, dostep 07.07.2019 r.

148



Sekcja 2. Nauki spoteczne i humanistyczne

utrzymywanie i eksploatacja systemu informacyjnego oraz dbanie o bez-
pieczenstwo fizyczne i Srodowiskowe posiadanych systeméw.

¢ Dostawcy ustug cyfrowych s3g grupa podmiotéw uzupetniajacych system.
Ich obowiazki skupiajg sie na ochronie wtasnych systeméw informatycz-
nych, wymianie informacji oraz dostosowywaniu tworzonej technologii do
wymaganych warunkéw bezpieczenistwa.

Podsumowanie

Pojawiajgce sie coraz cze$ciej i coraz bardziej wyrafinowane ataki cyber-
przestepcoéw na sieci informatyczne moga pociagac za sobg ogromne straty zwig-
zane z utratg reputacji, wtasnosci intelektualnej czy ograniczeniem zdolnosci do
$Swiadczenia ustug. W celu ograniczenia dziatalnosci przestepcéw Parlament
Europejski wprowadzit w sierpniu 2016 r. Dyrektywe 2016/114811 dotyczaca
zwiekszenia ochrony zasobow informatycznych podmiotéw swiadczacych ustugi
cyfrowe. Dyrektywa spowodowata wprowadzenie w Polsce ustawy o krajowym
systemie cyberbezpieczenstwa. Wprowadzenie tej ustawy natozyto na przedsie-
biorcéw nowe obowigzki. Firmy musza spetni¢ unijne standardy dotyczace od-
pornosci ich systemdéw na ataki hakeréw. Przepisy zawarte w dyrektywie odno-
sz3 sie do dwoch grup podmiotéw: operatoréw ustug kluczowych i dostawcow
ustug cyfrowych.

Ustanowienie wspoélnych standardéw cyberbezpieczenstwa oraz poprawa
wspdtpracy miedzy krajami UE ma pomdc przedsiebiorstwom skuteczniej sta-
wiac czota hakerom, a takze pomdc w zapobieganiu atakom na infrastrukture cy-
frowa. Ustawa wprowadza kompleksowe zarzadzanie zdarzeniami, majacymi
negatywny wptyw na cyberbezpieczenstwo, czyli wskazuje sposoby na obstuge
incydentow przez podmioty do tego wyznaczone. Wprowadzenie nowych prze-
pis6w umozliwia zarzadzanie cyberbezpieczenstwem z poziomu krajowego.

Nowy system cyberbezpieczenistwa jest czyms$ czego w Polsce brakowato
od wielu lat. Wczes$niej pojawiaty sie koncepcje zwigzane z budow3 i organizacja
tego systemu, jednak pozostaly one jedynie rekomendacjami administracji.
Obecny system funkcjonuje w oparciu o przepisy Unii Europejskiej. Skutecznosc¢
jego dziatania mozliwa bedzie do oceny dopiero po kilku latach, na podstawie
przeprowadzenia oceny corocznych audytéw dotyczacych obstugi incydentow
przez podmioty objete obowigzkiem sktadania takich sprawozdan. Dzieki wpro-
wadzonym zmianom, w Polsce cyberbezpieczenstwo zacznie by¢ traktowane
priorytetowo i jego poziom w najblizszych latach bedzie sie zblizat do europej-
skich standardéw.

11 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r., https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016L1148, 07.07.2019r.
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Private entities in the cybersecurity Polish system

Summary: At the beginning of August 2018, the National Cyber Security System has started
working. The system is a modern line of defense against cyber threats and consists of operators
of key services and digital service providers, including state-owned and private enterprises that
provide services for cybersecurity. The Act on the National Cybersecurity System imposes
many obligations on entities, which makes them a key link to counteracting computer incidents.
Keywords: cybersecurity system, public administration, security solutions providers, social
media
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