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BEZPIECZENSTWO INFRASTRUKTURY KRYTYCZNEJ W POLSCE
W XXI WIEKU

SECURITY OF CRITICAL INFRASTRUCTURE IN POLAND IN THE 21°" CENTURY

Streszczenie: Artykut ma na celu przedstawienie aktualnego stanu prawnego dotyczacego
bezpieczenstwa infrastruktury krytycznej w Polsce. Bez watpienia ta infrastruktura ma
wptyw na sprawne funkcjonowanie panstwa, grup, jednostek. Dlatego tez tak wazne jest,
by ciggle o nig dbaé. W Polsce przygotowano specjalny dokument, Narodowy Program
Ochrony Infrastruktury Krytycznej, ktéry jest nowelizowany. W oparciu o najnowsze opra-
cowanie przedstawiono kluczowe kwestie zwigzane z utrzymywaniem bezpieczerstwa
polskiej infrastruktury krytycznej w XXI wieku.
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Summary: The aim of the article is to present the current legal status concerning the
security of critical infrastructure in Poland. Undoubtedly, this infrastructure has an impact
on the smooth functioning of the state, groups and individuals. That is why it is so im-
portant to constantly look after it. A special document has been drawn up in Poland, the
National Critical Infrastructure Protection Program and it is currently being amended.
Based on the latest study, the key issues related to maintaining the security of Polish criti-
cal infrastructure in the 21st century were presented in the article.
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Wprowadzenie

Bezpieczenstwo jest wazne dla catego narodu i funkcjonowania panstwa,
ale takze dla kazdego cztowieka z osobna. W XXI wieku rozwéj nastepuje w bardzo
szybkim tempie. Globalizacja moze przynies¢ zaréwno wiele korzysci, jak i ukazac
sie w bardzo negatywnym swietle. Niezaleznie od tego, czy do korica zdajemy so-
bie z tego sprawe, czy nie, z kazdym dniem coraz bardziej uzalezniamy sie od
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postepu, od szybkiego przekazu informacji, obiegu funduszy zaréwno w formie
papierowej, jak i wirtualnie, dostaw zywnosci, lekarstw czy nawet korzystania
z szeroko rozumianej infrastruktury drogowej. Wszystkie te aspekty rozwoju
(i wiele innych) maja na celu utatwienie funkcjonowania cztowiekowi. Jednakze —
chcemy tego czy nie — o wszystko trzeba dbac, by w petni korzystac z dostepnych
nam udogodnien, gdyz w wyniku zaniedbania czy tez innych kwestii, moze dojsé
do zatrzymania wypetniania funkcji przez dany wynalazek. Tak jest réwniez z in-
frastrukturg krytyczng, ktéra z biegiem czasu okazuje sie coraz czestszym tema-
tem rozwazan ludzi z wielu kregéw zawodowych i naukowych. Rdwniez przedsta-
wiciele wtadz w Polsce pochylili sie nad tg kwestig, czego dowodem jest m.in.
Narodowy Program Ochrony Infrastruktury Krytycznej.

Infrastruktura krytyczna

W celu okreslenia istoty i zatozerh Narodowego Programu Ochrony Infra-
struktury Krytycznej warto zdefiniowaé, czym wiasciwie jest infrastruktura kry-
tyczna. Zgodnie z definicjg zapisang w Ustawie z 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym infrastruktura krytyczna to systemy oraz wchodzgce w ich sktad po-
wigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, in-
stalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stu-
Zace zapewnieniu sprawnego funkcjonowania organéw administracji publicznej,
a takze instytucji i przedsiebiorcow?.

Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK) — zgodnie
z art. 5b ust. 1 Ustawy o zarzadzaniu kryzysowym —to dokument, ktérego celem
jest stworzenie warunkdw do poprawy bezpieczenstwa infrastruktury krytyczne;j.
NPOIK okresla zasady ochrony infrastruktury krytycznej (IK) oraz wspétpracy wta-
Scicieli IK z administracjg publiczna. Jest to dokument nowatorski i wyjgtkowy.
Jego wyjatkowosc¢ polega m.in. na bezsankcyjnym, opartym na zaufaniu i wspot-
pracy administracji publicznej z wtascicielami i posiadaczami obiektéw IK podej-
$ciu do ochrony infrastruktury krytycznej. Zostat takze opracowany jednolity wy-
kaz obiektow IK.

1 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, art. 3 ust. 2.
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Organem, ktdérego dyrektor przygotowuje? program i jego nowelizacje,
jest Rzadowe Centrum Bezpieczenstwa, bedace paristwowa jednostkg budzetowg
podlegtg prezesowi Rady Ministrow, dziatajgcg od 2 sierpnia 2008 roku na mocy
Ustawy z 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (art. 10) i rozporzadzenia
prezesa Rady Ministrow z 11 kwietnia 2011 r. w sprawie organizacji i trybu dziata-
nia Rzgdowego Centrum Bezpieczenstwa. Dyrektorem RCB od 17 grudnia 2015
roku jest Marek Kubiak®.

Dyrektor Centrum, przy pomocy zastepcéw i kierownikéw komorek orga-
nizacyjnych, kieruje pracg RCB i nadzoruje jg*. Utworzenie Rzagdowego Centrum
Bezpieczenstwa byto znaczagcym krokiem w budowaniu efektywnego oraz kom-
pleksowego systemu zarzadzania kryzysowego. To wtasnie dzieki takiemu syste-
mowi mozna skuteczniej zapobiegac kryzysom, a w razie ich wystgpienia, poprzez
profesjonalne dziatania, minimalizowaé ich skutki. Ponadto zostata stworzona
struktura ponadresortowa, majgca na celu zoptymalizowanie i ujednolicenie
postrzegania zagrozen przez poszczegoélne resorty, co przektada sie na podwyz-
szenie stopnia zdolnosci radzenia sobie z trudnymi sytuacjami przez witasciwe
stuzby i organy administracji publicznej.

Do podstawowych zadan RCB nalezy:

- dokonywanie petnej analizy zagrozen w oparciu o dane uzyskiwane ze
wszystkich mozliwych ,,08rodkéw kryzysowych” funkcjonujgcych w ra-
mach administracji publicznej oraz w oparciu o dane od partneréw mie-
dzynarodowych,

- opracowywanie optymalnych rozwigzan pojawiajgcych sie sytuacji kry-
zysowych,

- koordynowanie przeptywu informacji o zagrozeniach.

Pozostate zadania Rzagdowego Centrum Bezpieczenstwa to:

,,tworzenie katalogu zagrozen,
- monitorowanie zagrozen,
- uruchamianie procedur zarzadzania kryzysowego na poziomie krajowym,

2 Zob. W. Skomra, Zarzqdzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy, Wroctaw
2010, s. 97.

3RCB, http://rcb.gov.pl/o-rcb/, (10.06.2018).

4 Zob. Rozporzadzenie Prezesa Rady Ministrow z dnia 10 lipca 2008 r. w sprawie organizacji i trybu
dziatania Rzadowego Centrum Bezpieczenstwa, § 2. 1.
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realizacja zadan planistycznych i programowych z zakresu zarzadzania
kryzysowego
i ochrony infrastruktury krytycznej,
nadzér nad spdjnoscig procedur reagowania kryzysowego,
organizowanie i prowadzenie szkolen i ¢wiczen z zakresu zarzgdzania
kryzysowego,
realizacja zadan z zakresu przeciwdziatania, zapobiegania i likwidacji
skutkdéw zdarzen o charakterze terrorystycznym,
wspotpraca miedzynarodowa, szczegdlnie z NATO i UE w ramach zarza-
dzania kryzysowego”®.

Dzieki wspotpracy ustalono systemy infrastruktury krytycznej. Zatem IK

obejmuje systemy:

zaopatrzenia w energie, surowce energetyczne i paliwa,

tgcznosci,

sieci teleinformatycznych,

finansowe,

zaopatrzenia w zywnos¢,

zaopatrzenia w wode,

ochrony zdrowia,

transportowe,

ratownicze,

zapewniajgce ciggtos¢ dziatania administracji publicznej,

produkcji, sktadowania, przechowywania i stosowania substancji che-
micznych i promieniotwdrczych, w tym rurociagi substancji niebezpiecz-
nych.

Cele Narodowego Programu Ochrony Infrastruktury Krytycznej

Celem Narodowego Programu Ochrony Infrastruktury Krytycznej jest

stworzenie warunkéw poprawy bezpieczeristwa IK. Wraz z innymi dokumentami

programowymi skfada sie on na cel nadrzedny — podniesienie bezpieczerstwa Pol-

ski. Osiggniecie tego celu wymaga osiggniecia szeregu celéw posrednich (opera-

cyjnych), ktorymi sa:

5 RCB, https://rch.gov.pl/o-rcb/, (10.06.2018).
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Podniesienie poziomu $wiadomosci, wiedzy i kompetencji wszystkich
uczestnikdw programu w zakresie znaczenia IK dla sprawnego funkcjono-
wania panstwa oraz sposobéw jej ochrony;

Okreslenie rdl i zakresu odpowiedzialnosci podmiotéw publicznych i pry-
watnych uczestniczagcych w dziataniach na rzecz ochrony IK;
Whprowadzenie metodyki oceny ryzyka uwzgledniajacej petny wachlarz
zagrozen,

w tym metodyki postepowania z zagrozeniami o bardzo matym prawdo-
podobienstwie i katastrofalnych skutkach;

Wprowadzenie skoordynowanego i opartego na ocenie ryzyka podejscia
do realizacji zadan z zakresu ochrony IK;

Budowa partnerstwa miedzy uczestnikami procesu ochrony IK;
Wprowadzenie mechanizméw wymiany i ochrony informacji przekazy-
wanych miedzy uczestnikami procesu ochrony IK;

Przygotowanie strategicznego programu podniesienia bezpieczeristwa IK
oraz wsparcia wybranych programéw badawczych i rozwojowych, edu-
kacyjnych i szkoleniowych ukierunkowanych na podnoszenie odpornosci
infrastruktury®.

Priorytety

Priorytety NPOIK s3 nastepujgce:

1.

Podniesienie poziomu $wiadomosci, wiedzy i kompetencji wszystkich
uczestnikdw programu w zakresie znaczenia IK dla sprawnego funkcjono-
wania panstwa oraz sposobdw jej ochrony;

Zainicjowanie skutecznej wspodtpracy miedzy uczestnikami programu w
obszarze ochrony IK.

Zasady programu

W ochronie kluczowych elementdéw infrastruktury pafstwa powszechnie

stosuje sie podejscie regulacyjne — okreslajgce szczegdétowo obowigzki oraz

przewidujgce sankcje za ich niedopetnienie. Jego skutecznosé okazuje sie jednak

niezadowalajgca. Represyjny charakter takiego podejscia przynosi skutki uboczne,

6 Narodowy Program Ochrony Infrastruktury Krytycznej, Warszawa 2015, s. 6-7.
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gdyz powoduje gteboka nieche¢ wykonawcédw do narzuconych zadan i w konse-
kwencji préby uchylania sie od realizacji narzuconych obowigzkéw badz wykony-
wanie ich minimalnym kosztem.

Aby osiggnac cele programu, przyjeto bezsankcyjne podejscie do ochrony
infrastruktury krytycznej. Jego podstawa jest zatozenie, ze zwiekszenie skuteczno-
sci ochrony IK moze nastgpic jedynie przez dziatania jej operatoréw wspieranych
przez mozliwosci i potencjat administracji publicznej. Operatorzy IK majg najlepsza
wiedze i narzedzia do ograniczenia zagrozen dla ich dziatalnosci. Sg réwniez w sta-
nie dokona¢ najwtfasciwszego wyboru strategii minimalizacji skutkow tych zagro-
zen. Podejscie to nie przewiduje sankcji za niedopetnienie obowigzkéw okreslo-
nych w ustawie.

Niezaleznie od przyjetego podejscia, w przypadku negatywnej oceny skutecz-
nosci programu badz dziatarh uczestnikéw procesu ochrony IK lub w celu redukgji
niektérych rodzajéw ryzyka, dopuszcza sie mozliwos¢ wprowadzenia szczegdto-
wych uregulowan prawnych dotyczgcych realizacji programu.

Uczestnicy Programu powinni kierowac sie zasadami. Aby te zasady mogty
mie¢ swoje praktyczne odzwierciedlenie, postanowiono stworzy¢ ,,konstrukcje”
opartg na trzech filarach, tj. wspétodpowiedzialnos¢, wspotpraca, zaufanie. Sys-
tem ochrony infrastruktury krytycznej, ktérego filary sg silne i stabilne, moze
sprawnie funkcjonowac. Ale ku temu potrzebne sa:

1. Wspdtodpowiedzialnosé¢ — wiodgca zasada przyjeta przy budowie sys-
temu OIK. Dazenie do poprawy bezpieczeristwa IK wynikajgce ze $wiado-
mosci jej znaczenia dla funkcjonowania zaréwno organdéw administracji
publicznej, jak i operatoréw IK, spoteczenstwa, gospodarki i panstwa be-
dace wspdlnym dziataniem. Wynika to z tego, ze ochrona infrastruktury
krytycznej lezy w interesie nie tylko operatorow, ale takze odpowiedzial-
nej za funkcjonowanie paristwa administracji.

2. Wspodtpraca — drugi filar systemu ochrony IK. Wspdfpraca w rozumieniu
zapisow NPOIK to wykonywanie przez uczestnikéw ochrony IK okreslo-
nych, zbieznych i wzajemnie uzupetniajgcych sie zadan dla osiggniecia
wspolnego celu. Wynika to takze z pierwszego filaru, tj. z zasady wspot-

200



odpowiedzialnosci. Wspdtpraca jest wskazana w przypadku checi unik-
niecia kalkowania dziatan i ponoszonych opfat oraz efektywniejszego wy-
korzystania posiadanych sit i Srodkéw.

Zaufanie — w programie pojecie zaufania rozumiane jest jako przekona-
nie, ze motywacjg dziatania uczestnikéw ochrony IK jest dgzenie do uzy-
skania zbieznego celu —poprawy bezpieczeristwa IK i RP. Osiggniecie tego
bedzie korzystne dla wszystkich zainteresowanych stron, a przede
wszystkim spoteczeristwa. Zaufanie jest nieodzowne do osiggniecia ce-
I6w programu’.

Jak wspomniano, aby Narodowy Program Ochrony Infrastruktury Krytycz-

nej w Polsce funkcjonowat sprawnie, zostaty opracowane jego zasady. Sg to:

1.

Zasada proporcjonalnosci i dziatan opartych na ocenie ryzyka — dziatania
nakierowane na podniesienie poziomu ochrony IK powinny byé¢ ade-
kwatne do poziomu ryzyka. Dotyczy to nie tylko przyjetego modelu
ochrony IK, ale rowniez uzytych sit i sSrodkéw. Ocena ryzyka powinna by¢
podstawg okreslenia norm ochrony IKi porozumienia w kwestii prioryte-
tow dziatan.

Zasada uznania réznic miedzy systemami IK — systemy IK cechuje wiele
podobienstw, posiadajg jednak pewne unikatowe cechy, dlatego dziata-
nia w obszarze ochrony IK powinny uwzglednia¢ charakterystyke po-
szczegblnych systemow.

Zasada wiodacej roli ministra odpowiedzialnego za system IK — pomyst
zwiekszenia poziomu ochrony infrastruktury kluczowej dla funkcjonowa-
nia spoteczenstwa wyszedt ze strony administracji. Wazng role w budo-
wie zaufania i skutecznej kooperacji odgrywajg ministrowie odpowie-
dzialni za system IK, niezaleznie od obowigzku ochrony IK cigzgcego na
operatorze IK.

Zasada réwnosci operatoréw IK — operatorami IK s3 podmioty prywatne,
podmioty stanowigce wtasno$¢ panstwa oraz administracja. Program nie
dokonuje rozrdznien, wiec wszyscy operatorzy sg rowni i zobowigzani do
wykonania tego samego obowigzku, tj. ochrony IK, ktérg posiadaja.

7 Ibidem, s. 9.
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5. Zasada komplementarnosci — zapisy NPOIK majg charakter uzupetniajgcy
w stosunku do istniejgcych rozwigzan prawno-instytucjonalnych®.

Czas

Ochrona infrastruktury krytycznej rozumiana jako proces zaktada sukce-
sywne dochodzenie do oczekiwanego rezultatu oraz nieustanne dopracowywa-
nie. Nie jest to stan czy tez produkt koricowy. Sam program nie jest przez to ogra-
niczony zadng datg kofcowa. Tym niemniej zaktada sie, ze zawarte w programie
cele powinny zostac¢ osiggniete w ciggu 6 lat. Ze wzgledu na dbatos¢ o wiasciwag
adaptacje wdrozonych rozwigzan postanowiono, ze program bedzie aktualizo-
wany nie rzadziej niz co 2 lata, z uwzglednieniem zmian otoczenia i uwarunkowan
ochrony IK.

Identyfikacja obiektow, urzadzen, instalacji lub ustug, ktérych zniszczenie
lub zaktdcenie funkcjonowania mogtoby spowodowac sytuacje kryzysowa, jest
kluczowym etapem procesu ochrony IK.

Kryteria

W celu maksymalne]j obiektywizacji identyfikacji IK Rzagdowe Centrum
Bezpieczenstwa, we wspotpracy z ministrami i kierownikami urzedéw centralnych
oraz przy wsparciu przedsiebiorcéw prywatnych, opracowato kryteria identyfikacji
IK. Okreslono wartosci liczbowe, stosowane dla scharakteryzowania cechy, ze
wzgledu na ktdérg dana infrastruktura klasyfikowana jest jako IK. W przypadku braku
takiej mozliwosci opisano funkcje realizowane przez badang infrastrukture®.

Kryteria identyfikacji infrastruktury krytycznej podzielono na dwa rodzaje:

1. Kryteria systemowe — charakteryzujace ilosciowo lub podmiotowo para-
metry (funkcje) obiektu, urzadzenia, instalacji lub ustugi, ktérych spetnie-
nie moze spowodowac zaliczenie do infrastruktury krytycznej. Kryteria te
przedstawione s3 dla kazdego z systemdw IK.

8 |bidem, s. 10.
9 |bidem, s. 12.
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2. Kryteria przekrojowe — opisujgce parametry odnoszace sie do skutkow
zniszczenia bgdz zaprzestania funkcjonowania obiektu, urzagdzenia, insta-
lacji lub ustugi. Kryteria przekrojowe obejmuija:

a) ofiary w ludziach,

b) skutki finansowe,

c) koniecznos¢ ewakuacji,
d) utrate ustugi,

e) czas odbudowy,

f) efekt miedzynarodowy,
g) unikatowosc.

Identyfikacja IK, zgodnie z przyjetg metodyka, zostata podzielona na trzy
przedstawione ponizej etapy:

1. Etap pierwszy—pierwsza selekcja obiektdw, instalacji, urzadzen lub ustug,
ktére potencjalnie mogtyby zosta¢ uznane za IK w danym systemie, od-
bywa sie poprzez zastosowanie do infrastruktury systemu kryterium sys-
temowego, wiasciwego dla danego systemu IK,

2. Etap drugi — aby sprawdzi¢, czy obiekt, urzadzenie, instalacja lub ustuga
odgrywa kluczowg role dla bezpieczenstwa panstwa i jego obywateli,
a takze czy stuzy zapewnieniu sprawnego dziatania organow administracji
publicznej oraz instytucji i przedsiebiorcéw, do infrastruktury wytonionej
w etapie pierwszym nalezy zastosowac definicje zawartg w art. 3 pkt 2
ustawy o zarzadzaniu kryzysowym,

3. Etap trzeci — oceniajgc potencjalne skutki zniszczenia lub zaprzestania
funkcjonowania potencjalnej IK, do infrastruktury wytonionej w etapie
pierwszym i drugim nalezy zastosowac kryteria przekrojowe, majac na
uwadze, ze potencjalna IK musi spetni¢ co najmniej dwa kryteria przekro-
jowe.

Zaznaczy¢ nalezy, iz zaréwno kryteria identyfikacji IK, jak i sam program,
beda podlegaty aktualizacji. Mechanizm tejze aktualizacji bedzie wykorzystany do
unormowania kryteridw wraz ze wzrostem wiedzy na temat funkcjonowania sys-
temoéw IK, tak aby odpowiednio odzwierciedlaty potrzeby ochrony IK.
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Zaktada sie, ze wraz z opracowaniem narzedzi, pozwalajgcych w miaro-
dajny sposéb ocenic skutki zniszczenia lub zaprzestania funkcjonowania IK, moz-
liwa bedzie rezygnacja z kryteridw systemowych. W efekcie kryteria przekrojowe
stosowane bytyby do dowolnie wybranej infrastruktury systemu lub do jakiejkol-
wiek infrastruktury panstwa™®.

Aktualnie ciggle trwajg konsultacje dotyczgce kryteriow identyfikacji in-
frastruktury krytycznej w Polsce. Cyklicznie odbywajg sie spotkania, podczas kto-
rych gtos zabierajg eksperci z réznych branz. Tak byto réwniez na V Krajowym Fo-
rum Ochrony Infrastruktury Krytycznej, ktére odbyto sie w RCB 11 grudnia 2017
roku. Otwierajgc Forum, dyrektor Rzadowego Centrum Bezpieczenstwa, Marek
Kubiak, podkreslit znaczenie Narodowego Programu Ochrony Infrastruktury Kry-
tycznej (NPOIK), a takze zwrdcit uwage, ze IK nalezy traktowac szerzej — jako
ochrone podstawowych ustug w ramach ochrony gospodarczych i spotecznych
fundamentéw panstwa. Kluczowym elementem tego Forum byto przedstawienie
nowego podejscia do ochrony infrastruktury krytycznej. Podkreslono wiec ko-
nieczno$¢ zmian w procesie wytaniania infrastruktury krytycznej, z uwagi na to, ze
kryteria przekrojowe nie przystajg do niektérych systemow IK, czes¢ elementéw
wchodzgcych w skfad systemow K, ktore majg wpltyw na swiadczenie ustug, nie
zostato uwzglednionych oraz brak jest mozliwosci zastosowania obecnych kryte-
riow do obiektéw, ktdre sg na nizszych poziomach administracji. Ta diagnoza przy-
czynita sie do zaproponowania howego spojrzenia na IK — z obiektowego do ustu-
gowego!!, Jak zaznacza Maciej Pyznar, szef Wydziatu Ochrony Infrastruktury
Krytycznej w RCB: ,,Podstawowym celem zmiany podejscia jest dostosowanie sie
do zmian w Srodowisku bezpieczenstwa. Po szczycie NATO w Warszawie Polska,
podobnie jak pozostate panstwa cztonkowskie, ztozyta zobowigzanie do wzmoc-
nienia odpornosci, ktére w znacznej czesci wpisuje sie w obszar infrastruktury kry-
tycznej i szeroko pojetego zarzadzania kryzysowego. Z punktu widzenia NATO od-
pornos¢ panstwa na zagrozenia jest funkcjg m.in. zapewnienia ciggtosci $wiadcze-
nia podstawowych ustug. Odradzajace sie w Europie zagrozenie terrorystyczne to

10 M. Pyznar, Narodowy Program Ochrony Infrastruktury Krytycznej w systemie ochrony tej infrastruk-
tury —wizja Rzgdowego Centrum Bezpieczeristwa, [w:] Ochrona infrastruktury krytycznej, A. Tyburska
(red.), Szczytno 2010, s. 105.

11 OCK, http://www.ock.gov.pl/aktualnosci/aktualnosci/V-Krajowe-Forum-Ochrony-Infrastruktury-
Krytycznej/idn:35575, (1.07.2018).
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kolejna zmiana w $rodowisku bezpieczeristwa, ktérg musimy braé pod uwage”*?.

Spotkania dotyczgce ochrony infrastruktury krytycznej sg zatem okazjg do przed-
stawienia, co dotychczas zostato wypracowane w zakresie ochrony IK oraz krot-
kiego nakreslenia przysztych dziatan. Wspomniany Maciej Pyznar po V Krajowym
Forum Ochrony Infrastruktury Krytycznej stwierdzit: ,,Przedstawiajgc na Forum za-
tozenia zmian, spotkalismy sie z przychylnym przyjeciem. Operatorzy réwniez
zauwazajg niedoskonatosci systemu. W opinii uczestnikdw kierunek zmian jest do-
bry, ale o ostatecznej akceptacji bedziemy mogli méwic¢, gdy opracujemy szcze-
gbty zaproponowanych rozwigzan, ktére jak wiadomo decydujg réwniez o sku-

tecznosci” 3.

Zakonczenie

Rozwazania dotyczace infrastruktury krytycznej w Polsce rozpoczeto, ale
nie jest to proces zakonczony. Na podstawie dotychczasowych dziatarh majgcych
na celu poprawe ochrony infrastruktury krytycznej oraz przygladajac sie istocie
i zatozeniom Narodowego Programu Ochrony Infrastruktury Krytycznej, mozna
wyciggnac nastepujgce wnioski:

1. NPOIK to dokument, w ktérym rzad przedstawia wizje ochrony sktadni-
kow infrastruktury Polski kluczowych dla funkcjonowania panstwa.

2. Zapis programu wskazuje wymagania, standardy, cele, priorytety, ale
takze organy i podmioty ochrony infrastruktury krytycznej czy systemy IK.

3. Istota zadan odnoszacych sie do infrastruktury krytycznej koncentruje sie
nie tylko wokot zapewnienia jej ochrony przed zagrozeniami, ale réwniez
wokat zminimalizowania czasu trwania ewentualnych uszkodzen i zakto-
cen, fatwego ich usuniecia bez dodatkowych strat dla gospodarki i oby-
wateli.

4. Istota i zatozenia NPOIK powinny by¢ nie tylko teoretyczne, ale mie¢ od-
zwierciedlenie w rzeczywistosci, zatem opracowano model pogtebiania
wspotpracy, wspotodpowiedzialnosci i zaufania uczestnikdw ochrony
infrastruktury krytycznej.

12 ASPOLSKA, http://aspolska.pl/ochrona-infrastruktury-krytycznej-rzad-zmienia-podejscie/ (1.07.2018).
13 |bidem.
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Wyniki kwerend, spotkan, konferencji czy tez innych dziatan sprzyjajacych
zgtebieniu tematu poprawienia stanu bezpieczenstwa zaréwno ludnosci, jak i in-
frastruktury krytycznej wskazujg na to, ze jest to ciggle proces, ktéry wymaga
uwagi i czasu. Niemniej jednak warto sie temu poswiecié, by nie zatracic¢ juz uzy-
skanych wynikéw dziatan.
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