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TESTY GENETYCZNE OFEROWANE PRZEZ INTERNET
A ZAGROZENIE DLA BEZPIECZENSTWA OBYWATELI

GENETIC TESTS OFFERED BY THE INTERNET
ATHREAT TO THE SECURITY OF CITIZENS

Streszczenie: Coraz czesciej w Internecie spotkac sie mozna z testami genetycznymi ofero-
wanymi przez podmioty prywatne, bez posrednictwa instytucji medycznej. Zagrozenia
zwigzane z wykonywaniem testéw genetycznych dotyczg niewystarczajacej ochrony da-
nych pacjenta. Procedura pobrania i przestania materiatu biologicznego moze wigzac sie
z nieprawidtowosciami, takimi jak: brak Swiadomej zgody osoby badanej, mozliwos¢ nad-
uzy¢ przy pobraniu materiatu potajemnie od nieswiadomych tego oséb, nieokreslony czas
przechowywania materiatu genetycznego i danych pacjentéw po wykonaniu badan. Wy-
niki badan genetycznych umozliwiajg rozpoznanie chordb, pozwalajg na ustalenie dziedzi-
czonych cech, identyfikacje osobniczg, majg konsekwencje medyczne, spoteczne i psycho-
logiczne, mogg by¢ pomocne w oszacowaniu ryzyka ubezpieczeniowego, zdolnosci kredy-
towej czy przydatnosci do pracy. Informacja genetyczna powinna by¢ chroniona w szcze-
goblny sposob. W Polsce nie ma przepisow regulujgcych kompleksowo obszar wykonywa-
nia badan genetycznych. Wazne jest zwiekszanie Swiadomosci zagrozen, na jakie narazeni
sg potencjalni klienci firm oferujgcych te ustugi przez Internet.

Stowa kluczowe: badania genetyczne, testy genetyczne, zagrozenia zwigzane z testami ge-
netycznymi oferowanymi w Internecie, badania genetyczne za posrednictwem Internetu,
ochrona danych, dane osobowe, dane wrazliwe

Abstract: More and more often on the Internet you can meet with genetic tests offered
by private entities, without the mediation of a medical institution. Threats related to ge-
netic testing involve inadequate protection of patient data. The procedure of collecting
and sending biological material may be associated with irregularities, such as: lack of infor-
med consent of the examined person, the possibility of abuse of material secretly from
unaware persons, indefinite storage time of genetic material and patients data after the
tests. The results of genetic tests allow diagnosis of diseases, allow to determine inherited
traits, individual identification, have medical, social and psychological consequences, can
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be helpful in estimating insurance risk, creditworthiness or fitness for work. Genetic infor-
mation should be protected in a special way. In Poland, there are no regulations that com-
prehensively regulate the area of genetic testing. It isimportant to increase the awareness
of the risks to which potential customers of companies offering these services via the In-
ternet are exposed.

Keywords: genetic tests, threats related to genetic tests offered on the Internet, genetic
tests via the Internet, data protection, personal data, sensitive data

Wstep

Wraz z dynamicznym rozwojem medycyny, a zwtaszcza genetyki i bio-
technologii, rosnie znaczenie problemu ochrony danych genetycznych. Wzrasta
liczba biobankdw, czyli instytucji bedacych ,, bankami danych genetycznych” i zaj-
mujgcych sie ich badaniem, co umozliwia odkrywanie nowych informacji na temat
chordb i mozliwosci ich profilaktyki. Na rynku jest coraz wiecej podmiotéw gospo-
darczych zajmujgcych sie komercyjnym realizowaniem badan genetycznych,
w tym za posrednictwem Internetu — medium, ktére umozliwia ich realizacje
w relatywnie niskim koszcie oraz na odlegtosé.

Dane genetyczne majg szerokie zastosowanie w zakresie diagnostyki, uzy-
skiwania danych zdrowotnych i danych o pokrewienstwie, a takze w kryminali-
styce, pozwalajac na identyfikacje potencjalnie podejrzanych oséb. Ze wzgledu na
wrazliwy charakter danych genetycznych, istotne jest objecie ich szczegdlng
ochrong w zakresie przetwarzania, przechowywania oraz usuwania. W tym celu
konieczne jest ustanowienie odpowiednich przepisow prawnych i systematyczne
uaktualnianie ich. Niedostateczna ochrona poufnosci danych genetycznych stanowi
zagrozenie dla uszanowania praw cztowieka, a zwtaszcza respektowania prawa do
prywatnosci, moze przyczyniac sie do dyskryminacji ze wzgledu na dziedzictwo ge-
netyczne oraz moze miec daleko idgce konsekwencje psychologiczne i spoteczne.

Definicja i znaczenie genomu

Genom to komplet ,informacji” genetycznej konkretnego osobnika (ge-
nom jednostkowy) lub gatunku (genom gatunkowy). W wymiarze molekularnym
informacja ta zapisana jest w strukturze kwasu deoksyrybonukleinowego DNA.
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Jednostkg kodowania sg zasady azotowe budujgce DNA. Sekwencja tych zasad
w czgsteczkach DNA determinuje biochemie komarek i fizjologie organizmu, od-
mienno$¢ gatunkowa, jak i osobniczg. Okreslenie sekwencji wszystkich zasad
w DNA, czyli zdefiniowanie petnej informacji genetycznej cztowieka, po raz pierw-
szy zostato opisane w 2001 roku w dwu czasopismach ,Nature” i, Science”. Infor-
macje o genomie cztowieka poznano dzieki pracom Konsorcjum Projektu Genomu
Cztowieka, w ktdrym pracowaty zespoty akademickie finansowane przez budzety
wielu krajéw??, i pracom prywatnej firmy biotechnologicznej Celera®.

Btyskawiczny rozwdj technik inzynierii genetycznej, a zwtaszcza metod se-
kwencjonowania DNA, umozliwit poznanie genomdw poszczegdlnych osdb, stwo-
rzenie baz danych sekwencji DNA i szybka identyfikacje mutacji lezgcych u pod-
staw konkretnego procesu chorobowego.

Odkrycie petnej sekwencji mapy genetycznej cztowieka pozwolito takze
na rozwéj diagnostyki medycznej. Wiele choréb powodowanych jest przez czyn-
niki genetyczne badz przez wspdtdziatanie czynnikéw genetycznych i Srodowisko-
wych. Dzieki diagnostyce genetycznej mozna precyzyjnie wykry¢ chorobe,
a takze okresli¢ ryzyko wystgpienia konkretnego, warunkowanego genetycznie
schorzenia u danego pacjenta i mechanizm jego dziedziczenia. Dlatego tez testy
genetyczne sg tak wazne w diagnostyce, prognozowaniu i leczeniu chordb.
Oprocz diagnostyki i prognozowania, dane uzyskiwane podczas badan genetycz-
nych sg wykorzystywane w kryminalistyce. Juz niewielka ilo$¢ materiatu badaw-
czego w postaci prébki tkanki, wlosa w postepowaniu sagdowym jest traktowana
jako petnowartosciowy dowdd formalny?.

Etyczny aspekt informacji genetycznej

Wiedza na temat genetyki ma istotne znaczenie dla zrozumienia tozsa-
mosci gatunkowej i natury ludzkiej, wyjasnia tez pochodzenie cztowieka. Informa-
cja genetyczna zostaje uzyskana w naukowy sposob i jest obiektywna, a poniewaz
warunkuje tozsamos¢ jednostki, to i ta tozsamosé ma naukowe uwarunkowania

22 Nature”, nr 6822 z dn. 15 lutego 2001 r.

23 Science”, nr 5507 z dn. 13 lutego 2001 r.

24 M. Szczepaniec, Badania genetyczne DNA na uZytek procesu karnego, ,Zeszyty Prawnicze” 2013,
13/1,s.171-184.
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i przez to jest niepodwazalna®. W zmieniajgcym sie $wiecie geny sg stabilne i daja
wiekszg pewnos¢ tozsamosci niz wartosci, ktére mozna zmieniaé, jak religia, oby-
watelstwo, narodowos¢, poglady. Domaradzki zauwaza, ze genetyzacja tozsamo-
$ci umozliwia konstrukcje wtasnego ja jako ,,ja genetycznego”?.

Jednym z nurtéw postrzegania genomu jako kluczowego dla tozsamosci
cztowieka jest genetyczny esencjalizm, ktéry zakfada, ze cztowiek ma zestaw ge-
néw warunkujacych przynaleznos¢ gatunkowa oraz ze istnieje konkretny ich ze-
staw, ktory warunkuje zycie. Poglad ten zaktada, ze DNA stanowi ontologiczng
podstawe tozsamosci i jest najbardziej osobistym wyrazem indywidualnosci i wy-
jatkowosci cztowieka?’. Rozwdj biotechnologii i poznawanie informacji genetycz-
nej przyczynia sie do ,,genetyzacji” spoteczeristwa. Genetyka utozsamia biologie
cztowieka, czynniki genetyczne postrzega sie jako determinujgce wiekszos$¢ cech
fizjologicznych, choréb, cech osobowosci i zachowania Jednostki réznicuje sie na
podstawie genetyki. Przejawem genetyzacji jest stosowanie pojeé genetycznych
do opisu zdrowia i chordb, a technologie genetyczne traktuje sie jako preferowang
forme rozwigzywania problemoéw zdrowotnych. Ponadto genetyzacja jest prze-
niesieniem myslenia genetycznego na zjawiska niemedyczne, genetyka oddziatuje
na liczne obszary zycia spotecznego.

W personalizmie chrzescijariskim wiedza na temat genomu ludzkiego ga-
tunku ma szczegdlny wymiar. Genom jednostkowy, jak i genom gatunkowy par-
tycypuje w godnosci osoby ludzkiej. Znaczenie genomu wedtug W. Wieczorka
,rozpatrywane jest w kontekscie catosciowej wizji antropologicznej cztowieka,
ktéra pozwala uzasadni¢ jego moralng wartosc. Czerpie jg z godnosci osoby ludz-
kiej, zgodnie z zasadg catosciowosci, gdzie czes¢ partycypuje w godnosci i prawach

catosci i jest jej podporzadkowana” %,

25 J. Domaradzki, Genetyka, esencjalizm i tozsamos¢, ,,Studia Socjologiczne” 2017, 1 (224).

26 J, Domaradzki, Genetyka behawioralna w polskim czasopismiennictwie w latach 2000-2014,
»Psychiatria Polska” 2016; 50(6): 1251-1271, www.psychiatriapolska.pl DOI: https://doi.org/
10.12740/PP/ 62690.

27 ), Domaradzki, Medykalizacja a genetyzacja: ciggtos¢ czy zmiana?, DOI: 10.26485/PS/2017/66.1/1.
28 Ks. W. Wieczorek, Moralna wartos¢ ludzkiego genomu, ,,Roczniki Teologiczne” 2007, t. LIV, zeszyt
10, s. 89-90.
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Wybrane podmioty oferujgce testy genetyczne dostepne w Internecie

Testy genetyczne w Polsce s3 ogdlnodostepne. Umozliwiajg miedzy in-
nymi oszacowanie ryzyka wystgpienia choroby, ryzyko dziedziczenia choréb oraz
ustalenie pokrewienstwa. W ramach Narodowego Funduszu Zdrowia gtéwnie pa-
cjenci z grup bardzo wysokiego ryzyka mogg wykonaé ograniczony rodzaj badar®.
Wedtug raportu NIK testy genetyczne refundowane przez Narodowy Fundusz
Zdrowia mozna wykonaé w kierunku m.in.: choréb nowotworowych (np. raka, jaj-
nika, piersi, prostaty, jelita grubego, szpiczaki) i predyspozycji nowotworowych,
czyli dziedzicznego uwarunkowania ryzyka zachorowania na nowotwory, choréb
immunologicznych, celiakii, endokrynologicznych, mukowiscydozy, chordb mito-
chondrialnych, choréb neurorozwojowych i innych®.

Dostepnosé bezptatnego poradnictwa genetycznego jest ograniczona
przez diugi okres oczekiwania na wizyte u lekarza, ktéry moze takie badanie zleci¢3?.
To powoduje komercjalizacje ustug poradnictwa genetycznego i dynamiczny rozwaj
firm i fundaciji oferujgcych ich wykonanie. Badania s3 w wiekszosci odptatne.

W Polsce wykonuije sie co najmniej milion testéw genetycznych rocznie??.
Nie ma jednak doktadnej informacji na temat tego, ile doktadnie podmiotéw go-
spodarczych zajmuje sie przeprowadzaniem badan genetycznych, gdyz obecnie
w Polsce nie ma centralnego rejestru laboratoridow genetycznych. Nie istnieje réw-
niez rejestr poradni genetycznych®3,

W Internecie oferowane sg tzw. ,testy bezposrednio do klienta”. Ich
oferta jest bardzo szeroka. Umozliwiajg identyfikacje oséb bedgcych nosicielami
zaréwno gendow odpowiedzialnych za niektdére choroby, jak i genédw moggcych

29 M. Jewdokimow, Testy genetyczne w kontekscie proceséw medykalizacji i genetyzacji kultury i
spofeczenstwa — zarys problematyki, [w:] Diagnostyka genetyczna i choroba nowotworowa jako zja-
wiska spoteczno-kulturowe, M. Jewdokimow, T. Chmielewska-lgnatowicz (red.), Wydawnictwo Nau-
kowe Uniwersytetu Kardynata Stefana Wyszynskiego, Warszawa 2016.

30 Informacje o wynikach kontroli — Bezpieczeristwo badari genetycznych,
https://www.nik.gov.pl/plik/id,16680,vp,19234.pdf (05.06.2018).

31 M. Jewdokimow, Testy genetyczne..., op. cit.

32 A, Fedorowicz, Badania genetyczne. Komu pokazac swoje geny. Ranking laboratoriow, http://wy-
borcza.pl/TylkoZdrowie/1,137474,17651115, Badania_genetyczne__Komu_poka-
zac_swoje_geny__Ranking.html (03.06.2018).

33 Zatrwazajqce ustalenia NIK w sprawie badan genetycznych, https://www.nik.gov.pl/aktual-
nosci/nik-o-bezpieczenstwie-badan-genetycznych.html (29.06.2018).
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sprzyjac¢ rozwojowi ciezkich chordb, takze tych ujawniajacych sie w pdzniejszym
okresie zycia.

Na podstawie wynikdw wyszukiwania ustalono przyktadowe firmy zajmu-
jace sie przeprowadzaniem badan genetycznych w Polsce: Diag (www.diag.pl),
TestDna (www.testdna.pl), NZOZ Genomed (www.genomed.pl), Zdrowe Geny
(www.zdrowegeny.pl), Synevo (www.synevo.pl), Euroimmun DNA (www.euroim-
mundna.pl). Firmy te wykonujg najczesciej nastepujgce rodzaje testow:

e ustalenie ojcostwa, testy pokrewienstwa,

e badania genomowe i kariotypu,

e pakiety badan genetycznych dotyczacych nowotworow (rak jajnikow, rak
piersi, rak prostaty, nowotwory ztosliwe — rak trzustki, jelita, nerki),

e badania genetyczne dotyczace posiadania predyspozycji genetycznych
do chordéb takich jak: miazdzyca, udar mdzgu, zawat serca, zakrzepica, po-
ronienia samoistne, choroba Altzheimera, choroby Lesniowskiego-
Crohna, zespot Gilberta, hemochromatoza, zespét Li-Fraumeni, azoosper-
mia, tuszczyca, zesztywniajgce zapalenie stawdw kregostupa

e badania genetyczne majgce za zadanie potwierdzi¢ lub wykluczy¢ posia-
danie FTO — genu otytosci,

e badania genetyczne w przypadku schorzen takich jak: nietolerancje po-
karmowe, celiakia, nietolerancja laktozy, nietolerancja fruktozy, nietole-
rancje zalezne od indeksu glikemicznego.

e badania genetyczne w celu stwierdzenia genetycznych podstaw do nie-
ptodnosci, badania kariotypu dla oséb planujacych cigze, ,,zdrowe ma-
cierzynstwo” — dla osdb planujgcych potomstwo, w celu zbadania
obcigzenia genetycznego rodzicow i mozliwosci wystgpienia chordb dzie-
dzicznych u potomstwa.

Lista dostepnych badan jest oczywiscie o wiele dtuzsza, wyzej wymie-
niono te najczesciej powtarzajgce sie. Ceny badan, facznie z badaniami w pane-
lach, ksztattujg sie mniej wiecej w granicach od 150 zt do 3500 zt. W celu przycia-
gniecia klienta stosowane sg rdznego rodzaju sposoby reklamy i zachety. Badania
sg przedstawiane jako ,szybkie”, ,od reki”**. Na jednej ze stron przedstawiona jest
nawet instrukcja obrazkowa w celu tatwiejszego zrozumienia procedury pobrania

34 Badania DNA od reki w Paristwa miescie, https://www.testdna.pl (24.06.2018).
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badania®. Sprawia to, ze procedura jawi sie jako dostepna, tatwa do wykonania
dla szerokiego grona odbiorcéw. Dodatkowo jest to badanie, ktére mozna zrobic
bez wychodzenia z domu — pozwala to na oszczednosé czasu i kosztéw na dojazdy
do laboratorium.

Dodatkowo istniejg rézne formy promocji sprzedazy, w tym promocje ce-
nowe. Klient po zostawieniu swoich danych kontaktowych moze odebrac znizke
na wykonanie badan genetycznych. Po zakupie istnieje mozliwos¢ uzyskania ko-
déw rabatowych w celu uzyskania znizki na kolejne badania. Przy wykupieniu
wiekszej ilosci badan cena jednostkowa podlega obnizce. Przedsiebiorstwa zache-
cajg réwniez do korzystania z pakietéw badan, tgczacych w sobie kilka pojedyn-
czych badan, ktérych cena w pakiecie jest nizsza.

Istniejg specyficzne rodzaje badan, ktére sg skierowane do grup docelo-
wych — np. ,,dla przedsiebiorcéw”, dla przysztych matek — ,,zdrowe macierzyn-
stwo”%, Taka segmentacja pozwala na dotarcie do waskiej, wyselekcjonowanej
grupy osoéb zainteresowanych specjalnym rodzajem badania, wykorzystanie ich
motywacji (np. zestresowany przedsiebiorca w obawie przed zawatem chce
wykonac panel badan genetycznych pod katem mozliwych zaburzen kardiologicz-
nych, a zatroskana matka chce zapewni¢ swojemu dziecku odpowiednig profilak-
tyke w przypadku ewentualnego obcigzenia genetycznego) w celu zakupu ustugi.

Aby zamoéwic zestaw do pobrania prébki materiatu genetycznego, nalezy
dokona¢ optaty, zapoznac sie z regulaminem dostepnym na stronie oraz zaakcep-
towac zgode na przetwarzanie danych osobowych w celu przeprowadzenia bada-
nia. Nie jest wymagane oswiadczenie, ze zamawiajac, klient jest wiascicielem
przesytanego materiatu badawczego.

Na jednej ze stron firm oferujgcych badania kilkukrotnie podkreslana jest
informacja, ze ,kazda prdbka jest dobra” oraz ,testy ojcostwa laboratorium reali-
zowato nawet z fragmentdw ciastek czy mocno zabrudzonych jedzeniem sztué-
cow”¥. Moze to sugerowacé wykonanie testu na ojcostwo lub pokrewiefstwo bez
zgody oraz $wiadomosci witasciciela prébki materiatu badawczego. Stanowi to

35 Jak wykona¢ badanie genetyczne? http://www.genomed.pl/index.php/pl/badania-genetyczne/
jak-wykona-badaie (19.06.2018).

36 Badania genetyczne, https://zdrowegeny.pl/badania-genetyczne (24.06.2018).

37 Pewne, dyskretne testy na ojcostwo z kazdej probki, https://www.testdna.pl/analizy_ojco-
stwa_test/ (18.06.2018).

275



istotne naruszenie bezpieczenstwa informacji zawartej w danych genetycznych.
Prébki genetyczne sg pobierane przez klienta, umieszczane w wystanym przez
firme zestawie do pobrania. Nastepnie, w przypadku wyzej wymienionych firm,
materiat genetyczny jest przesytany przez klienta do laboratorium za posrednic-
twem poczty lub kuriera. Nie daje to gwarancji tego, ze przesytka nie ,zaginie”
w trakcie lub nie zostanie przechwycona przez osoby niepozgdane.

Po 25 maja 2018 r. w regulaminach stron zostaty dodane oswiadczenia
firm dotyczace zastosowania sie do wymogow ogdlnego rozporzgdzenia o ochro-
nie danych — RODO. Tym samym firmy, zgodnie z obowigzujacym prawem, za-
pewniajg, ze stosujg srodki organizacyjne i techniczne w celu ochrony przetwarza-
nych danych, odpowiednich do zagrozen oraz kategorii danych objetych ochrong,
a zwtaszcza ze dane osobowe klientéw sg zabezpieczone przed udostepnieniem
ich osobom nieupowaznionym, utratg czy uszkodzeniem. Brakuje jednak doktad-
nego okreslenia tego, w jaki sposdb te dane sg chronione, gdzie oraz jak dtugo po
zakonczeniu badania sg przechowywane, w jaki sposéb dane bedg usuwane oraz
jakie sg dalsze losy materiatu genetycznego po przeprowadzeniu badania.

Wiekszos¢ stron posiada informacje na temat tego, ze dostep do danych
osobowych zbieranych przez firme posiadajg jedynie upowaznieni wspoétpracow-
nicy i pracownicy, a takze osoby ktérym udzielono petnomocnictwo.

Ponadto firmy zastrzegajg, ze dane osobowe klientéw mogg by¢ udostep-
niane podmiotom uprawnionym do ich otrzymywania na mocy obowigzujgcych
przepisdw prawa, a w szczegdlnosci wiasciwym organom wymiaru sprawiedliwosci.

Na czesci stron oferujgcych badania genetyczne znajduje sie nota prawna,
informujaca, iz dane zawarte na stronach serwisu internetowego nie stanowig
prawnie wigzgcej oferty w rozumieniu art. 66 § 1 Kodeksu cywilnego. Tego typu
zapis moze wskazywac na pewne dziatanie asekuracyjne firm, ktére mogg decy-
dowac o odrzuceniu umowy klienta w przypadku niepodania przez niego wystar-
czajgcych danych, np. umozliwiajacych identyfikacje osoby?®.

Zgodnie z PKD, czyli Polskg Klasyfikacjg Dziatalnosci, nie ma okreslonego
kodu, przypisanego scisle do badan genetycznych. Wyzej wymienione przedsie-
biorstwa realizujgce komercyjne badania genetyczne okreslajg swojg dziatalnosé

38 M. Jedrzejczak, Oferta czy zaproszenie do sktadania ofert?, https://business.trustedshops.pl/
blog/oferta-czy-zaproszenie-do-skladania-ofert/ (08.07.2018).
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mianem ,,Badania naukowe i prace rozwojowe w dziedzinie biotechnologii” —
72.11.7%. Zgodnie z kodem klasyfikacji dziatalnosci SIC (Standard Industrial Classi-
fication) badania genetyczne wyzej wymienionych firm mozna znalez¢ pod naste-
pujgcymi kodami: 87319902 — Komercyjne badania medyczne, 87330102 —
Niekomercyjne badania biotechniczne, 87339902 — Instytut badawczy.

Zarys problemow zwigzanych z ochrong informacji genetycznej
dla oferowanych w Internecie testéw genetycznych

Informacje genetyczne majg wyjgtkowy charakter, powstaje wiec pyta-
nie, czy nalezy je szczegdlnie chroni¢. W Polsce, podobnie jak i innych krajach, in-
formacje o stanie zdrowia zaliczane sg do tzw. danych wrazliwych (dane sensy-
tywne) i podlegajg dodatkowej ochronie prawnej. Miedzynarodowy Komitet
Bioetyczny UNESCO zaproponowat wprowadzenie szczegdlnej ochrony danych
genetycznych®'. W uzasadnieniu podkres$lono, ze maja one miedzypokoleniowy
charakter, a znajomos¢ danych genetycznych moze mieé znaczenie dla samego
pacjenta, rodziny i potomstwa. Wartos¢ prognozowania jest niewatpliwie najwaz-
niejszg cechg danych genetycznych. W rozporzadzeniu Parlamentu Europejskiego
i Rady UE z dnia 27 kwietnia 2016 r.*?> z dniem 25 maja 2018 r. RODO (art. 4 pkt
13) znajdujemy definicje danych genetycznych jako danych osobowych dotycza-
cych odziedziczonych lub nabytych cech genetycznych osoby fizycznej, ktore
ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére wy-
nikajg w szczegdlnosci z analizy prébki biologicznej pochodzacej od tej osoby
fizycznej. Zgodnie z RODO wszelkie przetwarzanie danych osobowych, w tym
takze danych genetycznych, powinno by¢ zgodne z prawem i rzetelne. Oznacza to,
ze dane powinny by¢ zbierane, wykorzystywane, przegladane, przechowywane
lub w inny sposdb przetwarzane zgodnie z prawem, a osoby fizyczne doktadnie
poinformowane o tych procedurach. W RODO podkreslono, ze ochrona danych

39 Kody PKD 2007: Sekcje, http://www.krs-online.com.pl/PKD.html (22.06.2018).

40 polska Klasyfikacja Dziatalnosci, Sekcja M — Dziatalnos¢ profesjonalna, naukowa i techniczna,
http://www.klasyfikacje.gofin.pl/pkd/5,2,1492,badania-naukowe-i-prace-rozwojowe.htmi#D72
(29.06.2018).

41 International Declaration on Human Genetic Data, http://portal.unesco.org/en/ev.php-URL_ID=
17720&URL_DO=DO_TOPIC&URL_SECTION=201.html (14.06.2018).

42 Rozporzgdzenie o ochronie danych osobowych, https://giodo.gov.pl/pl/569/9276 (14.06.2018).
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genetycznych nie wymaga stosowania dodatkowych zabezpieczen i powinny by¢
chronione na rowni z danym dotyczgcym zdrowia. Opinia publiczna postrzega je
jednak jako szczegdlnie wrazliwe®.

P. Obara zwraca uwage na zagrozenia wynikajgce z gromadzenia ludz-
kiego materiatu genetycznego i niedostatecznej regulacji prawnej dotyczacej bio-
bankdw dla celéw badan naukowych w Polsce®. Istniejgce regulacje prawne zda-
niem Autorki sg niewystarczajgce, gdyz ustawa transplantacyjna dotyczy bankéw
krwi oraz bankow dla celéw transplantacyjnych, ale nie zawiera regulacji dotycza-
cych zasad pozyskiwania, przechowywania i prowadzenia eksperymentow na ma-
teriale biologicznym pochodzenia ludzkiego®. Szczegdlng uwage w procedurach
badawczych biobankéw nalezy zwrdci¢ na prawo do prywatnosci i Swiadomg
zgode uczestnikdw badan, prawo do wycofania danych z biobanku oraz prawo do
informacji na temat wynikéw badan. Pawtowski stwierdza, ze w Polsce prawo-
dawstwo nie nadaza za wyzwaniami stawianymi przez medycyne spersonalizo-
wana*®. W raporcie NIK wyraZnie stwierdzono, ze w Polsce nie ma kompleksowej
regulacji prawnej dotyczacej obszaru genetyki, a zwtaszcza wykonywania badan
genetycznych. Obowigzujgce regulacje prawne zawarte sg w réznych aktach
prawnych®’. Kontrolerzy NIK zwracajg uwage, ze aktualne przepisy prawne obo-
wigzujgce w Polsce nie definiujg, kto moze oferowac i wykonywac badania gene-
tyczne. W konsekwencji badania genetyczne wykonywane sg przez podmioty
funkcjonujace w zaktadach opieki zdrowotnej, niepublicznych zaktadach opieki
zdrowotnej oraz podmioty funkcjonujace poza systemem ochrony zdrowia. | wta-
$nie firmy prywatne oferujgce lub wykonujace badania genetyczne budzg najwie-

43 ). Pawlikowski, Biobankowanie ludzkiego materiatu biologicznego dla celéw badar naukowych —
aspekty organizacyjne, etyczne, prawne i spofeczne, Lublin 2013, s. 127.

44 p, Obara, Ochrona danych genetycznych w ramach prawa do prywatnosci dawcéw — uwagi na tle
regulacji o ochronie danych osobowych, Internetowy Przeglad Prawniczy TBSP, Uniwersytet Jagiel-
loriski, 2017/2 ISSN 1689-9601.

45 Ustawa z dnia 1 lipca 2005 r. o pobieraniu, przechowywaniu i przeszczepianiu komdrek, tkanek
i narzadéw (Dz.U. 2005 nr 169 poz. 1411) (18.06.2018 r.).

46 B, Pawtowski, Wyzwania prawne zwigzane z rozwojem medycyny spersonalizowanej, [w:] Wybrane
aspekty praw cztowieka a bioetyka, A. Biatek, M. Wrdblewski (red.), Biuro Rzecznika Praw Obywatel-
skich, Warszawa 2016, s. 103-109.

47 Informacje o wynikach kontroli — Bezpieczeristwo badan genetycznych,
https://www.nik.gov.pl/plik/id,16680,vp,19234.pdf (05.06.2018).
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cej zastrzezen. Podmioty prywatne nie podlegajg kontroli takiej jak te funkcjonu-
jace w ramach panstwowego systemu ochrony zdrowia. Prywatne firmy zgfaszajg
dziatalno$¢ gospodarczg i mogg oferowaé dowolne testy genetyczne. Zatrwaza-
jace jest, ze do prowadzenia takiej dziatalnosci gospodarczej nie potrzebujg wia-
snego laboratorium, certyfikatéw i opinii ekspertéw genetyki medycznej, nie majg
réwniez obowigzku poddawania sie kontroli*®.

Zdaniem Kapelanskiej-Pregowskiej istnieje ryzyko nieuczciwosci i wpro-
wadzania w bfad konsumentéw przez firmy oferujgce testy genetyczne w Inter-
necie. Istotnym zagrozeniem jest pominiecie lekarza, ktéry powinien udzieli¢ kon-
sultacji przed zleceniem testu i zinterpretowac wyniki w sposdb zrozumiaty dla
pacjenta. Udziat lekarza jest niezbedny, gdyz konsekwencje zdrowotne wynika-
jace z btednej diagnozy genetycznej moga by¢ powazne, nie tylko dla pacjenta, ale
tez dla jego rodziny. prowadzi¢ do niewtasciwych decyzji i powaznych konsekwen-
cji. Postuluje sie wykonywanie testow oferowanych bezposrednio konsumentom
(ang. direct-to-consumer) za skierowaniem lekarskim*®. Dziatanie firm interneto-
wych, oferujgcych bezposrednio testy genetyczne, stwarza zagrozenie tamania
prawa cztowieka do ochrony danych osobowych. Oferty typu do-it-yourself kits
nie zapewniajg ochrony dawcy materiatu biologicznego, gdyz nie ma pewnosci,
czy to zlecajacy czy tez osoby trzecie przestaty materiat do badania, réwniez nie
ma pewnosci co do swiadomej zgody na badanie. Bardzo czesto konsument nie
otrzymuje zrozumiatej informacji i porady genetycznej, a samodzielne odczytanie
opisu wyniku stwarza ryzyko btednej interpretacji*°.

Jednym z podstawowych problemdéw zwigzanych z testami dostepnymi
przez Internet jest zgoda zainteresowanych oséb na badania, co jest szczegdlnie
istotne w okreslaniu ojcostwa. Laboratoria prywatne, oferujgce ustugi w Interne-
cie, przeprowadzajg tzw. ,badania anonimowe”, w ktérych ustala sie pokrewien-

48 |bidem.

49 ). Kapelarska-Pregowska, Wybrane problemy prawnej regulacji testow genetycznych, [w:]
Wybrane aspekty praw cztowieka a bioetyka, A. Biatek, M. Wréblewski (red.), Biuro Rzecznika Praw
Obywatelskich, Warszawa 2016, s. 7-8.

50 H.C. Howard, D. Avard, P. Borry, Are the kids really all right? Direct-to-consumer genetic testing
in children: are company policies clashing with professional norms?, ,European Journal of Human
Genetics” 2011, vol. 19, s. 1122-1126.
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stwo pomiedzy probkami A i B, unikajac w ten sposdb koniecznosci podania da-
nych personalnych i pozwala uniknaé przetwarzania danych osobowych®!. Ustugi
badan genetycznych oferowanych przez Internet, majgce na celu ustalenie ojco-
stwa coraz czesciej stajg sie powodem do wytoczenia powddztwa cywilnego®2.
W prowadzonych przed sgdem postepowaniach o ustalenie ojcostwa testy wyko-
nywane poza instytucjami podlegtymi kontroli parstwa (zaktady medycyny sgdo-
wej) nie mogg by¢ brane pod uwage jako dowdd. Testy DNA na ojcostwo mogg
by¢ zalecone przez sad w przypadku braku zgody zainteresowanych osob, ktére
muszg podporzgdkowac sie niepodwazalnej decyzji sadu.

Zgodnie z raportem NIK potowa z kontrolowanych laboratoriéw stoso-
wata formularze swiadomej zgody niezgodne z przepisami. Formularze zgody nie
informowaty pacjenta o istocie diagnozowanej choroby i znaczeniu badania gene-
tycznego, byly raczej formalnym wymogiem?®3,

Kontrolerzy NIK odnotowali, ze wszystkie opisywane laboratoria posia-
daty wymagang dokumentacje przetwarzania danych osobowych zgodng z obo-
wigzujacg aktualnie regulacjg prawna®. Jednak spektrum rozwigzan techniczno-
organizacyjnych nie gwarantuje w petni ochrony danych osobowych, uwagi te
dotyczyty zaréwno podmiotéw prywatnych, jak i podlegajgcych kontroli Minister-
stwa Zdrowia. Przetwarzanie danych osobowych stwarza mozliwos$¢ dostepu do
nich oséb nieuprawnionych. Stwierdzono przypadki, ze do danych pacjentéw
mieli dostep pracownicy z firm zewnetrznych, dane byty umieszczane w koper-
tach, ktére mogty by¢ otwierane bez kontroli, dane przechowywano w ogdlnodo-
stepnym miejscu, wyniki badan wysytano klientom zwyktym listem.

Istnieje takze potencjalne ryzyko dyskryminacji na podstawie wynikow te-
stow genetycznych. Firmy ubezpieczeniowe w Polsce, w oparciu o art. 21 ust. 1
Ustawy z dnia 22 maja 2003 r. o dziatalnosci ubezpieczeniowej, nie majg prawa

51 A, Lach, K. Linkowska, T. Grzybowski, Zgoda na badania genetyczne w celu ustalenia ojcostwa,
LArchiwum Medycyny Sgdowe;j i Kryminologii” 2010, LX, s. 177.

52 D, Krekora-Zajgc, Wykorzystanie testow genetycznych w postepowaniach o ustalenie ojcostwa,
»Problemy Kryminalistyki” 2014, 286(4).

53 Informacje o wynikach kontroli..., op. cit.

54 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz.U. nr 100, poz. 1024).
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zadac od ubezpieczonego wykonania testéw genetycznych. Mogg jedynie pytaé
o zdrowie rodziny, co posrednio moze dostarcza¢ informacji genetycznych. Z kolei
ubezpieczony nie musi informowac o przeprowadzonych testach genetycznych®.
Zwolennicy wykorzystania wynikéw testow genetycznych w ubezpieczeniach
argumentuja, ze badania genetyczne wspierajg szybsze wykrycie choréb i szybsze
wyleczenie chorujgcego, co obnizytoby koszty leczenia i wptynetoby korzystnie na
stan finanséw firmy ubezpieczeniowej. Firmy ubezpieczeniowe mogtyby tez unik-
nac¢ ubezpieczen oséb z grup wysokiego ryzyka. Zas osoby z grup o nizszym ryzyku
zachorowan pfacityby zmniejszone sktadki. Niedostateczna ochrona prawna wy-
nikdw badan genetycznych stwarza pokuse naduzy¢ tych informacji zaréwno
przez klientéw, jak i firmy ubezpieczeniowe. Klienci zagrozeni ciezkimi chorobami
mogg podejmowac wyzsze ryzyko nieweryfikowalne przez ubezpieczyciela. Firmy
ubezpieczeniowe mogtyby odmawiaé ubezpieczenia tych oséb lub proponowac
im zbyt wysokie sktadki®®.

Istnieje tez ryzyko udostepnienia danych np. bankom, co moze wptywac
na mozliwosci przyznawania kredytu. Rdwniez pracodawcy mogliby by¢ zaintere-
sowani informacjg o stanie zdrowia i prognozie zachorowania pracownika przy za-
wieraniu umowy o prace.

Inzynieria genetyczna to btyskawicznie rozwijajgca sie dziedzina biologii,
a jej osiggniecia s tak szybkie, ze rozwdj technologii wyprzedza proces legislacyj-
ny. Obowigzujace w Polsce przepisy prawne nie okreslajg grupy podmiotdw, ktdre
moggy oferowaé i wykonywac badania genetyczne. Dlatego tez badania gene-
tyczne mogg wykonywaé podmioty prywatne, ktdre zgtoszg dziatalnos¢ gospodar-
czg w tym zakresie, nie jest takze wymagane, aby posiadaty wtasne laboratoria
uzyskaty certyfikaty i opinie ekspertow genetyki medycznej, rowniez nie majg
obowigzku poddawania sie kontroli pod wzgledem jakosci $wiadczonych ustug.

Podsumowanie i zalecenia

Dane pochodzace z badan genetycznych majg szczegdlne znaczenie i zali-
czajg sie do tzw. danych wrazliwych. Ich udostepnienie niepozagdanym osobom

55 A, Kasnowska, Dopuszczalnosé zastosowania testéw genetycznych w ocenie ryzyka ubezpieczeniowego
w Polsce i w innych krajach Unii Europejskiej, Rozprawy Ubezpieczeniowe” 2014, nr17,s. 105-119.
56 |bidem.
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moze nies$¢ za sobg powazne skutki spoteczne, moralne, zawodowe, finansowe,
psychologiczne oraz zdrowotne. Ze wzgledu na wrazliwy charakter danych gene-
tycznych konieczne jest uaktualnienie polskiego prawa w celu ich ochrony.

Duza ilo$¢ przedsiebiorstw na polskim rynku oferujgca za posrednictwem
Internetu wykonywanie badan genetycznych, do swojej dziatalnosci wykorzystuje
luki prawne. W Polsce nie ma odpowiednich przepiséw i regulacji dotyczacych
tego sektora ustug. Wiele firm nie poddaje sie kontrolom oraz certyfikacjom
zewnetrznym tak czesto, jak by wymagata tego wysoka czestotliwos¢ zmian w dy-
namicznie rozwijajacej dziedzinie, jaka jest genetyka. W przypadku konsumenta
istotne jest, aby nie podejmowac decyzji o wyborze instytucji badajgcej materiat
genetyczny pochopnie, nalezy zachowaé ostroznos¢, zwrdci¢ uwage na odpo-
wiednig certyfikacje przedsiebiorstw oraz doktadnie zapoznac sie z regulaminem
ustugi.

Niezbedne jest dokonanie zmian w ustawodawstwie. Jako rozwigzanie
dla luk w polskim prawie w zakresie przeprowadzania badan genetycznych, kon-
trolerzy NIK rekomendujg stworzenie systemu opieki genetycznej w ramach
opieki zdrowotnej. System ten miatby na celu ustalenie zasad wykonywania
badan genetycznych oraz poradnictwa genetycznego. Dodatkowo okreslatby
przepisy dotyczace ochrony badan genetycznych, a takze ,,bankowania” (groma-
dzenia) i wykorzystania materiatu genetycznego®’.

Podmioty dziatajgce w obszarze badan genetycznych powinny by¢ pod-
dawane regularnym kontrolom pod katem bezpieczeristwa. Konieczne jest usta-
nowienie jasno sprecyzowanych wymogdéw prawnych co do czestotliwosci badan
oraz kontroli. Dziedzina badan genetycznych rozwija sie bardzo szybko, dlatego
istotne jest powotanie odpowiedniej instytucji, ktora nadgzataby za postepuja-
cymi zmianami oraz uwzgledniataby je przy konstruowaniu wymagan prawnych,
ktére powinny by¢ co jakis$ czas aktualizowane.

W celu szerzenia swiadomosci spoteczeristwa w zakresie bezpieczenstwa
badan genetycznych, wtasciwej ochrony danych i zagrozen zwigzanych z zanie-
dbaniami w tej dziedzinie, istotne jest podejmowanie dziatann edukacyjnych,
np. przeprowadzenia spotecznych kampanii.

57 Zatrwazajgce ustalenia NIK w sprawie badar genetycznych, https://www.nik.gov.pl/aktualnosci/
nik-o-bezpieczenstwie-badan-genetycznych.html (21.06.2018).
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