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Wstep

Procesy bezpieczenistwa zachodzace w przestrzeni naszego regionu, szczegol-
nie w ostatnich latach prowadza do sytuacji, w ktdrej zmiany spoleczno-polityczne,
gospodarcze 1 militarne istotnie wplywaja na funkcjonowanie wiasciwych stuzb i insty-
tucji. Otwierajace si¢ granice, nie tylko w sensie fizycznym, ale takze zaawansowane
technologie, ktére rozpowszechniaja globalng wymiang dobr, ustug i zasobow ludzkich,
sprzyjaja réwniez zjawiskom niepozadanym. Pomimo szczegdlnego w ostatnich latach
zainteresowania wydarzeniami na Ukrainie oraz hybrydowosci dzialan, nadal wielce
istotnymi zagadnieniami w ksztaltowaniu bezpieczefistwa pozostaja regionalne kwestie
zwigzane z przestgpczoscig zorganizowana, przemytem, nielegalnym handlem bronia,
funkcjonowaniem stuzb specjalnych, a takze aspektami gospodarczymi, energetycznymi
oraz spolecznymi. Sq to wyzwania i zagrozenia, na ktore zwraca si¢ uwage w kontekscie
osiagania celéw 1 intereséw okreslanych w strategiach bezpieczenistwa wielu pafstw
1 organizacji miedzynarodowych.

Problematyka ta jest tym bardziej istotna, gdy analizie zostaja poddane jedno-
cze$nie obszary wystgpowania tych zjawisk. Wszelkie badania dotyczace relacji Rosji
z Polska oraz wyzwan, przed jakimi stoja te pafistwa, s3 niezmiennie wazne i interesu-
jace. Ukazuja one bowiem perspektywe, w ktorej wydarzenia zwigzane z aneksja Krymu
w 2014 roku nie moga przestania¢ dyskusji o warunkach stabilno$ci w regionie, a takze
wspolpracy dotyczacej ksztaltowania pozadanego poziomu bezpieczefistwa. Jest to tym
bardziej istotne, gdyz che¢ odbudowania mocarstwowoscl przez Rosje kosztem jej oto-
czenia, negatywnie wplywa na relacje z pozostalymi podmiotami w regionie.

Niniejsza publikacja stanowi probe identyfikacji zjawisk ksztaltujacych relacje
Polski z Rosjq oraz wyzwati 1 zagrozen, przed ktorymi stoja oba panstwa. Zawarte
w niej artykuly przedstawiaja przede wszystkim stan faktyczny oraz wskazuja mozliwe
kierunki dziatan zmierzajacych do osiagniecia odpowiedniego srodowiska bezpieczen-
stwa Polski.

Publikacje rozpoczyna praca Nataszy Duraj pt. Nielegalny obrot broniq w Federagi
Rosyjskiey, w ktérej autorka przedstawia charakterystyke przestepstw zwiazanych z niele-
galnym obrotem broniq w Federacji Rosyjskiej, ze szczegdlnym uwzglednieniem
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Kodeksu karnego. Ponadto analizie poddano takze skale 1 strukture przestepstw zwig-
zanych z nielegalnym obrotem bronia, popelnionych na terytorium Federacji Rosyjskiej
w latach 2009-2017.

Karol Pachnik w materiale Uwarnnkowania przecivdziatania zagrogenin dla begpie-
czerishya paishya, Jwiqzanego 3 diatalnosiiq obeych wywiadéw porusza tematyke wspdipracy
z obcymi wywiadami i charakteryzuje ja w kategoriach zjawiska jako takiego oraz czynu
posiadajacego znamiona przestgpstwa w prawie karnym. Autor przedstawia takze ana-
lize aktéw prawnych ksztaltujacych odpowiednie procedury przeciwdzialania aktywno-
$ci obcych wywiadéw na terenie Polski. Ponadto zauwaza, iz najwigksza aktywno$c
agenturalna na obszarze naszego kraju wykazuja stuzby rosyjskie.

Artykut Michata Biateckiego i Mariusza Wiatra pt. Przestepezosé na pograniczu pol-
sko-rosyjskim w aspekcie funkgonowania matego ruchu granicznego stanowi syntetyczna analize
ruchu na granicy Polski z Obwodem Kaliningradzkim. Autorzy szczegélnie skupili sie
na przedstawieniu funkcjonowania malego ruchu granicznego oraz zagrozen przestgp-
czo$cig na granicy polsko-rosyjskiej. Na podstawie danych liczbowych dokonano oceny
zjawiska przestepczosci granicznej w latach 2012-2018.

Tomasz Goryca w pracy Stugba Ochrony Paristwa wobec wspdlezesnych zagrogen sta-
wia sobie za cel przedstawienie gtéwnych zagrozed oséb ustawowo podlegajacych
ochronie Stuzby Ochrony Padstwa w pierwszej i drugiej dekadzie XXI wicku. Autor
wymienia 1 opisuje zadania oraz formy dziatania i zakres uprawnieft SOP jako stuzby
relatywnie mtodej. Uwaza, ze dziatania tej stuzby musza odpowiadaé zmieniajacej si¢
rzeczywistosci.

Material Justyny Stochaj Systens ochrony ludnosei eywilnej 1w Polsce stanowi wykaz
dzialan, jakie powinny by¢ realizowane przez skuteczny system, a takze wykaz wskazo-
wek, ktorymi nalezy si¢ kierowacd, organizujac system ochrony ludnosci. Autorka uwaza,
ze w zakresie funkcjonowania systemu ochrony ludnosci wystepuja pewne problemy,
wynikajace przede wszystkim z braku odpowiednich przepisow, braku wystarczajacego
finansowania oraz braku jednomyslnego definiowania przez srodowisko naukowe.

Beata Zychowicz w artykule Wymagania krajowe wiadzy bezpieczeristwa w Zakresie
ochrony informagi niggawnych migdgynarodowych NATO, UE, ESA w Sitach Zbrojnych Rzeczgy-
pospolite] Polskiej porusza zagadnienia zwigzane z dzialalnoscig stuzb specjalnych w za-
kresie ochrony informacji niejawnych. Wedlug autorki uznanie informacji za kluczowy
element stanowi immanentna ceche wspétczesnych konfliktéw, w ktérych informacia
jest wykorzystywana zaréwno jako bron, jak 1 jako cel.

Artykut Grzegorza Mathea pt. Begpieczeristwo energetyezne Wielkzej Brytanii w kon-
tekesiie relagii brytyjsko-rosyiskich porusza kwestie relacji brytyjsko-rosyjskich, ze szczegdl-

nym uwzglednieniem surowcdw energetycznych. Autor, stawiajac teze o znacznym
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wplywie Rosji na bezpieczenstwo energetyczne Wielkiej Brytanii, w kolejnych czedciach
swojej pracy odrzuca ja, wskazujac przy tym na znaczna dywersyfikacje technologii
izrédel pozyskiwania energii.

Artykut Agnieszki Wojcik-Czerniawskiej pt. Kpunmwsanionvs — noswtii s1emetm 6
passumuu poccutickozo Qurarcosozo puiika uaH yeposa poccutickomy pybarwo stanowi analize rynku
finansowego Federaciji Rosyjskiej oraz mozliwosci wprowadzenia kryptowalut. Autorka
przedstawia rys historyczny oraz nowe waluty i nowe praktyki funkcjonowania wirtual-
nych walut.

Jolanta Maruszewska w swojej pracy Transformaga edukagi dia bezpieczernstwa od
owiecenia do XXI wiekn podjela problematyke edukacii dla bezpieczefistwa w perspekty-
wie historycznej. Jak zauwaza autorka, analiza literatury przedmiotu, aktéw prawnych
oraz zbioréw archiwalnych pozwala ukaza¢ réznorodnosé trendow, odgrywajacych
wiodaca role w sposobach jej realizacji, jak réwniez w zakresach programowych.

Wymiary konfliktu hybrydowego sq bardzo r6zne, na co zwraca uwagg Patrycja
Zaremba w pracy Elementy oddzialywania psychospotecznego we wspdtezesmym konflikcie hybrydo-
wym. Rosyjska sgtnka manipulagi i propagandy. Autorka w pierwszej kolejnosci charaktery-
zuje wspolczesng hybrydowosé konfliktéw, a nastepnie rosyjska sztuke propagandy
i manipulacji w dzialaniach zbrojnych. Zauwaza, ze Federacja Rosyjska starajac si¢
utrzyma¢ dotychczasowe strefy wplywdw, wykorzystuje szereg mechanizméw manipu-
lacyjno-propagandowych w stosunku wilasnych obywateli, jak i podmiotéw zagranicz-
nych.

Opracowanie zamyka material Mateusza Krawczyka Spofeczne podiose rosyjskiei
dezinformagi medialnef w Polsce. Autor poddaje analizie spoteczenistwo pod wzgledem grup
spolecznych najbardziej podatnych na ofensywne dziatania dezinformacyjne, wskazanie
konsekwengji spotecznych i politycznych tego typu dzialan oraz przedstawienie §rod-
kéw zaradezych w ramach zagadnienia edukacji kontrwywiadowczej. Zauwaza, ze nie
nalezy spodziewac si¢ zaprzestania aktywnosci Rosji w tym zakresie, lecz jej dalszego
wzmozenia, co wymaga podjecia dziatan zapobiegajacych.

Przedstawiajac niniejsza monografie, wyraza si¢ nadzieje, ze tresci w niej za-
warte umozliwig lepsze zrozumienie wspoétczesnych wyzwan, ktére ksztalttuja relacje

Polski i Rosji, a wiedza ta bedzie stanowita kanwe do dalszych rozwazan.

Radostaw KORNEC
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Nielegalny obro6t bronia w Federacji Rosyjskiej
Arms trafficking in the Russian Federation

Abstrakt: Zasadniczym celem artykutu jest zaprezentowanie probleméw zwiazanych
z nielegalnym obrotem bronia w Federacji Rosyjskiej. W artykule ukazano dane doty-
czace przestepstw zwiazanych z nielegalnym obrotem bronia na terytorium Federacji
Rosyjskiej w latach 2009-2017.

Stowa kluczowe: Federacja Rosyjska; bron palna; nielegalny obrét bronia; nielegalne
nabycie, sprzedaz broni

Abstract: The main goal of this article is to present the problems associated with the
illicit arms traffic in the Russian Federation. The article reviews the data of illicit arms
traffic crimes in the territory of Russian Federation during the period of 2009-2017.
Keywords: Russian Federation; firearms; illegal circulation of weapons; illegal purchase,
sale of weapon

Wprowadzenie

Problematyka nielegalnego obrotu bronia w Federacji Rosyjskiej jest stosunkowo
dobrze rozpoznana w rosyjskiej literaturze przedmiotu!, natomiast w Polsce zjawisko

to jest opisywane rzadko i wybiorczo?.

U SLYO. bauaypusna, Opeanusayuoro-makmiuueckie ocHoss: paceaedosariin KoHmpabanos: oeHecnpessnozo
opysrcus u boenpunacos, ,Jcropudeckne, (PUAOCODCKUE, ITOAUTUIECKIE U FOPUAMYECKHCE HAYKH,
KYABTYPOAOIHSA U HCKyCCTBOBeAcHUe. Bompocsr teopun u mnpakruku’’, 2013, Ne 6, Y. 2; E.M.
T'ayrkosa, Hemopus passunmus saxonodamensimsa, pezyaupyoniezo 0bopom spaskdatickozo opyscus 6 Poccuu,
,»YCIIEXH COBpeMEHHON Hayku n odOpasosanusa”, 2016, Ne 4, T. 2; A.A. 3aposnn, Hesaxonnsii
obopom opyancus 6 dopesosroyuoriom yzoa06tom npase Poccun, JMcropus rocyaapersa u mpasa”, 2011,
Ne 16; AE. Wlanarus, O npuopumennsix nanpagaenunx OeamessHocmu opearnos suympennux e
70 ﬂpe@'npe}/céeﬂuw npecrmynienud u aémuﬂwmpawu@ftbzx npasoHapymenui, ,Becrauk skomoMukm,
npaBa u cormoaorun”, 2014, Ne 2.

2 K. Laskowska, Przestgpezosé w Rogji 3 perspektywy kryminologii i prawa karnego, wyd. Temida 2, Bia-
tystok 2016; J. Kasprzak, W. Brywczynski, Nielegalne posiadanie broni i amunicji. Studinm prawno-kry-
minalistyezne, wyd. Temida 2, Biatystok 2013.
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Sam Kodeks karny Federacji Rosyjskiej nie zawiera pojecia broni, natomiast tet-
min ten zostal okreslony w Ustawie Federalnej z dnia 13 listopada 1996 r. ,,O broni”3.
Zgodnie z brzmieniem art. 1 tejze ustawy pod pojeciem broni nalezy rozumieé urzadze-
nia i przedmioty konstrukeyjnie przeznaczone do niszczenia sily zywej i innych celéw,
jak réwniez do sygnalizacji. Art. 1 Ustawy Federalnej ,,O broni” zawiera takze precy-
zyjna definicje broni palnej, zgodnie z ktéra bron palna to bron przeznaczona do me-
chanicznego razenia celéw na odleglo$¢ za pomoca pociskéw wyrzucanych silg gazéw

prochowych, powstajacych w czasie spalania si¢ prochu lub innego tadunku.

Unormowanie przestepstw zwigzanych z nielegalnym obrotem bronig
w Kodeksie karnym Federacji Rosyjskiej

Przestepstwa zwiazane z nielegalnym obrotem bronia w Rosji sa skodyfikowane
w Kodeksie karnym Federacji Rosyjskiej* w rozdziale 24, zatytutowanym ,,Przestepstwa
przeciwko bezpieczenistwu publicznemu”. W rosyjskim Kodeksie karnym przestepstwa
zwigzane z nielegalnym obrotem bronig zostaly ujete w art. 222226 1 uszeregowane
w nastepujacej kolejnosci:
— art. 222 — Nielegalne nabycie, przekazanie, sprzedaz, przechowywanie, prze-
wbz lub noszenie broni, jej gtéwnych czesci, amunicji;
— art. 222.1 — Nielegalne nabycie, przekazanie, sprzedaz, przechowywanie, prze-
woz lub noszenie materiatéw lub urzadzen wybuchowych;
— art. 223 — Nielegalna produkcja broni;
— art. 223.1 — Nielegalna produkeja materiatéw wybuchowych, nielegalna pro-
dukgja, przerdb lub naprawa urzadzen wybuchowych;
— art. 224 — Niedbale przechowywanie broni palnej;
— art. 225 — Nienalezyte wykonywanie obowiazkéw w zakresie ochrony broni,
amunicji, matetialéw wybuchowych i urzadzen wybuchowych;
— art. 226 — Kradziez lub wyludzenie broni, amunicji, materialéw wybucho-
wych 1 urzadzert wybuchowych.
Art. 222 k k. FR, zatytulowany ,Nielegalne nabycie, przekazanie, sprzedaz, prze-
chowywanie, przewdz lub noszenie broni, jej gléwnych czesci, amuniciji”, skltada si¢ z
czterech ustepéw. Zgodnie z brzmieniem ust. 1 za nielegalne nabycie, przekazanie,

3 Ustawa federalna z dnia 13 grudnia 1996 t. ,,O broni” (®PeaepaspHsiit 3axk0H ,,O0 opyxuu’” ot
13.12.1996 N 150-D3).

4 Kodeks karny Federacji Rosyjskiej z dnia 13 czerwca 1996 r. (Yroaosmsrit koaeke Poccrmiickoit
Deaeparram o1 13.06.1996 N 63-D3).
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sprzedaz, przechowywanie, przew6z lub noszenie broni, jej gtéwnych czedci, amunicji
(za wyjatkiem gladkolufowej broni dlugiej do uzytku cywilnego, jej gléwnych czesci
i amunicji do niej, a takze broni palnej ograniczonego razenia, jej zasadniczych czesci
iamunicji do niej) grozi kara ograniczenia wolnosci na okres do lat trzech lub kara prac
przymusowych na okres do lat czterech albo kara aresztu na okres do szesciu miesiecy
badz kara pozbawienia wolnosci na okres do lat czterech i fakultatywna kara grzywny
w wysokosci do 800 tys. rubli lub w wysokosci wynagrodzenia za prace lub innego do-
chodu skazanego za okres do trzech miesigcy.

W mysl art. 222 ust. 2 kk. FR czyny wymienione w ust. 1 niniejszego artykulu
popelnione przez grupe oséb pozostajaca w zmowie zagrozone sa kara pozbawienia
wolnosci na okres od dwéch do szedciu lat 1 fakultatywna kara grzywny w wysokosci do
100 tys. rubli lub w wysokosci wynagrodzenia za prace lub innego dochodu skazanego
za okres do szesciu miesi¢cy. Natomiast w ust. 3 ustawodawca zawarl zapis, ze czyny
przewidziane brzmieniem ust. 1 i ust. 2 niniejszego artykutu popetnione przez zorgani-
zowang, grupg zagrozone sa kara pozbawienia wolno$ci na okres od pigciu do osmiu lat
i fakultatywng kara grzywny w wysokosci od 100 tys. do 200 tys. rubli lub
w wysokosci wynagrodzenia za pracg lub innego dochodu skazanego za okres od jed-
nego roku do osiemnastu miesiecy. Natomiast w mysl postanowienl zawartych w ust. 4
niniejszego artykutu, za nielegalng sprzedaz gtadkolufowej broni dtugiej do uzytku cy-
wilnego, broni palnej ograniczonego razenia, broni gazowej, broni biatej, w tym broni
miotajacej, grozi kara prac obowiazkowych na okres do 480 godzin lub kara prac po-
prawczych na okres od jednego roku do dwéch lat lub kara ograniczenia wolno$ci na
okres do dwoch lat, lub kara prac przymusowych na okres do dwoch lat albo kara
aresztu na okres od trzech do szesciu miesi¢cy badz kara pozbawienia wolno$ci na okres
do dwoch lat i fakultatywna kara grzywny w wysokosci do 800 tys. rubli lub w wysokosci
wynagrodzenia za prace lub innego dochodu skazanego za okres do szedciu miesiecy.

W ust. 1 art. 222.1 kk. FR, zatytulowanego ,,Nielegalne nabycie, przekazanie,
sprzedaz, przechowywanie, przew6z lub noszenie materialéw lub urzadzen wybucho-
wych”, okreslono, ze przestepstwo nielegalnego nabycia, przekazania, sprzedazy, prze-
chowywania, przewozu lub noszenia materiatéw lub urzadzen wybuchowych zagro-
zone jest kara pozbawienia wolnosci na okres do lat pigciu i obligatoryjna karg grzywny
w wysokosci do 100 tys. rubli lub w wysokosci wynagrodzenia za prace lub innego do-
chodu skazanego za okres do sze$ciu miesigcy.

W ust. 2 art. 222.1 k.k. FR ustawodawca okreslit, Ze czyny wymienione w ust. 1
niniejszego artykulu, popetnione przez grupg oséb pozostajaca w zmowie, zagrozone
sa karg pozbawienia wolnosci na okres od trzech do o$miu lat i obligatoryjna kara
grzywny w wysokosci od 100 tys. do 200 tys. rubli lub w wysokosci wynagrodzenia za
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prace lub innego dochodu skazanego za okres od jednego roku do osiemnastu miesigcy.
Natomiast w ust. 3 zawarto zapis, ze za czyny przewidziane brzmieniem ust. 11 ust. 2
niniejszego artykultu, popelnione przez zorganizowana grupe, grozi kara pozbawienia
wolnosci na okres od pigciu do dwunastu lat 1 obligatoryjna kara grzywny w wysokosci
od 200 tys. do 500 tys. rubli lub w wysokosci wynagrodzenia za pracg lub innego do-
chodu skazanego za okres od jednego roku do trzech lat.

Zgodnie z brzmieniem ust. 1 art. 223 kk. FR, zatytutowanego ,,Nielegalna pro-
dukcja broni”, czyn polegajacy na nielegalnej produkeji, dokonaniu przerébek lub na-
prawy broni, jej zasadniczych czesci (za wyjatkiem broni palnej ograniczonego razenia),
a takze czyn polegajacy na nielegalnej produkcji amunicji zagrozone sg kara ograniczenia
wolnosci na okres od trzech do pigciu lat 1 obligatoryjna kara grzywny w wysokosci od
100 tys. do 200 tys. rubli lub w wysokosci wynagrodzenia za prace lub innego dochodu
skazanego za okres od szesciu miesigey do jednego roku.

W ust. 2 ustawodawca zawarl zapis stanowiacy, ze za czyny wymienione w ust.
1 niniejszego artykutu, popelnione przez grupe oséb pozostajaca w zmowie, grozi kara
pozbawienia wolnosci na okres od trzech do siedmiu lat 1 obligatoryjna kara grzywny
w wysokosci od 200 tys. do 300 tys. rubli lub w wysoko$ci wynagrodzenia za prace lub
innego dochodu skazanego za okres od jednego roku do dwéch lat. Natomiast w ust. 3
zapisano, ze czyny przewidziane brzmieniem ust. 11 ust. 2 niniejszego artykulu, popet-
nione przez zorganizowana grupe, zagrozone sa kara pozbawienia wolnosci na okres
od pigciu do o$miu lat i obligatoryjna kara grzywny w wysokosci od 300 tys. do 400 tys.
rubli lub w wysokosci wynagrodzenia za prace lub innego dochodu skazanego za okres
od dwdch do trzech lat.

W mysl postanowietr zawartych w ust. 4 art. 223 kk. FR, czyn polegajacy na
nielegalnej produkcji, dokonaniu przerdbek lub naprawy broni palnej ograniczonego
razenia lub czyn polegajacy na nielegalnej produkcji broni gazowej, broni bialej, broni
miotajacej, jak réwniez nielegalnej produkeji, dokonaniu przerdbek lub wypelnieniu na-
bojéw przeznaczonych do broni palnej ograniczonego razenia lub broni gazowej zagro-
zone s kara prac obowiazkowych na okres do 480 godzin lub kara prac poprawczych
na okres od jednego roku do dwoch lat, lub kara ograniczenia wolno$ci na okres do
dwoch lat badZ kara pozbawienia wolnosci na okres do dwoch lat 1 fakultatywng karg
grzywny w wysokosci od 50 tys. do 80 tys. rubli lub w wysokosci wynagrodzenia za
prace lub innego dochodu skazanego za okres do szesciu miesigey.

W ust. 1 art. 223.1 kk. FR, zatytulowanego ,,Nielegalna produkcja materiatow
wybuchowych, nielegalna produkcja, przerdb lub naprawa urzadzen wybuchowych”,
zapisano, ze za nielegalna produkcje materialéw wybuchowych, a takze za nielegalna
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produkcje, przerdb lub naprawe urzadzen wybuchowych grozi kara pozbawienia wol-
nosci na okres od trzech do szesciu lat i obligatoryjna kara grzywny w wysokosci od
100 tys. do 200 tys. rubli albo w wysokosci wynagrodzenia za prac¢ badz innego do-
chodu skazanego za okres od jednego roku do dwéch lat.

W ust. 2 zawarto zapis stanowiacy, ze za czyny wymienione w ust. 1, ktére zostaty
popelnione przez grupg oséb pozostajaca w zmowie, grozi kara pozbawienia wolno$ci
na okres od pieciu do o$miu lat 1 obligatoryjna kara grzywny w wysokosci od 200 tys.
do 300 tys. rubli lub w wysokosci wynagrodzenia za pracg lub innego dochodu skaza-
nego za okres od jednego roku do lat trzech. Natomiast w ust. 3 ustawodawca sformu-
fowal zapis, wedle ktérego czyny przewidziane brzmieniem ust. 1 1 ust. 2 niniejszego
artykulu, popelnione przez zorganizowang grupe, zagrozone sa kara pozbawienia wol-
nosci na okres od o§miu do dwunastu lat i obligatoryjna kara grzywny w wysokosci od
300 tys. do 500 tys. rubli lub w wysokos$ci wynagrodzenia za pracg lub innego dochodu
skazanego za okres od dwdch do trzech lat.

W art. 224 kk. FR, zatytulowanego ,,Niedbale przechowywanie broni palnej”,
zawarto postanowienia, ze niedbale przechowywanie broni palnej, ktére stworzylo wa-
runki jej uzycia przez inng osobe, w wyniku czego nastapila Smier¢ cztowieka lub nasta-
pito inne cigzkie nastepstwo, zagrozone jest kara grzywny w wysokosci do 100 tys. rubli
lub w wysokosci wynagrodzenia za prace lub innego dochodu skazanego za okres do
sze$ciu miesigey lub kara prac obowiazkowych na okres do 360 godzin, lub karg prac
poprawczych na okres do jednego roku badZ karg ograniczenia wolnosci na okres do
jednego roku albo kara aresztu na okres do szesciu miesigey (ust. 1). Natomiast czyn
wymieniony w ust. 1 niniejszego artykutu, ktéry spowodowat §mier¢ dwoch lub wigcej
0s0b, zagrozony jest kara prac obowiazkowych na okres do 480 godzin lub kara prac
poprawczych na okres do dwoch lat badz kara pozbawienia wolnosci na okres do
dwoch lat (ust. 2).

W mysl postanowien zawartych w ust. 1 art. 225 k.k. FR, zatytulowanego ,,Nie-
nalezyte wykonywanie obowiazkow w zakresie ochrony broni, amunicji, materialéw wy-
buchowych i urzadzent wybuchowych”, niewlasciwe wypelnienie obowiazkéw zwiaza-
nych z ochrong broni, amunicji, materiatéw wybuchowych i urzadzen wybuchowych
przez osobg, ktorej byly one powierzone, jezeli spowodowalo to ich kradziez lub znisz-
czenie albo wystapienie innych cigzkich skutkéw, zagrozone jest kara grzywny w wyso-
kosci do 200 tys. rubli lub w wysoko$ci wynagrodzenia za prace albo innego dochodu
skazanego za okres do dwodch lat badz kara ograniczenia wolnosci na okres do lat czte-
rech albo kara prac przymusowych na okres do lat czterech i fakultatywna kara pozba-
wienia prawa zajmowania okreslonych stanowisk lub zajmowania si¢ okreslong dziatal-

noscia na okres do lat trzech lub kara pozbawienia wolnosci na okres do lat pigciu
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i fakultatywnq, kara pozbawienia prawa zajmowania okreslonych stanowisk lub zajmo-
wania sie okre§lona dziatalno$cia na okres do lat trzech.

W ust. 2 niniejszego artykutu ustawodawca zawarl zapis stanowiacy, ze niewla-
$ciwe wypelnienie obowiazkéw zwiazanych z ochrong broni jadrowej, chemicznej i in-
nych rodzajéw broni masowego razenia albo materialéw i wyposazenia, ktdre moga by¢
wykorzystane do stworzenia broni masowego razenia, jesli spowodowalo to ciezkie
skutki lub stworzylo niebezpieczefistwo ich nastapienia, zagrozone jest kara grzywny
w wysokosci do 120 tys. rubli lub w wysokosci wynagrodzenia za pracg albo innego
dochodu skazanego za okres do jednego roku albo kara prac przymusowych na okres
do lat pigciu i fakultatywna karg pozbawienia prawa zajmowania okreslonych stanowisk
lub zajmowania si¢ okreslong dzialalnoscia na okres do lat trzech badz karg pozbawienia
wolnosci na okres do lat siedmiu i obligatoryjng karg pozbawienia prawa zajmowania
okreslonych stanowisk lub zajmowania si¢ okreslona dzialalnoscia na okres do lat
trzech.

W art. 226 kk. FR, zatytutowanym ,,Kradziez lub wyludzenie broni, amunicji,
materialéw wybuchowych 1 urzadzed wybuchowych”, ustawodawca zawarl zapis sta-
nowiacy, ze kradziez lub wymuszenie rozbdjnicze broni palnej, czgsci sktadowych do
niej, amunicji, materialéw wybuchowych lub urzadzed wybuchowych zagrozona jest
kara pozbawienia wolnosci na okres od trzech do siedmiu lat (ust. 1). Natomiast kra-
dziez lub wymuszenie rozbdjnicze broni jadrowej, chemicznej lub innych rodzajéw
broni masowego razenia, jak rowniez materialéw lub wyposazenia, ktore moga by¢ wy-
korzystane do stworzenia broni masowego razenia zagrozone s karg pozbawienia wol-
nosci na okres od pieciu do dziesigciu lat 1 fakultatywna kara ograniczenia wolnosci na
okres do jednego roku (ust. 2).

Zgodnie z ust. 3 art. 226 kk. FR czyny przewidziane brzmieniem ust. 1 1 ust. 2
niniejszego artykulu, jesli zostaly one popelnione:

a) przez grupe 0séb pozostajaca w zmowie,

b) [utracil moc],

¢) przez osobe z wykorzystaniem swojego stanowiska stuzbowego,

d) z uzyciem przemocy niestwarzajacej niebezpieczefistwa dla zycia lub zdrowia

lub z grozba uzycia tego rodzaju przemocy,
sg zagrozone kara pozbawienia wolno$ci na okres od pigciu do dwunastu lat 1 fakulta-
tywna karg grzywny w wysokosci do 500 tys. rubli lub w wysokosci wynagrodzenia za
prace lub innego dochodu skazanego za okres do lat trzech i fakultatywna kara ograni-

czenia wolnosci na okres do lat dwoch.
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Natomiast w ust. 4 art. 226 k.k. FR ustawodawca zawarl zapis, ze czyny przewi-
dziane w ust. 1, ust. 2 lub w ust. 3 niniejszego artykutu, jesli zostaly one popelnione:

a) przez zorganizowana grupe,

b) z uzyciem przemocy stwarzajacej niebezpieczenstwo dla zycia lub zdrowia lub

z grozba, uzycia tego rodzaju przemocy,

©) [utracit moc],
s zagrozone kara pozbawienia wolnosci na okres od o$miu do pietnastu lat i fakulta-
tywna, karg grzywny w wysokosci do 500 tys. rubli lub w wysoko$ci wynagrodzenia za
prace lub innego dochodu skazanego za okres do trzech lat i mozliwa kara ograniczenia

wolno$ci na okres do lat dwdch.

Skala i struktura przestepstw zwigzanych z nielegalnym obrotem bronia,
popelnionych na terytorium Federacji Rosyjskiej w latach 2009-2017

W latach 2009-2017 najwigcej przestepstw zwigzanych z nielegalnym obrotem
bronia zostalo popetnionych na terytorium Federacji Rosyjskiej w roku 2009. Wedltug
danych zgromadzonych przez Prokurature Generalna Federacji Rosyjskiej w tym roku
Tacznie popelnionych zostato 34 249 przestepstw tego rodzaju, przy czym najwiccej
z nich w Moskwie (1 577), obwodzie rostowskim (1 527) i Kraju Krasnodarskim (1 484)
(tabela 1).

W calym analizowanym okresie najwiecej przestepstw zwigzanych z nielegalnym
obrotem bronia zostalo popelnionych w Republice Dagestanu, Kraju Krasnodarskim
i w obwodzie moskiewskim. Zauwazalny jest stopniowy 1 znaczacy wzrost liczby tych
przestepstw popelnionych na terytorium Republiki Dagestanu — o ile w roku 2011 za-
rejestrowano tam 1 222 przestepstwa zwigzane z nielegalnym obrotem bronia, o tyle
w roku 2017 bylo ich 2 271.

Materiat zgromadzony przez Prokurature Generalng Federacji Rosyjskiej, doty-
czacy sprawcoOw przestepstw zwiazanych z nielegalnym obrotem bronia, popetnionych
na terytorium Federacji Rosyjskiej w latach 2009-2017 wskazuje, ze w analizowanym
okresie najwigksza ich liczba zostata odnotowana w roku 2009 (tabela 2).

Material zgromadzony przez Ministerstwo Spraw Wewnetrznych Federacji
Rosyjskiej, dotyczacy przestepstw zwigzanych z nielegalnym obrotem bronia, w po-
dziale na kategorie wskazuje, ze wigkszo$¢ przestgpstw tego rodzaju dotyczyta nielegal-
nego nabycia, przekazania, sprzedazy, przechowywania, przewozu lub noszenia broni,
jej gléwnych czgsci, amunicji (tabela 3).

15—



Natasza Duraj

Tabela 1. Liczba przestepstw zwiazanych z nielegalnym obrotem bronia,
popelnionych na terytorium Federacji Rosyjskiej w latach 2009-2017

Rok

Na terytorium
Federacji
Rosyjskiej

Podmioty Federacji Rosyjskiej, w ktorej
popetniono najwiecej przestepstw tego rodzaju

2009

34 249

m. Moskwa — 1 577
Obwodd rostowski — 1 527
Kraj Krasnodarski — 1 484

2010

30 428

Kraj Krasnodarski — 1 422
Obwdd rostowski — 1 140
Obwd6d moskiewski — 1 106

2011

28 134

Kraj Krasnodarski — 1 330
Republika Dagestanu — 1 222
Obwd6d moskiewski - 1.207

2012

26 477

Kraj Krasnodarski,
Republika Dagestanu — 1 319
Obwdd rostowski — 977
Obwo6d moskiewski — 928

2013

26 965

Republika Dagestanu — 1 481
Kraj Krasnodarski — 1 208
Obwdd moskiewski — 936

2014

26 465

Republika Dagestanu — 1 558
Kraj Krasnodarski — 1 080
Obwd6d moskiewski — 904

2015

27320

Republika Dagestanu — 2 038
Kraj Krasnodarski — 1 144
Obwd6d moskiewski — 906

2016

27994

Republika Dagestanu — 2 607
Kraj Krasnodarski — 1 051
Obwd6d moskiewski — 923

2017

28916

Republika Dagestanu — 2 271
Kraj Krasnodarski — 1 009
Obwdd moskiewski — 972

Zr6dto: Prokuratura Generalna Federacji Rosyjskiej (Ienepaabras [Tpokyparypa Poccutickoit

Depeparum), www.crimestat.ru (16.03.2019).

Tabela 2. Sprawcy przestepstw zwigzanych z nielegalnym obrotem bronia,
popelnionych na terytorium Federacji Rosyjskiej w latach 2009-2017

Na terytotium Podmioty Federacji Rosyjskiej, w ktorych zatrzymano
Rok Federacji najwigksza liczbe sprawcow przestepstw zwigzanych
Rosyjskiej z nielegalnym obrotem bronig
Obwod rostowski — 917
2009 19 228 Kraj Krasnodarski — 840
Obwéd tomski — 824
Kraj Krasnodarski — 730
2010 15500 Obwod rostowski — 581
Obwdd irkucki — 546
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2011

14 164

Kraj Krasnodarski — 728
Obwdd rostowski — 556
Obwo6d moskiewski — 539

2012

13532

Kraj Krasnodarski — 778
Obwéd wolgogradzki — 499
Obwdd rostowski — 474

2013

14 369

Kraj Krasnodarski — 742
Republika Buriacja — 497
Obwdéd wolgogradzki — 474

2014

13 630

Kraj Krasnodarski — 657
Republika Dagestanu — 594
Republika Buriacja — 507

2015

13542

Republika Dagestanu — 820
Kraj Krasnodarski — 576
Republika Buriacja — 516

2016

13168

Republika Dagestanu — 939
Kraj Krasnodarski — 534
Obwdd swierdlowski — 397

2017

13 654

Republika Dagestanu — 868
Kraj Krasnodarski — 525
Obwdd moskiewski — 441

Zr6dlo: Prokuratura Generalna Federacji Rosyjskiej (Tenepaabmas ITpokyparypa Poccuiickoii

Depeparun), www.crimestat.ru (16.03.2019).

Tabela 3. Przestepstwa zwigzane z nielegalnym obrotem bronia w podziale na kategorie,
raportowane corocznie przez Ministerstwo Spraw Wewnetrznych Federacji Rosyjskiej
(w latach 2009-2017)

Rok Yaczna liczba Nielegalne na- Kradziezlub | Nielegalna | Nienalezyte wy-
przestepstw bycie, przekaza- wytudzenie produkcja | konywanie obo-
zwigzanych nie, sprzedaz, broni, amuni- broni wigzkow w zakre-

z nielegalnym | przechowywanie, | cji, materiatéw sie ochrony broni,
obrotem bro- | przewézlub no- | wybuchowych amunicji, mate-
nig na teryto- szenie broni, jej | iurzadzen wy- rialéw wybucho-
rium Federa- | gléwnych czedci, buchowych wych i urzadzen
cji Rosyjskiej amunicji wybuchowych

2009 34 249 25 800 1763 6376 7

2010 30 428 23107 1489 5600 10

2011 28 134 21541 1538 4889 12

2012 26 477 20 056 1421 4735 16

2013 26 965 20138 1570 5085 7

2014 26 465 19937 1442 4883 4

2015 27 320 18076 1573 4542 10

2016 27 994 17 561 1355 4811 4

2017 28 916 17 494 1250 5010 6

Zrodo: Cocmone npecryntocm 6 Poccuu sa ansape-dexatps 2009, 2010, 2011, 2012, 2013, 2014, 2015, 2016,
2017 200a, Munucrepcrso Bayrpernux Aea Poccniickoit @eaeparmu, PKY , T'aaBHbrit
Wudopmarponso-Anaawmmaecknii Lentp”, www.mvd.ru (16.03.2019).
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W analizowanym okresie kategoria przestepstw zwiazanych z nielegalnym naby-
ciem, przekazaniem, sprzedaza, przechowywaniem, przewozem lub noszeniem broni,
jej gtéwnych czesdci, amunicji systematycznie malata — o ile w roku 2009 zarejestrowano

25 800 przestepstw tego rodzaju, to w roku 2017 odnotowano ich 17 494.
Podsumowanie

Przestepstwa zwiazane z nielegalnym obrotem bronia w Rosji stanowia kategorie
przestepstw, okreslona w Kodeksie karnym Federacji Rosyjskiej jako przestepstwa prze-
ciwko bezpieczenstwu publicznemu.

Jak wynika z danych zgromadzonych przez Prokuratur¢ Generalna Federacii
Rosyjskiej za lata 2009-2017, wigkszo$¢ przestgpstw zwiazanych z nielegalnym obrotem
bronia w Rosji dotyczy nielegalnego nabycia, sprzedazy, przechowywania lub noszenia
broni.

Liczba postgpowan karnych w sprawach dotyczacych przestepstw zwigzanych
z nielegalnym obrotem bronia, amunicja i materiatlami wybuchowymi w Rosji stanowi
niewielki procent ogétu sledztw realizowanych w latach 2009-2017 i w analizowanym

okresie ksztaltowala si¢ na zblizonym poziomie.
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Przeciwdziatanie zagrozeniu
dla bezpieczenstwa panstwa
zwigzanemu z dziatalno$cia obcych wywiadow

Conditions for counteracting the threat to state security related
to the operations of foreign intelligence agencies

Abstrakt: W wyniku szpiegostwa mogg zosta¢ wyrzadzone znaczne szkody na rzecz bez-
pieczenistwa panstwa. Wykrywanie zagrozenia opiera si¢ na czynnos$ciach operacyjno-roz-
poznawczych. W wyniku zebrania dowodéw na dziatalnosé obcych wywiadéw mozliwe
do podjecia sa kroki administracyjne i dyplomatyczne. Najczesciej konieczne bedzie
wszczecia postepowania karnego.

Stowa kluczowe: bezpieczenstwo, obcy wywiad, kontrwywiad, szpiegostwo

Abstract: As a result of espionage, significant damage to the state security can be caused.
Hazard detection is based on operational and surveillance intelligence. As a result of collecting
evidence for the presence of foreign intelligence agencies, administrative and diplomatic steps
are possible. Most often it also will be necessary to initiate criminal proceedings.

Keywords: security, foreign intelligence, counterintelligence, espionage

Wprowadzenie

Zdobywanie i utrzymywanie okreslonego poziomu bezpieczenstwa to jeden ze
strategicznych celéw racjonalnie rzadzonych panstw!. Ujawnienie wiadzom obcego
panstwa szczegdtéw dotyczacych dziedziny wojskowej, przygotowan obronnych, pla-
néw dziatania na wypadek wojny, potozenia ekonomicznego kraju, stosunkéw z pan-
stwami o$ciennymi, wreszcie wewnetrznych stosunkéw politycznych moze zagrazad nie

tylko klgskq militarna, ale nawet utrata niepodleglo$ci. Szpiegostwo zagraza wiec catosci

U\V. Fehler, O pojeciu polityki wewnetrznego bezpieczeristwa paistwa, "'Studia Prawnoustrojowe", nr 23,
2014, s. 203.
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i niepodleglosci pafistwa, wobec czego jest rzecza zrozumiala, iz nalezy mozliwie naj-
skuteczniej broni¢ si¢ przed tym niebezpieczenistwem?, aby zapewni¢ bezpieczenstwo
ustrojowe’,

Zaréwno siatki, jak 1 afery szpiegowskie, przygody agentéw i superagentdéw usi-
tujacych wykrasé lub w inny sposéb pozyskac tajemnice innych pafstw, prawdziwe czy
tez wymyslone, wedlug uznania autorow ksiazek oraz scenarzystéw filméw o tematyce
szpiegowskiej, cleszq sie duzym zainteresowaniem szerokiej publicznosci®. Tematyka
szpiegowska, inspirowana prawdziwymi wydarzeniami, nieodmiennie obecna jest
w polskiej kinematografiio. Wybrane fakty byly inspiracja dla ksiazek pisanych przez by-
tych funkcjonariuszy wywiadu, w tym H. Bosaka’ czy A. Makowskiego$. Problematyka
tzw. gler wywiadéw stanowita tez tematyke prac habilitacyjnych np. M. Minkiny® czy
Z. Siemiatkowskiego!?.

Doniesienia medialne wskazuja na ujawnienie oséb pracujacych na rzecz wy-
wiadu amerykanskiego!!, biatoruskiego!?, czy chifskiego!?. Zdecydowanie jednak naj-

wigcej uwagi poswigca si¢ przypadkom ujawnionej wspotpracy z wywiadem rosyjskim!4.

2°T. Taras, Przestgpstwo s3piegostwa w Swietle nowego kodeksu karnego 3 1969 r., "Palestra", nr 3, 1970,
s. 7-8.

3 P. Swoboda, Ugrupowania rzadzace a stuzby spegalne w okresie transformadji systemowej 1w Polsce, [w]
K. Labedz (ted.), Transformaga systemowa w Polsce - wybrane aspekty, Krakow 2012, s. 71.

4 Autor rozumie pojecie jako ochrong podstawowych intereséw panistwa z punktu widzenia jego
przetrwania oraz niezakléconego funkcjonowania.

5Y.. Roman, G. Winogrodzki, S7usby specjalne w systemie bezpieczeristwa paiistwa, wyd. Wyzszej Szkoly
Gospodarki Euroregionalnej im. Alcide De Gaspeti w Jézefowie, Jézeféw 2016, s. 5.

6 Serial Pogranicze w ogniu w rezyserii A. Konica czy mini-serial Akwarium, cgyli samotnosé szpiega
w rezyserii A. Krauzego.

7 Regydent 3 Genewy. Z tajemnic polskiego wywiadu 1972-1974, Warszawa 1995; Werbownik. Z tajemmic
polskiego wywiadu 1973-1974, Warszawa 1992; Oficer centrali. Z tajemnic polskiego wywiadu 1974-1976,
Warszawa 1996; Wunk generata. Z tajemnic polskiego wywiadu 1976-1978, Warszawa 2000; Regydenci
7 agentki. Z tajemnic polskiego wywiadn 1978-1980, Warszawa 2004; Wywiadoweza wiza. Z tajemnic pol-
skiego wywiady 1980-1981, Warszawa 2000.

8 Tropiqe Bin Ladena. W afgariskiej matni 1997-2007, Warszawa 2012,

O M. Minkina, Wywiad w pasistwie wspotezesnym. Rogprawa habilitacyjna, Warszawa 2011.

10 7. Siemiatkowski, Wywiad a wltadza. Wywiad cywilny w systemie sprawowania wladgy polityeineg PRL,
Warszawa 2009.

W Oficer WSI ponownie sqdzony za s3piegostwo, https:/ /www.wprost.pl/87225/Oficer-WSI-ponow-
nie-sadzony-za-szpiegostwo.html. (23.02.2000).

12 Byly oficer ABW skazany za s3piegostwo odwolnge sig od wyrokn, https:/ /polskatimes.pl/byly-oficet-
abw-skazany-za-szpiegostwo-odwoluje-sie-od-wyroku/ar/11462519. (16.11.2016)

3 Sspiedyy w rekach ABW. Zatrgymani Polak i Chiricgyk, https:/ /www.wprost.pl/kraj/
10182766/ szpiedzy-w-rekach-abw-zatrzymani-polak-i-chinczyk.html. (11.01.2019)

4 Prawnik 3 zarutem s3piegostwa na rzecz Rogji. Kim jest Stanistaw 52.2, https:/ /www.tvn24.pl/ wiado-
mosci-z-kraju,3/ prawnik-z-zarzutem-szpiegostwa-na-rzecz-rosji-kim-jest-stanislaw-
s2,478956.html, (17.10.2014); Polski oficer s3piegowal na rzecz Rogi?, https:/ /www.defence24.pl/
polski-oficer-szpiegowal-na-rzecz-rosji, (16.10.2014); B. Weglarczyk, W. Czuchnowski, Z#y porucznik,
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Preeciwdziatanie zagrozenin dla bezpiecgeristwa patistwa. ..

W literaturze przedmiotu padlo stwierdzenie, ze rosyjski wywiad, najbardziej
istotny z punktu widzenia intereséw panstwowych Rzeczypospolitej Polskiej oraz po-
tozenia geopolitycznego!s, to obecnie gtéwny przeciwnik polskiego kontrwywiadu; jest
uwazany przez ekspertéw na calym Swiecie za najlepszy w wykorzystywaniu osobowych

zr6det informacji’s.
Wspoétpraca z obcym wywiadem jako zjawisko

Zadania zwiagzane z ochrong przed zagrozeniami wewnetrznymi wypelnia
przede wszystkim Agencja Bezpieczedstwa Wewnetrznego (ABW). Zapewnienie bez-
pieczefistwa wewnetrznego obejmuje dziatania kontrwywiadowcze, majace na celu roz-
poznanie i udaremnienie!”? zagrozen ze strony obeych stuzb specjalnych, dziatania gwa-
rantujace bezpieczedstwo ekonomiczne, ochrong przed dziataniami terrorystycznymi
oraz proliferacja broni masowego razenia's. Agencja Bezpieczenstwa Wewnetrznego
w latach 2010-2014 publikowala coroczne raporty ze swojej dziatalnosci.

Ujawnione incydenty dotyczacych dziatalno$ci obeych wywiadéw zaprezento-
Wano nastepujaco:

W Raporcie z dziatalnosci ABW za 2009 r. ujawniono, ze w lutym 2009 r. ABW zatrzy-
mata obywatela Federacji Rosyjskiej podejrzanego o dzialalnos¢ na rzecz rosyjskiego
wywiadu wojskowego GRU, a ponadto, ze w 2009 r. toczylo si¢ przed Sadem Okrego-
wym w Bialymstoku postgpowanie karne przeciwko bylemu funkcjonariuszowi ABW
(informatykowi w bialostockiej delegaturze ABW), ktéry oskarzony byt o dziatanie na
rzecz obcego wywiadu oraz ujawnienie tajemnicy panstwowej i stuzbowej. Oskarzony,
jak wynika z treSci Raportu: utrgymywat kontakty 3 Oleq Solomenik, obywatelkq Biatorusi po-
dejrzewang przez ABW o dziatanie na rec, biatoruskiego wywiadu'®.

W Raporcie z dziatalnosci ABW za 2010 r. zawarto informacjg, ze okoto 300
dyplomatéw akredytowanych w Polsce to funkcjonariusze obeych stuzb specjalnych?.

http://classic.wyborcza.pl/ archiwumGW /4094708/ Zly-porucznik, (17.06.2004).

15 A. Lebiedowicz, Istota s3piegostwa w polskim prawie karnym, "Kwartalnik Krajowej Szkoty Sadow-
nictwa i Prokuratury"”, nr 2, 2017, s. 46.

16 M. Gérka, Rola i zadania kontrwywiadn w obszarze funkgonowania paristwa 3 uw3glednienien wybranych aspek-
1w polityki bezpieczeristwa TTT RP, "Srodkowoeuropejskie Studia Polityczne", nr 2, 2017, s. 119.

7 A. Hernacka, S7uzby spegalne w systemie bezpiecgeristva paiistwaze sgezegdlnym nwglednieniem Agencji
Bezpieczerishva Wewnetrznego. Zarys problematyki, "Studia z Zakresu Prawa, Administracji i Zarzadza-
nia UKW w Bydgoszczy", nr 7, 2015, s. 167.

18 7. Grzegorowski, lnstytugia «stuzby spegalne» a r3eczywistosé funkgonowania pasistwa polskiego.
Wybrane zagadnienia, ""Studia Gdasiskie. Wizje i Rzeczywisto$¢", nr VIIIL, 2011, s. 47.

19 Raport 3 dziatalnosci ABW za 2009 rok, "Przeglad Bezpieczenstwa Wewnetrznego", nr 2, 2010,
s. 202.

20 Raport 3 dziatalnosi Agengi Bezpieczenstwa Wewnetrznego w 2010 r., Warszawa 2011, s. 30.
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Ponadto wskazano, ze 22 grudnia 2010 r. Sad Okregowy skazal Tadeusza Juchniewicza
— jak okreslita go ABW — rosyjskiego s3piega, nie korzystajacego 3 immunitetu dyplomatycznego —
na 3 lata pozbawienia wolnosci za szpiegostwo na rzecz Rosji, nastgpnie w wyniku za-
biegdw ABW wydalonego z Polski w 2011 r.2! Ponadto wskazano, ze od czasu wejscia
w zycie z dnia 6 czerwca 1997 r. Kodeksu karnego? (k.k.) do konica 2010 r., polskie
prokuratury prowadzily jedynie 21 postgpowari karnych w sprawach s3piegowskich, z czego 9 za-
koniczylo si¢ skierowaniem aktu oskarzenia do sadu, a z tej liczby w 6 sprawach zapadly
wyroki skazujgce. Ujawniono takze, ze w 2009 r. ABW prowadzita 6 §ledztw dotycza-
cych szpiegostwa, a w 2010 r. 4 §ledztwa?.

W 2011 r. kontrwywiad ABW ujawnit dziatalno$¢ dwéch obywateli Biatorusi,
ktérzy realizowali zadania zlecone przez biatoruski wywiad, a takze podjat wobec nich
dziatania zapobiegawcze — wystapit do wojewody mazowieckiego o cofnigcie im ze-
zwolef na osiedlenie sie w Polsce4.

Raport z dziatalnosci Agenciji Bezpieczenistwa Wewnetrznego w roku 2012 r. nie
zawieral rownie szczegdtowych, co dotychezas opisane, informaciji o dzialalnosci ob-
cych wywiadéw?. W 2013 r. prowadzono jedno postgpowanie przygotowawcze
o szpiegostwo okreslone w art. 130 k.k. w zwigzku z art. 270 k.k.20

Ponadto ujawniono, ze kontrwywiad ABW wdrozyt wobec rosyjskiego oficera
Stuzby Wywiadu Zagranicznego (SWR) procedure uznania go za persona non grata i wpi-
sania na list¢ 0s6b niepozadanych w Polsce, co bylto skutkiem prowadzenia przez niego
agresywnych dziatan wywiadowczych zagrazajacych bezpieczedstwu RP?7, oraz po ze-
braniu materialéw potwierdzajacych, Ze jeden z przebywajacych w naszym kraju przed-
stawicieli Wspolnoty Niepodlegtych Panstw jest kadrowo zwigzany z tamtejszymi stuz-
bami specjalnymi — a jednoczes$nie moze realizowac zadania na rzecz wywiadu innego
patistwa — ABW wystapita z wnioskiem o cofnigcie mu zgody na legalny pobyt w Polsce
i wydalenie go z terytorium RP. Podjeto réwniez formalne kroki wobec jednego z oby-
wateli Republiki Bialorusi, podejrzewanego o realizacje dzialan godzacych w bezpie-
czenstwo 1 interesy RP. ABW na podstawie zgromadzonych informacji negatywnie
zaopiniowata wniosek dotyczacy uznania go za obywatela RP, ktory ostatecznie zostal

odrzucony?.

21 Ibidem, s. 31.

22 T'ekst jednolity z dnia 20 lipca 2018 1. (Dz.U. z 2018 r. poz. 1600).

2 Raport 3 dziatalnosii Ageneji Begpieczenistwa Wewnetrznego w 2010 r., Warszawa 2011, s. 31.
24 Raport 3 dziatalnosci Agengi Begpieczenstwa Wewnetrznego w 2011 r., Warszawa 2012, s. 24.
25 Raport 3 dziatalnosci Agencji Begpieczeristwa Wewnetrgnego w 2012 r., Warszawa 2013, s. 20.
26 Raport 3 dziatalnosc Agenci Begpieczenstwa Wewnetrznego w 2013 r., Warszawa 2014, s. 21.
27 Ibidem, s. 20.

28 Thidem.
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Natomiast z kolejnego raportu odczyta¢ mozna, ze w wyniku ztozonych dziatan
operacyjnych zrealizowanych w 2014 r. ABW ustalita i zatrzymata pod zarzutem szpie-
gostwa obywatela RP narodowosci rosyjskiej (posiadal on réwnoczesnie obywatelstwo
Federacji Rosyjskiej), ktory byt podejrzewany o wspdlprace z wywiadem wojskowym
Federacji Rosyjskiej — GRU. W pazdzierniku 2014 r. uznano réwniez za persona non grata
dwoch rosyjskich dyplomatéw, ktorzy prowadzili dziatania niezgodne ze statusem dy-
plomatycznym?®. Ponadto efektem przedsiewzig¢ ABW zrealizowanych w 2014 roku
bylo zatrzymanie i aresztowanie obywatela Bialorusi, ktéremu Prokuratura Apelacyjna
w Warszawie przedstawila zarzut prowadzenia dziatalno$ci wywiadowczej przeciwko RP,
a takze wydalenie z terytorium naszego kraju attaché wojskowego ambasady Biatorusi
w Polsce — ustalonego oficera biatoruskich stuzb specjalnych?.

W wyniku rozpoznania przedsiewzie¢ podejmowanych na terytorium RP przez
obce stuzby wywiadowcze wszczeto 4 Sledztwa w zwiazku z uzasadnionym podejrze-
niem popelnienia przestepstwa szpiegostwa stypizowanego w art. 130 k.k. 1 132 kk. —
Agencja Bezpieczenstwa Wewnetrznego w roku 2014 prowadzila ogbétem 5 postgpo-
wati przygotowawczych o tym charakterze3!.

Jednak, jak si¢ wskazuje w literaturze, ta statystyka nie odzwierciedla rzeczywistej
skali problemu, tj. faktycznych dziatad obcych stuzb specjalnych operujacych na terenie
naszego kraju, a w konsekwencji realnych zagrozen z ich strony?2. Mozna przypuszczad,
ze dogodnym miejscem prowadzenia dzialalnosci wywiadowczej sa regiony graniczace
z Polska, a zwlaszcza obwdd kaliningradzki®.

Wspétpraca z obcym wywiadem jako przestepstwo

W polskim prawie karnym przewidziano karalnosé szpiegostwa. Jak podnoszono
w doktrynie, szpiegostwo to problem szczegdlnie delikatny, a zarazem trudny i skom-
plikowany?4, godzacy w podstawy bezpieczefistwa lub obronnosci®.

29 Raport 3 dgiatalnosii Agencji Begpieczeristwa Wewnetrznego w 2014 r., Warszawa 2015, s. 15.

30 Ibidem, s. 16.

31 Ibidem.

32 V. Fetke, Szpiegostwo w polskim prawie karnym — ¢3y istnieje potrzeba zmian legislacyjnych?, "Przeglad
Bezpieczenistwa Wewnetrznego", ar 3, 2010, s. 94.

3 M Minkina, Zagrogenia wywiadoweze dla Unii Enropejskiej i Sojuszn Potnocnoatlantyckiego, "Docttina.
Studia Spoteczno-Polityczne", nr 3, 2009, s. 169.

34T, Taras, Sogalistyczne  prawo  karne w wale e szpiegostwem, "Annales Universitatis Mariae
Curie-Sktodowska. Sectio G", nt 5, 1954, s. 267.

35 J. Muszynski, Przestepstwa preciwko podstawowym interesom polityeznym i gospodaregym PRL w Kodeksie
karnym 2 1969 r., "Ruch Prawniczy, Ekonomiczny i Socjologiczny", nr 1, 1972, s. 61.

25—



Karol Pachnik

Nie kazde zachowanie, ktére w potocznym rozumieniu bedzie miescilo si¢
w zakresie pojeciowym szpiegostwa, spotka si¢ z reakcja prawnokarna. Jak wskazano
w literaturze, pojecie szpiegostwa nie doczekalo si¢ wlasciwej i wyczerpujacej egzegezy,
jakkolwiek jest to czyn bezposrednio godzacy w bezpieczefistwo zewngetrzne pafstwa.
Stan ten mozna tlumaczy¢ m.in. tym, ze dzialanie sprawcy szpiegostwa charakteryzuje
si¢ duzg, ztozonodcia, a takze zmiennoscia powodujaca, iz ujecie tych sytuacji w waskie
ramy przepisu ustawy stwarza okreslone i czesto niedajace si¢ usunaé trudnosci’.

Skuteczno$¢ walki ze szpiegostwem uzalezniona jest w znacznym stopniu od
ustawodawstwa antyszpiegowskiego?’. W Kodeksie karnym nie zdefiniowano blizej
omawianej problematyki, przyjmujac kazuistycznie, ze odpowiedzialno$¢ karna poniesie
ten, kto:

1) bierze udzial w dziatalnosci obcego wywiadu przeciwko Rzeczypospolitej

Polskiej (zagrozenie karg pozbawienia wolnosci od roku do lat 10);

2) biorac udzial w obcym wywiadzie albo dziatajac na jego rzecz, udziela temu
wywiadowi wiadomosci, ktorych przekazanie moze wyrzadzi¢ szkode Rze-
czypospolitej Polskiej (zagrozenie kara pozbawienia wolnosci na czas nie
krétszy od lat 3);

3) w celu udzielenia obcemu wywiadowi wiadomosci okreslonych, ktérych
przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej, gromadzi je
lub przechowuje, wchodzi do systemu informatycznego w celu ich uzyskania
albo zglasza gotowos¢ dziatania na rzecz obcego wywiadu przeciwko Rze-
czypospolitej Polskiej (zagrozenie kara pozbawienia wolnosci od 6 miesigcy
do lat 8);

4) dziatalnos$¢ obcego wywiadu organizuje lub nia kieruje (zagrozenie kara po-
zbawienia wolno$ci na czas nie krotszy od lat 5 albo karze 25 lat pozbawie-
nia wolnosci).

Komentatorzy sa zgodni, ze penalizacja szpiegostwa chroni bezpieczenstwo ze-
wnetrzne RP38. Ochronie prawnokarnej podlegajg elementy istotne dla zapewnienia su-
werenno$ci RP. Przedmiotem ochrony sa wicc te elementy, ktére sktadaja si¢ na bez-
pieczefistwo zewngtrzne, jak: niepodleglo$é, integralnosé terytorialna, konstytucyijny
ustrdj, konstytucyjne organy RP, podstawy bezpieczefistwa 1 obronnosci RP, moc

36 S. Hoc, Prgestepstwa przeciwko Rzeczypospolitej Polskiey, [w:] L. Gardocki (red.), Przestepstwa przeciwko
paristwn i dobrom biorowym. System Prawa Karnego, tom 8, Warszawa 2018.

37 S. Hoc, O tak zwanym szpiegn i terroryscie koronmym, "Nowa Kodyfikacja Prawa Karnego",
nr XIIII, 2017, s. 153.

38 J. Muszynski, Przestepstwa preciwko podstawowym interesom polityeznym i gospodaregym PRL w Kodeksie
karnym. .., op. cit., s. 63.
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obronna RP oraz inne jeszcze elementy bezpieczefistwa zewnetrznego, ktére moga by¢
przedmiotem zainteresowania obcego wywiadu, a ktoérych przekazanie wiadomosci
moze wyrzadzi¢ szkode RP%.

Tylko wystapienie tak opisanych zachowan pozwala na pociagniccie do odpo-
wiedzialnosci karnej. Ma to okreslone konotacje praktyczne. Skoro ustawodawca okre-
8lil, Zze aby mozliwe bylto ukaranie sprawcy, jego zachowanie musi by¢ zwrdcone prze-
ciwko Rzeczypospolitej Polskiej, a co za tym idzie przedmiotem czynno$ci wykonaw-
czej w zakresie deklarowanej gotowosci, nie s wszelkie przekazywane obcemu wywia-
dowi informacje, jedynie te wiadomosci, ktorych przekazanie obcemu wywiadowi moze
wyrzadzi¢ szkode Rzeczypospolitej Polskiej. A wiec nie bedzie penalizowane prowadze-
nie dziatalnosci wywiadowczej na szkode innego panistwa.

Stad Sad Apelacyjny w Warszawie prawomocnie uniewinnit oskarzonego o to,
ze w okresie od dnia 30 wrzesnia 2003 1. do pazdziernika 2004 r. w Warszawie zglosit
gotowos¢ dziatania na rzecz wywiadu Federacji Rosyjskiej przeciwko Rzeczypospolite;
Polskiej w ten sposodb, ze po nawiazaniu kontaktu z kadrowym pracownikiem wywiadu
Federacji Rosyjskiej — wystepujacym jako I1I sekretarz ambasady w Warszawie, co naj-
mniej jedenastokrotnie spotkal si¢ z nim w r6znych lokalach gastronomicznych na te-
renie Warszawy, przy czym spotkania mialy charakter tajny, i zadeklarowat albo co naj-
mniej godzit sig, za wynagrodzeniem, na przekazywanie informacji, o ktére zwrddi si¢
do niego wymieniony pracownik wywiadu Federacji Rosyjskiej*.

Zwrocenie si¢ do przedstawicieli placéwek pafstw obcych z oferta dzialania na
rzecz obcego wywiadu, wyczerpujacego znamiona szpiegostwa, jezeli nie dochodzi do
przyjecia oferty przez obcy wywiad, stanowi usitowanie podjecia si¢ dziatalnodci na
rzecz tego wywiadu#!, albowiem skladajac ofertg podjecia si¢ dziatalnosci na rzecz ob-
cego wywiadu, czyni si¢ zado$¢ wymogowi begposredniosei do zachowania bedacego wy-
petnieniem dyspozycji*2.

Zauwazy¢ trzeba, ze w Kodeksie karnym nie uzyto terminu szpiegosswo, natomiast
postuzono si¢ pojeciem obcego wywiadu, nie nadajac mu precyzyjnego wyjasnienia.
Wedtug jednego z postulatéw rozumienie pojecia obeego wywiadu nalezy ograniczy¢
jedynie do takiego, ktérego mocodawca jest inny podmiot prawa miedzynarodowego,

3 K. Wiak, Komentarz do art. 130 kk, [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny. Komentar,
Legalis, Warszawa 2019; S. Hoc, Komentarg do art. 130 kk, [w:] R. Stefanski (red.), Kodeks karny.
Komentarz, Warszawa 2018.

40 Wyrok Sadu Apelacyjnego w Warszawie z dnia 24 stycznia 2008 r., sygn. akt 11 AKa 404/07
(24 styczen 2008).

4 Uchwata Sktadu Siedmiu Sedziéw Sadu Najwyzszego — Izba Wojskowa, sygn. akt U 2/73 (12
grudnia 1973).

42 Postanowienie Sadu Najwyzszego — Izba Wojskowa, sygn. akt WK 10/09 (18 czerwca 2009).
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dzialajacy w sposéb tajny, a celem jego dziatania jest zdobywanie i przetwarzanie infor-
macji dotyczacych panistwa obcego, ktére moga by¢ wykorzystane w dziatalnosci pan-
stwa wywiadu®,

Wedlug Sadu Najwyzszego obey wywiad to stuzba specjalna obcego panistwa, wy-
konujaca zadania zwiazane ze zdobywaniem wiadomosci o innych panstwach oraz
opracowywanie tych wiadomosci do uzytku patistwa, dla ktérego taka stuzba wywia-

dowcza pracujet.
Przeciwdziatanie dziatalno$ci obcych wywiadow

Rozpoznawanie, przeciwdziatanie i zwalczanie — dla zapewnienia bezpieczen-
stwa pafstwa® — szczegdlnie groznych przestepstw, jak szpiegostwa i przestepstw
o charakterze terrorystycznym, wymaga nadania wiasciwym stuzbom odpowiednich na-
rzedzi prawnych?.

Po zatrzymaniu oficera Wojska Polskiego, ktory byl podejrzany (a nastepnie zo-
stal skazany) o szpiegostwo na rzecz Federaciji Rosyjskiej, jeden z komentatoréw ocenit

w mediach, ze:

(...) ztapanie szpiega zawsze jest problemem dla kontrwywiadu. Powinien on dazy¢ do
tego, by mie¢ kontrole nad osoba, ktéra podejrzewa si¢ o szpiegostwo. To przyznanie sig,
ze nie udalo si¢ przeprowadzi¢ wlasciwej gry operacyjnej, ktéra powinna zmusi¢ taka

osobg do podjecia wspotpracy z naszymi stuzbami*’.

WypowiedZ ta ogniskuje ztozonos¢é materii skladajacej si¢ na przeciwdzialanie
dzialalnosci obcych wywiadéw. Z jednej strony wypracowana przez lata metodologia
pracy podmiotéw odpowiedzialnych za kontrwywiad wskazuje na koniecznos¢ szcze-
gblowego poznania zasad, metod i sposob6w dziatania oraz ustalenia kontaktow osoby
podejrzewanej o szpiegostwo*s. Przeciwwaga dla tych wymogow jest wynikajaca z Kon-
stytucji RP zasada legalizmu. Zgodnie bowiem z jej art. 7 organy wiadzy publicznej

4 J. Kulesza, Komentars do art. 130 kk, [w:] R. Zawlocki, M. Krolikowski (red.), Kodeks karny. Czesé
szezegdina. Tom 1. Komentarg do artykutow 117-221, Warszawa 2017.

# Wyrok Sadu Najwyzszego, sygn. akt Rs 10/71 (11 listopada 1971).

45T, Kul, Funkge stuzb spegalnych RP w swietle regulagi praswnych, " Zeszyty Naukowe Uniwersytetu Przy-
rodniczo-Humanistycznego w Siedlcach. Setia: Administracja i Zarzadzanie", nr 37, 2016, s. 136.

4 8. Hoc, O tak mwanym sgpiegu. .., op. cit., s. 153.

4 L. Kister, Zatrgymanie s3piega to pryyznanie si¢ do pewne poraski, https://www.tvp.info/
17255532/ zatrzymanie-szpiega-to-przyznanie-sie-do-pewnej-porazki (15.10.2014).

48 K. Passella, Niektdre problemy moralne dotyezace dziatalnosci wywiadu cywilnego paiistw demokratycznych,
"Zeszyty Naukowe WSFiP", nr 1, 2014, s. 160.
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dzialaja na podstawie i w granicach prawa. Takie ustalenie powinnosci implikuje z kolei
bezwzgledny obowiazek wszczecia postgpowania karnego w sprawach dotyczacych
szpiegostwa, ktory winien nastepnie przeradzaé si¢ w dazenie do uzyskania wyroku ska-
zujacego w przypadku zebrania dowoddw na popelnienie przestgpstwa szpiegostwa.

Uksztattowany stan prawny nie pozwala na porozumienia pozaprocesowe, takie
jak odstapienie od oskarzenia za popelnienie okreslonego przestepstwa w zamian za np.
wspolprace z organami procesowymi. Wyjawienie okolicznosci przestepstwa popetnio-
nego wspolnie z innymi osobami moze wplynac na nadzwyczajne zlagodzenie kary, ale
nie miesci si¢ w katalogu mozliwych przestanek do umorzenia postgpowania karnego.
Stosownie do art. 303 ustawy z dnia 6 czerwea 1997 r. Kodeks postgpowania karnego®
(k.p.k.) jezeli zachodzi uzasadnione podejrzenie popelnienia przestepstwa, wydaje si¢
z urzedu lub na skutek zawiadomienia o przestepstwie postanowienie o wszczeciu Sledz-
twa, w ktérym okresla si¢ czyn bedacy przedmiotem postgpowania oraz jego kwalifika-
¢je prawna, a stosownie do art. 304 §2 k.p.k. instytucje panstwowe, ktore w zwiazku ze
swyg, dziatalnoscig dowiedzialy si¢ o popelnieniu przestgpstwa $ciganego z urzedu, sq
obowigzane niezwlocznie zawiadomi¢ o tym prokuratora.

Rozstrzygnieto takze, ze niewykonanie nakazu przewidzianego w art. 304 § 2
k.p.k. moze stanowi¢ przestepstwo stypizowane w art. 231 § 1 lub 2 k.k. wéwczas, gdy
funkcjonariusz publiczny zobowiazany na podstawie tego przepisu do denuncjacji nie
zawiadamia o przestepstwie $ciganym z urzedu, pomimo §wiadomosci tego, ze je po-
pelniono, oraz gdy sam ma §wiadomos¢ tego, iz przekracza uprawnienia lub nie dopel-
nia obowiazk6w, 1 przez to dziala na szkodg interesu publicznego lub prywatnego™.
Przy czym trzeba mie¢ na uwadze, ze celem postgpowania karnego jest m.in. wykrycie
sprawcy przestgpstwa i pociggniecie go do odpowiedzialno$ci!.

Przy takich determinantach funkcjonowania jak opisane powyzej przeciwdziata-
nie aktywnosci obcych wywiadow polega¢ musi przede wszystkim na identyfikacji wro-
gich podmiotéw oraz zbierania dowodow dzialalnosci przestepczej, aby na ich podstawie
mozna bylo zastosowaé whasciwe $rodki karne lub administracyjne®2. Ponadto mozliwe
jest wykorzystanie $rodkéw whasciwych dla prawa dyplomatycznego, takich jak nakaz
opuszczenia terytorium RP przez czlonka personelu dyplomatycznego lub konsularnego

49 Tekst jednolity z dnia 14 wrzes$nia 2018 r. (Dz.U. z 2018 1. poz. 1987).

50 Wyrok Sadu Najwyzszego — Izba Wojskowa, sygn. akt WA 1/08 (12 lutego 2008).

SUArt. 2 ust. 1 pkt 1 k.p.k.

52 M. Gorka, Rola i adania kontrvywiadn w obszarze funkgonowania paristwa 3 mwzglednienient wybranych
aspektow polityki bezpieczeristwa 111 RP. .. op. cit., s. 108.
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(Konwencja wiedeniska o stosunkach dyplomatycznych®3, sporzadzona w Wiedniu dnia
18 kwietnia 1961 r.), gdzie w art. 9 pkt 1 zapisano:

Patistwo przyjmujace moze w kazdym czasie 1 bez obowiazku uzasadnienia swej decyzji
zawiadomi¢ panstwo wysylajace, ze szef misji badZ ktérykolwiek z cztonkéw personelu
dyplomatycznego misji jest persona non grata albo Ze ktérykolwiek inny z czlonkéw per-

sonelu misji jest osobg niepozadana (...).

Zasady pracy operacyjnej opisano m.in. w publikacjach jawnych: Instrukcjach
pracy operacyjnej aparatu bezpieczenstwa (1945-1989)5* czy Raporcie o dziataniach
zolnierzy i pracownikéw WSI oraz wojskowych jednostek organizacyjnych realizuja-
cych zadania w zakresie wywiadu i kontrwywiadu wojskowego przed wejsciem w zycie
ustawy z dnia 9 lipca 2003 1. o Wojskowych Stuzbach Informacyjnych w zakresie okre-
Slonym w art. 67 ust. 1 pkt 1-10 ustawy z dnia 9 czerwca 20006 r. Przepisy wprowadzajace
ustawe 0 S tugbie Kontrwywiadn Wojskowego oraz S tnbie Wywiadu W ojskowego orag ustawe o stuz-
bie funkgjonarinszy Stuzby Kontrwywiadu Wojskowego oraz Stusghy Wywiadn Wojskowego oraz
o innych dziataniach wykraczajacych poza sprawy obronnosci panstwa i bezpieczen-
stwa Sit Zbrojnych Rzeczypospolitej Polskiej, stanowiacy zalacznik do Postanowienia
Prezydenta Rzeczypospolitej Polskiej z dnia 16 lutego 2007 . w sprawie podania do
publicznej wiadomosci Raportu o dziataniach Zolnierzy i pracownikéw WSI oraz woj-
skowych jednostek organizacyjnych realizujacych zadania w zakresie wywiadu i kontr-
wywiadu wojskowego przed wejciem w zycie ustawy z dnia 9 lipca 2003 1. o Wojsko-
wych Stuzbach Informacyjnych wykraczajacych poza sprawy obronnosci pafstwa i bez-
pieczenistwa Sit Zbrojnych Rzeczypospolitej Polskiej?>.

53 Dz.U. 1965, nr 37, poz. 232.

54'T. Ruzikowski (red.), Iustrukgje pracy operacyjnej aparatu bexpieczeristwa (1945—1989), Warszawa 2004.
55 Raport o dziataniach Zolnierzy i pracownikéw WSI oraz wojskowych jednostek organizacyj-
nych realizujacych zadania w zakresie wywiadu i kontrwywiadu wojskowego przed wejsciem
w zycie ustawy z dnia 9 lipca 2003 r. o Wojskowych Stuzbach Informacyjnych w zakresie okre-
Slonym w art. 67 ust. 1 pkt 1-10 ustawy z dnia 9 czerwca 2006 r. «Przepisy wprowadzajace ustawe
o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego oraz ustawe o stuzbie
funkcjonariuszy Stuzby Kontrwywiadu Wojskowego oraz Stuzby Wywiadu Wojskowego» oraz
o innych dzialaniach wykraczajacych poza sprawy obronnosci pafstwa i bezpieczenstwa Sit
Zbrojnych Rzeczypospolitej Polskiej, stanowiacy zatacznik do Postanowienia Prezydenta Rze-
czypospolitej Polskiej z dnia 16 lutego 2007 r. w sprawie podania do publicznej wiadomosci
Raportu o dziataniach Zolnierzy i pracownikéw WSI oraz wojskowych jednostek organizacyjnych
realizujacych zadania w zakresie wywiadu i kontrwywiadu wojskowego przed wejsciem w zycie
ustawy z dnia 9 lipca 2003 r. o Wojskowych Shuzbach Informacyjnych wykraczajacych poza
sprawy obronnosci pafistwa i bezpieczenstwa Sit Zbrojnych Rzeczypospolitej Polskiej (Monitor
Polski z 2007 r., nr 11, poz. 110), 2007.
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Podstaws do dalszych czynnosci jest profilaktyczne monitorowanie okreslonych
srodowisk i uzyskiwanie informacji o zachowaniach mogacych wskazywa¢ na udziat
w dziatalno$ci obcego wywiadu. Informacje takie moga zosta¢ przekazane w ramach
wspolpracy miedzynarodowej (podnosi sig, ze w obliczu wspdlczesnych zagrozen
szczegolnie instytucje kontrwywiadowcze musza nawigzywac wspotprace ze wszystkimi
organizacjami mogacymi zaproponowac pomoc informacyjna i operacyjna>) albo po-
zyskane jako informacje wlasne. Drugi z przypadkéw zawiera przede wszystkim dane
uzyskane w drodze czynnosci operacyjnych zaréwno od Zrédel osobowych, dokumen-
tow, jak 1 wyniku zastosowania techniki operacyjnej, a takze dowody pozyskane w ra-
mach postepowan karnych w innych sprawach.

Nie wchodzac w tym miejscu w rozwazania na temat legalnosci okreslonych
dziatan, przywotaé mozna publikacje opisujace zdarzenia historyczne, polegajace na in-
stalowaniu podstuchéw na terenie placéwek dyplomatycznych’” czy zaktadaniu pod-
stuchéw telefonicznych przedstawicielstwom dyplomatycznym?®® (na okoliczno$¢ take
wskazuja, takze wspolczesne doniesienia prasowe).

Jezeli podstawe uzyskanej wiedzy stanowia informacje operacyjne przedstawione
za pomoca notatki stuzbowej, to jest oczywiste, ze w takiej sytuacji wymagane jest do-
konanie oceny ich wiarygodnosci. Samo przypuszczenie popelnienie przestgpstwa nie
jest wystarczajace do wszczecia postgpowania karnego. Uzasadnione podejrzenie
popelnienia przestepstwa musi mie¢ oparcie w zebranym materiale dowodowym. Przy
czym sama notatka nie moze stanowi¢ dowodu uzasadniajacego wszczgcie postgpowa-
nia karnego®.

W takich okolicznosciach konieczna jest weryfikacja informacji wlasnych
i zebranie matetialu dowodowego w prawidtowej formie, w tym w toku czynnosci ope-
racyjno-rozpoznawczychol. Weryfikacja ta moze przebiega¢ np. poprzez rozpytania

albo uzyskiwanie informacji od Zrédel osobowych. Sprawdzenia informacji wlasnych

5 A. Rogala-Lewicki, S7uzby specjalne a organy wladgy paistwowe) — relagje instytugjonalne, Forum
Studiéw i Analiz Politycznych im. Maurycego Mochnackiego, 2011, s. 10.

57 P. Pleskot, Technika w stuzbie. Srodki technicgme stosowane w imwigilagi Zachodnich dyplomatiw przez, kontrvy-
wiad PRL, [w:] P. Skubisz, W. Skéra (red.), Studia nad wywiadem i kontrwywiadem Polski w XX w., t. 2,
Szczecin 2015, s. 581.

58 D. Czerwinski, Dziatania aparatu bexpieczeristwa Polski Ludowej wobec zachodnich placdwek dyploma-
tyeznyeh w Trdjmiescie na przefomie lat cxterdziestych i pieidziesiatych XX w., "Stupskie Studia Histo-
ryczne" nr 19, 2013, s. 232.

% B. Weglarczyk, W. Czuchnowski, Z#y porucznik, http://classic.wyborcza.pl/archiwumGW
/4094708/ Zly-porucznik (17.06.2004).

6 Wyrok Sadu Apelacyjnego w Lublinie, sygn. akt IT AKa 284/05 (10 stycznia 2006).

61 W. Przecherka, S. Nowak, Udzial siuzb spegalnych w zapewnianiu bexpiecgeristwa wewnetrinego parni-
stwa, [w] J. Falecki, R. Kochaniczyk, P. Sowizdraniuk (red.), Wipdtezesne nwarnnkowania zarzadzania
bezpieczeristwen wewnetrznym paristwa, Katowice 2018, s. 96.
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mozna takze dokonywaé w trybie czynnosci sprawdzajacych na podstawie art. 307§5
k.p.k. Czynnosci te nie mogg trwac dluzej niz 30 dni, a w ich toku nie jest mozliwe
przeprowadzenie dowodu z opinii biegtego ani czynnosci wymagajacych spisania pro-
tokotu, o ktérych mowa w art. 147 k.p.k.

Natomiast stosowanie kontroli operacyjnej musi zosta¢ poprzedzone zajSciem
niezbednych warunkéw uzasadniajacych takie dziatania w §wietle regulaciji prawnych.

Uznanie, ze dzialanie obcych stuzb na terenie RP prowadzone na szkodg innego
panistwa nie wypelnia znamion szpiegostwa w rozumieniu art. 130 k.k., prowadzi do
sytuacii, ze w przypadku uzyskania podejrzett o prowadzeniu takiej dziatalnosci brakuje
w istocie mozliwosci jej rozpoznawania przy uzyciu kontroli operacyjnej®?. Uprawnienia
operacyjne powszechnie uwaza si¢ za glowne narzedzie, przy pomocy ktérego ABW
realizuje swoje zadania ustawowe®?,

Na przykltadzie Agencji Bezpieczenistwa Wewnetrznego, ktérej zadaniem usta-
wowym jest rozpoznawanie, zapobieganie 1 wykrywanie przestgpstwa szpiegostwa‘,
mozna wskazaé, ze procz takich uprawnien jak legitymowanie, kontrola osobista czy
przegladanie zawarto$ci bagazy wyréznia si¢ kontrole operacyjna, kontrolg korespon-
dengji, zakup kontrolowany 1 przesytke niejawnie nadzorowana. Jak si¢ wskazuje w lite-
raturze przedmiotu. czynnosci te nie moga by¢, co do zasady, podejmowane w celu
uzyskania faktycznej podstawy prowadzenia sprawdzen. Niemozno$¢ ta wynika posred-
nio z przepiséw prawnych, przede wszystkim za$ z istoty specjalnych czynnosci opera-
cyjnych®.

W przypadku uznania, ze zebrano wiarygodne informacje o przestgpstwie szpie-
gostwa, mozliwe jest stosowanie tzw. specjalnych czynnosci operacyjno-rozpoznaw-
czych — kontroli operacyjnej, kontroli korespondenciji, zakupu kontrolowanego 1 prze-
sytki niejawnie nadzorowanej. Przy czym, co do zasady, kontrola operacyjna stosowana
jest na mocy postanowienia Sadu Okregowego w Warszawie, gdy inne srodki okazaly
si¢ bezskuteczne albo beda nieprzydatne.

2 F. Fetke, Moglimosci scigania spraweow prestepstwa s3piegoshwa na s3kodg paiista sojusnicgego — uwagi
de lege ferenda, "Przeglad Bezpieczenistwa Wewnetrznego" nr 12, 2015, s. 90.

63 M. Bozek, K. Walczuk, Agenga Begpieczeristwa Wewnetrznego — organizaga i funkegonowanie na tle
wwarunkowan prawnych, wyd. Kancelaria Adwokacka P. Walczuk, Warszawa 2014, s. 129.

04 D. Laskowski, Prawne podstawy funkgonowania stuzb spegalnych 3 perspektywy potrzeb obronnych pari-
stwa, "Obronno$¢ - Zeszyty Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii Obrony
Narodowej", nr 2, 2014, s. 64.

&5 D. Pozaroszezyk, Cgynnose sprawdzajace a proces karny. Wajemne wiqzfi i relage. Rozprawa doktor-
ska, Warszawa 2013, s. 228.
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Kontrola operacyjna prowadzona jest niejawnie i polega na:

1) uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych przy uzyciu srodkéw
technicznych, w tym za pomoca sieci telekomunikacyjnych;

2) uzyskiwaniu i utrwalaniu obrazu lub dZzwigku 0s6b z pomieszczen, $rodkdw
transportu lub miejsc innych niz miejsca publiczne;

3) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji pro-
wadzonej za pomoca $rodkéw komunikacji elektroniczne;;

4) uzyskiwaniu 1 utrwalaniu danych zawartych w informatycznych nosnikach
danych, telekomunikacyjnych urzadzeniach koncowych, systemach informa-
tycznych i teleinformatycznych;

5) uzyskiwaniu dostepu i kontroli zawartosci przesylek.

Zakup kontrolowany polega na dokonaniu w sposéb niejawny nabycia lub prze-
jecia przedmiotéw pochodzacych z przestepstwa, ulegajacych przepadkowi albo kto-
rych wytwarzanie, posiadanie, przewozenie lub ktérymi obrét sq zabronione, a takze
przyjeciu lub wreczeniu korzysci majatkowe;.

Niejawne nadzorowanie wytwarzania, przemieszczania, przechowywania i ob-
rotu przedmiotami przestepstwa, ktdre nie stwarza zagrozenia dla Zycia lub zdrowia
ludzkiego, okreslane jest mianem przesytki niejawnie nadzorowane;.

Zasadg wynikajaca z zapiséw normatywnych jest, ze w przypadku uzyskania do-
woddbw pozwalajacych na wszczecie postepowania karnego ub majacych znaczenie dla
toczacego si¢ postepowania karnego, Szef ABW przekazuje Prokuratorowi General-
nemu wszystkie materialy zgromadzone podczas stosowania kontroli operacyjne;.

Takie uwarunkowania wskazuja na ograniczone mozliwo$ci decydowania o spo-
sobie zakoficzenia prowadzonych czynnosci podejmowanych w sprawach o szpiego-
stwo. W szczegolnosci nie wylacza koniecznosci pociagnigcia sprawcy do odpowiedzial-
nosci karnej cheé prowadzenia kombinacji operacyjnej czy gry operacyjnej.

Wyjatek jednak stanowi prowadzenie postepowania przeciwko osobie, ktéra nie
podlega orzecznictwu polskich sadéw karnych (np. osoby objete immunitetem dyplo-
matycznym i immunitetem konsularnym). Postgpowanie karne prowadzone wobec
takich os6b nalezy umorzy¢’. Umorzenie postgpowania karnego nie wyklucza zastoso-
wania sankcji o charakterze dyplomatycznym (wydalenie z kraju), czy tez podejmowania
wobec takiej osoby dalszych czynno$ci operacyjno-rozpoznawczych, w tym zmierzaja-
cych do pozyskania takiej osoby do wspdlpracy ze stuzbami specjalnymi.

6 Terminologia jak w projekcie ustawy o czynno$ciach operacyjno-rozpoznawczych z 7.2.2008 r.
(druk sejmowy nr 353 Sejmu RP VI Kadendji http://orka.sejm.gov.pl/proc6.nsf/ projekty/
353_p.htm).

67 Art. 17 §1 pkt 8 k.p.k.
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Istnieje tez mozliwo$¢ wykorzystania dowodéw zebranych w postepowaniu kat-
nym na potrzeby postgpowania administracyjnego®, np. dotyczacego wydania decyzji
w przedmiocie zobowigzania do powrotu cudzoziemca czy odmowy udzielenia cudzo-

ziemcowi zgody na pobyt na terytorium RP.
Podsumowanie

Uwarunkowania przeciwdzialania zagrozeniu dla bezpieczenstwa pafistwa zwia-
zanego z dziatalnoscia obcych wywiadow uksztattowane zostaly w odniesieniu do roz-
wigzai administracyjnych, dyplomatycznych i karnych. Przy czym wigkszo$¢ uprawnient
przyznano tym podmiotom, do ktérych ustawowych obowiazkéw nalezy przeciwdzia-
tanie przestepstwu szpiegostwa. Uprawnienia organdw mogacych przedsiewziaé czyn-
nosci operacyjno-rozpoznawcze sa dalece wigksze od uprawnient organéw administracii,
ktore moga wykorzystywac w toczacych si¢ postgpowaniach administracyjnych.

Stad dokumentowanie (ustalanie materialu dowodowego) dotyczace przewod-
niego zagadnienia pracy opiera si¢ przede wszystkim na informacjach pozyskiwanych
w postgpowaniach karnych (ew. na etapie przed wszczeciem postgpowania karnego).
Ustawodawca w zasadzie nie pozostawil mozliwosci decyzji co do sposobu wykorzy-
stania zebranych informacji wobec 0séb, przeciw ktérym moze by¢ prowadzone poste-
powanie karne. W takiej sytuacji osobom podejrzewanym o udzial w przestepstwie
szpiegostwa powinny zostaC postawione zarzuty popelnienia przestepstwa, w konse-
kwencji skutkujace skierowaniem przeciwko nim aktu oskarzenia.

W praktyce rozwiazanie takie czyni bezuzyteczna mozliwosé prowadzenia gry
operacyjnej wobec 0s6b majacych immunitet dyplomatyczny, albowiem zadenuncjowa-
nie ich wspolpracownikow nie pozostanie bez wplywu na mozliwosci pracy operacyjnej
w stosunku do takich oséb.

Nie ma natomiast nakazu wykorzystywania zebranych w postgpowaniu karnym
dowodéw do celéw postepowania administracyjnego. Tutaj od dysponenta materiatu
dowodowego zaleze¢ bedzie dalsze postepowanie. Trzeba mie¢ na uwadze, ze pewnym
ograniczeniem w swobodnym dysponowaniu zebranymi dowodami beda wzgledy
obronnosci, bezpieczenistwa panistwa, ochrony bezpieczenistwa i porzadku publicznego
lub interes Rzeczypospolitej Polskiej. Tak wigc o ile dla zapewnienia powyzszego wy-
magane bedzie postuzenie si¢ zebranym uprzednio materiatem dowodowym, jego dys-

ponent powinien dokona¢ stosownego rozporzadzenia.

68 Por. wyrok Naczelnego Sadu Administracyjnego, sygn. akt II GSK 211/16 (15 grudnia 2016 r.).
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Nie ma takze obowiazku stosowania srodkow dyplomatycznych. Ich zastosowa-
nie zaleze¢ bedzie zawsze od sytuacji dyplomatycznej, relacii bilateralnych, spodziewa-
nych korzysci, a takze przewidywanych reperkusji.

Zauwazy¢ trzeba brak skoordynowanego modelu decyzyjnego dotyczacego po-
dejmowania czynno$ci wobec koniecznosci przeciwdziatania dziatalnosci obeych wy-
wiadow. W postepowaniach administracyjnych ABW powierzono role analityczna,
zmierzajaca do wskazywania potencjalnych zagrozen i sugerowania adekwatnych roz-
wigzann. W przypadku postegpowan karnych rola ABW jest wykonywanie okreslonych
czynnosci w $ledztwach, ktére formalnie prowadzone sa przez prokuratury. Natomiast
w postgpowaniach sadowych udziat ABW nie zostat przewidziany. Decyzje o krokach
dyplomatycznych pozostaja w kompetencji Ministra Spraw Zagranicznych. Sprawnos$¢

zaprezentowanego, rozproszonego modelu wymaga z pewnoscig dalszych badas.
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Przestepczo$¢ na pograniczu polsko-rosyjskim
w aspekcie funkcjonowania matego ruchu granicznego

Crime on the Polish-Russian border
in the aspect of small border traffic

Abstrakt: W artykule poruszono tematyke przestepczosci granicznej na odcinku granicy
z Obwodem Kaliningradzkim Federacji Rosyjskiej. W oparciu o dane statystyczne Strazy
Granicznej przedstawiono skale tej przestgpczosci w ostatnich latach oraz przyblizono
i scharakteryzowano najczesciej popetniane czyny zabronione. Ponadto oméwiono zakres
wspdlpracy stuzb odpowiedzialnych za ochrong granicy panstwowej, ktora stanowi jedng
z podstawowych funkeji pafistwa. Zwrécono takze uwage na wplyw transgranicznych za-
grozefi na bezpieczenistwo Polski oraz podijeto probe wskazania dzialan, jakie nalezy pod-
ja¢, by walczy¢ z tym zjawiskiem.

Stowa klucze: bezpieczenistwo pafstwa, maly ruch graniczny, ochrona granicy pafistwo-
wej, przestepczo$¢ graniczna, przestepczos¢ zorganizowana

Abstract: The article explores the subject of cross-border crime at the Poland-Kaliningrad
Oblast border. The extent of the phenomenon and features of the most common trans-
gressions against the law is shown on the basis of statistical data of the Border Guard.
In addition, the article discusses the scope of cooperation of setvices responsible for the
secutity of the national border, which is one of the basic functions of the state. Attention is
drawn to the impact of cross-border crime on the security of Poland. The paper also attempts
at indicating actions to be taken to combat this phenomenon.

Keywords: national security, small border traffic, protection of state border, cross-border
ctime, organized crime

Wprowadzenie

Panstwo jawi si¢ jako niezwykle ztozona organizacja spoleczna. Takie postrze-
ganie go nie pozwala na obojetnosé w kontekscie czynnikow zagrazajacych jego zywot-
nym interesom. Panstwo powinno by¢ nieustannie przygotowywane na wypadek wy-
staplenia zagrozen, a w przypadku ich wystapienia — uprawnione do uzycia §rodkéw
wyjatkowych dla usunigcia niebezpieczenstwa lub jego skutkéw, nie sposob bowiem

39—



Michat Biatecki, Mariusz Wiatr

przewidzie¢ wydarzen nadzwyczajnych, ktére moga mie¢ miejsce nawet w najbardziej
demokratycznym patistwie. Z tego tez powodu system prawny musi by¢ przygotowany
na tego rodzaju sytuacje!.

Drziatalno$¢ padstwa w okreslonym wymiarze zycia spoleczenistwa okresla si¢
mianem funkcji panstwa. Kazde ze wspdlczesnych panstw wypelnia funkcje ze-
wnetrzng 1 wewnetrzna.

Funkcja zewnetrza zwigzana jest z prowadzeniem polityki zagranicznej, utrzy-
mywaniem kontaktéw i stosunkéw miedzynarodowych z innymi pafistwami oraz orga-
nizacjami. Za polityke zagraniczna pafistwa, a tym samym za wypelnienie funkcji ze-
wnetrznej, odpowiadaja stuzby dyplomatyczne oraz organy konstytucyjne.

Funkcja wewnetrzna pafstwa koncentruje si¢ na zapewnieniu bezpieczefistwa
i porzadku obywatelom. Mozemy wyréznic kilka obszaréw patistwowej dzialalnosci,
a do najwazniejszych zalicza si¢ funkcje prawodawcza 1 porzadkowa. Do gltéwnych za-
dan aparatu pafstwowego nalezy tworzenie norm prawnych i systemu prawnego, ktory
obowigzuje na calym jego terytorium. Padstwo zapewnia 1 gwarantuje swoim obywate-
lom m.in. prawo do wolnosci, do wyrazania swoich przekonan i chroni posiadang przez
nich wlasno$¢ prywatna. Funkeja porzadkows jest zapewnienie bezpieczefistwa i po-
rzadku wewnatrz kraju. Obywatele danego pafistwa muszg by¢ chronieni nie tylko przed
ingerencja z zewnatrz, ale takze na obszarze swojego panstwaZ.

Ochrona granicy padstwowej nalezy do podstawowych zadan panistwa. Kazde
panstwo posiada okreslona organizacje ochrony swoich granic, jest to bowiem jeden
z wazniejszych czynnikéw majacych bezposredni wplyw na bezpieczefstwo ze-
whnetrzne i wewnetrzne. Uznaje sig, ze dobrze 1 skutecznie strzezona granica jest odbie-
rana przez spoleczenistwo jako $wiadectwo sily 1 sprawnosci panstwa, jako wyraz bez-
pieczefistwa jego obywateli.

W mysl przepisdw prawa terytorium panstwa jest przestrzenia wielowymiarows,
ktora obejmuje swym zasiegiem obszar ladowy, morski i powietrzny. Klasyczna nomi-
nalna definicja tego terminu za granice uznaje lini¢, na ktérej konczy si¢ wladza pan-
stwowa, lub lini¢ oddzielajaca dwa terytoria*. Obecnie mozemy méwi¢ o podziale

1 Postanowienie Trybunatu Konstytucyjnego z 6 marca 2001 r. (sygn. akt S 1/01, OTK 2001/2/35)
przywolane przez: M. Pazdzior, Konstytucyjne organy administracgji publicinej wlasciwe w sprawach bezpie-
czeristwa narodowego oraz obrony narodowej, [w:] Z. Piatek, B. Wisniewski, A. Osierda (red.), Admini-
stragja publiczna a begpieczenistwo paristwa, Warszawa—Bielsko-Biata 2000, s. 108.

2 B. Wisniewski, System bezpieczeristwa paristwa. Konteksty teoretyezne i praktyczne, wyd. WSPol
w Szczytnie, Szczytno 2013, s. 17.

3 B. Wisniewski, R. Jakubczak (red.), Systenm ochrony granicy paristwowey. Stan obecny 7 prognogy na przysztoss,
Szczytno 2015, s. 9.

4 J. Gilas, Prawo mie¢dgynarodowe, wyd. Pracownia Duszycki, Torun 1999, s. 170.
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granic, zardbwno w Polsce, jak 1 w Europie, na wewnetrzne i zewnetrzne. Granice we-
wnetrzne oznaczaja wspdlne granice ladowe panstw cztonkowskich, w tym granice na
rzekach 1 jeziorach, porty lotnicze panistw cztonkowskich przeznaczone do lotéw we-
whnetrznych oraz porty morskie, rzeczne i porty na jeziorach stuzace do regularnych
potaczen promowych. Z kolei granice zewngtrzne oznaczaja granice ladowe, w tym gra-
nice na rzekach i jeziorach oraz granice morskie panstw czlonkowskich, a takze ich
porty lotnicze, porty rzeczne, porty morskie i porty na jeziorach, pod warunkiem, ze nie
stanowig one granic wewnetrznych?.

Niniejszy artykul ma na celu ustalenie, czy funkcjonowanie matego ruchu gra-
nicznego, ktéry obowiazywal w latach 2014-2016 pomiedzy Rzeczpospolitg Polska
a Pederacja Rosyjska, miato wplyw na poziom bezpieczefistwa panistwa. Osiagniccie
zatozonego celu bedzie mozliwe m.in. dzigki okresleniu tendencji zmian w zakresie za-

grozen przestgpczoscia graniczng ujawniang na granicy ladowej z Rosja.
Ochrona granicy Rzeczypospolitej Polskiej z Federacja Rosyjska

Problem granicy wschodniej byl negocjowany przez rzad sowiecki z Wielka Bry-
tania 1 USA, ale bez udziatu Polski. W czasie konferencji teheranskiej w pazdzierniku
1943 r. wielkie mocarstwa osiggnely zasadnicze porozumienie w sprawie przebiegu
przyszlej granicy wschodniej, zgodnie z postulatami sowieckimi, tj. wzdluz tzw. linii
Curzona®. W dniu 16 sierpnia 1945 1. zawarto Traktat graniczny ze Zwiazkiem Socjali-
stycznych Republik Radzieckich (ZSRR). Przebieg granicy okreslony w 1945 1. zostat
zmieniony umowsa, z dnia 15 lutego 1951 r. 0 zmianie odcinkéw terytoriéw panstwo-
wych. Natomiast odcinek granicy polsko-radzieckiej w czgsci przylegajacej do Morza
Baltyckiego zostal szczegdtowo okreslony w umowie z dnia 5 marca 1957 1.

Zgodnie z zasadami sukcesji panistw do umoéw wyznaczajacych granice po roz-
padzie ZSRR, granice okreslone w traktacie z 1945 r. zostaly przejete przez sukcesoréw:
Bialorus 1 Ukraing. Potwierdzono je nastepnie w traktatach o przyjazni zawartych przez

Polske w dniu 18 maja 1992 r. z Ukraina’ oraz 23 czerwca 1992 1. z Bialorusia®.

5W. Gluch (red.), Stownik encyklopedyezny. Geografia, wyd. Europa, Wroctaw 1998, s. 181.

6 H. Dominiczak, Granice paristwa i ich ochrona na przestrzenie digiow 966-1996, wyd. Bellona, Warszawa
1997, s. 324.

7 Traktat miedzy Rzeczapospolita Polska a Ukraing o dobrym sasiedztwie, przyjaznych stosunkach
i wspolpracy, sporzadzony w Warszawie dnia 18 maja 1992 r., Dz.U. z 1993 r., nr 125, poz. 573.

8 Traktat miedzy Rzeczapospolita Polska a Republikgq Biatorus o dobrym sasiedztwie i przyjaznej
wspolpracy, podpisany w Warszawie dnia 23 czerwea 1992 1., Dz.U. 2 1993 1., nr 118, poz. 527.
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Granica polsko-rosyjska na obszarze dawnych Prus Wschodnich zostala wyzna-
czona przez umowe graniczna z 1945 r., a nastepnie potwierdzona w umowie z dnia
5 marca 1957 r. o wytyczeniu istniejacej granicy panstwowej’. Po rozpadzie ZSRR prze-
bieg granicy na odcinku z obwodem kaliningradzkim Federacji Rosyjskiej potwierdzono
traktatem miedzy Rzeczpospolita Polska a Federacja, Rosyjska, o przyjaznej 1 dobrosa-
siedzkiej wspotpracy, podpisanym w Moskwie 22 maja 1992 1,10

Y.aczna dlugo$¢ granicy Rzeczypospolitej Polskiej z siedmioma krajami (Stowa-
¢ja, Czechami, Niemcami, Rosja, Litwa, Bialorusia i Ukraina) wynosi 3544 km. Granica
zewnetrzna na ladzie ma dltugos$¢ 1163 km 1 jest w Europie jednym z najdtuzszych od-
cinkéw o tym charakterze, strzezonym przez pojedyncze panistwo cztonkowskie Unii
Europejskiej (UE). Dlugos¢ tej granicy z Federacja Rosyjska wynosi 232 km, z uwzgled-
nieniem odcinka 22 km rozgraniczajacego morze terytotrialne Rzeczypospolitej Polskiej
i Federacji Rosyjskiej.

Problematyke ochrony granicy okreslaja zrédla powszechnie obowigzujacego
prawa, w tym umowy miedzynarodowe z panstwami sasiadujgcymi, oraz porozumienia
zawarte migdzy ministrem spraw wewnetrznych 1 administracji oraz ministrem obrony
narodowej, miedzy Straza Graniczna (SG) a dowédcami rodzajow sit zbrojnych, Policja
i Agencja Bezpieczenstwa Wewnetrznego oraz inne akty prawne.

W celu ochrony granicy padstwowej ustanowiono pas drogi granicznej i strefe
nadgraniczna, ktéra obejmuje caly obszar gmin przylegtych do granicy padstwa. Dro-
gowe, kolejowe 1 rzeczne przejécia graniczne oraz rodzaje ruchu dozwolonego na tych
przejsciach ustala si¢ w umowach miedzynarodowych.

Wspolczesna organizacja ochrony granicy padstwowej i kontroli ruchu granicz-
nego charakteryzuje si¢ szerokim rozmachem, ograniczeniami czasowymi, a takze cig-
gloscia podejmowanych dziatan.

Ochrona granic na ladzie i morzu oraz kontrola ruchu granicznego powierzona
zostala Strazy Granicznej stanowiacej jednolita, umundurowana i uzbrojona formacje
quasi-policyjna. Straz Graniczna odgrywa gtéwna role w monitorowaniu granicy, za-
pewniajac jej nienaruszalno$¢. Funkcjonariusze SG pelnia stuzbe graniczna, prowadza
dzialania graniczne, wykonuja czynno$ci operacyjno-rozpoznawcze, ktore wiaza si¢
z rozpoznawaniem, zapobieganiem i wykrywaniem przestepstw, co mozna okresli¢ mia-

nem zwalczania przestgpczosci graniczne;.

9 W. Czapliiski, A. Wyrozumska, Prawo miedzynarodowe publiczne. Zagadnienia systemowe, wyd. C.H. Beck,
Warszawa 2014, s. 186-187.

10 T'raktat miedzy Rzeczapospolita Polska a Federacja Rosyjska o przyjaznej i dobrosasiedzkiej wspot-
pracy, sporzadzony w Moskwie dnia 22 maja 1992 r., Dz.U. z 1993 ., ar 61, poz. 291.
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Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji
z dnia 24 marca 2011 r. w sprawie utworzenia oddzialéw Strazy Granicznej!! ladowy
odcinek granicy polsko-rosyjskiej ochrania Warmifisko-Mazurski Oddzial Strazy Gra-
nicznej im. gen. bryg. Stefana Paslawskiego z siedziba w Ketrzynie. Obejmuje on swoim
zasiggiem wojewddztwo warmifisko-mazurskie z wylaczeniem: powiatu elblaskiego,
miasta na prawach powiatu Elblag oraz z powiatu braniewskiego gminy Frombork,
a takze morskich wod wewnetrznych Zalewu Wislanego.

Do zadan Strazy Granicznej nalezy m.in.:

— organizowanie i dokonywanie kontroli ruchu granicznego;

— ujawnianie falszerstw dokumentéw uprawniajacych do wijazdu i pobytu na
terytorium Rzeczypospolitej Polskiej oraz calej strefy Schengen;

— realizacja czynnosci zleconych przez uprawnione organy krajowe (polskie)
oraz zagraniczne (w ramach Systemu Informacyjnego Schengen);

— przeciwdzialanie wwozowi na terytorium kraju materialéw niebezpiecz-
nych lub szkodliwych dla §rodowiska naturalnego ($mieci, odpady, mate-
rialy o zwigkszonej radiacji itp.), kt6rych transportowanie wymaga spetnie-
nia szeregu norm i warunkéw bezpieczefistwa;

— zapobieganie przemieszczaniu przez granice bez zezwolenia broni, amuni-
cjl 1 materialéw wybuchowych;

— przeciwdziatanie przemytowi narkotykéw i srodkow odurzajacych;

— przeciwdzialanie wywozowi z Polski przedmiotéw zabytkowych, wymaga-
jacych zgody wlasciwych organéw odpowiedzialnych za ochrong zabyt-
kow;

— egzekwowanie na granicach wewnetrznych przestrzegania przez podroz-
nych zasad wwozu towaréw akcyzowych na terytorium Rzeczypospolitej
Polskiej.

Od 1 maja 2004 r. odcinek granicy Polski z Rosja, mozna scharakteryzowac¢ jako
zewnetrzng granice, Unii Europejskiej!2.

Od momentu przystapienia Polski do Wspolnoty odcinki granicy z pafstwami
nalezacymi do UE wykazywane sa w statystykach Strazy Granicznej jako odcinki granicy
wewnetrznej, a pozostate odcinki granicy jako odcinki granicy zewnetrznej Unii Euro-
pejskiej. W rzeczywistosci odcinki te do 21 grudnia 2007 r., tj. pelnego przystapienia
Polski do strefy Schengen, nie posiadaly cech granic wewnetrznych oraz zewnetrznych

1 Dz.U. z 2011 1., nr 69, poz. 370.
12 A. Moraczewska, Transformacga funkgi granic Polski, wyd. UMCS, Lublin 2008, s. 135.
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strefy Schengen okreslonych w art. 1 Konwencji wykonawczej do Uktadu z Schengen!3.
Zatem od tego dnia granica Polski z Rosja stata si¢ granica strefy Schengen.

Priorytetem dziatan Strazy Granicznej jest zapewnienie sprawnej 1 skutecznej
kontroli na granicy zewnetrznej Unii Europejskiej. Wiaze si¢ z tym systematyczna od-
prawa wszystkich 0s6b przekraczajacych granice zewnetrzng w przejsciach granicznych.
Na wyposazeniu Strazy Granicznej na zewnetrznej granicy Unii Europejskiej wykorzy-
stywane sa m.in.:

— pojazdy obserwacyjne — Przewozne Jednostki Nadzoru z zainstalowanymi ra-
darami;

— system wiez obserwacyjnych w Nadbuzanskim Oddziale Strazy Granicznej;

— urzadzenia MicroSearch do wykrywania istot zywych w zamknictych przestrze-
niach tadunkowych;

— statki powietrzne;

— jednostki ptywajace;

— pojazdy specjalizowane typu Schengenbus,

— roboty, wyrzutniki, kombinezony pirotechniczne;

— gogle noktowizyjne;

— zestawy do wykonywania ornych paséw kontrolnych.

Na granicy Polski i Rosji znajduje si¢ szes¢ czynnych przej$¢ granicznych: cztery
drogowe (Bezledy — Bagrationowsk; Gotdap — Gusiew; Gronowo — Mamonowo; Grze-
chotki — Mamonowo 1II) i dwa kolejowe (Braniewo — Mamonowo; Skandawa — Zele-
znodoroznyj).

Dziatania Strazy Granicznej na pograniczu polsko-rosyjskim maja na celu za-
pewnienie, iz istnieje mozliwos¢ zezwolenia na wijazd lub wyjazd oséb przekraczajacych
granice zewngtrzng UE w przejsciach granicznych, w tym ich $rodkéw transportu oraz
przedmiotéw bedacych w ich posiadaniu, na lub z terytorium krajéw Unii Europejskiej.
W $wietle unormowan prawnych Straz Graniczna jest formacja zobowiazana takze do
dziala obejmujacych rozpoznawanie, zapobieganie i przeciwdzialanie ewentualnym
zagrozeniom terrorystyczaym.

Partnerem Strazy Granicznej w monitorowaniu wszelkich zagrozen granicy jest
Policja dziatajaca wewnatrz panistwa, a kontrole przeplywu towarow przez granice spra-
wuja dodatkowo stuzby celno-skarbowe.

13 \W. Kubacki, Kontrola granicina na ewnetrinych i wewnetrznych granicach Unii Europejskiej, [w:]
A. Tkacz (red.), Integraga RP 3 Uniq Eunrgpejskq. Zadania Strazy Graniczneg, Ketrzyn 2000, s. 56.
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Funkcjonowanie matego ruchu granicznego

Intensywny wzrost ruchu granicznego obywateli pafistw sasiadujacych z Polska
to zastuga koncepcji matego ruchu granicznego. W 2006 r. Parlament Europejski i Rada
przyjely rozporzadzenie ustanawiajace przepisy dotyczace matego ruchu granicznego
na zewngetrznych granicach ladowych panstw cztonkowskich!4. Pozwala ono pafistwom
cztonkowskim na odstgpstwo wobec mieszkaticow strefy przygranicznej od ogdlnych
przepisow regulujacych odprawy graniczne, ustanowionych w kodeksie granicznym
Schengen'®.

Maly ruch graniczny (MRG) jest regularnym przekraczaniem zewnetrznej gra-
nicy ladowej przez osoby zamieszkujace strefe przygraniczna w celu pobytu w strefie
przygranicznej, na przyklad ze wzgledow spotecznych, kulturalnych lub uzasadnionych
powoddéw ekonomicznych, lub ze wzgledoéw rodzinnych, przez okres nieprzekraczajacy
30 (trzydziestu) dni, liczac od dnia wjazdu, jednakze taczny okres pobytu nie moze prze-
kracza¢ 90 (dziewigédziesigciu) dni w okresie kazdych 6 miesigcy liczonych od dnia pierw-
szego wjazdu. Zezwoleniem uprawniajacym do matego ruchu granicznego jest dokument
wydawany mieszkaficom strefy przygranicznej, uprawniajacy do wielokrotnego wjazdu,
wyjazdu 1 pobytu w strefie przygranicznej paistwa — strony umowy.

W przypadku Federacji Rosyjskiej, w 2011 roku, po dwustronnych rozmowach
polsko-rosyjskich, na skutek wystapienia strony polskiej do Komisji Europejskiej i Rady
z wnioskiem o specjalne warunki dla umowy o matym ruchu granicznym z obwodem
kaliningradzkim, uzgodniono obustronny obszar strefy!¢. Obejmowata ona caly obwod
kaliningradzki, 13 (trzynascie) powiatéw (miast) wojewddztwa warminisko-mazurskiego
oraz 7 (siedem) wojewddztwa pomorskiego.

Maly ruch graniczny z obwodem kaliningradzkim wszed! w zycie 27 lipca 2012 r.
Po niespetna czterech latach obowiazywania, z dniem 4 lipca 2016 r., zostal przez strong
polska tymczasowo zawieszony. Powodem wstrzymania MRG byl szczyt panstw Sojuszu
Pétnocnoatlantyckiego, odbywajacy sie 8-9 lipca 2016 1. w Warszawie, oraz Swiatowe
Dni Mlodziezy, zorganizowane w dniach 26-31 lipca 2016 r. w Krakowie. Do dnia dzi-
siejszego go nie odwieszono.

14 Rozporzadzenie (WE) nr 1931/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006
r. ustanawiajace przepisy dotyczace matego ruchu granicznego na zewnetrznych granicach lado-
wych panstw cztonkowskich i zmieniajace postanowienia Konwencji z Schengen, Dz.U. L. 405/1
2 30.12.20006 1.

15 Rozporzadzenie Patrlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016 r.
w sprawie unijnego kodeksu zasad regulujacych przeplyw oséb przez granice (kodeks graniczny
Schengen), Dz.U. UE L. 77/1 z 23.03.2016 .

16 Umowa miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Federacji Rosyjskiej o zasadach ma-
tego ruchu granicznego, podpisana w Moskwie dnia 14 grudnia 2011 r., Dz.U. z 2012, poz. 814.
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Poczawszy od 2012 1., to wlasnie na odcinku granicy panistwowej z Rosjq odno-
towywano najwickszy wzrost ruchu granicznego (rys. 1). W latach 2012-2018 granice
w obu kierunkach przekroczylo tacznie 32 858 283 osoby, a najwiecej w roku 2014 —
6 565 325 o0s6b. Szczegdlnie zauwazalny wzrost notowany byl w latach 2013-2016,
a wigc w czasie obowiazywania MRG. Rekordowy pod tym wzgledem byl rok 2014,
w ktérym w ramach MRG granice z Federacja Rosyjska przekroczyto 1 675 112 oséb,
a tacznie w latach 2012-2016 - 4 773 040 os6b (rys. 2).
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Rysunek 1. Osobowy ruch graniczny (z i do Polski)
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Rysunek 2. Maly ruch graniczny (z i do Polski)
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Zagrozenia przestgpczoscig na granicy polsko-rosyjskiej

Granice pafistwa moga przekraczaé nielegalnie ludzie lub towary. W pierwszym
przypadku mamy do czynienia z przekroczeniem granicy pafdstwowej whrew prawu,
w drugim — z przemytem. Do najistotniejszych zagrozen przestgpczoscia naleza:

— nielegalna migracja tranzytowa i nasilanie si¢ migracji pobytowej;

— przemyt towaréw objetych akcyza (gléwnie alkoholu 1 papieroséw), narkoty-
kéw (proby umiejscawiania Polski na gléwnych szlakach drogi morskiej
z Ameryki Potudniowej i drogi ladowej z krajéw azjatyckich oraz przemyt am-
fetaminy produkowanej w Polsce), broni oraz materialéw wybuchowych
1 amunicji, wyrobéw naruszajacych prawa autorskie i prawa pokrewne, a takze
zorganizowany przerzut kradzionych samochodéw (z krajow Unii Europej-
skiej do panstw Europy Wschodniej) oraz wprowadzenie na polski obszar
celny samochodéw z pomini¢ciem naleznosci celnych i podatkowych;

— staly wzrost zorganizowania przerzutu ludzi i przemytu towaréw, elastycznosé
grup przestepczych w zakresie tworzenia nowych kanatéw przerzutowych oraz
metod 1 §rodkéw dziatania, ich miedzynarodowy i transgraniczny charakter.

Jednym z najpowazniejszych rodzajéw przestepczosci granicznej jest niclegalna
migracja pobytowa i tranzytowa. Jej podlozem sa przede wszystkim konflikty narodo-
wosciowe, etniczne i religijne oraz niestabilna sytuacja polityczna, gospodarcza lub niski
poziom ekonomiczny. Polska coraz czgsciej traktowana jest przez czesé cudzoziemcow
jako pafistwo pobytu statego, czasowego lub tez nielegalnego. Swiadczy o tym rosnaca
liczba wnioskéw o nadanie statusu uchodzcy, prawo pobytu lub osiedlenia.

Nielegalna migracja jest zjawiskiem globalnym, jej korzenie si¢gaja daleko w prze-
sztoéé. Gléwnymi czynnikami warunkujacymi to zjawisko byla rysujaca si¢ od lat dys-
proporcja pomiedzy krajami pochodzenia migrantéw a krajami stanowiacymi cel migra-
cyjny. Zaréwno przyczyny, jak 1 kierunki nielegalnej migracji sa ze soba $ciéle powiqzane.
Sposéb dziatania migdzynarodowych grup przestepezych organizujacych nielegalng mi-
gracje charakteryzuje sig:

— starannym doborem wykonawcow;

— surowym egzekwowaniem odpowiedzialnodci za wykonywanie powierzonych
zadan;

— wyraznym podziatem r6l;

— wykorzystywaniem wysokiej klasy sprzetu technicznego ulatwiajacego rozpo-
znawanie 1 omijanie systemow ochronnych granicy panstwa;

— starannym planowaniem dziatan oraz daleko posuni¢ta konspiracja.
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Drugg charakterystyczng kategorie przestepczosci granicznej stanowia tzw. prze-
stepstwa przemytnicze, zwiazane gtéwnie z przemytem przez granice pojazdow i towa-
réw bez akeyzy, w tym alkoholu i papieroséw. Dziatalno$é przemytnicza koncentruje
si¢ gléwnie w wigkszych przejSciach granicznych, chociaz prowadzona jest réwniez
przez zielong granice.

Ujawniane proby przemytu §wiadcza o znacznym profesjonalizmie, specjalizacji
i duzym stopniu zorganizowania grup zajmujacych si¢ tym procederem, majacych cze-
sto powiazania miedzynarodowe. Cz¢$¢ przemytu odbywa si¢ na gamdwienie — dotyczy
to np. luksusowych samochod6w czy dziet sztuki. Przemytem zajmujq, si¢ zaréwno po-
jedyncze osoby, jak i zorganizowane grupy przestepcze. Proceder ten zapewnia im
znaczne korzysci materialne. Mozliwosci przemytnicze uzaleznione sq w znacznej mie-
rze od posiadanego przez dang grupe zaplecza technicznego, lokalowego i finansowego
oraz powiazan z innymi grupami przestepczymi w kraju i za granica!”.

W realizacji zadan zwiazanych z przeciwdzialaniem i zwalczaniem nielegalnej
migracji Straz Graniczna prowadzi rozpoznanie migracyjne, ktorego celem jest zapo-
bieganie, ujawnianie i przeciwdziatanie naruszeniom przepiséw dotyczacych wjazdu
i pobytu cudzoziemcow na terytorium panstwa.

Odcinek granicy polsko-rosyjskiej stanowi jeden z najkrétszych odcinkéw gra-
nicy ladowej z pafistwem sasiadujacym. Jedna z form przeciwdziatania nielegalnemu
przekroczeniu tej granicy pafdstwowej jest nieudzielenie zezwolenia na wjazd. W latach
2012-2018 odméwiono wjazdu do RP tacznie 10 275 osobom. Z tego narzedzia naj-
czesciej korzystano w roku 2017, w ktérym zastosowano go wobec 1919 oséb
(rys. 3).

Kolejna grupe oséb, wobec ktorych podejmowane sa czynnosci stuzbowe, sq
osoby zatrzymane, ktore wbrew przepisom przekroczyly granice paistwows lub usi-
towaly ja przekroczy¢. W latach 2012-2018 zatrzymano tacznie 1 105 oséb, ktore
w ten probowaly nielegalnie dostac si¢ do Polski, a najwiccej w roku 2017 — 333 osoby

(tys. 4).

17 B. Wisniewski, R. Jakubczak, System granicy paristwowyj.. ., op. cit., s. 52.
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Zr6dto: Opracowanie wlasne na podstawie okresowych sprawozdan
Komendy Gléwnej Strazy Granicznej za lata 2012-2018
Rysunek 3. Liczba 0s6b, ktérym odméwiono wjazdu na teren RP
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Zr6dlo: Opracowanie wlasne na podstawie okresowych sprawozdan
Komendy Gléwnej Strazy Granicznej za lata 2012-2018

Rysunek 4. Liczba 0s6b zatrzymanych, ktére whrew przepisom
przekroczyly granice pafstwowa
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Scisty zwiazek z nielegalna migracja na przejsciach granicznych maja fatszerstwa
dokumentéw podrézy. Do wykonywania falsyfikatéw i przerabiania dokumentéw uzy-
wany jest profesjonalny sprzet poligraficzny i komputerowy. Straz Graniczna ujawnia
przede wszystkim wizy, stemple, paszporty, dowody osobiste, dokumenty pobytowe,
ktére byly podrabiane, przerabiane czy wypelniane. W latach 2012-2018 faczna liczba fat-
szerstw dokumentéw ujawnionych w zwigzku z przekraczaniem granicy wyniosta 377,
a najwiecej takich przypadkéw ujawniono w roku 2017 — 162 (tys. 5).
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Ztr6dto: Opracowanie whasne na podstawie okresowych sprawozdan
Komendy Gléwnej Strazy Granicznej za lata 2012-2018

Rysunek 5. Liczba falszerstw dokumentéw ujawnionych podczas przekraczania granicy

Straz Graniczna prowadzi takze dzialania zwigzane z rozpoznawaniem, zapobie-
ganiem i wykrywaniem przestepstw 1 wykroczen oraz $ciganiem ich sprawcow, dotycza-
cych przewozenia przez granice panstwowsa towardw oraz wyrobow akcyzowych.
W obszarze zainteresowania przemytnikow sg przede wszystkim wyroby tytoniowe, po-
jazdy mechaniczne, narkotyki oraz broA i amunicja. Warto$¢ przemytu alkoholu
w latach 2012-2018 wyniosla tacznie 159 507 PLN, a jego najwyzsza warto$¢ odnoto-
wano w roku 2014 — 62 865 PLN (tys. 0).

Warto$¢ przemytu papieroséw w latach 2012-2018 wyniosta lacznie 9 999 460
PLN, a jego najwyzsza warto$¢ odnotowano w roku 2017 — 2 736 976 PLN i 2016 —
1746 460 PLN (rys. 7). Obecnie papierosy sa przemycane niemal wylgcznie przez
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mieszkancow miejscowosci przygranicznych, ktorzy przede wszystkim znaja dobrze

teren i wiedza, jak unikna¢ patrolu SG.

70000

62 865

M2012r. 2013 r. 12014 r. 42015 r. W 2016 r. 2017 r. H1pot. 2018 r.

Zr6dto: Opracowanie wlasne na podstawie okresowych sprawozdan
Komendy Gléwnej Strazy Granicznej za lata 2012-2018

Rysunek 6. Wartos¢ przemytu alkoholu (PLN)
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Rysunek 7. Wartos¢ przemytu papieroséw (PLN)
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Przestgpczos$é narkotykowa to kolejny obszar przestepczo$ci zwalczany przez
Straz Graniczna. Jest to takze zadanie wynikajace z Krajowego Programu Przeciwdzia-
tania Narkomanii na lata 2016-2020, ktéry SG wspotrealizuje. Warto$é przemytu nar-
kotykéw w latach 2012-2018 wyniosta tacznie 1 507 605 PLN. Rekordowym pod tym
wzgledem byt rok 2016, w ktérym udaremniono wwiezienie do Polski substancji psy-
chotropowych wartosci 1 400 840 PLN (rys. 8).
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Zr6dto: Opracowanie wlasne na podstawie oktesowych sprawozdan
Komendy Gléwnej Strazy Granicznej za lata 2012-2018

Rysunek 8. Wartos¢ przemytu narkotykéw (PLN)

Warto$¢ przemytu pojazdéw w latach 2012-2018 wyniosta tacznie 17 438 850
PLN 1 oscylowala w skali roku w przedziale od ponad 2 000 000 PLN do prawie
4 000 000 PLN. Tylko w roku 2014 osiagnela najnizsza warto$¢ — ponizej 1 800 000
PLN (rys. 9). Modus operandi sprawcow tych przestepstw polega najczesciej na podro-
bieniu lub przerobieniu oznaczenr identyfikacyjnych skradzionego pojazdu;
wymiang elementu z oznaczeniami identyfikacyjnymi skradzionego pojazdu; legalizacje
pojazdu pochodzacego z przestgpstwa.

Warto$¢ towaréw pochodzacych z przemytu w latach 2012-2018 opiewata na
faczna kwote 31 403 614 PLN. Ta przestegpczos¢ utrzymywala si¢ w tych latach na rela-
tywnie stalym poziomie. Tylko w roku 2014 nie osiagneta kwoty 3 500 000 PLN (rys. 10).
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Rysunek 9. Wartos¢ przemytu pojazdéw (PLN)
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Rysunek 10. Warto$¢ towardw pochodzacych z przemytu (PLN)
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Przemyt broni, amunicji i materialéw wybuchowych stanowi problem dla po-
rzadku publicznego oraz bezpieczenistwa obywateli wigkszosci krajéw Unii Europej-
skiej. W przypadku granicy polsko-rosyjskiej sq to przestepstwa raczej o charakterze
incydentalmym. W latach 2012-2018 przemycono tacznie 19 szt. broni (rys.11) i odpowied-

nio 194 szt. amunicji.
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Zr6dto: Opracowanie whasne na podstawie okresowych sprawozdan
Komendy Gléwnej Strazy Granicznej za lata 2012-2018
Rysunek 11. Przemyt broni (szt.)
Podsumowanie

Analiza zjawiska przestepczosci granicznej w latach 2012-2018 w aspekcie funk-
cjonowania MRG na granicy z obwodem kaliningradzkim Federacji Rosyjskiej prowa-
dzi do nastgpujacych wnioskéw:

— w okresie obowigzywania MRG (I potowa roku 2012 — I potowa roku 2016)
osobowy ruch graniczny byt wyzszy o blisko 1 400 000 os6b,

— funkcjonowanie MRG nie mialo bezposredniego wplywu na liczbe oséb, kt6-
rym odmowiono wjazdu na teren RP (liczba ta oscyluje na poziomie 1550
0sbb),

— po zawieszeniu funkcjonowania MRG wzrosta liczba 0séb zatrzymanych,
ktére nielegalnie przekroczyly granicg RP (2016 — 229 oséb, 2017 — 333 os6b,
I polowa 2018 — 143 osoby),

_54



Przestepez05¢ na pograniczn polsko-rosyjskim w aspekcie. . .

— po zawieszeniu funkcjonowania MRG wzrosta liczba falszerstw dokumentéw
uyjawnionych w zwigzku z przekraczaniem granicy (2017 — 162 przypadki,
I polowa 2018 — 75 przypadkow),

— po zawieszeniu funkcjonowania MRG wzrosta warto$¢ przemytu papieroséw
(2016 —1 746 460 PLN, 2017 — 2 736 976 PLN, I potowa 2018 — 705 618 PLN).

Dominujacym zjawiskiem jest przemyt, ktéry warunkuja, jak si¢ wydaje, wzgledy
ekonomiczne w Polsce 1 w Rosji. Przede wszystkim istotne réznice sa w cenach towa-
réw, w szczegdlnosci akeyzowych. Prognoza w tym zakresie nie jest pozytywna. Tak
dlugo, jak bedg istnialy tak znaczne rozpigtosci cenowe, ich przemyt bedzie oplacalny,
nawet jesli w koszt przemytu sprawca bedzie musial wliczy¢ straty spowodowane wy-
kryciem procederu.

W najblizszej przysztosci nalezy spodziewac si¢ dalszego rozwoju transgranicz-
nej przestepczoscl zorganizowanej. Spowoduje to wzrost zagrozenia dla bezpieczen-
stwa wewnetrznego panstw Unil Europejskiej. Niezaprzeczalnym jest fakt, ze organiza-
cje przestepeze bedg staraly si¢ intensyfikowaé swoja dziatalnosé, wzmacniaé swoje mig-
dzynarodowe powigzania, a by¢ moze szukaé kontaktéw z organizacjami terrorystycz-
nymi’s.

Nalezy nadmienié, iz poziom bezpieczefistwa transgranicznego jest proporcjo-
nalny do jakosci wspoltdziatania Strazy Granicznej z innymi stuzbami, przede wszystkim
z Policja, oraz efektywnosci wykonywania powierzonych jej obowiazkéw!®. Skutecz-
no$¢ wspdldziatania Strazy Granicznej 1 Policji opiera si¢ na trzech filarach, 4. sile, §rod-
kach i taktyce. Elementem nadrzednym, ktéry stanowi o jako$ci wspoldziatania, jest
umiejetno$¢ wytworzenia efektu synergii®. Wspdtdziatanie tych stuzb nie jest uzalez-
nione wylacznie od faktu istnienia wspdlnoty wysitkéw, lecz od takiego poziomu ze-
spolonych dziata, aby byly one jak najbardziej skuteczne.
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Stuzba Ochrony Panstwa wobec wspotczesnych zagrozen

The State Security Service against contemporary threats

Abstrakt: Celem artykulu jest przedstawienie gléwnych zagrozen pierwszej i drugiej de-
kady XXI wieku osob ustawowo podlegajacych ochronie Stuzby Ochrony Patstwa.
W artykule przedstawiono takze rol¢ i zadania Stuzby Ochrony Panstwa jako gléwnego
podmiotu w systemie bezpieczenistwa Rzeczypospolitej Polskiej odpowiedzialnego za
ochrong najwazniejszych osob w panstwie. Postep technologiczny, brak koordynacii w sfe-
rze cyberbezpieczenstwa, zmieniajace si¢ zagrozenia dla bezpieczefistwa oséb i obiektow
o kluczowym znaczeniu dla funkcjonowania pafistwa, w tym zagrozenia o charakterze ter-
rorystycznym, wymagaja dostosowania do nich zaréwno taktyki dziatan ochronnych, roz-
poznawczych, a takze odpowiednio dobranego sprzetu. Realizacja dziata ochronnych
przy uzyciu nowoczesnych metod i §rodkéw, uporzadkowanie struktury organizacyjnej,
dostosowanie przepisow prawnych, wykwalifikowana i dobrze wyszkolona kadra ma gwa-
rantowa¢ skuteczno$¢ dziatan nowej formacji ochronnej. Wigkszo$¢ formacji ochronnych
na $wiecie stara si¢ dostosowaé swoje zadania do skutecznego przeciwdzialania nowym
zagrozeniom. Réwniez Stuzba Ochrony Panstwa, jako nowo powotana formacja
ochronna w miejsce Biura Ochrony Rzadu, stoi przed wyzwaniami i zagrozeniami pierw-
szej potowy XXT wieku.

Stowa kluczowe: bezpieczefistwo, zagrozenia, Stuzba Ochrony Patistwa, ochrona VIP

Abstract: The aim of the article is to present the main threats to the first and second decade
of the 21st century for persons who are legally subject to the protection of the State Security
Service. The article also presents the role and tasks of the State Security Service as the main
subject in the security system of the Republic of Poland responsible for protecting the most
important people in the state. Technological progtess, lack of coordination in the sphete
of cyber security, changing threats to the safety of people and objects of key importance
for the functioning of the state, including terrorist threats, require adjusting to them both
tactics of protective, reconnaissance and appropriately selected equipment. Implementa-
tion of protective measures using modern methods and means, organizing the organiza-
tional structure, adjusting legal regulations, qualified and well-trained staff is to guarantee
the effectiveness of the new protective formation. Most of the protective formations in the
wortld are trying to adapt their tasks and activities to new threats. Also, the State Security
Service, as a newly created protective formation in place of the Government Protection
Bureau, faces the challenges and threats of the first half of the 21st century.

Keywords: security, threats, State Security Service, VIP protection
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Wprowadzenie

Kluczowym zadaniem polskich formacji mundurowych jest zapewnienie i utrzy-
manie wlasciwego poziomu szeroko rozumianego bezpieczenistwa Rzeczypospolitej
Polskiej i jej obywateli. Spoteczenstwo kazdego panistwa powinno oczekiwac od elit rza-
dzacych zapewnienia im odpowiedniego poziomu bezpieczenistwa. Na przestrzeni lat
jedna z najbardziej narazonych na zagrozenia bezpieczestwa grup spolecznych byli
ludzie sprawujacy wladze. Nie ma na §wiecie kraju, w ktérego historii nie zostala podjeta
proba zamachu na osoby z kregéw rzadowych, sprawujacych najwyzsze funkcje kie-
rownicze lub polityczne w panstwie.

Przez wicle lat panistwa kladly nacisk na wypracowanie wlasciwych mechani-
zméw obronnych, ktére moglyby zwickszy¢ bezpieczefistwo spoleczefistwa i elit nim
rzadzacych!.

Zagrozenia bezpieczenistwa pierwszej 1 drugiej dekady XXI wieku to zjawiska
bardzo dynamiczne, wieloaspektowe 1 wciaz si¢ rozwijajace, ktére sa odbiciem zacho-
dzacych zmian, dokonujacych si¢ w Zuciu poszczegdlnych narodow i pafistw oraz efek-
tem wszechobecnej cyfryzacii 1 postgpu technologicznego. To jednak zagrozenia zwia-
zane z terroryzmem sprawily, ze $wiat w pierwszej i drugiej dekadzie XXI wicku stat si¢
mato bezpieczny. Oprocz znanych juz zagrozen, takich jak zagrozenia zwiazane z prze-
stgpczoscia zorganizowana, terroryzmem, dezinformacja, doszty nowe, zwiazane z roz-
wojem nowych technologii, jak cyberterroryzm oraz tzw. wejny lub dziatania hybrydowe.

W artykule podejmowany jest problem nie tylko ustawowych zadan zwigzanych
z ochrona najwazniejszych osob w pafistwie, ale réwniez problem zagrozen bedacych
wynikiem dynamicznie zmieniajacej si¢ rzeczywisto$ci. Pomimo tego, ze w ciagu ostat-
nich dwudziestu lat wiele zagrozen uleglo zmianie, to nalezy przypuszczad, ze w nastgp-
nych latach prawdopodobnie pojawig si¢ nowe i niebezpieczne zjawiska. Przyczyn roz-
woju kolejnych zagrozen nalezy upatrywac w zmieniajacej si¢ sytuacji politycznej oraz
stalych postegpach w pracach nad nowymi rodzajami broni.

Jednym z najwickszych zagrozen wspolczesnego §wiata jest terroryzm. Wyda-
rzenia zwiazane z dziatalno$cig terrorystyczng pokazaly, Zze nie ma na $wiecie pafistwa,
ktére mogloby samodzielnie walczy¢ i przeciwstawi¢ si¢ dzialaniom terrorystow.

Zjawisko terroryzmu stalo si¢ zjawiskiem o charakterze migdzynarodowym. W zwiazku

UT. Goryca, Rys historyezny i ewolugja polskich formacji ochronnych w latach 1918-2018, [w:] K. Lukomiak
(red.), Polska Niepodlegia 1918-2018, X.6dz 2018, s. 173.

2Wojny hybrydowe — to aktywnos¢ jednej z walczacych stron, ktdra taczy w sobie metody, formy
oraz $rodki charakterystyczne dla réznorodnych dziatan militarnych i niemilitarnych.
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z tym wigkszo$¢ formacji ochronnych na calym $wiecie koncentruje swoje wysitki
i dziatania na wzmacnianiu swoich mozliwosci obronnych.

Kwestie bezpieczefistwa stanowis jedng z naczelnych potrzeb kazdego czto-
wieka w piramidzie Maslowa i zarazem sa elementem niezbednym do wlasciwego funk-
cjonowania panstwa. W celu zapewnienia odpowiedniego poziomu bezpieczenistwa ze-
whnetrznego 1 wewnetrznego kazde pafistwo tworzy instytucje bezpieczestwa’.

Jedna z takich instytucji, powolanych w ostatnim czasie, jest Stuzba Ochrony
Panstwa, ktora z dniem 1 lutego 2018 roku zastapita Biuro Ochrony Rzadu. Artykul ma
na celu przedstawienie problematyki zwigzanej z najwazniejszymi wyzwaniami i proble-
mami poczatku XXT wieku, z ktérymi stykaja si¢ funkcjonariusze Stuzby Ochrony Pand-
stwa, pelniac stuzbe na terenie Rzeczypospolitej Polskiej oraz poza jej granicami, a takze
funkcjonowanie i ustawowe zadania Stuzby Ochrony Paristwa.

Wigkszos¢ stuzb ochrony na $wiecie zmienia swoje zadania, rozszerza kompe-
tengje, inwestuje w nowoczesny sprzet 1 stara si¢ dostosowywac do nowych zagrozen,
zwigzanych z zapewnieniem bezpieczefistwa ochranianych oséb i obiektéw. Stuzba
Ochrony Panstwa réwniez stoi przed takimi samymi wyzwaniami zwiagzanymi z zagro-
zeniami 0s6b pelniacych najwazniejsze funkcje w Rzeczypospolitej Polskie;j.

Dynamiczny rozwoj technologiczny $rodkéw, ktére moga postuzy¢ do przepro-
wadzenia skutecznego zamachu w dowolnie wybranym miejscu, rozszerza obowigzki

stuzb ochronnych poza standardowe bycie $ywq farcza.
Rys historyczny Stuzby Ochrony Panstwa

Formacje ochronne od zawsze mialy duze znaczenie z punktu widzenia bezpie-
czefistwa najwazniejszych osob w panistwie oraz bezpieczefstwa obiektow im stuza-
cych. W okresie I wojny $wiatowej, ktora poprzedzata odzyskanie przez Polske niepod-
legto$ci, miato miejsce kilka spektakularnych zamachéw, z najwazniejszym — zabdj-
stwem arcyksiecia Franciszka Ferdynanda w Sarajewie w dniu 28 czerwca 1914 roku.
W zwigzku z tym powolanie odpowiednich stuzb odpowiedzialnych za bezpieczenstwo
dostojnikéw patistwowych w Polsce stalo si¢ naglacg koniecznoscia, tym bardziej ze
towarzyszyly temu m.in.: rewolucja spoleczna w Rosji, nieuregulowana sprawa granic
oraz konflikty na wszystkich rubiezach. Geneza poprzednikéw Stuzby Ochrony
Panstwa sigga listopada 1918 roku, kiedy odrodzito si¢ padstwo polskie po 123 latach

3 M. Bartnik, Rola stuzb spegialnych w zakresie ochrony bezpiecgerishva i porzadku publicznego, [w:] W. Lis
(red.), Begpieczeristwo pasistwa, Lublin 2014, s. 125.
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niewoli i funkcj¢ Naczelnego Wodza, odpowiedzialnego za organizowanie armii pol-
skiej, oraz funkcje Naczelnika Padstwa objat J6zef Pitsudskit.

W zwiazku z tym, ze wladza cywilna i wojskowa skupiona byta w rekach Na-
czelnika Panistwa, powstala konieczno$¢ utworzenia kancelarii wojskowej oraz kancela-
tii cywilnej. Nalezalo zorganizowaé i powota¢ do dziatania oddzialy odpowiedzialne za
bezpieczenistwo nowo powstalych organéw pafstwowych oraz reprezentacje przy
Naczelniku Panistwa. Wspomniane oddzialy zorganizowano w 1919 roku. W sktad po-
wolanej wowczas Kwatery Wojskowej weszty Oddzialy Przyboczne Naczelnika Pani-
stwa — kompania piechoty 1 szwadron kawalerii Naczelnego Wodza®. Z uwagi na ko-
nieczno$¢ zapewnienia bezpieczefistwa gtéwnodowodzacemu Jézefowi Pitsudskiemu
podczas wyprawy wilediskiej 15 kwietnia 1919 roku zorganizowano Pluton Ostony
Jazdy Naczelnego Wodza i byt on zalazkiem Szwadronu Przybocznego. Walki o Wilno
byly doskonatym sprawdzianem weryfikujacym przydatnosé Plutonu Ostony Jazdy Na-
czelnego Wodza. W zwigzku z tym zrodzila si¢ idea stworzenia podobnego oddziatu
na stale, jako wyodrebnionej jednostki, ktorej gtéwnym zadaniem byla stuzba na rzecz
bezpieczenistwa Naczelnika Panistwa 1 Naczelnego WodzaS. W konsekwencji latem 1919
roku por. Tadeusz Kobylafski i ppor. Adam Jan Boleslaw Michalewski otrzymali roz-
kaz zorganizowania Szwadronu Przybocznego. Szwadron ten sktadat si¢ czterech pluto-
néw, z prawem swobodnego doboru oficeréw i podoficerdw. We wrzesniu 1919 roku
szwadron rozpoczat swoja dzialalno$é, posiadajac pelen stan zolnierzy, jednolicie umun-
durowanych, w sktad ktérego wchodzili: dowddea szwadronu, czterech dowddedw plu-
tonéw 1 cztery plutony liniowe?.

26 kwietnia 1920 roku wtadze wojskowe zatwierdzily etat Generalnej Adiutan-
tury Naczelnego Wodza, ktéra funkcjonowata juz wezesniej. Zgodnie z tym Szwadron
Przyboczny nalezal pod wzgledem ewidencyjnym, szkolenia i uzupelnienia do Szwa-
dronu Zapasowego 1. Pulku Szwolezeréw, jako szwadron nadetatowy. Liczyt on 143
zoknierzy, w sktadzie: szesciu oficeréw (dowddca, zastepeca dowddcey oraz czterech do-
wodedw plutonéw), dwudziestu dziewieciu podoficeréw, stu siedmiu szeregowcow,
w tym czterech trebaczy, 1 jednego majstra wojskowego, sto dwadziescia cztery konie
wierzchowe, czternascie koni pociagowych. Poziom wyszkolenia Szwadronu Przybocz-
nego byl wysoki 1 charakteryzowal si¢ wzorowym porzadkiem. Powodem tego byla

4 Z. Gnat-Wieteska, Szwadrony Pryyboczne i Szwadron Reprezentacyjny Wojska Polskiego w latach 1919-
-1948, wyd. Ajaks, Pruszkéw 1992, s. 6.

5 Ibidem, s.3.

¢ E.J. Czerniawski, Z mojej stuzby w Behwederze, ,,Zeszyty Historyczne”, tom 256 (33), 1975, s. 164-
-165.

7 Z. Gnat-Wieteska, op. cit., s. 7-15.
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szczegblowa rekrutacja, opierajaca si¢ na posiadajacym legionowe korzenie 1. Pulku
Szwolezerows. W okresie pokojowym szwadron do$¢ czesto pelnit funkcje reprezenta-
cyjne i ogélnowojskowe. Realizowal zadania zwigzane z eskortowaniem Naczelnika
Panstwa, nuncjusza papieskiego, ambasadoréw oraz postéow patistw obcych udajacych
si¢ do Belwederu celem ztozenia listow uwierzytelniajacych®.

Nieustabilizowana sytuacja polityczna i gospodarcza kraju stwarzala zagrozenia,
ktérych bezposrednia konsekwencja byt zamach na pierwszego Prezydenta Rzeczypo-
spolitej Polskiej Gabriela Narutowicza dokonany 16 grudnia 1922 roku przez malarza
Eligiusza Niewiadomskiego w salach warszawskiej Zachety. Okolicznosci popelnienia
tej zbrodni obnazyly nieudolno$¢ éwezesnych stuzb odpowiedzialnych za ochrong
glowy panstwa. W zwiazku z powyzszym w dniu 12 czerwca 1924 roku Minister Spraw
Wewnetrznych Zygmunt Hitbner powotat brygade ochronna, ktérej zadaniem bylto za-
pewnienie bezpieczefistwa osobie Prezydenta Rzeczypospolitej Polskiej. Wydzielono
z niej Oddzial Zamkowy, zabezpieczajacy stalg siedzibe Prezydenta. Brygada ta dziatala
na podstawie Instrukgi o prowadzenin stugby ochronne, wydanej 29 lipca 1924 roku. Doku-
ment uwzglednial 4 stopnie zabezpieczenia stosowane wobec gtowy pafstwa, prezy-
dentéw obceych mocarstw 1 wybitnych dygnitarzy polskich. Dotyczyl zabezpieczenia
tras kolejowych, mostéw i stacji oraz zasad zapewnienia ochrony osobistej. Szczegbto-
wego podzialu zadatt dokonatl dopiero Minister Spraw Wewnetrznych Marian Zyn-
dram-Kosciatkowski, wydajac 19 grudnia 1934 roku Instrukge Ochronng, ktorej 11 czesé
nosita tytul Ochrona Pregydenta Rzeczypospolite. Istota dokumentu byto wyznaczenie zadan
i podziat kompetencji stuzb odpowiedzialnych za zapewnienie maksimum bezpieczen-
stwa Prezydentowi RP. Jeszcze podczas 11 wojny $wiatowej, 22 sierpnia 1944 roku, po-
wotano Wydzial Ochrony Rzadu do wykonywania zadath ochronnych wobec nowego
rzadu. Ciagle zmiany sytuacji politycznej w kraju i organizacja Ministerstwa Spraw We-
wnetrznych doprowadzily do powotania w grudniu 1956 roku Biura Ochrony Rzadu —
samodzielnej jednostki podporzadkowanej bezposrednio Ministrowi Spraw Wewnetrz-
nych. Dyrektorem BOR zostal ptk Jan Goérecki. Funkgje te pelnil nieprzerwanie do
1981 roku. Po wyborach patlamentarnych z 1989 roku funkcjonariusze BOR z dniem
1 sierpnia 1990 roku stali si¢ zolnierzami, pozostajac nadal w strukturze resortu spraw
wewnetrznych 1 realizujac zadania ochronne wobec najwyzszych dostojnikow panstwa
1 przedstawicieli delegaciji zagranicznych. Uchwalenie ustawy o dziatach administracji
rzadowej z 4 wrzeSnia 1997 roku spowodowalo konieczno$¢ podporzadkowania

8 J. Cymerski, Polskie formacje ochronne na przestrzeni lat 1924-2014, [w:] P. Bogdalski, J. Cymerski,
K. Jaloszynski (red.), Begpieczeristwo oséb podlegajacych ustawowo ochronie wobec gagrogen XXI wiekn,
wyd. WSPol w Szczytnie, Szczytno 2014, s. 332-333.

9 7. Gnat-Wieteska, op. cit., s. 12-14.
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wszystkich jednostek wojskowych Ministrowi Obrony Narodowej. Rozpoczeto wtedy
prace legislacyjne zwiazane z prawnym uregulowaniem statusu formacji. W okresie sty-
czenr 2000 roku — marzec 2001 roku Biuro Ochrony Rzadu dziatato na podstawie ustawy
z dnia 22 grudnia 1999 roku o czasowym podporzadkowaniu niektérych jednostek woj-
skowych. W lutym 2001 roku zakoniczono prace dotyczace unormowan prawnych i pro-
pozycje zostaly przyjete przez Sejm i Senat. Ustawa z dnia 16 marca 2001 roku o Biurze
Ochrony Rzadu weszta w zycie z dniem ogloszenia, 30 marca 2001 roku (Dz.U. nr 27
poz. 298)10,

W czasie wicloletniego funkcjonowania Biura Ochrony Rzadu zaobserwowano
pola, ktére wymagaty wielu zmian organizacyjno-prawnych. W efekcie przeprowadzo-
nych analiz zostala przygotowana Ustawa z dnia 8 grudnia 2017 roku o Stuzbie
Ochrony Panstwa. Za przeprowadzeniem zmian przemawialo réwniez bardzo duze
zagrozenie terrorystyczne na calym $wiecie. Jednym z podstawowych zalozen nowej
formacji jest znaczne zwigkszenie jej stanu osobowego, aby umozliwi¢ zapewnienie
wlasciwego standardu ochrony o0séb i obiektéw im stuzacych. Projekt ustawy o SOP
przewidywal réwniez, ze ochrona objetych zostanie wigcej obiektéw administracii rza-
dowej. W chwili obecnej za ich bezpieczefistwo odpowiedzialne sa niejednokrotnie pry-
watne firmy ochroniarskie, ktére nie zawsze sa w stanie zapewni¢ odpowiednie stan-
dardy ochrony. Nowe obiekty otrzymaja ochrong na podstawie decyzji Ministra Spraw
Wewnetrznych i Administracji. Nowy akt prawny wszed! w zycie 1 lutego 2018 roku,
powolujac Stuzbe Ochrony Pafstwall.

Struktury i podmiotowos$¢ Stuzby Ochrony Panstwa

Wspdtczesnie wigkszo$¢ panistw posiada w swoich strukturach (cywilnych lub/i
wojskowych) wyspecjalizowane formacje, zajmujace si¢ ochrona 1 zapewnieniem bez-
pleczefistwa najwazniejszym osobom w pafistwie i poza jego granicami. W Polsce za-
dania te wykonuja funkcjonariusze m.in. Stuzby Ochrony Panstwal2. Stuzba Ochrony
Panstwa (rys. 1 — znak graficzny) wykonuje zadania mieszczace si¢ w obszarze kompe-
tencji administracji publicznej. Realizuje ustawowe zadania mieszczace si¢ w kategorii

przedsiewzie¢ administraciji rzadowej, do ktorych nalezy zapewnienie bezpieczefistwa

10 https:/ /www.sop.gov.pl/pl/o-sluzbie/histotia/histotia-sop/201,Historia.html/ (15.10.2018).
11 https:/ /www.mswia.gov.pl/pl/aktualnosci/16386,Powstanie-Sluzba-Ochrony-Panstwa.html
(15.10.2018).

12°T. Goryca, P. Zaskoérski, B. Zychowicz, Terroryzm jako Zridfo zagrogenia begpiecgeristwa osobowego
V1P, [w:] P. Szymczyk, K. Maciag (red.), Analiza wybranych zagrogert i problemow 3 zakresn bezpieczen-
stwa, Lublin 2018, s. 40.
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i porzadku publicznego oraz bezpieczenstwa panstwa. Stuzba Ochrony Panstwa, zgod-

nie z klasyfikacja dzialéw administracji rzadowej, funkcjonuje w ramach dziatu spramy

wewngtrne, obejmujacego m.in. sprawy ochrony i porzadku publicznego!?. Jest jednolita,

uzbrojona formacja wykonujaca, zadania z zakresu ochrony oséb 1 obiektéw oraz roz-

poznawania i zapobiegania skierowanym przeciw nim przestgpstwom!4,

SOP podlega Ministrowi Spraw We-
wnetrznych i Administracji (rys. 2) i jest naj-
mniej liczng stuzba mundurowsg w struktu-
rach Ministerstwa Spraw Wewnetrznych
i Administracji (rys. 3). Obecnie w SOP
stuzy okolo 2 tysiecy funkcjonariuszy.
Docelowo w przeciagu kilku najblizszych
lat liczba zatrudnionych funkcjonariuszy
ma wzrosnaé do okolo 3 tysiecy!>. W SOP
jest obecnie najwyzszy wspolczynnik pro-

centowy wolnych etatéw wsrdd stuzb pod-

Zr6dto: Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dn. 30 stycznia 2018 roku w sprawie
znaku graficznego Stuzby Ochrony Panstwa

Rysunek 1. Znak graficzny

.. . Stuzby Ochrony Padstw:
legtych Ministrowi Spraw Wewnetrznych Heby Thony Fanstva
i Administracji.

Ministerstwo
Spraw Wewnetrznych
i Administracji
| 1
iz ~
< = POLICJA o)
2N n

Rysunek 2. Stuzby mundurowe podlegle Ministrowi Spraw Wewnetrznych i Administracji

4

Zrédlo: Opracowanie wlasne

13 Ustawa z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej (Dz.U. 2018.0.762).

14 Art. 2 §1 Ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (Dz.U. 2018, poz. 138).

15 'T. Radzik, SOP zustqpi BOR. Wiemy, ile zarabiac beda funkgonarinsge nowyeh stuzh, https:/ /www.se.pl/
wiadomosci/polityka/sop-zastapi-bot-wiemy-ile-zarabiac-beda-funkcjonatiusze-nowych-sluzb-aa-

apqS-TN4T-DrY6.html/ (15.10.2018).
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Woakaty w stuzbach mundurowych MSWiIA

STRAZ GRANICZNA
{stan na 31 maja 2018 1)

13,5 proc.

PANSTWA
{stan na 31 maja 2018 r)
17,6 proc.

2375 etatow
Zatrudnionych:
1957 funkcjonariuszy

~u B T
= - - - L3 N
PANSTWOWA
STRAZ POZARNA

(stan na 30 kwietnia 2018 1)
4.8 proc.
30 993 etatow

Zatrudnionych
29 494 funkcjonariuszy B

16 611 etatow

Zatrudnionych
14 359 funkcjonariuszy |

POLICJA

(stan na 1 czerwca 2018 1)

6,1 proc.

103 309 etatow

Zatrudnionych:
97 026 funkcjonariuszy

Zrodho: www.infosecurity24.pl

Rysunek 3. Strukturalne niedobory w stuzbach mundurowych MSWiA

Zadania Stuzby Ochrony Panstwa:

1. Ochrona:

— 64

Prezydenta Rzeczypospolitej Polskiej, Marszatka Sejmu, Marszatka Senatu,
Prezesa Rady Ministrow, wiceprezesa Rady Ministréw, ministra wlasciwego do
spraw wewnetrznych oraz ministra wlasciwego do spraw zagranicznych,

bylych prezydentéw Rzeczypospolitej Polskiej na podstawie ustawy z dnia
30 maja 1996 roku o uposazeniu bylego Prezydenta Rzeczypospolitej Polskiej
(Dz.U. z 2017 roku, poz. 1992),

0s6b posiadajacych status glowy paristwa, szefa rzadu oraz ich zastgpcow, prze-
wodniczacego patlamentu lub izby parlamentu lub ministra spraw zagranicz-
nych, wchodzacych w sktad delegacji panistw obcych przebywajacych na teryto-
rium Rzeczypospolitej Polskiej,

innych oséb, ze wzgledu na dobro paristwa,

obiektéw stuzacych Prezydentowi Rzeczypospolitej Polskiej, Prezesowi Rady
Ministréw, ministrowi wlasciwemu do spraw wewnetrznych oraz ministrowi
wlasciwemu do spraw zagranicznych oraz wskazanych w decyzji ministra wla-
$ciwego do spraw wewnetrznych innych obiektéw stanowiacych siedziby czton-
kéw Rady Ministrow, z wylaczeniem obiektéw stuzacych Ministrowi Obrony
Narodowej i Ministrowi Sprawiedliwosci,

placéwek zagranicznych Rzeczypospolitej Polskie;.


http://www.infosecurity24.pl/
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2. Rozpoznawanie 1 zapobieganie przestepstwom przeciwko Rzeczypospolitej Polskie;j,
przestgpstwom przeciwko zyciu lub zdrowiu, przestgpstwom przeciwko bezpie-
czenistwu powszechnemu, przestgpstwom przeciwko bezpieczenistwu w komunika-
cji, przestgpstwom przeciwko wolnosci, przestgpstwom przeciwko czci 1 nietykal-
nosci cielesnej, przestgpstwom przeciwko porzadkowi publicznemu, zamachom
i czynnej napasci skierowanym przeciwko osobom, o ktérych mowa w pkt 1.

3. Rozpoznawanie, zapobieganie i wykrywanie popelnianych przez funkcjonariuszy
SOP i pracownikéw SOP przestepstw okreslonych w art. 228, art. 229, art. 231, art.
265 1 art. 266 ustawy z dnia 6 czerwca 1997 roku — Kodeks karny (Dz.U. z 2017
roku, poz. 2204 oraz z 2018 roku, poz. 20), w zwiazku z wykonywaniem obowiaz-
kéw stuzbowych, a takze, w zakresie wynikajacym z art. 11 ust. 1 pkt 1-3 ustawy
z dnia 21 czerwca 1996 roku o szczegdlnych formach sprawowania nadzoru przez
ministra wlasciwego do spraw wewnetrznych (Dz.U. poz. 491, z pézn. zm.), funk-
cjonariuszy 1 pracownikéw Policji i Strazy Granicznej lub strazakéw 1 pracownikéw

Panstwowej Strazy Pozarnej!e.
Formy dziatania i zakres uprawnien Stuzby Ochrony Panstwa

Obowigzkiem kazdego pafistwa jest zapewnienie bezpieczefistwa osobom, ktdre
zajmuja najwyzsze stanowiska pafistwowe (m.in. prezydent, premier, ministrowie, kot-
pus dyplomatyczny i inni). Pafistwo polskie obowiazek ten realizuje za pomoca formaciji
mundurowych, takich jak m.in. Stuzba Ochrony Panstwa, Policja lub stuzby specjalne.
Instytucje te wyposazone sq w okreslone kompetencje regulowane przepisami prawa,
z mozliwoscig uzycia przymusu administracyjnego i srodkéw przymusu bezposred-
niego. Instytucje stojace na strazy bezpieczefistwa os6b podlegajacych ustawowej
ochronie wykonuja cze§¢ zadan funkeji wewnetrznej 1 zewnetrznej panstwal”.

Stuzba Ochrony Pafstwa w zakresie swoich ustawowych zadan wykonuje czyn-
nosci administracyjno-porzadkowe w celu zapewnienia ochrony, a takze operacyjno-
rozpoznawcze w celu pozyskiwania informacji dotyczacych zagrozen oraz rozpozna-
wania i zapobiegania przestgpstwom przeciwko osobom i obiektom ochranianym przez

SOP.

16 Art. 3 Ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Pasistwa (Dz.U. 2018, poz. 138).
17 7. Kaczyniski, Binro Ochrony Rzadn wobec wspotezesnych zagrozen, wyd. CB, Warszawa 2013, s. 40-41.
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W celu zapewnienia ochrony oséb 1 obiektow Stuzba Ochrony Panistwa w szcze-
gblnosci:

— planuje sposoby zabezpieczenia oséb oraz mozliwosct ich ewakuacji w przy-
padku powstania zagrozenia;

— planuje sposoby zabezpieczenia obiektéw oraz uzgadnia z ich administrato-
rami niezbedny zakres dziatan dostosowawczych w odniesieniu do tych obiek-
tow;

— rozpoznaje i analizuje potencjalne zagrozenia;

— zapobiega powstawaniu zagrozen;

— organizuje dziatania ochronne;

— wykonuje bezposrednig ochrong;

— zabezpiecza obiekty;

— koordynuje realizacj¢ dziatan ochronnych!s.
Charakterystyka gtownych zrodel zagrozen bezpieczenstwa oséb ochranianych

W kontekscie rozwazanego bezpieczeistwa oséb podlegajacych ustawowej
ochronie Stuzby Ochrony Panstwa analizowanego w zakresie podstawowych wartosci,
takich jak zycie i zdrowie oraz sprawowanej funkeji, mozna okresli¢ kilka gléwnych za-
grozen. Jako gtéwne zagrozenia mozna wskazac atak oraz zamach na osobe ochraniana.

Atak okreslany jest jako gwaltowne i bezposrednie wystapienie przeciwko ko-
mus lub czemus$. Zamach mozna zdefiniowa¢ jako dziatanie majace na celu odebranie
komus zycia, naruszenie lub odebranie czyjej$ wlasnosci, porwanie si¢ na kogo$ lub na
co§, przeciwko komus lub czemus. Mozna takze wyr6zni¢ cechy, ktérymi charaktery-
zuje si¢ zamach. Sa to m. in.: planowos¢, celowos¢ oraz dystans czasowy. Natomiast
atak jest wynikiem podejmowanych wczesniej dziatan. Mozna go wigc okredli¢ jako
konsekwencje planowanego wczesniej zamachu!®.

Zagrozenia dla oséb ochranianych przez Stuzbe Ochrony Panistwa na po-
czatku XXI wieku moga mie¢ rézne zrodla i rézne przyczyny. Moga by¢ wywolywane
przez rézne czynniki i réznych sprawcdéw. Do wazniejszych zagrozen zaliczy¢é mozna:

— zagrozenia terrorystyczne,
— zagrozenia zwigzane z dziatalnoscig obcych stuzb specjalnych,

— zagrozenia zwigzane z cyberterroryzmem,

18 Art. 19, 20 Ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (Dz.U. 2018 poz. 138).
19 J. Kaczynski, op. cit., s. 14.
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— zagrozenia zwigzane z mobilnymi platformami bezzatogowymi,
— inne (np. wynikajace z prowadzonych dzialad militarnych czy misji stabi-
lizacyjnych przez Rzeczpospolita Polska).

Zagrozenia wynikaja czesto z samej popularnosci osoby ochranianej lub jej
kontrowersyjnych pogladéw. Zdarzaly si¢ przypadki zabdjstw, ktorych celem byto wy-
wolanie okreslonego celu politycznego. Przyktadem mogg tu by¢ zabdjstwa polityczne
w Libanie, gdzie w wyniku zamachéw zginelo m.in. dwoch prezydentéw, trzech pre-

mieréw oraz wielu przedstawicieli §wiata polityki i stuzb mundurowych?.
Zagrozenia tetrorystyczne

Jak wynika z wielu definicji bezpieczenistwa, pafistwa od najdawniejszych czaséw
funkcjonowaly w srodowisku, w ktérym obecna byla agresja. Réwniez czasy obecne nie
sa pozbawione zjawiska agresji, lecz okreslane s mianem terroryzmu, a nawet ¢pokq
terroryzmn?t. Ataki terrorystyczne skierowane sa w wazne osobistosci, ludnosé cywilna,
instytucje oraz infrastrukture krytyczng panistw w celu wywotania paniki czy destrukeji?2.

Niektorzy terroryzm nazywaja diumaq XX i XXI wiekn. Mozemy stwierdzi¢, ze
po 11 wrzesnia 2001 r. $wiat wkroczyt w XXI wiek obcigzony niewyobrazalnymi wcze-
$niej aktami terroru. Wydarzenia z tamtego okresu uswiadomily olbrzymie mozliwosci
niszczycielskiej sity terroryzmu. Wigkszos$¢ paistw podejmuje préby obrony przez ata-
kami terrorystow wszelkim dostgpnymi metodami. Nalezy wskazaé, ze oprocz fizycznej
eliminacji terrorystéw, podejmowane sa réwniez inne dzialania, w tym interwencje
zbrojne, misje stabilizacyjne, pokojowe oraz dziatania o charakterze wywiadowczym?.

W literaturze funkcjonuje wiele réznych definicji terroryzmu, ktérych wielo-
znaczno$¢ utrudnia czesto wlasciwg interpretacje. Trudno jest tez okresli¢ jedno zna-
czenie tego pojecia. Wigkszo$¢ definicji posiada kilka wspdlnych element6w, lecz nie
tworza one stalej powtarzalnosci. Czgsto naduzywa si¢ terminu terroryzm lub tez ope-
ruje si¢ nim nieadekwatnie do sytuacji, ktora miata miejsce. Terroryzm mozna pojmo-
wac jako odmiang przemocy, ktora jest zjawiskiem wiasciwym dla wspotczesnych cza-
séw. Do jego rozwoju przyczynil si¢ m. in. postep technologiczny i srodki masowego

20 https:/ /pl.wikipedia.org/wiki/Zab%C3%B3jstwa_polityczne_w_Libanie (15.08.2018 t.).
20\W. Zubrzycki, Polska w obliczu gagrogeii terrorystyeznyeh, [w:] T. Jemiolo, K. Rajchel (red.), Bezpie-
cxeristwo narodowe i Zarzadzanie krygysowe 1w Polsce w XXI wiekn — wyzmwania i dylematy, Warszawa 2008,
s. 218.

2 G. Nowacki, Zjawisko terroryzmu w XXI wiekn, ,,Studia Bezpieczefistwa Narodowego WAT”,
nr 5, 2014, s. 401.

2T, Goryca, P. Zaskorski, B. Zychowicz, op. cit., s. 39.
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przekazu. Sposéb postrzegania zjawiska terroryzmu zmienit sie na przestrzeni ostatnich
lat, podobnie zreszta jak sam terroryzm. Duze znaczenie ma rozumienie tego pojecia,
na ktére wplyw ma wiele czynnikéw, wyznaczajacych jego charakter oraz forme, jaka
przybiera. Zjawisko terroryzmu traktowane jest jako najwicksze wyzwanie XXI wieku.
W ciagu ostatnich dziesigciolec stal si¢ obszarem zainteresowania nie tylko politykow,
naukowcéw, ale przede wszystkim stuzb odpowiedzialnych za bezpieczenstwo. Nalezy
przypuszczad, ze zjawisko terroryzmu bedzie wciaz przybieraé na sile, a wraz z tym be-
dzie wzrastac skala zagrozenia dla 0s6b objetych ochrona przez formacje do tego po-
wolane. Terroryzm moze pojawiac si¢ w kazdym miejscu, bez wzgledu na prowadzong
polityke migdzynarodows czy dominujaca religie w danym kraju. Ofiarami najczescie
beda ludzie, i to nie tylko ci przypadkowi?*.

Cele, przeciwko ktérym dokonywane sa zamachy przez terrorystéw, moga by¢
bardzo rézne. Mozemy wyrdzni¢ cztery podstawowe i najbardziej narazone na ataki
terrorystyczne grypy podmiotowe: stuzby mundurowe (np.: wojsko, policja itp.), ludzie
zwigzani z biznesem, ludno$¢ cywilna oraz wladze rzadowe (do ktérych zaliczy¢ mo-
zemy rowniez przedstawicieli korpusu dyplomatycznego) —ich pracownicy oraz mienie
s czgsto obiektem ataku z nastepujacych powodow?>:

— zmuszenia przedstawicieli rzadu lub korpusu dyplomatycznego do zmiany po-
gladéw politycznych,

— wywolania niezadowolenia spotecznego z powodu braku mozliwosci zapew-
nienia przez padstwo niezbednych ustug, takich jak np. dostarczenie energii
elektrycznej czy Iacznosci telefonicznej,

— pokazania spoleczefistwu, ze gléwnym celem akeji terrorystycznej nie sa oby-
watele, a tylko ludzie zwigzani ze strukturami wiadzy lub polityki,

— proba wywarcia na przedstawicielach korpusu dyplomatycznego wplywu lub
wymuszenia na wladzach wypuszczenia uwigzionych terrorystow czy czton-
kéw ich organizacii,

— proba destabilizacji zycia spoteczno-politycznego w pafistwie poprzez unie-
mozliwienie dziatania 0osob odpowiedzialnych za wtadze czy polityke — prezy-

dent, premier, ministrowie, dyplomaci,

24 7. Ciekanowski, J. Nowicka, H. Wytebek, Bezpieczeristwo paristwa w obliczun wspotezesnych zagrogen,
wyd. UPH w Siedlcach, Siedlce 2016, s. 111.

%5 K. Jatoszynski, Dzialania militarne Igraela w walce 3 terroryzmem, ,,Zeszyty Naukowe AON”,
ar 2/35,1999, s. 192.
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— préba wymuszenia na wladzach zmian w prowadzonej polityce, zaréwno
wewnetrznej, jak 1 zewnetrznej?,

— wywolanie strachu i paniki wéréd ludnosci cywilne;,

— uzyskanie korzysci majatkowych,

— zdobycie rozgltosu,

— zemsta,

— uzyskanie efektu psychologicznego,

— inne?.
Wymienione wyzej powody stanowia zaledwie luzna analiz¢ przyczyn réznego

typu atakow?s.

Wzmagajace si¢ i powtarzajace akty terroru zmobilizowaly wigkszo§¢é patistw
demokratycznych do przeciwdzialania, a mianowicie poszczegdlne panistwa w obrebie
wewnetrznego prawodawstwa zmieniajq ustawy, powoluja do Zycia nowe organizacje
inowe instytucje. Jednak w dobie nomego terroryzmm, ponadpanstwowych powigzan w sieci,
$wiat zostal zmuszony do wspolpracy. Szybka wymiana informacji pozwala ubiec terro-
rystow. Celowa jest jednoczesnie wspotpraca w dziedzinie prawa, jak rowniez wymiany
nowoczesnych technologii. Totez agencje rzadowe wypracowuja wspélne prawo dla
wszystkich pafistw, ktdre chea si¢ whaczy¢ do walki z terroryzmem?.

Polska jako kraj i osoby sprawujace kierownicze funkcje w panistwie byly do tej
pory wolne od bezposrednich zagroze zwiazanych z tetroryzmem. Nie oznacza to
jednak, Zze bedzie tak zawsze. Nikt tego nie jest w stanie zagwarantowaé. Na zagrozenia

ze strony terrorystow Stuzba Ochrony Pafistwa musi by¢ przygotowana w kazdej chwili.
Zagrozenia wynikajace z dziatalnosci obcych stuzb specjalnych

W Europie i na §wiecie coraz czg$ciej méwi si¢ o powrocie standardow gz
wojny, a w szczegolnosci w zakresie obejmujacym aktywnos¢ stuzb specjalnych. Dziatal-
nos$¢ poszezegdlnych stuzb specjalnych ma bezposrednie znaczenie dla bezpieczefistwa

calego kontynentu, bezpieczefistwa wewnetrznego poszczegolnych paistw i oséb pod-

26 K. Jatoszynski, Terroryzm jako $rddto zagrozenia 0séb podlegajacych ochronie w Rzeczypospolitef Polskiej
[w:] P. Bogdalski, J. Cymerski, K. Jatoszynaski (red.), Bezpieczgeristwo 0s6b podlegajacych ustawowo ochronie
wobec zagrogen XX1 wiekn, Szczytno 2014, s. 150

27'T. Goryca, P. Zaskorski, B. Zychowicz, op. cit., s. 47.

28 Ibidem, s. 47.

2 7. Ciekanowski, W. Zatoga, A. Chrzaszcz, Pryegyny dziatai terrorystyeznych, wyzmwania wspdlegesnego
terroryzmn a begpieczeristivo parishva, ,,Studia bezpieczefistwa narodowego WAT”, nr 12,2017, s. 291.
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legajacych obowiazkowej ochronie. Rywalizacja stuzb specjalnych poszczegdlnych kra-
jow toczy si¢ na wielu plaszczyznach m.in.: gospodarczej, ekonomicznej, militarne;j,
politycznej, technologicznej 1 innych.

Stuzby specjalne to ogdlnie przyjeta nazwa instytucji, ktére prowadza m.in.
dziatania operacyjno-rozpoznawcze o charakterze niejawnym. Termin ten dotyczy wy-
wiadu i1 kontrwywiadu, aczkolwiek nie jest zbyt cz¢sto definiowany w literaturze przed-
miotu. Cechg charakteryzujaca ten termin jest to, ze ustawodawstwa wigkszosci panstw
nie definiujq precyzyjnie definicji stush spegalnych, a nawet staraja si¢ jej nie uzywac.
Pomimo postugiwania si¢ terminem s/ugby spegialne w jezyku potocznym oraz uzywania
go w terminologii fachowej, nie wystepuje on w jezyku prawnym, to jest w sformulo-
waniach aktéw normatywnych3.

Domena stuzb specjalnych jest pozyskiwanie, przetwarzanie i ochrona infor-
macji kluczowych dla zapewnienia bezpieczefistwa wewnetrznego i zewnetrznego da-
nego panstwa. W panstwach demokratycznych dziatania stuzb specjalnych moga
wymykac si¢ czasami spod kontroli organéw odpowiedzialnych za ich nadzorowanie.
Stuzby specjalne prowadzg réwniez operacje poza swoim krajem, famigc czesto miej-
scowe prawo. Stuzby specjalne pafstw niedemokratycznych stosuja techniki niedozwo-
lone przez prawo wigkszosci panstw demokratycznych, takie jak szantaz, przekupstwo
oraz nielegalny handel bronia, narkotykami, materiatami wybuchowymi?!.

W skali panistwa wywiad to jeden ze sposobéw rozpoznania strategicznego,
polegajacy na zbieraniu, przetwarzaniu i analizowaniu najwazniejszych wiadomosci po-
litycznych, wojskowych 1 gospodarczych. Wspolczesnie, dzigki zdobyczom techniki,
takim jak np. podstuch satelitarny, dziatalno§¢ wywiadowcza mozna takze prowadzic
z terytorium wlasnego panistwa’2.

Rozwdj sytuacji miedzynarodowej moze skutkowaé wzmozong dzialalnoscia
obcych stuzb specjalnych, szczegdlnie wzgledem podmiotow panstwowych. Tego typu
dziatania byly prowadzone (i nadal sa prowadzone) przez stuzby specjalne Federacji
Rosyjskiej m.in. w stosunku do pafistw Europy Srodkowo-Wschodniej. Przyczyna
wzmozonej aktywnosci stuzb rosyjskich byla decyzja o rozszerzeniu NATO o patistwa
bytego Uktadu Warszawskiego, rozmieszczenia na terytorium Polski elementéw sys-
temu amerykanskiej obrony antyrakietowej, rozmieszczenia infrastruktury 1 zwigkszenia
obecnosci komponentéw sit zbrojnych padstw Sojuszu Péinocnoatlantyckiego na te-
rytorium Polski.

30 S. Zalewski, Stuzby spegjalne w paristwie demokratyeznym, wyd. AON, Warszawa 2002, s. 22-23.

31 Ibidem, s. 12-15.

32}, Roman, G. Winogrodzki, SZusby specialne w systemie bezpieczeristwa paristwa, wyd. Wyzszej Szkoty
Gospodarki Euroregionalnej im. Alcide Gasperi w Jozefowie, Jézeféw 2016, s. 19.
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Najwickszym zagrozeniem jest bagatelizowanie dziatan obcych stuzb specjal-
nych. Sekrety polskiej polityki, dyplomaciji, strategii militarnej, energetycznej, gospodat-
czej, finansowej, nowoczesne technologie 1 wiele innych interesujq nie tylko najwicksze
$wiatowe mocarstwa, ale réwniez wladze innych, mniejszych panstw Europy i §wiata.
Zdaniem wielu, dziatalno$¢ stuzb specjalnych mozna zaliczy¢ do najstarszych form ak-
tywnosci spoleczenstw na calym §wiecie. Naturalng reakcja na dziatania obcych stuzb
specjalnych powinny by¢ dzialania kontrwywiadowcze oraz dzialania ochronne.
Wiedza, ktéra posiadaja osoby pelniace najwazniejsze funkcje w Rzeczypospolitej Pol-
skiej 1 podlegajace obowiazkowej ochronie Stuzby Ochrony Patistwa, jest niezwykle

istotna dla obrony polskiej racji stanu.
Zagrozenia zwigzane z cybetterroryzmem

Ciggta dynamika zmian na arenie mi¢dzynarodowej, wojny informacyjne, dzia-
tania hybrydowe zmuszaja formacje ochronne na calym §wiecie do zmian w taktyce
ochronnej VIP oraz do wypracowywania nowych i skutecznych form realizacji dzialan
ochronnych. Jednym z najszybciej rozwijajacych si¢ zagrozen nie tylko dla bezpieczen-
stwa 0s6b ochranianych ale dla calego patistwa s zagrozenia zwiazane z cyberterrory-
zmem. Rozwéj nowoczesnych technologii we wspoltczesnym §wiecie, w tym Internetu,
stwarza olbrzymie mozliwosci ale moze réwniez determinowaé duzg ilo§¢ zagrozen.
Wirtualne zagrozenia moga oddziatywaé na osoby piastujace najwazniejsze stanowiska
w panistwie, na cale instytucje (w tym Stuzbg Ochrony Padstwa, a tym samym na calg
strukture bezpieczenistwa Rzeczypospolitej Polskie;.

Rozwazania na temat cyberterroryzmu nalezy rozpoczac od proby zdefiniowania
tego pojecia. Podobnie jak w przypadku definicji terroryzmu, nie jest to tatwe. Wedlug
niektorych pojecia zwiazane z cyberwojng zostaly stworzone przez sily zbrojne jako
wirtualnego pole walki. Cyberprzestrzen, jako zjawisko tworzone przez cztowieka, jest
réwniez trudne do precyzyjnego zdefiniowania. Okreslenie ¢yberprestrzen, uzyte po raz
pierwszy w 1984 roku przez Williama Gibsona (w powiesct science fiction Newuromancer),
weszlo do powszechnego obiegu na poczatku lat dziewiecdziesiatych. Wedlug G. Rat-
traya cyberprzestrzen sklada si¢ z: sieci, systeméw operacyjnych, sprzetu elektronicz-
nego oraz standardéw przesytania®,

Pojecie cyberterroryzmu po raz pierwszy pojawilo si¢ w raporcie o zagroze-
niach komputerowych w Szwecji w 1979 roku. Raport ten obejmowal:

3 G.J. Rattray, Wojna strategiczna w cyberprzestrzeni, wyd. WNT, Warszawa 2004, s. 80.
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wszelka dziatalno$¢ z uzyciem komputeréw, majaca na celu niszczenie systemow telein-
formatycznych, systeméw nadzoru i kontroli, programéw, danych itp., a w konsekwencji
zastraszanie rzadow i spoleczenstw, wywieranie presji psychologicznej, doprowadzenie

do zagrozenia zycia lub powstania znacznych strat materialnych34.

Jednak powszechnie za tworce pojecia cyberterroryzmu uznawany jest jeden
z pracownikéw shuzb wywiadowczych Standw Zjednoczonych, Barry Collin. Uzyt on
pojecia cyberterrozmu po raz pierwszy w latach osiemdziesiatych ubieglego wicku dla
okreslenia polaczenia zjawisk czysto teoretycznych jak na tamte czasy — terroryzmu
i cyberprzestrzeni. Potaczenie aspektu cybernetycznego i konwencjonalnego definiuje

cyberterroryzm jako:

zdeterminowane i $wiadome uzycie srodkéw walki informacyijnej przez aktoréw niepati-
stwowych lub grupy sponsorowane przez panistwa, motywowane politycznie, spolecznie,
ekonomicznie lub religijnie, w celu zastraszania, wzbudzania niepokoju i paniki wsréd
atakowanej ludnosci oraz doprowadzenia do zniszczenia wojskowych i cywilnych ce-

16w,
Profesor Piotr Sienkiewicz twierdzi, ze:

cyberterroryzm w waskim znaczeniu — to dziatalnos¢ terrorystyczna w systemach telein-
formatycznych, ukierunkowana na zniszczenie lub modyfikacje danych w tych syste-
mach, skutkujaca ofiarami $miertelnymi lub zniszczeniem mienia w znacznych rozmia-
rach (zazwyczaj celem jest jedno i drugie). W szerszym znaczeniu — jest to wszelka dzia-
talno$¢ terrorystyczna zwiazana z cyberprzestrzenia (systemami teleinformatycznymi),
wlaczajac w to fizyczne ataki na systemy oraz aktywnosé propagandowa. Dziatalnos¢ taka
moze na przyklad przyczyni¢ si¢ do pozyskiwania informacji przydatnych do realizacji

bardziej klasycznych akgji terrorystycznych, na przyklad zamachéw bombowych®.

Zgodnie z przyjeta polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
z dnia 25 czerwca 2013 1. w ramach takiej instytucji jak Stuzba Ochrony Panistwa powi-
nien funkcjonowaé petnomocnik ds. bezpieczenistwa cyberprzestrzeni. Jego zadania
winny obejmowac przede wszystkim:
1) realizacje obowiazkéw wynikajacych z przepiséw aktow prawnych wiasciwych dla
zapewnienia bezpieczenstwa cyberprzestrzeni;

34 P. Sienkiewicz, Begpieczeristo i wolnosé w globalnym spofeczeiistwie informacyjnym, [w:] A. Siwik (red.),
Od spofeczeristwa industrialnego do spoleczeristwa informacyinego: Ksigga jubilenszowa dedykowana Profesorowi
Lestawowi H. Haberowi w 40-lecie pracy nankowej i dydaktyeznej, Krakéw 2007, s. 303.

3 Ibidem.

36 Ibidem, s. 305.
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2) opracowanie i wdrozenie procedur reagowania na incydenty komputerowe, ktore
beda obowiazywaly w organizacji;

3) identyfikowanie i prowadzenie cyklicznych analiz ryzyka;

4) przygotowanie planéw awaryjnych i ich testowanie;

5) opracowanie procedur zapewniajacych informowanie wtasciwych zespotéw CERT
(ang. Computer Emergency Response Team — zespdl powolany do reakcji na zdarzenia
naruszajace bezpieczenstwo w sieci Internet) o:

a) wystapieniu incydentéw komputerowych,

b) zmianie lokalizacji jednostki organizacyjnej, danych kontaktowych itp.3

Dokument nie wskazuje miejsca usytuowania pelnomocnika ds. bezpieczenistwa
cyberprzestrzeni w strukturze jednostki organizacyjnej. Rola pelnomocnika powinna
by¢ przypisana osobie, ktéra bedzie odpowiedzialna za realizacje catego procesu bez-
pieczenistwa teleinformatycznego w danej jednostce organizacyjne;j.

Wspolczesne myslenie o bezpieczefistwie najwazniejszych oséb w pafistwie musi
obejmowac analizy systemowe zjawiska cyberterroryzmu oraz zwiazanych z nim zagro-
zen, a takze szans bezpieczefistwa 0sOb piastujacych stanowiska kierownicze w Rzeczy-
pospolitej Polskiej. Bezpieczenistwo oséb podlegajacych obowiazkowej ochronie
Stuzby Ochrony Panstwa jest elementem bezpieczefistwa narodowego.

W okresie rozwoju zjawiska cyberterroryzmu, zapewnienie bezpieczefstwa w cy-
berprzestrzeni zwiazanej z osobami ochranianymi przez Stuzbe Ochrony Panstwa to
niezwykle wazne, ale i zarazem trudne, i bardzo zlozone przedsigwzigcie. Wymaga sto-
sowania nowoczesnych rozwigzaf oraz technologii, ktére beda w stanie skutecznie

przeciwdziala¢ temu zjawisku.
Zagrozenia zwigzane z mobilnymi platformami bezzatogowymi

Analizujac tematyke zwiazang z zagrozeniami dwéch pierwszych dekad XXI
wieku dla oséb ochranianych przez Stuzbe Ochrony Panstwa, nie sposéb pominaé za-
gadnient zwigzanych z rozwojem technologicznym oraz metod 1 $rodkéw uzywanych
przez zamachowcédw. Postep zwiazany z robotyzacja i cyfryzacja otaczajacego nas
$wiata doprowadzit do powstania 1 ewolucji nowych, specjalistycznych srodkéw walki.
Powstaly zdalnie sterowane roboty (urzadzenia, maszyny) mogace operowaé w kazdym

srodowisku (wodnym, powietrznym i ladowym)3. Z biegiem lat dostep do tego typu

37 Polityka ochrony cyberprzestrzeni Rzecgypospolitef Polskiej, Ministerstwo Administracji i Cyfryzacji,
Agencja Bezpieczenistwa Wewnetrznego, Warszawa 2013, s. 13.
38 https://pl.wikipedia.org/wiki/Bezza%C5%820gowy_statek_powietrzny (16.08.2018 r.).
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urzadzen stal si¢ powszechny dla kazdego. Z roku na rok obserwuje si¢ rosnaca popu-
larnos¢ bezzatogowych platform mobilnych. Réwniez ceny tego typu urzadzen z roku
na rok sg coraz nizsze. Mobilne platformy bezzatogowe znalazly zastosowanie w wielu
dziedzinach zycia codziennego. Na poczatku, stosowanie technologii bezzatogowych
platform mobilnych byto mozliwe dzigki wykorzystaniu komputeréw przystosowanych
do dziatan militarnych. Dzi§ juz nikogo nie dziwi fakt uzywania bezzatogowych plat-
form mobilnych przez réznego rodzaju stuzby porzadkowe czy ratownicze. Mobilne
platformy bezzalogowe z powodzeniem wykorzystuje Straz Graniczna do patrolowania
granic Rzeczypospolitej Polskiej oraz zewnetrznych granic Unii Europejskie;.

Dzi nie stanowi juz problemu zakup profesjonalnych elementéw, przy pomocy
ktérych wigkszos¢é ludzi jest w stanie zbudowac maszyne posiadajaca spore mozliwosci.
Mozna nig sterowaé przy pomocy tabletu czy smartfonu. Moze zostaé wyposazona
w GPS, stabilizator lotu, rejestrowaé obrazy lub posiadaé system pozwalajacy na za-
programowanie calej trasy lotu. Mozna taka maszyne wyposazy¢ w bateri¢ o duzej
pojemnosci, radio o duzej mocy i sterowac tego typu platforma na odlegtosé nawet
50 km 1 osiagnaé putap kilku tysiecy metréw.

Najwickszg zaleta mobilnych platform bezzatogowych jest niewielkie ryzyko
utraty zycia i zdrowia ludzi, ktérzy nimi steruja. Zastgpuja prace wykonywang przez ludzi
w warunkach niekomfortowych i niebezpiecznych. W szczegélnosci moga by¢ wykorzy-
stywane w rejonach konfliktéw zbrojnych, w akcjach ratunkowych, poszukiwawczych czy
misjach rozpoznawczych, ochronie duzych obiektéw i monitoringu konkretnego obszaru.

Zainteresowanie bezzalogowymi platformami mobilnymi wykazuja takze osoby,
ktore moga je wykorzysta¢ do przeprowadzenia zamachu na wazny obiekt czy kon-
kretna osobe. Przeprowadzenie ataku na osobg¢ ochraniang przy pomocy mobilnej plat-
formy bezzalogowej byloby odwzorowaniem operacji typu zargeted killings (zabijanie
celowane), przeprowadzanych z uzyciem dronéw wojskowych. Od czaséw, kiedy tego
typu operacje staly si¢ standardowymi dzialaniami militarnymi i misja operatora nie
wigze si¢ z zagrozeniem jego zycia i zdrowla, realizacja dzialan ochronnych stala sig
wyzwaniem dla formacji ochronnych na calym §wiecie. Pojawienie si¢ bezzalogowe;
platformy mobilnej, jej niewielkie z reguly gabaryty, szybko$¢ poruszania si¢ jest nie
tylko elementem zaskoczenia dla zespolu ochronnego, ale stanowi zagrozenie trudne
do zneutralizowania przez cztonkéw takiego zespotu, niewyposazonego w odpowiedni

rodzaj amunicji lub inny sprzet do tego przeznaczony®.

% J. Winiecki, Brggezenie przysgtoses, ,,Polityka”, nr 2937, 2013, s. 42-44.
40 R. Czescik, Bezzalogowe (nie)bespieczeristwo(?), [w:] P. Bogdalski, J. Cymerski, K. Jatoszynski (red.),
Bespieczeristwo o0sob podlegajacych nstawowo ochronie wobec agrogert XXI wiekn, Szczytno 2014, s. 168.
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Z punktu widzenia taktyki potencjalnego zamachu na osob¢ ochraniang
z wykorzystaniem bezzalogowej platformy mobilnej mozna wyréznic kilka podstawo-
wych zagrozen:

— inwigilacja osoby ochranianej, jej otoczenia, obiektow oraz taktyki dziatania ze-
spotu ochronnego,

— wykorzystanie bezzalogowej platformy mobilnej do przenoszenia tadunku
wybuchowego,

— wykorzystanie bezzalogowej platformy mobilnej do transportowania i uzywa-
nia broni palnej,

— wykorzystanie bezzalogowej platformy mobilnej jako narzedzia zamachu,

— przejecie kontroli nad bezzalogows platforma mobilng uzytkowana przez for-
macje ochronne lub inne stuzby,

— zmuszenie operatora bezzalogowej platformy mobilnej przez osoby trzecie do
wykonywania okreslonych czynnosci przy jej uzyciu.

Przyktadem wykorzystania bezzatogowych platform mobilnych jako narzedzia
do przeprowadzenia zamachu moze by¢ nieudany zamach na prezydenta Wenezueli
Nicolasa Maduro, ktéry mial miejsce 5 sierpnia 2018 roku w Curacao. W trakcie trwania
uroczystosci zwigzanych z 81. rocznica powotania gwardii narodowej kraju dwie ma-
szyny wyposazone w tadunki wybuchowe probowano skierowa¢ w poblize pary prezy-
denckiej. Jedna z maszyn udalo si¢ wytraci¢ z kursu i zmusi¢ do zderzenia z budynkiem,
a druga maszyna eksplodowata nad parg prezydencka?!.

Rozwoj nowoczesnych technologii zwiazanych z bezzalogowymi platformami
mobilnymi determinuje formacje ochronne takie jak Stuzba Ochrony Paistwa do zwe-
ryfikowania dotychczasowej wiedzy na temat bezpieczefistwa ochranianych oséb
i obiektéw o kluczowym znaczeniu dla bezpieczenistwa panstwa. Sklania takze do re-
fleksji nad zagrozeniami plynacymi z latwego dostepu do tego typu urzadzen oraz moz-
liwosci ich wykorzystania.

Wymusza réwniez dostosowanie 1 modyfikacje aktualnych przepiséw prawnych
dotyczacych uzytkowania bezzalogowych platform mobilnych na obszarach,
w ktérych znajduja si¢ obiekty 1 osoby ochraniane przez Stuzbe Ochrony Panstwa. Nie
podlega watpliwosci fakt, ze w zwiazku z rosnacym zagrozeniem zwigzanym z bezza-
togowymi platformami mobilnymi, takze taktyka i realizacja dziatad ochronnych Stuzby
Ochrony Pafstwa powinny by¢ poddane analizie i modyfikacji.

4 B. Grygiel, Zamach na prezydenta 3 ugyciem drondw. "Dla terrorystow  najwasnieiszy Jjest teatr”,
https:/ /www.focus.pl/artykul/ zamach-na-prezydenta-z-uzyciem-dronow-eskpert-ds-terroryzmu-
musimy-sie-z-tym-liczyc-180806113604 (15.08.2018 t.).
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Zakonczenie

Polityka prowadzona przez instytucje takie jak Stuzba Ochrony Panistwa, majaca
na celu zapewnienie bezpieczenstwa najwazniejszych oséb w panstwie, jest odpowie-
dziq na zmieniajaca si¢ tzeczywisto$C. Kryteria doboru metod i srodkéw stuzacych do
zapewnienia bezpieczefistwa 0sOb objetych ochrong uzaleznione sg od sposobu po-
strzegania pojawiajacych si¢ zagrozen przez stuzby 1 instytucje do tego powotane.

Obecnie przeciwdziatanie zjawisku terroryzmu stanowi jedno z najwigkszych
wyzwat poczatku XXI wieku w obszarze bezpieczenstwa nie tylko Polski, ale i catego
$wiata. Zmienna natura wszelkiego rodzaju zagrozen zwiazanych z terroryzmem spra-
wia, iz minimalizowanie mozliwosci przeprowadzenia ataku przez organizacje terrory-
styczne stalo si¢ duzym wyzwaniem dla formacji ochronnych na calym S$wiecie.
Nie ulega watpliwosci fakt, ze poszukiwanie nowych i skutecznych rozwiazan zapew-
nienia bezpieczenstwa osobom ochranianym przez Stuzbe Ochrony Panistwa moze
zminimalizowa¢ skutki zagrozen terrorystycznych.

Kazde panistwo na $wiecie dysponuje formacja, ktorej zdaniem jest m.in. zapew-
ni¢ bezpieczefistwo osobom zajmujacym najwazniejsze stanowiska kierownicze
w krajuldea funkcjonowania takich formacji nie ma, wbrew wigkszosci opinii, nic
wspolnego z tzw. przywilejami wiladzy, o ktérych czesto si¢ pisze 1 méwi w r6znego
rodzaju §rodkach masowego przekazu. Objecie ochrona okreslonej grupy oséb nie jest
ani ich przywilejem, ani prawem. Wynika to bardziej z obowiazku wobec patistwa i oby-
wateli. Obowigzek ten trafnie ujat w jednym z wywiadéw prezydent Standéw Zjedno-
czonych, Bill Clinton, odpowiadajac na pytanie o konieczno$¢ ochrony. Powiedziat, ze
jako prezydent wybrany na to stanowisko przez obywateli: Jestes winien krajowi pozostaé
przy 3yein. Osoby obejmujace wazne stanowiska pafdstwowe, biorac na siebie duza od-
powiedzialno$¢ za kierowanie krajem i1 dbanie o bezpieczenstwo wewnetrzne 1 ze-
wnetrzne panstwa, ale rowniez i bezpieczenstwo obywateli, sami zobowiazani sa pod-
da¢ si¢ wymogom bezpieczenstwat?.

Duzym wyzwaniem dla Stuzby Ochrony Pafistwa — obok zagrozen terrorystycz-
nych — sg zagrozenia zwigzane z mobilnymi platformami bezzatogowymi (dronami).
Dynamicznie postgpujaca cyfryzacja 1 robotyzacja otaczajacego nas $wiata sklania do
refleksji nad bezpieczenstwem o0s6b podlegajacym ustawowej ochronie Stuzby
Ochrony Panstwa. Przy okazji rozwazafi nad zagrozeniami zwigzanymi z mobilnymi
platformami bezzalogowymi nie sposéb pominaé kwestii ochrony prywatnosci osob

2T, Goryca, op. cit., s. 173.
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ochranianych . Regulacje prawne z tym zwiazane powinny by¢ poddawane regularnym
dyskusjom, debatom i zmianom.

Niezwykle waznym elementem w sferze wykorzystania mobilnych platform bez-
zatogowych staly si¢: niskie koszty produkeji oraz komercjalizacja rozwigzan oddziela-
jaca je od komponentéw militarnych. Sektor technologii bezzatlogowych dazy do mi-
niaturyzacji i zwigkszenia mozliwosci, co w przysztosci moze skutkowac zwigkszeniem
zagrozenia dla 0sob 1 obiektow o kluczowym znaczeniu dla bezpieczenstwa Rzeczypo-
spolitej oraz oséb podlegajacych ochronie Stuzby Ochrony Panstwa.

Dla Stuzby Ochrony Pafstwa, jako instytucji odpowiedzialnej za bezpieczen-
stwo najwazniejszych osob w padstwie oraz obiektéw o kluczowym znaczeniu, poza-
danym jest rozwoj wspotpracy na arenie krajowej z innym shuzbami odpowiedzialnymi
za bezpieczenstwo Rzeczypospolitej Polskiej oraz rozwdj wspoltpracy na arenie miedzy-
narodowe;j.

Kwestie poruszone w tym artykule nie wyczerpuja tematu wszystkich zagrozen
bezpieczenistwa u progu XXI wieku. Moga by¢ wprowadzeniem do szerokiej proble-
matyki bezpieczefistwa i stanowi¢ punkt wyjscia do kolejnych analiz i rozwazan w tym
zakresie, a w szczegolnosci m.in. zapewnienia cigglosci informacji na rzecz organdw
w warunkach zagrozen i kryzyséw, co wiaze si¢ z ewaluacjq poziomu zagrozen i dia-

gnozg mozliwosci przeciwdziatania tych organéw.
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System ochrony ludnosci cywilnej w Polsce

Civil protection system in Poland

Abstrakt: W artykule zaprezentowano pojecie ochrony ludnosci cywilnej oraz rozwazono
zwigzane z nim dylematy definicyjne. Nastepnie przedstawiono definicj¢ i zadania systemu
ochrony ludnosci, z wyodrebnieniem zadani gléwnych i szczegétowych. Zaprezentowano
wykaz dziatad, jakie powinny zostac osiagnigte przez sprawnie dzialajacy system, a takze
wykaz wskazowek, ktérymi nalezy si¢ kierowad, organizujac system ochrony ludnosci. Na-
stepnie scharakteryzowano system ochrony ludnosci jako cze$¢ systemu bezpieczefistwa
narodowego, identyfikujac tym samym podsystem kierowania i podsystemy wykonawcze.
Stowa kluczowe: ochrona ludnosci, system ochrony ludnosci, system bezpieczefistwa na-
rodowego, zadania systemu ochrony ludnosci

Abstract: The paper presents the concept of protection of civilians and considered the
definitional dilemmas associated with this concept. Next, the definition and tasks of the
civil protection system with the identification of main and detailed tasks were presented.
A list of actions that should be achieved by a well-functioning system, as well as a list of
guidelines that should be guided by organizing the civil protection system was presented.
Subsequently, the civil protection system was characterized as part of the national security
system, thus identifying the management subsystem and the executive subsystems.
Keywords: civil protection, civil protection system, national security system, tasks of the
civil protection system

Wprowadzenie

Whasciwa realizacja ochrony ludnosci zasadniczo wplywa na bezpieczefistwo lu-
dzi, a konkretniej daje im szanse przetrwania w sytuaciji zagrozenia. Z obecnie realizo-
wana ochrong ludnos$ci wiaze si¢ jednak kilka kluczowych probleméw. Po pierwsze bra-
kuje odpowiednich regulacji prawnych poswigconych temu zagadnieniu. Zauwazyl
to m.in. Bogdan Michailiuk: ,,Najwi¢kszym problemem w zakresie organizacji systemu
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ochrony ludno$ci w Polsce pozostaje brak kompleksowych uregulowan prawnych™.
Obecnie procedowany jest projekt ustawy o ochronie ludnosci i obronie cywilne;j. Jest
to projekt z 2016 roku. Podkresli¢ nalezy, ze przed wskazanym czasem réwniez trwaly
prace nad projektem ustawy regulujacej te kwestie, jednak jej zalozenia ulegly zmianie po
rekonstrukeji rzadu. Po drugie, w zakresie ochrony ludnosci istnieja, problemy zwigqzane
z brakiem odpowiedniej ilosci §rodkéw finansowych, ktore nalezaloby przeznaczy¢ na
realizacje przewidywanych zadan.

Rozwiazanie powyzszych probleméw poprawi funkcjonowanie —systemu
ochrony ludnosci w Polsce, ktérego sprawne dziatanie jest gwarancja bezpieczefistwa
obywateli. Zagwarantowanie bezpieczefistwa cywilom jest podstawows funkcja, jaka
powinno realizowaé pafstwo. Wszelkie dziatania powinny by¢ zatem nakierowane na
ochrong ludnosci przed znanymi i ewentualnymi zagrozeniami.

System ochrony ludnosci jest bardzo ztozony. W jego ramach wspdlpracuje sze-
reg réznych podmiotow, ktdre powinny wspoétdziataé celem osiagniecia efektu synergii.
Podmioty powinny wykorzystywac szanse 1 redukowaé pojawiajace si¢ ryzyka. Do naj-
wazniejszych podmiotoéw zaliczy¢ mozna: wymiar sprawiedliwosci, stuzby specjalne,
stuzby, straze i inspekcje wyspecjalizowane w ochronie bezpieczefistwa i porzadku
publicznego; stuzby ratownictwa i ochrony ludnosci, elementy zarzadzania kryzyso-

wego; stuzby graniczne oraz inne instytucje?.
Pojecie ochrony ludnosci cywilne;j

Pochodzenie leksykalne 1 dylematy definicyjne zwigzane z pojeciem ochrony lud-
nosci bardzo dobrze zaprezentowane zostaly przez Krzysztofa Zielifiskiego w ksiazce
Ochrona ludnosci. Zarzadzanie krygysowe. Na poczatku rozwazai autor przedstawil ogdlng
definicje ochrony, ktéra okreslit jako dzialanie polegajace na zabezpieczeniu, opiece,
oslonie przed zniszczeniem, szkoda, skrzywdzeniem, niebezpieczefistwem; to co ochra-
nia, oslania, daje schronienie, czyli obiekty budowle, schrony, ukrycia, urzadzenia tech-
niczne, prawo lub tego, ktory ochrania — straznika, straz, stuzbe ochronna?.

Jest to bardzo ogdlna definicja, obejmujaca swoim zakresem zaréwno pewne

kategorie dziatan, ktére zaliczane sa do ochrony, jak 1 przedmioty, 1 podmioty §wiad-

1 B. Michailiuk, Ocbrona ludnosci. Wybrane obszary, wyd. Akademia Sztuki Wojennej, Warszawa
2017, s. 55.

2 R. Kalinowski, Wprowadzenie [w:] R. Kalinowski, P. Szmitkowski, S. Zakrzewska (red.), Ochrona
ludnosei w wymiarze wieloaspetowym, Siedlce 2015, s. 5.

3 K. Zieliiski, Ochrona ludnosci. Zarzadzanie kryzysowe, wyd. Difin, Warszawa 2017, s. 105.

- 80



System ochrony ludnosci cywilnej w Polsce

czace ochrone. Pojecie ludnosci definiowane jest za$ jako ogdl mieszkancéw okreslo-
nego terytorium, na przykltad ludno$é panistwa lub ludnosé swiata. W praktyce ochrony
ludnosci chodzi jednak nie tylko, cho¢ gtéwnie, o samych ludzi (ich Zycie i zdrowie),
lecz takze o dobra, w tym kulturalne, ktore sq niezbedne do ich funkcjonowania, 1 §ro-
dowisko, w ktérym maja mie¢ zapewnione bezpieczne warunki bytowania®.

Bardzo wazne jest podkreslenie, ze ochrona ludnosci nie obejmuje tylko i wy-
facznie zycia i zdrowia obywateli, ale jest pojeciem znacznie szerszym, obejmujacym
obszary, z ktorymi czlowiek jest zwigzany, takie jak Srodowisko 1 dobra. Ujecie w zapre-
zentowane] definicji poza cztowiekiem réwniez wskazanych obszaréw wydaje si¢ by¢
zasadne z uwagi na fakt, iz cz¢sto ochrona tych obszaréw warunkuje ochrong samego
cztowieka. Nie da si¢ zagwarantowaé bezpieczenistwa ludziom w niebezpiecznym (nie-
sprzyjajacym) Srodowisku. To samo dotyczy dobr, bez zagwarantowania dostgpu do
doébr niezbednych do przetrwania bezpieczenstwo czlowieka zostanie zagrozone.
Zreszty bardzo podobnie do kwestii definicyjnych w tym zakresie podchodzi kolejny
autor, Bogdan Michailiuk, ktory w ksiazce Odhrona ludnose. Wybrane problemy prezentuje
pojecie 1 istote ochrony ludnosci. Autor wskazuje na wystgpowanie w definicji ochrony

ludnosci trzech elementéw (rys. 1), podkresla, ze ochrona ludnosci polega

(...) na ochronie 0s6b cywilnych i obejmuje swym zasi¢giem dziatania podejmowane
przez podmioty administracji publicznej oraz podmioty indywidualne, majace na celu
zapewnienie bezpieczenistwa Zzycia i zdrowia oséb, ich mienia oraz otoczenia. Strategicz-
nym celem ochrony cywili pozostaje utrzymanie mozliwych do przetrwania warunkéw
srodowiskowych, pomocy socjalnej i psychologicznej osobom poszkodowanym, ostony
prawnej oraz ich przygotowania w aspekcie edukacyjnym i sprawnosciowym do radzenia
sobie w obliczu katastrof, klgsk Zywiotowych i konfliktéw zbrojnych, a takze bezposred-
nio po nich’.

Ochrona ludnosci nie obejmuje tylko 1 wylacznie dzialan podejmowa-
nych przez podmioty zewnetrzne. To réwniez dziatania podejmowane przez sama
ludno$é. W zwiazku z tym kluczowa jest odpowiednio realizowana edukacja, ktéra do-
starczy wiedzy o sposobach najlepszego postepowania.

4 Ibidem, s. 105-106.
5> B. Michailiuk, op. cit., s. 56.
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CZLOWIEKA

OCHRONA LUDNOSCI MIENILA

SRODOWISKA

Zrédto: B. Michailiuk, Ochrona ludnosci. Wybrane obszary, Watszawa 2017, s. 55.

Rysunek 1. Ochrona ludnosci — obszary

Ochrona ludnosci zorganizowana zostala celem zagwarantowania bezpieczen-
stwa ludnosci cywilnej, poniewaz ta ludno$¢ jest najbardziej narazona na wszelkie nie-
bezpieczenistwa. Zaktada si¢ réwniez, ze ludnosé cywilna jest gorzej przygotowana do
sytuacji kryzysowych, anizeli armia. Przed I wojna $wiatows stosunek liczby poleglych
zolnierzy do ludnosci cywilnej wynosit 10:1, co oznacza, ze w efekcie prowadzonych
dzialatt wojennych na dziesigciu Zzolnierzy gingla jedna osoba cywilna. Wspolczesnie
szacuije sig, ze stosunek ten zmieni si¢ na 1:2, oznacza to, ze na jednego zotnierza ginac
beda dwie osoby cywilnet. Ponadto zauwaza sig, ze w trakcie konfliktow zbrojnych
osoby cywilne réwniez sa najbardziej poszkodowana grupa, gdyz stanowig 90% wszyst-
kich $miertelnych ofiar. W ciagu roku w wyniku bezposrednich atakéw umierajg, $rednio
52 tysiace ludzi, a kolejne 200 tysigcy ginie z powodu posrednich skutkdw walk. Podczas
jednego z najbardziej brutalnych konfliktéw ostatnich dekad — w Demokratyczne;
Republice Konga —w latach 1998-2002 zginelo tacznie 3,3 mln oséb’. Zatem rozpatru-
jac pojecie ochrony ludnosci, nalezy mie¢ na uwadze fakt, iz odnosi si¢ ona wtasnie do
ludnosci cywilne;j.

W literaturze przedstawionych jest bardzo duzo réznych definicji ochrony lud-

nosci, przyktadowo mozna jq zdefiniowaé jako

jedna z zasadniczych misji realizowanych w ramach bezpieczefistwa narodowego przez
organy administracji publicznej, inne organy i instytucje pafistwowe, przedsighiorcow
iinne jednostki organizacyjne, organizacje pozarzadowe oraz poszczegolnych obywateli,
a w uzasadnionych przypadkach takze przez sily zbrojne, polegajaca na realizacji szeregu
dzialan zapobiegawczych, przygotowawczych, interwencyjnych oraz przywracajacych

¢ F. Krynojewski, Obrona cywilna Rzeczypospolitef Polskier, wyd. Difin, Warszawa 2012, s. 9-10.
7 J. Dobrowolska-Polak, Ludzie w cienin wojny. Ludnosé cywilna podezas wspdtezesnych konfliktow 2broj-
nyeh, wyd. Instytut Zachodni, Poznad 2011, s. 9.
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stan normalny, majacych na celu ochrong Zycia i zdrowia oséb oraz cennego mienia, dobr
dziedzictwa kulturowego 1 srodowiska w zakresie niezbednym do przezycia, a takze na
udzieleniu pomocy humanitarnej i prawnej w czasie katastrof, klesk zywiolowych, kon-
fliktéw zbrojnych i okupacji oraz bezposrednio po nich?.

Ochrong ludnosci mozna réwniez przedstawic jako:

kompleks interdyscyplinarnych przedsiewzig¢, realizowanych przy wysitku wszystkich
podmiotéw prawa pafstwowego, majacych na celu ochrone zycia, zdrowia oraz dobr
i$rodowiska przed niebezpieczefistwami spowodowanymi dziataniem sil natury lub dzia-
lalnoscia cztowieka, przezwyciezenia ich nastepstw, a takze zapewnienie warunkéw ko-
niecznych do przetrwania’.

W drugiej definicji podkreslono, ze na ochrong ludnosci sktadajq si¢ zbiorowe
wysitki. Ich rezultatem ma by¢ nowa wiedza, ktéra zawieraé bedzie podejscie odmienne
do rozwigzywanych probleméw od dotychczas stosowanego. Dziatania realizowane
w ramach ochrony ludnosci nakierowane sa na zagwarantowanie bezpieczenstwa cywi-
lom, ich mieniu i §rodowisku, ktére na nich oddziatuje. Ponadto wszelkie dzialania rea-
lizowane w ramach systemu ochrony ludnosci powinny przeciwstawiac si¢ réznym ro-

dzajom zagrozeq, nie tylko tym bedacym konsekwencja dziatania cztowicka.
Definicja i zadania systemu ochrony ludnosci

System mozna okresli¢ jako skoordynowany uktad elementéw, zbidr, tworzacy
pewna calo$¢ uwarunkowang stalym uporzadkowaniem jego czesci; uporzadkowany
zbiér twierdzen, pogladéw, tworzacy jakas teorig; zasady organizacii czegos, ogé! prze-
piséw, regul obowiazujacych, wedlug ktérych cos jest wykonane, takze forma ustroju
panstwowego; okreslony sposob, metoda postepowania, wykonywanie jakiej§ czynno-
Scill.

Bazujac na tej ogdlnej definicji systemu mozna stwierdzi¢, ze system ochrony
ludnosct: stanowi uktad organéw zarzadzajacych wraz z zachodzacymi pomiedzy nimi
powigzaniami informacyjnymi oraz sposob6w dziatania regulujacych zasady jego funk-
cjonowania w celu reagowania na wypadek sytuacji zagrazajacych bezpieczenistwu lud-

nosci cywilnej, jej otoczeniu i $rodowisku. SOL funkcjonuje w bardzo dynamicznym

8 W. Kitler, A. Skrabacz, Begpieczeristwo ludnosci cywilne. Pojecie, organizaga i gadania w casie pokoju,
kryzysu i wojny, wyd. Towarzystwo Wiedzy Obronnej, Warszawa 2010, s. 67-68.

9 A. Skrabacz, Ochrona ludnosei [w:] R. Jakubczak, A. Skrabacz, K. Gasiorek (red.), Obrona narodowa
w tworzenin bezpieczeristwa Polski w XXI wieku, Warszawa 2008, s. 312.

10 S ownik jezyka polskiego, t. 111, Warszawa 1978, s. 387.
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srodowisku wspolczesnych zagrozen i stanowi obszar cementujacy wysitki licznych
podmiotdw i instytucji w celu osiagniecia efektu synergii 1 integracji zasob6w, co z kolei
ma pomée w mozliwie najbardziej efektywny sposéb reagowaé na potencijalne i realne
niebezpieczenstwa oraz minimalizowac skutki ich wystapienia'!.

W systemie ochrony ludnosci wyrézniono grupe podmiotdéw zarzadzajacych
oraz wystepujace pomiedzy nimi powigzania informacyjne i przyjete sposoby dziatania.
Odpowiednio przechowywana i przekazywana informacja powinna wplynac na utrzy-
manie porzadku. Ponadto sprawdzona, przekazana w odpowiednim czasie i odpowied-
niemu podmiotowi informacja znaczaco wplywa na usprawnienie procesu komuniko-
wania, ktéry przeklada si¢ na proces decyzyjny. W systemie ochrony ludnosci kluczowe
znaczenie ma réwniez odpowiedni sposob dzialania. Najlepszym rozwiazaniem zatem
jest wdrozenie sprawdzonych sposobéw postepowania, ktére nie powodowaty proble-
moéw w przesztosci. W zwiazku z tym, ze system ochrony ludnosci funkcjonuje
w zmiennym otoczeniu, musi charakteryzowac si¢ duzg elastycznoscia 1 powinien na
biezaco dostosowywac si¢ do zachodzacych zmian.

System ochrony ludnosci przeznaczony jest do realizacji czterech gtéwnych za-
dan (tab. 1). W pierwszej kolejnosci majg one na celu nie dopusci¢ do wystapienia
zagrozefi, a jezeli nie da si¢ tego osiagnaé, powinny wplynaé¢ na zminimalizowanie
negatywnych skutkéw. Minimalizacja skutkéw mozliwa jest poprzez odpowiednie przy-
gotowanie si¢ na zagrozenie, ktdre ma wystapic. Zatem kluczowe jest zebranie szeregu
informacji charakteryzujacych zagrozenie i elementy z ktérymi jest powiazane. Odpo-
wiednie przygotowanie powinno postuzy¢ podjeciu wiasciwych reakeji w sytuacji wy-
stapienia zagrozenia. Po jego zazegnaniu niezbedne jest zas podjecie dziatan pozwalaja-
cych odbudowac to, co zostalo zniszczone, w sposéb racjonalny. Oznacza to, ze nalezy
nie tylko powréci¢ do stanu sprzed zagrozenia, ale polepszy¢ ten stan w taki sposob, ze
uniknie si¢ lub zminimalizuje ryzyko narazenia na wystapienie zagrozenia w przysztosci.

Przedstawione w tabeli 1 zadania gléwne sa bardzo podobne do faz realizowa-
nych w ramach zarzadzania kryzysowego, ktore sq nastgpujace:

— zapobieganie,
— przygotowanie,
— reagowanie,

— usuwanie skutkow i odtwarzanie zasobéw (odbudowa)!2.

11 B. Michailiuk, op. cit., s. 74-75.
12 Ustawa o garzadganin krygysowym, art. 2.
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Tabela 1. Zadania systemu ochrony ludnosci

Zadanie gtéwne Zadania szczegdtowe

1. Zapobieganie za- | — prace legislacyjne i badania naukowe;
grozeniom i mini- — analiza zagrozen (przyczyn, charakteru i skutkow);
malizacja potencjal-

— analiza spoleczno-ekonomicznych implikacji zagrozen, plano-
nych strat

wanie operacyjne;

— tworzenie rezerw i zapasow;

— budZetowanie i organizowanie;

— realizacja budowli i systemdéw zabezpieczajacych;

— przygotowanie stuzb ochrony ludnosci 1 powszechna edukacja
spoleczenstwa;

— racjonalne zagospodarowanie przestrzenne;

— egzekwowanie przestrzegania przepiséw ochronnych.

2. Przygotowanie si¢ | — weryfikacja planéw operacyjnych;
na sytuacje trudne — (&wiczenia i treningi zgrywajace;

— dorazne szkolenia ludnosci;

— odtwarzanie rezerw i zapasow;

— organizowanie stanowisk kierowania;

— alarmowanie i powiadamianie.

3. Reagowanie — organizowanie o$rodkéw kierowania i koordynacii;
na zagrozenia — mobilizowanie stuzb ratowniczych i ochotnikéw;

— informowanie wladz, srodkéw masowego przekazu i spoleczen-
stwa;

— ratownictwo i ewakuacja;

— udzielanie wszelkiego rodzaju pomocy poszkodowanym;
— zapewnienie porzadku w strefach zagrozenia (klgski);

— wsparcie przez sily zbrojne;

— samoobrona (samoochrona) powszechna.

4. Odbudowa racjo- — odbudowa krétkoterminowa (przywrécenie niezbednych stan-
nalna i bardziej od- dardéw zycia);
porna na zagrozenia

— odbudowa dtugoterminowa (do kompletnej odbudowy catego
obszaru objetego kleska);
— wykrywanie i badanie przyczyn zagrozen;

— analiza skutkéw zjawisk niebezpiecznych i katastrof;

— doskonalenie cel6w i metod prognozowania.
Zr6dto: B. Michailiuk, Ochrona ludnosci. Wybrane obszary, Warszawa 2017, s. 76.

Fazy zarzadzania kryzysowego i zadania realizowane w ramach systemu ochrony

ludnosci nie sa tym samym, ale maja duzo elementéw wspolnych. To samo dotyczy
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systemu zarzadzania kryzysowego i systemu ochrony ludnosci, pomiedzy ktérymi réw-
niez wystepuja podobienistwa. Podkresli¢ jednak nalezy, ze systemy te nie sa tym samym,

a

... dalszy rozwdj struktur ochrony ludnosci jest nierozerwalnie zwiazany z rozwojem sys-
temu zarzadzania kryzysowego. Ten ostatni system zgodnie z ustawa przygotowany jest do
dziatan prewencyjnych, ratowniczych oraz odbudowy infrastruktury krytycznej na wypadek
wszelkiego rodzaju zagrozen. System ochrony ludnosci w Polsce ma przed soba liczne wy-
zwania i zmiany, ktére sa konieczne. Wydaje si¢ by¢ niezbednym, aby realizacja zadan zwia-
zanych z ochrona ludnosci byta spéjna z zadaniami realizowanymi w ramach ustawy o za-
rzadzaniu kryzysowym, w taki sposob, aby system zarzadzania kryzysowego wspolgrat
iuzupetnial dziatania podejmowane na rzecz ochrony ludnosci'3.

Zadania podejmowane w zakresie systemu ochrony ludnosci sa wezsze niz dzia-
tania podejmowane w ramach systemu zarzadzania kryzysowego. Zasadnicza réznice
pomiedzy tymi dwoma systemami mozna przedstawi¢ nastepujaco:

— ochrona ludnosci dotyczy przede wszystkim tej ochrony, ktéra obejmuje bez-
posrednie dziatania w celu zapewnienia bezpieczefistwa ludnosci zamieszkuja-
cej dany obszar, a w razie koniecznosci jej wzmocnienia moze uwzgledniaé
takze ochrong mienia i §rodowiska, tak by zmaksymalizowa¢ ochrong jednostki
1 zapewnic jej mozliwosci przetrwania;

— zarzadzanie kryzysowe bezposrednio ukierunkowane jest na zapewnienie bez-
pieczenistwa ludziom, ich mieniu, §rodowisku naturalnemu oraz infrastrukturze
krytycznej, przy czym nalezy zauwazy<, ze zakres wykonywania dziatan zarza-
dzania kryzysowego, cho¢ ograniczony do zapobiegania, przygotowania,
reagowania 1 odbudowy przy wystapieniu sytuacji kryzysowych niemilitarnych,
realizowany powinien by¢ w réznych stanach funkcjonowania panstwa, tj.
pokoju, kryzysu i wojny'4.

W potocznym rozumieniu wystepuje poglad, ze system ochrony ludnoéci jest
tym samym czym system obrony cywilnej. Nie jest to jednak zgodne z prawda. System
ochrony ludno$ci dziala w czasie pokoju, dotyczy wszystkich zagrozen, jakie moga wy-
stapi¢ wzgledem ludzi kazdego dnia. Obrona cywilna za$, najogélniej rzecz ujmujac,
obejmuje zagrozenia dla ludnosci w czasie wojny oraz dzialania podejmowane w efekcie

klesk zywiotowych i zagrozen §rodowiska. W tym kontekscie podkresli¢ jednak nalezy,

13 G. Pietrek, System zarzadzania kryzysowego. Diagnoza i kiernnki doskonalenia, wyd. Difin, Warszawa
2018, s. 303.

14 D. Majchrzak, B. Michailiuk, I. Denysiuk, Korelage systeniu ochrony ludnosci g systemem garadzania
Fkryzysowego, praca naukowo-badawcza nr 11.1.8.2.0, wyd. Akademia Obrony Narodowej, War-
szawa 2016, s. 61-62.
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ze niektdrzy teoretycy prezentuja poglad, ze rozgraniczenie obrony cywilnej w aspekcie
czasu pokoju i okresu wojny na ochrone ludnosci (czy ochrong cywilng) w czasie pokoju
iobrong cywilng w czasie wojny jest niewtasciwe. Zdaniem tychze bowiem, niezaleznie
od okresu, powinna by¢ to obrona cywilna, w ramach ktérej — oprécz innych zadan —
powinno si¢ wyrézni¢ ochrong ludnosci i ogélnie rozumiane ratownictwo!s.

Nie ma zatem w $rodowisku naukowym jednomyslnosci w kwestii relacji miedzy
systemem ochrony ludnosci a systemem obrony cywilnej. Problem poglebia si¢ jeszcze
bardziej z uwagi na brak precyzyjnych uregulowan prawnych w tym zakresie. Zdaniem
niektorych autoréw system ochrony ludnosci dziata uzupelniajaco z systemem ratow-
nictwa. Podkresli¢ nalezy, ze systemy te poza tym, ze maja charakter uzupelniajacy, jed-
noczesnie réznig si¢ miedzy soba. System ochronny ma charakter profilaktyczny i od-
nosi si¢ do ograniczenia (zmniejszenia) ewentualnych bezposrednich oraz wtérnych
skutkéw zagrozenl. System ratowniczy za$ podporzadkowany jest potrzebom niesienia
pomocy poszkodowanym, co wskazuje na wystgpowanie charakteru skutkowego.
Oznacza to, ze zadania wypelniane w ramach funkcji ochronnej ludnosci sa realizowane
przed mozliwym zaistnieniem zagrozenia. Natomiast zadania wynikajace z funkeji
ratownictwa wystgpuja po jego wystapieniu lub ewentualnie po jego ustapieniu'c.

Kazdy system, réwniez system ochrony ludnosci, powinien dziata¢ sprawnie.
Pozwoli to osiagnaé realizacj¢ nastepujacych dziatan:

— rozpoznanie i lokalizacj¢ Zrodta zagrozenia;

— likwidacje Iub (i) ograniczanie przyczyn zagrozenia oraz niedopuszczenie do jego
rozprzestrzeniania;

— alarmowanie ludnosci i jej ewakuacj¢ z terenéw zagrozonych;

— wynoszenie poszkodowanych i udzielanie im pomocy;

— Izolacje zagrozonego terenu 1 zapewnienie porzadku w czasie prowadzenia akcji
ratunkowej;

— zabezpieczenie poszkodowanej ludnosci warunkéw bytowych;

— przywracanie funkcjonowania naruszonych systemow lokalnej infrastruktury?”.

Odpowiednia organizacja realizowanych dzialan powinna przyczyni¢ si¢ do

zaoszczgdzenia czasu oraz zmniejszenia ponoszonych kosztow. Zaleca si¢ zatem

15 G. Pietrek, op. cit., s. 301.

16 R. Kalinowski, Obrona ¢ywilna RP, [w:] J. Kunikowski (red.), Przygotowanie obronne spofeczeiistwa,
Warszawa 2001, s. 285.

17 R. Kalinowski, System ochrony i ratownictwa ludnosci, [w:] R. Kalinowski, P. Szmitkowski, S. Za-
krzewska (red.), Ochrona ludnosci w wymiarge wieloaspektowym, Siedlce 2015, s. 48-49.
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przemyslane zaplanowanie dziatan, a nastgpnie ich nalezyte zorganizowanie. W trakcie
organizacji wlasciwego funkcjonowania systemu nie nalezy zapomina¢ o:

— bezpieczenistwie wlasnym uczestnikéw prowadzonych dziatan ratunkowych;

— zabezpieczeniu logistycznym prowadzonych akeji;

— mozliwosci wydzielenia niezbednych sit ratowniczych do prowadzenia akciji ra-
tunkowych poza rejonen odpowiedzialnossi w ramach wsparcia szczebla nadrzed-
nego i podrzednego;

— mozliwodciach wydzielenia niezbednych sit ratowniczych do akgji ratunkowych
poza granicami kraju organizowanych przez instytucje miedzynarodowe’s.

System ochrony ludnos$ci w systemie bezpieczenstwa narodowego RP

Realizacja celéw strategicznych 1 osiaganie intereséw narodowych z zakresu bez-
pieczenistwa jest mozliwe dzigki dziataniu zintegrowanego systemu bezpieczefistwa na-
rodowego. System bezpieczeistwa narodowego mozna zdefiniowac jako zbidr wzajem-
nie powigzanych elementow, ktérych misjq jest zapewnienie bezpieczenistwa narodo-
wego (pafistwa) — ochrona i obrona przed potencjalnymi zagrozeniami, ktére godza
w kluczowe wartosci wyrdzniane w obszarze bezpieczefistwa!®. System bezpieczefistwa
narodowego ma na celu odpowiednie przygotowanie i wykorzystanie sit oraz §rodkow
bedacych w dyspozycji padistwa do przeciwdziatania zagrozeniom godzacym w prze-
trwanie narodu i pafistwa, integralno$¢ terytorialna, niezaleznos$¢ polityczng i suweren-
nos¢, sprawne funkcjonowanie instytucji pafistwa oraz rozwoj spoteczno-gospodarczy.
Jest on systemem obejmujacym zaréwno elementy bezpieczefistwa zewnetrznego, jak
i wewngetrznego, ukierunkowanym na zapewnienie bezpieczefistwa narodowego
w powiazaniu z rozwojem spoleczno-gospodarczym kraju?.

W Strategii bezpieczeristwa narodowego RP z 2014 roku oraz w Bialej ksiedze bezpieczer-
stwa narodowego RP z 2013 roku system bezpieczefistwa zostal zaprezentowany jako zbior
powiazanych podsysteméw: kierowania 1 wykonawczych (rys. 2). Na podsystemy
wykonawcze sktadaja si¢ podsystemy operacyjne oraz podsystemy wsparcia. Podsys-
temy operacyjne tworza podsystemy obronne oraz podsystemy ochronne. Oznacza to,
ze system ochrony ludnodci jest czgscia podsystemow ochronnych.

18 Tbidem, s. 49.

YW\ Kitler, Begpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowania. Systen, wyd. Akademia
Obrony Narodowej, Warszawa 2011, s. 181.

20 Strategia rozwojn Systemn begpieczeristwa narodowego Rzecgypospolite Polskief 2022, Warszawa 2013,
s. 13.
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obronny spofeczne

ochronne gospodarcze

Z16dto: Biata ksigga bezpieczeristva narodowego Rzeczypospolite) Polskig, Warszawa 2013, s. 36.

Rysunek 2. Uniwersalny model systemu bezpieczefistwa narodowego

System ochrony ludnosci jest uwarunkowany takimi elementami, jak:

misja (w tym cele, zadania i funkgje),
— struktura organizacyjna,

— reguly, prawa i wigzi organizacyjne,

tradycja 1 przyzwyczajenia?!.

Podsystem ochronny jest przeznaczony do zagwarantowania warunkéw pozwa-
lajacych utrzymac tad konstytucyjny, wewnetrzna stabilno$¢ panstwa i bezpieczenstwo
ludnosci. Utrzymanie wskazanych warunkéw powinno w szczegélnosci odnosi¢ si¢ do
ochrony instytucji pafstwa, ochrony obywateli oraz wszelkich zasobéw przed réznymi
rodzajami zagrozef o charakterze niemilitarnym, tj. powstajacych w efekcie dziatania
cztowieka oraz sit przyrody. Kluczowe zadania realizowane w ochronnych podsyste-
mach bezpieczefistwa odnosza si¢ przede wszystkim do bezpieczefistwa publicznego,
walki z terroryzmem, ekstremizméw politycznych, walki z cyberprzestepczoscia, a takze
ochrong ludnosci cywilnej. W ramach podsystemu ochronnego powinno sig realizowaé
réwniez dziatania majace na celu wypromowanie na arenie miedzynarodowej oraz

20 W. Kitlet, Ochrona lndnosei, [w:] W. Kitler (red.), Obrona cywilna (niemilitarna) w obronie narodowej
1II RP, Warszawa 2001, s. 93.
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wsréd polskiego spoteczenstwa zasad 1 §wiadomosci zwiazanych z odpowiednim ko-
rzystaniem z praw i wolnosci obywatelskich??,

Panstwo powinno utrzymywac ciagla gotowo$¢ do podjecia i prowadzenia dzia-
tanh ochronnych. Gotowos¢ t¢ mozna okresli¢ jako stan podsysteméw ochronnych pan-
stwa okreslajacy ich zdolno$¢ do skutecznego przeciwstawienia si¢ zewnetrznym i we-
wnetrznym zagrozeniom niemilitarnym, a takze jako dziatalno$¢ organdw panstwa,
gléwnie administracji rzadowej 1 samorzadowej, polegajaca na przygotowaniu i utrzy-
maniu w ciaglym rozwoju podsystemow ochronnych pafstwa oraz w gotowosci do re-
alizacji zadan ochronnych. Zatem istota gotowosci pafistwa do dziatan ochronnych jest
osiagniccie 1 utrzymanie zdolnosci podsysteméw ochronnych patistwa do podejmowa-
nia i realizowania, w okreslonej sytuacji i zakresie, zadan ochronnych w celu przeciwsta-
wienia si¢ potencjalnym i realnym, wewnetrznym i zewnetrznym niemilitarnym zagro-

zeniom bezpieczefstwa pafistwa?3,
Podsumowanie

System ochrony ludnosci jest czedcia systemu bezpieczefistwa narodowego.
Powinien zatem wspéldziataé z pozostatymi systemami (podsystemami) identyfikowa-
nymi w ramach systemu bezpieczenistwa narodowego. Mozliwe jest to w efekcie prawi-
dlowego komunikowania si¢ oraz podejmowania sprawdzonych dziatan. System
ochrony ludnosci jest $cisle powigzany z innymi systemami, m.in. systemem zarzadzania
kryzysowego, systemem obrony cywilnej oraz systemem ratownictwa. Podkresli¢ jednak
nalezy, ze systemy te nie s3 tym samym i mozna zaobserwowac pomiedzy nimi pewne
réznice.

W zakresie funkcjonowania systemu ochrony ludnosci identyfikuje si¢ pewne
problemy, w szczegblnosci w zakresie braku odpowiednich przepiséw, braku wystar-
czajacego finansowania oraz braku jednomyslnosci definicyjnej w §rodowisku nauko-
wym. Problemy te nalezy jak najszybciej rozwiaza¢. Powinno si¢ to odby¢ poprzez
ustanowienie odpowiednich przepisow oraz zwickszenie puli Srodkéw finansowych
1 bardziej racjonalne nimi dysponowanie.

System ochrony ludnosci powinien dziata¢ wedtug cidle okreslonych zasad. Jego
cechg charakterystyczna powinna by¢ elastycznosé, w konsekwencji ktorej mozliwe
bytoby szybkie reagowanie na zmiany zachodzace w otoczeniu. Dziatanie systemu po-
winno by¢ ukierunkowane na wykorzystywanie szans 1 eliminowanie pojawiajacych si¢
ryzyk 1 niebezpieczenistw.

22 Biala ksigga bezpieczeristwa narodowego Rzecgypospolitef Polskies, Warszawa 2013, s. 169-170.
2 7. Groszek, Gotowos¢ paiistwa do obrony i ochrony, wyd. Difin, Warszawa 2016, s. 273-274.
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Wymagania krajowej wtadzy bezpieczenstwa w zakresie
ochrony informacji niejawnych mig¢dzynarodowych NATO,
UE, ESA w Sitach Zbrojnych Rzeczypospolitej Polskiej

Requirements of the national security authority regarding protection
of international classified information of NATO, EU, ESA
in the Armed Forces of the Republic of Poland

Abstrakt: W artykule poddano analizie wymagania krajowej wladzy bezpieczefistwa w zakresie
ochrony informacji niejawnych Organizacji Traktatu Pélnocnoatlantyckiego (NATO), Unii Eu-
ropejskiej (UE) oraz Europejskiej Agencji Kosmicznej (ESA) w Sitach Zbrojnych Rzeczypospo-
litej Polskiej. Systemowe podejscie do badanego obszaru wymagato charakterystyki podstaw
prawnych. Przedstawiono role i zadania krajowej wladzy bezpieczefistwa jako instytucji odpowie-
dzialnej za nadzor i funkcjonowanie systemu ochrony informacji niejawnych miedzynarodowych.
Rozwazano kwestie odnoszace si¢ do szeroko rozumianej polityki bezpieczenistwa jako podstawy
do posiadania mozliwosci przetwarzania informacji niejawnych miedzynarodowych na terenie
RP. W pracy udowodniono, ze istotnym elementem w ochronie informacji niejawnych NATO,
UE, ESA jest proceduralne przestrzeganie zasad postepowania z informacjami niejawnymi mie-
dzynarodowymi, z uwzglednieniem zastosowanych srodkéw zabezpieczen fizycznych, technicz-
nych i otganizacyjnych w zgodzie z przepisami prawnymi obowiazujacymi w naszym kraju.
Stowa kluczowe: krajowa wladza bezpieczenistwa, ochrona, informacja niejawna miedzyna-
rodowa

Abstract: The article uses empirical research methods and analyses the requirements of the na-
tional security authority in the field of protection of classified information of the North Atlantic
Treaty Organization NATO), the European Union (EU) and the European Space Agency (ESA)
in the Armed Forces of the Republic of Poland. The systemic approach to the studied atea re-
quired the characteristics of the legal basis. The role and tasks of the National Security Authority
as an institution responsible for supervision and functioning of the system of protection of inter-
national classified information are presented. Issues related to the broadly understood security
policy as the basis for having the ability to process international classified information within the
tertitory of the Republic of Poland were considered. The paper proves that an important element
in the protection of NATO, EU and ESA classified information is the procedural obsetvance of
the rules of handling international classified information, taking into account the physical, tech-
nical and organizational security measutes applied in accordance with the legal regulations in force
in our countty.

Keywords: National Security Authority, protection, international classified information
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Wprowadzenie

Wspolczesne systemy bezpieczenistwa sg nieustannie doskonalone stosownie do
zmieniajacych si¢ uwarunkowan $rodowiska bezpieczenistwa pafstw, regionéw oraz
$wiata. Waga problemu dostrzegana przez spolecznosé miedzynarodows jest najwaz-
niejsza przyczyna akceptacji potrzeby wspotpracy pomiedzy padstwami, ktére daza do
zapewnienia mozliwie najwigkszego poziomu bezpieczefistwa narodowego. Totez po
ocenach wieloletnich doswiadczen za zasadne uznano zastosowanie podejscia systemo-
wego w odniesieniu do bezpieczenistwa. Mozna zakladaé, iz u podstaw takiej oceny zna-
lazty si¢ wymagania szeroko rozbudowanych struktur oraz znacznych obszaréw dziata-
nia, ktére wymagaja racjonalnych rozwiazan, czytelnych oraz sprawnych relacji i otwar-
tosci na zmiany. Takie wymagania stawiane sa glownie przed organizacjami zapewnia-
jacymi bezpieczedistwo o zasiegu migdzynarodowym. Aby w pelni realizowa¢ zadania
zwigzane z bezpieczenstwem oraz interesem kraju, powstal zintegrowany system bez-
pieczefistwa narodowego. Jego czgscig jest system ochrony panstwa, ktdry wspolpra-
cuje z systemami bezpieczenistwa sojusznikéw. Polski system obronnosci jest oparty na
polskich przepisach prawnych, ale réwniez na ustaleniach, ktére wynikaja z traktatow
i uméw migdzynarodowych. Aby prawidlowo wykonywaé swoje zadania, system
obronny musi by¢ tak zorganizowany, by posiadal zdolnos$¢ do ochrony, obrony 1 od-
straszanial. W pracy przedstawiono wymagania, jakie kazda jednostka organizacyjna
musi spetniaé, aby realizowaé zadania zwigzane z dostepem do informacji niejawnych
miedzynarodowych NATO, UE, ESA.

Sity Zbrojne Rzeczypospolitej Polskiej stuza ochronie niepodleglosci padstwa
1 niepodzielnodci jego terytorium. Zapewniaja bezpieczefstwo 1 nienaruszalno$¢ granic.
Jako podstawowy element systemu obronnego pafstwa uczestnicza w realizacji polityki
bezpieczenistwa 1 obronnej, utrzymuja gotowos¢ do realizacji trzech rodzajéw misji:

— obrona panstwa 1 przeciwstawienie si¢ agresji w ramach zobowigzan sojuszni-
czych (4. utrzymania zdolnosci uzycia wojsk w zakresie obrony 1 ochrony nie-
naruszalno$ci granic RP, a takze w dzialaniach antyterrorystycznych oraz
w rozwigzywaniu lokalnego lub regionalnego konfliktu zbrojnego, jak réwniez
w operacji obronnej — w kraju, jak i poza nim);

— udzial w procesie stabilizacji sytuacji miedzynarodowej oraz w operacjach rea-
gowania kryzysowego 1 humanitarnych (tj. utrzymanie sit i zdolnosci do uczest-

niczenia w operacjach pokojowych i reagowania kryzysowego prowadzonych

I R. Wréblewski, H. Wyrebek (red.), Determinanty bezpieczeristwa militarnego, wyd. UPH w Siedlcach,
Siedlce 2016, s. 16.
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przez NATO, UE, jak réwniez w innych operacjach wynikajacych z porozu-
mieft miedzynarodowych oraz w operacjach humanitarnych prowadzonych
przez organizacje miedzynarodowe, rzadowe i inne);

— wspieranie bezpieczefistwa wewnetrznego 1 pomoc spoleczenstwu (poprzez
m.in. ochrone przestrzeni powietrznej oraz wsparcie ochrony granicy ladowej
1wbd terytorialnych, prowadzenie dziatalnosci rozpoznawczej i wywiadowczej,
a takze: monitorowanie skazefi promieniotwérezych, chemicznych i biologicz-
nych na terytorium kraju; oczyszczanie terenu z matetialéw wybuchowych
1 przedmiotéw niebezpiecznych pochodzenia wojskowego, prowadzenie dzia-
tan poszukiwawczo-ratowniczych, pomoc wladzom panistwowym, administra-
¢ji publicznej oraz spoleczefistwu w reagowaniu na zagrozenia, ktorym prze-
ciwdzialanie przekracza mozliwosci stuzb cywilnych)2.

We wspolczesnych czasach coraz silniejszego znaczenia nabiera ochrona infor-
magcji, a przede wszystkim informacji niejawnych. To, ze zyjemy i funkcjonujemy w erze
informacyjnej, nikogo juz nie dziwi. Nie jest réwniez tajemnica, ze informacja ma
ogromne znaczenie 1 wartos¢. Jest ona obszarem zainteresowania wszelkich podmiotow?.
Jedng z charakterystycznych cech wspdlczesnej cywilizacji jest wzrost roli 1 znaczenia in-
formacji w codziennym zyciu, bedacym $wiadectwem rewolucji informatycznej i powsta-
nia spoteczenistwa informacyjnego. Takiego, w ktérym informacja stata si¢ produktem,
a jej znajomos¢ — bogactwem. Nabrala ona strategicznego charakteru, bedac istotnym
czynnikiem rozwoju cywilizacyjnego. Wykorzystana jest do sterowania procesami spo-
tecznymi 1 decyduje o sile i bezpieczenstwie pafistwa oraz jego obywateli*.

Podstawa prawna, systemu ochrony informacji niejawnych w Polsce jest Konsty-
tucja RP, w ktérej, w rozdziale Wolnosé i prawa osobiste, w art. 54 ust. 1 zapisano: ,,Kaz-
demu zapewnia si¢ wolnos§¢ wyrazania swoich pogladéw oraz pozyskiwania i rozpo-
wszechniania informacji”. Wyrazono w ten sposéb wole spoleczenistwa, aby stworzony
porzadek prawny, szanujacy wolnos$¢ cztowieka, respektowat takze jego prawa do zdo-
bywania, przekazywania, przetwarzania czy odtwarzania informacji .

Bezpieczenistwo informacyjne, w tym ochrona informacji niejawnych, o ktérych
mowa w Strategii Begpieczeristiwa Narodowego Rzecgypospolitej Polskie z 2014 1., to jeden
z najwazniejszych obszaréw funkcjonowania systemu bezpieczefstwa panstwa. Strate-

giczne zadania w tym zakresie obejmuja: zapewnienie bezpieczenstwa informacyjnego

2 http:/ /www.wojsko-polskie.pl/pl/pages/siy-zbrojne-rp-2016-04-18-j/ (14.03.2019)

3 S. Topolewski, P. Zatkowski, Ochrona informagji nigjawnych i danych osobowych. Wymiar teoretyczny
i praktyczny, wyd. UPH w Siedlcach, Siedlce 2014, s. 47.

4 S. Topolewski, Ochrona informagji niejawnych w Sitach Zbrojnych Recgypospolitej Polskiej, Wyd. UPH
w Siedlcach, Siedlce 2017, s. 9.
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pafistwa poprzez zapobieganie uzyskaniu nieuprawnionego dostepu do informacji nie-
jawnych i ich ujawnieniu; zapewnianie personalnego, technicznego i fizycznego bezpie-
czenistwa informacji niejawnych; akredytacje systeméw teleinformatycznych stuzacych
przetwarzaniu tych informacji; zapewnienie realizacji funkcji krajowej wladzy bezpie-
czenistwa w celu umozliwienia migdzynarodowej wymiany informacji niejawnych?>.
Informacje niejawne sa specyficznym zasobem chronionych ze wzgledu na inte-
resy pafistwa. Specyfike te okresla po pierwsze przedmiot ochrony, a wigc informacje,
ktorych nieuprawnione ujawnienie mogloby narazi¢ panstwo na okreslone szkody.
Te za$ oceniane sa w relacji do intereséw panistwa w dziedzinie bezpieczefistwa. Nie-
trudno zauwazy¢, ze w dobie zmian pozycji i roli panistwa, zaréwno miedzynarodowej,
jak tez jako regulatora wewngtrznych stosunkéw, sposob interpretacii tych intereséw
jest uzalezniony od przyjecia okreslonej perspektywy politycznej. Po drugie, specyfike
ochrony informacji niejawnych okresla zakres ich przetwarzania oraz metodyka
ochrony oparta na normach prawa krajowego, pozostajacych w relacji odpowiedzialno-
$ci do wzglednie uniwersalnych, miedzynarodowych norm zarzadzania bezpieczen-
stwem informacji, a w warunkach polskich takze norm Organizacji Traktatu Pétnocno-

atlantyckiego, ktore okreslaja minimalne standardy bezpieczenistwa®.
Uwarunkowania prawne ochrony informacji niejawnych.

Gléwnym aktem prawnym, okreslajacym zasady 1 organizacje systemu ochrony
informacji niejawnych w Polsce, jest ustawa z dnia 5 sierpnia 2010 1. o ochronie infor-
magcji niejawnych. Zgodnie z trescia art. 1 ust. 1 ustawy informacje niejawne sg to infor-
magcje, ktérych nieuprawnione ujawnienie spowodowaloby lub mogltoby spowodowaé
szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej interesow nie-
korzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy 1 sposobu ich
wyrazenia, to jest zasady’:

— klasyfikowania informacji niejawnych;

— organizowania ochrony informacji niejawnych;

— przetwarzania informacji niejawnych;

— postgpowania sprawdzajacego prowadzonego w celu ustalenia, czy osoba nim
objeta daje rekojmig zachowania tajemnicy;

5 pkt 85, Strategii Bezpieczeristva Narodowego Rzeczypospolite Polskiej, Warszawa 2014,
6 S. Zalewski, Informacge nigawne we wspdlezesnym paristie, wyd. Editions Spotkania, Warszawa 2017, s. 7.
7 S. Topolewski, Ochrona informaci nigjawnych. . ., op. cit., s. 269-270.
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— postgpowania prowadzonego w celu ustalenia, czy przedsighiorca nim objety
zapewnia warunki do ochrony informacji niejawnych

— organizacji kontroli stanu zabezpieczenia informacji niejawnych;

— ochrony informacji w systemach teleinformatycznych;

— stosowania §rodkdw bezpieczenistwa fizycznego w odniesieniu do informacji
niejawnych.

Ustawa o ochronie informacji niejawnych wprowadzila poziom zabezpieczen
informacji poréwnywalny do stosowanego przez pafstwa cztonkowskie NATOS. Sys-
tem ochrony informacji niejawnych obejmuje zasady przetwarzania informacji niejaw-
nych w stosunkach Rzeczypospolitej Polskiej z innymi pafistwami lub organizacjami mie-
dzynarodowymi, w tym takich organizacji jak: Organizacja Traktatu Pétnocnoatlantyc-
kiego NATO), Unia Europejska (UE) czy Europejska Agencja Kosmiczna (ESA).

W tabeli 1 przedstawiono poréwnywalne klauzule tajnosci dla Polski, NATO,
UE, ESA oraz ich potencjalny skutek ujawnienia.

Tabela 1. Przyktadowe klauzule tajnosci oraz ich potencjalny skutek ujawnienia

POTENCIALNY SKUTEK
UJAWNIENIA

TRES SECRET UE/ EU TOP
SCISLE TAINE COSMICTOP SECRET : EFUEELID ESATOP SECRET WYJATKOWO POWAZNA

SECREY SZKODA

TAINE NATO SECRET SECRET UE/ EU SECRET ESA SECRET
POWAZNA SZKODA

POUFNE NATO CONFIDENTIAL CONPIDENTIEL UE/ ESA CONFIDENTIAL
EU CONFIDENTIAL SZKODA

RP - SZKODLIWY WPLYW
NA WYKONYWANIE
ZADAN PRZEZ ORGANY

WEADZY LUB INNE
ZASTRZEZONE NATO RESTRICTED  RESTREINT UE/ EURESTRICTED ~ ESARESTRICTED JEDNOSTKI ORG.

NATO, UE, ESA -
NIEKORZYSTNE DLA
INTERESOW

Zrédlo: opracowanie whasne

8 Art. 1 ust. 1 Ustawy o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r.
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Informacje niejawne miedzynarodowe sa to informacje pochodzace od podmio-
téw zagranicznych lub wytworzone w ich interesie, ktére na podstawie zobowiazan
przyjetych przez Rzeczpospolitg Polska wymagaja ochrony przed nieuprawnionym do-
stgpem lub ujawnieniem na poziomie jednoznacznie wskazanym poprzez odwolanie si¢

do klauzul tajnosci obowiazujacych w Rzeczpospolitej Polskiej.

Formalnoprawne uwarunkowania organizacji i funkcjonowania
Agenciji Bezpieczenstwa Wewnetrznego

Agencja Bezpieczedistwa Wewnetrznego jest stuzba wiasciwa w sprawach
ochrony bezpieczenistwa wewngtrznego pafistwa i jego porzadku konstytucyjnego.
Status, obowiazki i uprawnienia ABW okresla Ustawa z dnia 24 maja 2002 roku o Agen-
cji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiaduy; realizuje dziatania anali-
tyczno-informacyjne, operacyjno-rozpoznawcze i procesowe, a takze uczestniczy
w procedurach opiniodawczych oraz prowadzi czynno$ci w ramach systemu ochrony
informacji niejawnych. Na rys. 2 przedstawiono uproszczony schemat organizacyjny.

Prawidlowe funkcjonowanie sytemu ochrony informacji niejawnych nadzoruje
Szef Agencji Bezpieczenistwa Wewnetrznego, petniacy funkcje Krajowej Wiadzy Bez-
pieczenistwa okreslona w przepisach miedzynarodowych funkcja National Security
Authority. Do jego gléwnych zadan nalezy:

— wdrozenie standardéw bezpieczefistwa NATO, UE 1 ESA;

— zapewnienie wilasciwego poziomu ochrony informacji niejawnych NATO,
UE1iESA;

— nadzorowanie systemu ochrony informacji niejawnych w stosunkach RP
z innymi padstwami lub organizacjami mi¢dzynarodowymi;

— wspolpraca ze strukturami bezpieczefistwa NATO, UE 1 ESA oraz krajowych
wladz bezpieczenstwa panstw czlonkowskich.

W celu realizacji funkcji KWB, a w szczegdlnodci w celu zapewnienia prawidto-
wosci ochrony informacji niejawnych w stosunkach Rzeczypospolitej Polskiej z innymi
pafistwami 1 organizacjami miedzynarodowymi, zapewnienia jednolitosci systemu
ochrony informacji niejawnych miedzynarodowych i jego zgodnosci z przepisami mie-
dzynarodowymi, zapewnienia wsparcia merytorycznego dla wszystkich jednostek orga-
nizacyjnych przetwarzajacych informacje niejawne miedzynarodowe w postaci spraw-
dzonych i skutecznych metod oraz procedur zapewniajacych ich ochrong, Szef ABW,
w dniu 31 grudnia 2010 r. podpisal Wytyezne w sprawie postgpowania 3 informacgjami nie-

Jawnymi migdzynarodowymii.
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SZEF ABW

ZASTEPCY SZEFA ABW

FION FION
ANALITYCENY » EONTEROLNO-
-OPINIODAWCEY
PION ] " | » PION
DOCHODZENIOWO-SLEDCZY SZKOLENIOWO-
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—
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Zr6dto: na podstawie, hitps://docplayer.pl/3448390-Agencja-bezpieczenstwa-wewnetrznego-rapott-

z-dzialalnosci-agencji-bezpieczenstwa-wewnetrznego-w-2014-r.html

Rysunek 1. Uproszczony schemat organizacyjny ABW

Do wazniejszych zadan ABW nalezy:

— rozpoznawanie, zapobieganie i zwalczanie zagrozen godzacych w bezpieczen-
stwo wewngetrzne panistwa oraz w jego porzadek konstytucyjny, a w szczegélno-
$ci w suwerenno$¢ i miedzynarodowa pozycje RP, jej niepodlegtosé i nienaru-
szalno$¢ terytorium, a takze w system obronny;

— rozpoznawanie, zapobieganie oraz wykrywanie przestepstw, a w szczegolnosci
identyfikacja szpiegostwa, terroryzmu, bezprawnego ujawnienia lub wykorzysta-
nia informacji niejawnych i innych przestgpstw godzacych w bezpieczefistwo
panstwa;

— identyfikacja dziatand naruszajacych podstawy ekonomiczne i bezpieczefistwo
patistwa, w tym identyfikacja dzialalnosci korupcyjnej oséb pelniacych funkcje
publiczne, o ktérych mowa w art. 112 ustawy z dnia 21 sierpnia 1997 1. o ogra-
niczeniu prowadzenia dziatalnosci gospodarczej przez osoby pelniace funkcje
publiczne (Dz.U. z 2017 1. poz. 1393);

— monitorowanie i kontrolowanie proceséw produkeji i obrotu towarami, techno-
logiami i ustugami o znaczeniu strategicznym dla bezpieczenistwa panstwa; roz-

poznawanie, wykrywanie 1 zapobieganie nielegalnemu wytwarzaniu, posiadaniu
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i obrotowi bronia, amunicja i materiatami wybuchowymi, bronia masowej za-
glady oraz Srodkami odurzajacymi i substancjami psychotropowymi w obrocie
miedzynarodowym;

— rozpoznawanie, zapobieganie 1 wykrywanie zagrozen godzacych w bezpieczen-
stwo istotnych z punktu widzenia ciaglosci funkcjonowania pafistwa systemow
teleinformatycznych organéw administracji publicznej lub systemu sieci telein-
formatycznych objetych jednolitym wykazem obiektéw, instalacji, urzadzen
iushug wchodzacych w sktad infrastruktury krytycznej, a takze systemow telein-
formatycznych whascicieli i posiadaczy obicktéw, instalacji lub urzadzen infra-
struktury krytycznej;

— realizowanie, w granicach swojej wilasciwosci, zadad zwiazanych z ochrong in-
formacji niejawnych oraz wykonywanie funkeji Krajowej Whadzy Bezpieczeni-
stwa w zakresie ochrony informacji niejawnych w stosunkach migdzynarodo-
wych;

— uzyskiwanie, analizowanie, przetwarzanie i przekazywanie wlasciwym organom
informacji mogacych mie¢ istotne znaczenie dla ochrony bezpieczefistwa we-
wnetrznego paistwa i jego porzadku konstytucyjnego;

— podejmowanie innych dziatan okreslonych w odrgbnych ustawach i umowach
miedzynarodowych?.

W ramach wspdlpracy migdzynarodowej Polska zapewnia jednolity stopiefi bez-
pieczenstwa informacji niejawnych, ktére sa wymieniane z zagranicznymi partnerami.
Wymog ten gwarantuja umowy dwustronne oraz regulacje organizacji miedzynarodo-
wych, ktorych RP jest czlonkiem.

Szet ABW, pelniac funkcje krajowej wladzy bezpieczefistwa w stosunkach mie-
dzynarodowych, odpowiada za wdrazanie uzgodnionych zasad i $rodkéw ochrony
informacji niejawnych. W sferze wojskowej funkcje w tym zakresie Szef ABW realizuje
za posrednictwem Szefa SKW jako National Distribution Authority!.

Wspotdziatanie w obszarze udzielania Szefowi ABW przez Szefa SKW informa-
¢ji niezbednych do pelnienia funkgji krajowej wladzy bezpieczenstwa obejmuje:

— informowanie o prowadzonych procedurach i procesach okreslonych w prze-

pisach dotyczacych ochrony informacji niejawnych miedzynarodowych;

9 Art. 5 ust. 1 Ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu z dnia
24 maja 2002 r.

10 https://docplayer.pl/3448390-Agencja-bezpieczenstwa-wewnetrznego-raport-z-dzialalnosci-
agencji-bezpieczenstwa-wewnetrznego-w-2014-r.html (19.02.2019).
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— przekazywanie informacji dotyczacych organizacji i stanu systemu ochrony
informacji niejawnych miedzynarodowych oraz dziatan planowanych i podej-
mowanych w celu zapewnienia prawidlowosci jego funkcjonowania;

— informowanie o wplywie oraz prowadzeniu korespondencji, ktorej tresé po-
siada istotne znaczenie dla zapewnienia prawidlowego nadzoru nad systemem
ochrony informacji niejawnych migdzynarodowych;

— bezzwloczne informowanie o istotnych incydentach bezpieczenistwa teleinfor-
matycznego, w systemach teleinformatycznych, w ktérych przetwarzane sa
informacje niejawne migdzynarodowe, w tym o incydentach majacych zna-
miona ataku cyberterrorystycznego;

— przekazywanie danych koniecznych do wypelniania zadari informacyjnych,
ewidencyjnych i analitycznych;

— udostegpnianie sprawozdan, raportéw, notatek lub innych dokumentéw o tym
charakterze w zakresie, w jakim zawieraja wyniki czynno$ci nadzorczych, wy-
jasniajacych 1 innych opisujacych stan systemu ochrony informacji niejawnych
miedzynarodowych;

— relacjonujg udzial w pracach zespotéw, grup, komitetow 1 innych spotkan po-
$wigconych ochronie informacji niejawnych miedzynarodowych!!.

Szet ABW sprawuje nadzor nad systemem ochrony informacji niejawnych, ro-
zumiany jako upowaznienie do okreslenia kierunkéw polskiej polityki bezpieczefistwa
w zakresie ochrony informacji niejawnych miedzynarodowych, wytycznych w sprawie
wdrazania tej polityki, stwierdzania, czy zastosowane srodki ochrony informacji niejaw-
nych miedzynarodowych spelniaja wymagane dla nich kryteria oraz wystgpowania
w tych sprawach przed wlasciwymi organami organizacji migdzynarodowych.

Bezpieczenstwo informacji niejawnych NATO

Wymiana informacji niejawnych pomiedzy RP a NATO unormowana jest
w Umowie miedzy Stronami Traktatu Pétnocnoatlantyckiego o ochronie informacgji,
sporzadzonej w Brukseli dnia 6 marca 1997 r. (Dz.U. z 2000 r. nr 64, poz. 740) oraz
Umowa miedzy Stronami Traktatu PéInocnoatlantyckiego o wspotpracy w dziedzinie
informacji atomowych, sporzadzong w Paryzu dnia 18 czerwca 1964 r. (Dz.U. 2z 2011 r.
nr 143, poz. 1594). Odpowiedzialnym za zastosowanie przez NATO postanowien

Pkt 62 Wytyeznych w sprawie postgpowania 3 informacjami nijawnymi miedgynarodowym z dnia
31.12.2010 r.
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umowy jest Sekretarz Generalny. Umowa w zaden sposéb nie zabrania stronom zawie-
rania innych uméw w sprawie wymiany informacji niejawnych.

Przepisy bezpieczenistwa NATO uregulowane sa w dokumencie C-M(2002)49
z dnia 17 czerwca 2002 r. Bezpieczenistwo w ramach organizacji Traktatu Pétnocnoat-
lantyckiego oraz dyrektywach wykonawczych:

AC/35-D /2000 — Dytektywa Bezpieczenistwa Osobowego,

AC/35-D /2001 — Dytektywa Bezpieczeristwa Fizycznego,

AC/35-D /2002 — Dytektywa Bezpieczenistwa Obiegu Informacii,

AC/35-D /2003 — Dytektywa Bezpieczenistwa Przemystowego,

AC/35-D /2004 — Dyrektywa podstawowa INFOSEC,

AC/35-D/2005 — Dyrektywa zarzadzania INFOSEC w systemach teleinforma-

tycznych (CIS)!2.

Standardy natowskie zawieraja podstawowe zasady:

— zagwarantowanie jednolitego stopnia ochrony informacji niejawnych wymie-
nianych pomiedzy stronami;

— zasada ograniczonego dostepu;

— obligatoryjne zarzadzanie ryzykiem dla instytucji NATO;

— wspdlny zestaw §rodkow bezpieczenstwa;

— procedura reakeji na stwierdzone nieprawidtowosci;

— przekazywanie informacji niejawnych w ramach NATO;

— kontrola wytworcy nad informacjami przekazanymi;

— udostgpnianie informacji poza NATO tym panistwom, ktére zapewniaja odpo-
wiedni poziom ochrony.

Informacja niejawna w NATO oznacza informacje lub material, ktéry zostat
oznaczony, wymagajacy ochrony przed nieupowaznionym ujawnieniem. Bezpieczen-
stwo obiegu informacji obejmuje stosowanie ogélnych $rodkéw ochrony i procedur
w celu zapobiegania, wykrywania i likwidowania negatywnych skutkéw utraty lub nara-
zenia na szwank bezpieczenistwa informacji'>.

Klauzule tajnosci w NATO:

—  COSMIC TOP SECRET (odpowiednik polski: SCISLE TAJNE);
—  NATO SECRET (odpowiednik polski: TAJNE);
—  NATO CONFIDENTIAL (odpowiednik polski: POUFNE);

12 B. Iwaszko, Ochrona informagi nigjawnych w praktyce, wyd. PRESSCOM, Wroctaw 2012, s. 193.
138, Zalewski, Informacje niejawne. .., op. cit., s. 37-38.
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—  NATO RESTRICTED (odpowiednik polski: ZASTRZEZONE)!+.
Warunkiem koniecznym dopuszczenia do dostepu do informacji niejawnych
miedzynarodowych NATO jest posiadanie poswiadczenia bezpieczefistwa wydanego
przez ABW lub SKW, zgodnie z wlasciwoscia ustawowa.

Dla informacji niejawnych krajowych, NATO, UE i ESA tworzy si¢ odrebne sys-
temy ochrony przewidziane dla kazdego rodzaju informacji niejawnych.

Podstawowe zasady i minimalne normy bezpieczenstwa
stuzace ochronie informacji niejawnych Unii Europejskiej (UE)

Przepisy bezpieczefistwa Unii Europejskiej uregulowane sa w Decyzji Rady Unii
Europejskiej (2001/264/EC) z dnia 19 marca 2001 t. oraz Decyzji Komisji Europejskie]
(2001/844/EC) z dnia 29 listopada 2001 r.

W Radzie Unii Europejskiej, jako gtéwnym organie posiadajacym inicjatywe
legislacyjna UE, za bezpieczenistwo informacji odpowiadaja:

— Sekretarz Generalny/Wysoki Przedstawiciel ds. Wspoélnej Polityki Zagranicz-
nej i Bezpieczenstwa (WPZiB);

— Komitet Rady ds. Bezpieczefistwa;

— Biuro ds. Bezpieczefistwa Sekretariatu Generalnego Rady;

— zdecentralizowane agencje UE.

Podstawowe zasady 1 minimalne normy bezpieczefistwa majq zastosowanie do
Rady i Sekretariatu Generalnego Rady oraz przestrzegane sa przez pafistwa cztonkow-
skie zgodnie z ich krajowymi przepisami ustawowymi i wykonawczymi, tak aby kazda
ze stron mogla mie¢ pewnos¢, ze zagwarantowany zostal rtOwnowazny poziom ochrony
informacji niejawnych UE. Organ ds. zabezpieczania informacji odpowiada za:

— opracowywanie polityki bezpieczenistwa i wytycznych dotyczacych bezpieczen-
stwa w zakresie zabezpieczania informacji oraz za monitorowanie ich skutecz-
nosci i adekwatnosci;

— zabezpieczanie informacji technicznych zwiazanych z produktami kryptogra-
ficznymi 1 zarzadzanie tymi informacjami;

— zapewnianie, by $rodki zabezpieczania informacji wybrane do ochrony infor-
macji niejawnych Unii Europejskiej byly zgodne z odpowiednimi politykami
dotyczacymi kryteriow ich przydatnosci 1 wyboru;

14 https:/ /bip.abw.gov.pl/bip/informacje-niejawne-1/ochrona-informacji (12.03.2019).
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— zapewnianie, by wybér produktéw kryptograficznych nastgpowal zgodnie
z politykami dotyczacymi kryteriéw ich przydatnosci i wyboru;

— koordynowanie szkolef i upowszechnianie wiedzy na temat zabezpieczania in-
formaciji;

— konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za bez-
pieczenstwo i przedstawicielami uzytkownikéw w zwiazku z polityka bezpie-
czefistwa 1 wytycznymi dotyczacymi bezpieczefistwa w zakresie zabezpieczania
informacji;

— zapewnianie odpowiedniej wiedzy fachowej na temat zabezpieczania informa-
¢ji w podgrupie eksperckiej Komitetu ds. Bezpieczedistwa.

Z decyzji wynika, ze Sekretarz Generalny Rady jest zobowiazany do podjecia
odpowiednich §rodkéw w celu zapewnienia tego, aby przepisy bezpieczefistwa Rady
byly przestrzegane w toku pracy z informacjami klasyfikowanymi Unii Europejskiej
w ramach Sekretariatu Generalnego Rady przez urzednikéw i jego innych pracownikéw,
zewnetrznych kontrahentéw oraz osoby delegowane do pracy w Sekretariacie General-
nym Rady, a takze w obiektach i zdecentralizowanych agencjach UE. Padstwa czlon-
kowskie sa zobowiazane do podjecia odpowiednich §rodkdw, zgodnie z rozwiazaniami
krajowymi, w celu zapewnienia tego, aby przepisy bezpieczefistwa Rady byly przestrze-
gane w toku pracy z informacjami klasytikowanymi UE w ramach ich stuzb i obiektow.

Zarzadzanie informacjami niejawnymi polega na stosowaniu §rodkéw admini-
stracyjnych stuzacych kontroli informacji niejawnych UE na wszystkich etapach ich cy-
klu zycia, co pomaga w powstrzymywaniu od zamierzonego lub przypadkowego nara-
zenia na szwank bezpieczenstwa tych informacji lub ich utraty i w wykrywaniu takich
przypadkéw. Srodki takie dotycza w szczegdlnosci wytwarzania, rejestracii, kopiowania,
tlumaczenia, obnizania klauzuli tajno$ci 1 znoszenia tej klauzuli, przemieszczania i nisz-
czenia informacji niejawnych. W panstwach cztonkowskich wyznacza si¢ kancelarie
tajna, bedaca gléwnym organem otrzymujacym i przesylajacym informacje niejawne.

Informacje niejawne UE oznaczaja wszelkie informacje lub materialy objete
klauzulg tajnosci UE, ktérych nieuprawnione ujawnienie mogtoby w réznym stopniu
wyrzadzi¢ szkode interesom Unii Europejskiej lub interesom co najmniej jednego pan-
stwa czlonkowskiego. Informacje niejawne Unii Europejskiej otrzymuja jedna z naste-
pujacych klauzul tajnosci:

—TRES SECRET UE/EU TOP SECRET:

informacje 1 materialy, ktérych nieuprawnione ujawnienie mogltoby wyrzadzi¢ wy-

jatkowo powazna szkode podstawowym interesom Unii Europejskiej lub co naj-

mniej jednego panstwa czlonkowskiego;
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—SECRET UE/EU SECRET:
informacje i materialy, ktérych nieuprawnione ujawnienie mogloby powaznie
zaszkodzi¢ podstawowym interesom Unii Europejskiej lub co najmniej jednego
panstwa czlonkowskiego;

—CONFIDENTIEL UE/EU CONFIDENTIAL:
informacje i materialy, ktérych nieuprawnione ujawnienie mogtoby zaszkodzi¢
podstawowym interesom Unii Buropejskiej lub co najmniej jednego panistwa
cztonkowskiego;

—RESTREINT UE/EU RESTRICTED:
informacje i materialy, ktérych nieuprawnione ujawnienie mogloby by¢ nieko-
rzystne dla intereséw Unii Europejskiej lub co najmniej jednego patistwa czton-
kowskiego.
Skrécone oznaczenia klauzul tajnodci:

—TRES SECRET UE/EU TOP SECRET, TS-UE/EU-TS ;

—SECRET UE/EU SECRET, S-UE/EU-S;

—CONFIDENTIEL UE/EU CONFIDENTIAL, C-UE/EU-C;

—RESTREINT UE/EU RESTRICTED, R-UE/EU-R.

Whasciwe organy zapewniaja, by informacjom niejawnym UE nadawano odpo-
wiednie klauzule tajnoéci, by informacje takie byly wyraznie oznaczone jako informacje
niejawne, a takze by byly one objete danym poziomem klauzuli tajnosci nie dtuzej niz
jest to konieczne.

Bezpieczenistwo osobowe oznacza stosowanie srodkéw zapewniajacych, aby do-
step do informacji niejawnych UE byt przyznawany tylko osobom, ktére:

— spelniaja zasad¢ ograniczonego dostepu,

— w stosownych przypadkach zostaly odpowiednio sprawdzone do celéw do-
stepu do informacji o odpowiedniej klauzuli tajnosci,

— zostaly poinformowane o swoich obowiazkach.

Procedury prowadzenia postgpowan sprawdzajacych maja na celu stwierdzenie,
czy dana osobg, ze wzgledu na jej lojalno$é, wiarygodnosé i rzetelno$é, mozna uprawnic
do dostepu do informaciji niejawnych UE.

Bezpieczenistwo fizyczne oznacza stosowanie fizycznych i technicznych $rod-
kéw ochrony, aby zapobiec nieuprawnionemu dostepowi do informacji niejawnych
UE. Srodki bezpieczenstwa fizycznego maja na celu zapobiezenie wtargnieciu osoby
nieupowaznionej, w sposéb niezauwazony lub z uzyciem sily, powstrzymanie od pod-
jecia nieuprawnionych dziatan, udaremnienie ich i wykrycie oraz umozliwienie podziatu

pracownikéw pod wzgledem dostepu do informacji niejawnych UE zgodnie z zasada
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ograniczonego dostepu. Srodkami bezpieczefistwa fizycznego objete sa wszystkie

obiekty, budynki, biura, pomieszczenia i inne strefy, w ktérych sa wykorzystywane lub

przechowywane informacje niejawne UE, w tym strefy, w ktérych znajduja si¢ systemy

teleinformatyczne. Okreslone §rodki bezpieczefstwa fizycznego dobiera si¢ na podsta-

wie oceny zagrozenia przeprowadzonej przez wiasciwe organy. Pafstwa cztonkowskie

stosuja w swoich obiektach proces zarzadzania ryzykiem, stuzacy ochronie informaciji

niejawnych, aby zapewni¢ poziom ochrony fizycznej proporcjonalny do szacowanego

ryzyka. Proces zarzadzania ryzykiem uwzglednia wszelkie istotne czynniki, a w szcze-

golnosci:

klauzule tajnosci informacji niejawnych;

postac i iloé$¢ informacji niejawnych, z uwzglednieniem faktu, ze duza ilos¢
informacji niejawnych lub ich kompilacja moga wymaga¢ zastosowania bar-
dziej rygorystycznych srodkéw ochrony;

otoczenie i strukture budynkéw lub stref, w ktérych znajduja si¢ informacje
niejawne;

szacowane zagrozenie ze strony stuzb wywiadowczych, ktérych celem jest
Unia lub panistwa czlonkowskie, oraz zagrozenie sabotazem, terroryzmem,

dziatalnoscia wywrotowa lub inng dziatalnoscia przestepcza.

Organ bezpieczenstwa okresla wlasciwa kombinacje §rodkéw bezpieczenstwa

fizycznego. Moga one obejmowac jeden z ponizszych $rodkéw lub wigksza ich liczbe:
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ogrodzenie: fizyczne ogrodzenie, ktére chroni granice strefy wymagajacej
ochrony;

systemy sygnalizacji wtamania i napadu: moze by¢ stosowany w celu podwyz-
szenia poziomu bezpieczedistwa, ktéry daje ogrodzenie, a w pomieszczeniach
1 budynkach w celu zastapienia lub wsparcia pracownikéw ochrony;

kontrola dostepu: kontrola dostgpu moze obejmowac¢ teren, budynek lub bu-
dynki znajdujace si¢ na danym terenie lub tez strefy lub pomieszczenia we-
whnatrz budynku. Kontrole mozna prowadzi¢ za pomoca $rodkéw elektronicz-
nych, $rodkéw elektromechanicznych, za posrednictwem pracownikéw
ochrony lub pracownikéw recepcji ub za pomoca wszelkich innych srodkdw
fizycznych;

pracownicy ochrony: przeszkoleni, nadzorowani, a w razie koniecznosci odpo-
wiednio sprawdzeni pracownicy ochrony moga by¢ zatrudniani, miedzy innymi

w celu powstrzymania osob planujacych niezauwazone wejécie na dany teren;
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— telewizja przemyslowa: moze by¢ stosowana przez pracownikéw ochrony
w celu sprawdzania incydentéw i sygnatow alarmowych pochodzacych z sys-
temu sygnalizacji wlamania i napadu na rozleglych terenach lub na ogrodze-
niach;

— o$wietlenie ochronne: o$wietlenie ochronne moze by¢ stosowane w celu po-
wstrzymania potencjalnych oséb nieupowaznionych, a ponadto w celu zapew-
nienia o§wietlenia koniecznego do prowadzenia skutecznego nadzoru bezpo-
$rednio przez pracownikéw ochrony lub posrednio za pomoca systemu tele-
wizji przemystowe;.

Stosujac koncepcje ochrony w glab, oznaczajaca stosowanie pakietu srodkow bez-
pieczefistwa o réznych poziomach ochrony, ustanawia si¢ dwa rodzaje stref chronio-
nych fizycznie:

— strefy administracyjne;

— strefy bezpieczeistwa (w tym strefy technicznie zabezpieczone).

Zabezpieczanie informacji w ramach systeméw teleinformatycznych oznacza
pewnosc, ze systemy te beda chroni¢ informacje, ktore sa w nich przetwarzane, 1 beda
dziala¢ zgodnie z przeznaczeniem, w razie potrzeby pod kontrola uprawnionych uzyt-
kownikéw. Skuteczne zabezpieczanie informacji gwarantuje odpowiedni poziom pouf-
nosci, integralnosci, dostgpnosci, niezaprzeczalnosci 1 autentycznosci. Zabezpieczanie
informacji opiera si¢ na procesie zarzadzania ryzykiem, ktére stanowi integralng czesé
definiowania, rozwijania, obstugiwania i konserwacji systeméw teleinformatycznych.
Zarzadzanie ryzykiem (ocena, zmniejszanie, akceptacja i powiadamianie) prowadzone
jest jako interaktywny proces wspélnie przez przedstawicieli whascicieli systemu, organy
odpowiedzialne za projekt, organy operacyjne oraz organy zatwierdzajace bezpieczeti-
stwo, w ramach sprawdzonego, przejrzystego 1 w pelni zrozumiatego procesu oceny
ryzyka.

Ponizej przedstawiono cechy 1 koncepcje zabezpieczania informacji niezbedne
dla bezpieczenistwa i prawidlowego funkcjonowania operacji dokonywanych w ramach

systemow teleinformatycznych.
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Tabela 2. Cechy i koncepcje zabezpieczania informacji

L, ., L, Niezaprzeczal- Autentycz-
Poufnosé Integralno$¢ | Dostepnosc L e
nos¢ no$¢
cecha polegajaca cecha polega- | cecha polega- | mozliwo$¢ udo- gwarancja, ze
na tym, ze infor- | jaca na zacho- | jaca na tym, wodnienia, ze dzia- | informacje sa
macje nie s3 ujaw- | wywaniu do- ze informacje | lanie lub wydarze- | prawdziwe
niane nieupowaz- | kladnosci sa dostepne nie mialo miejsce, | ipochodza
nionym osobom, | ikompletnosci | i gotowe do aby nastepnie nie z rzetelnych
podmiotom ani informacji wykorzystania | mozna bylo za- zrodel
do celéw nieu- i zasobow na wniosek przeczy¢ wystapie-
prawnionego uprawnio- niu tego dziatania
przetwarzania nego pod- lub wydarzenia
miotu

Zr6dlo: Decyzja Rady z dnia 23 wrzesnia 2013 r. w sprawie przepiséw bezpieczenistwa dotyczacych
ochrony informacji niejawnych UE (2013/488/UE)

W celu zmniejszenia ryzyka zagrazajacego w systemach teleinformatycznych,

wdrazany jest pakiet technicznych i innych §rodkéw bezpieczenistwa o strukturze réz-

nych poziomow ochrony w glab, poziomy te obejmuja:

— powstrzymywanie: srodki bezpieczedstwa ukierunkowane na zniechgcenie

0s0b planujacych atak;

— zapobieganie: $rodki bezpieczenstwa ukierunkowane na udaremnienie lub

powstrzymanie ataku;

— wykrywanie: $rodki bezpieczefistwa ukierunkowane na ujawnienie ataku;

— odpornos¢: srodki bezpieczefistwa ukierunkowane na ograniczenie skutkéw

ataku, tak by dotknely one jak najmniejsza ilos¢ informacji lub zasobéw syste-

moéw teleinformatycznych, oraz na zapobiezenie dalszym szkodom;

— usuwanie skutkow: Srodki bezpieczenstwa ukierunkowane na odzyskanie

bezpiecznego statusu systemow teleinformatycznych.

Stopiedt rygorystycznosci §rodkéw bezpieczefistwa ustalany jest na podstawie

oceny ryzyka. Zgodnie ze Strategiq Cyberbezpieczeristwa RP na lata 2017-2020 wspotpraca

miedzynarodowa na poziomie operacyjno-technicznym realizowana bedzie miedzy in-

nymi w ramach Sieci CSIRT na poziomie Unii Europejskiej, na innych forach wymiany

informacji 1 dokonywania analiz sytuacji bezpieczenstwa IT danego sektora, poprzez

inne mi¢dzynarodowe sieci wspoipracy typu FIRST czy TF-CSIRT, platformy wymiany

informacji typu MISP oraz w ramach wspétpracy dwu- i wielostronnej. W tym kontek-

$cie szczegdlne znaczenie bedzie miato wypracowanie wspolnych procedur dziatania
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w ramach UE i NATO. Wspolpraca na tym poziomie bedzie stuzyla nie tylko skutecz-
nemu przeciwdziataniu zagrozeniom w cyberprzestrzeni, ale przyczyni si¢ do wymiany
doswiadczenr pomiedzy personelem technicznym w ramach wspélnych przedsiewzie.
Bedzie réwniez okazja do promowania polskich rozwigzan technologicznych i polskiej
kadry eksperckiej!®.

Bezpieczenstwo przemyslowe oznacza stosowanie Srodkéw majacych zapewni¢
ochrong informacjom niejawnym przez wykonawcow lub podwykonawcoéw podczas
negocjacji poprzedzajacych zawarcie uméw 1 na wszystkich etapach cyklu zycia umow
nicjawnych. Swiadectwo Bezpieczefistwa Przemystowego wydawane jest przez Kra-
jowa Wladze¢ Bezpieczenstwa lub jakikolwiek inny wlasciwy organ bezpieczedstwa pai-
stwa cztonkowskiego w celu zaswiadczenia, zgodnie z krajowymi przepisami ustawo-
wymi i wykonawczymi, ze dany podmiot prowadzacy dziatalno$¢ gospodarcza lub inng
jest w stanie zapewni¢ w swoich obiektach ochrong informacji niejawnych UE odpo-

wiadajacg, okreslonemu poziomowi klauzuli tajnosci'S.
Bezpieczenstwo informacji niejawnych Europejskiej Agencji Kosmicznej (ESA)

Wielkosé zasobdw ludzkich, technicznych i finansowych wymaganych do dzia-
tan w przestrzeni kosmicznej jest taka, ze zasoby te wykraczaja poza granice mozliwosci
ktéregokolwiek pojedynczego pafstwa europejskiego. Uchwala przyjeta przez Europej-
ska Konwencj¢ Kosmiczna w dniu 31 lipca 1973 r., podczas ktérej zdecydowano,
ze nowa organizacja, zwana Europejska Agencja Kosmiczng, zostanie utworzona z Eu-
ropejskiej Organizacji Badan Kosmosu i Europejskiej Organizacji Rozwoju 1 Budowy
Kosmicznych System6éw Wynoszacych, celem jej dziatania jest zintegrowanie
programédw kosmicznych panstw europejskich w jeden wspdlny program
europejski. Dazy do wzmacniania wspSlpracy europejskiej wylacznie dla celéw
pokojowych, w badaniach i technologiach kosmicznych oraz ich zastosowaniach w ko-
smosie, z zamiarem ich wykorzystywania dla celéw naukowych oraz dla operacyjnych
systemow uzytkowych!”.

Bhttps:/ /www.gov.pl/documents/31305/0/ strategia_cyberbezpieczenstwa_rzeczypospoli-
tej_polskiej_na_lata_2017_-_2022.pdf/£249b627-4050-a64-5cd3-35122025be09 (14.03.2019).

16 Degyzja Rady 3 dnia 23 wrzesnia 2013 r. w sprawie przepiséw bezpieczeristwa dotyezacych ochrony informagji
nigjawnych UE (2013/488/UE).

17 Umowa pomiedzy Rzadem Rzeczypospolitej Polskiej a Europejska Agencja Kosmiczng
w sprawie przystapienia Polski do Konwencji o utworzeniu Europejskiej Agencji Kosmicznej
i zwiazane z tym warunki, podpisana w Warszawie dnia 31 lipca 2012 r.
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Przepisy bezpieczenstwa Europejskiej Agencji Kosmicznej uregulowane sg

w dokumencie ESA/REG /004 z dnia 18 stycznia 2012 r. Kazde paristwo cztonkowskie
ESA wdraza normy bezpieczefistwa, tak aby zapewni¢ wspdlny stopien ochrony infor-

macji niejawnych, w zwiazku z tym jest ono za nie odpowiedzialne.

w celu

Rada Europejskiej Agenciji Kosmicznej jest odpowiedzialna za:
podejmowanie decyzji we wszystkich kwestiach zwigzanych z bezpieczen-
stwem, w szczegblnosci w zakresie odpowiedniej polityki bezpieczefistwa
w ramach ESA oraz w odniesieniu do wymiany informacji niejawnych z pan-
stwami trzecimi i organizacjami mi¢dzynarodowymi;
podejmowanie decyzji o zawarciu umowy o bezpieczefistwie w sprawie wy-
miany informacji niejawnych z pafistwami trzecimi lub organizacjami miedzy-
narodowymi;
zatwierdzanie porozumieni i protokoléw ustaled w sprawie bezpieczenstwa do-
tyczacych wymiany informacii niejawnych z pafistwami trzecimi lub organiza-
cjami miedzynarodowymi;
zatwierdzanie §rodkéw wynikajacych z rocznych sprawozdan z inspekeji ESA
oraz ze sprawozdan panstw trzecich i organizacji miedzynarodowych;
zatwierdzanie wzoru ogoélnej instrukcji bezpieczedstwa programu majacej
zastosowanie do kazdego przysztego programu ESA wymagajacego ochrony
informacji niejawnych;
zatwierdzanie przepiséw wykonawczych programu majacych zastosowanie do
programow ESA wymagajacych ochrony informacji niejawnych;

Zgodnie z umows o bezpieczenistwie Europejskiej Agencji Kosmicznej oraz

zapewnienia wspolnych procedur ochrony informaciji niejawnych, przepisy do-

tyczace bezpieczenstwa ustanawiaja podstawowe zasady i minimalne normy bezpie-

czenistwa, ktore maja zastosowanie przez Europejska Agencje Kosmiczng oraz przez

patistwa cztonkowskie, zgodnie z ich odpowiednimi przepisami ustawowymi 1 wyko-

nawczymi, o ile zapewniaja one réwnowazny poziom ochrony. Ochrona informaciji nie-

jawnych odpowiada nast¢pujacym celom:
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zabezpieczenie informacji przed naruszeniem bezpieczefistwa 1 narazeniem na
szwank ich bezpieczefistwa;

zabezpieczenie instalacji przechowujacych takie informacje przed nieupraw-
nionym dostepem, sabotazem i umyslnym ztosliwym uszkodzeniem;

ochrona takich informacji przetwarzanych w systemach tacznosci oraz zwiaza-

nych z nimi sieciach przed zagrozeniami dla ich integralnosci 1 dostgpnosci;
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— w przypadku sytuacji nadzwyczajnej, ocena wyrzadzonych szkéd, ograniczenie
ich skutkéw i przyjecie niezbednych srodkéw zaradcezych;

— wdrozenie odpowiednich $rodkéw bezpieczefistwa w ramach dziatalnosci
przemystowej ESA, obejmuje takze negocjacje wstepne, negocjacje 1 umiesz-
czanie uméw niejawnych ESA;

— okreslenie wymogdéw dotyczacych wymiany takich informacji z pafstwami
trzecimi 1 organizacjami miedzynarodowymi w drodze uméw o bezpieczen-
stwie 1 protokolow ustaleny;

— identyfikacja zagrozen oraz plany i dziatania fagodzace w ESA sa zarzadzane
jako proces. Proces ten ma na celu dokonanie oceny zagrozenia, okreslenie
znanych zagrozen dla bezpieczefistwa, zdefiniowanie srodkow bezpieczefistwa
w celu zmniejszenia lub ztagodzenia zagrozen.

Srodki bezpieczenstwa stosuje sie do wszystkich oséb majacych dostep do infor-
macji niejawnych, no$nikéw informacji niejawnych oraz wszystkich pomieszczen 1 in-
stalacji krytycznych zawierajacych takie informacje. Maja na celu wykrywanie dziatan
0s0b, ktore moglyby zagrozi¢ bezpieczefistwu informaciji niejawnych, oraz zapewnienie
poufnosdi, integralnosci, dostgpnosci, autentycznosdci i niezaprzeczalnosci wszystkich
informacji niejawnych.

Informacje niejawne oznaczaja wszelkie informacje, dokumenty lub materiaty
oznaczone klauzulg tajnoci, ktdre zostaly wygenerowane i przedlozone w jakiejkolwiek
formie przez ESA panstwu czlonkowskiemu lub przez pafstwo cztonkowskie, celu
wsparcia programu, projektu lub umowy, ktérych nieuprawnione ujawnienie mogloby
zaszkodzi¢ interesom ESA.

Informacje sg klasyfikowane, jezeli wymagaja ochrony w odniesieniu do ich po-
ufnosci. Klauzula jest wyraznie i prawidtowo wskazana i jest utrzymywana jedynie tak
dlugo, jak dtugo informacje wymagaja ochrony.

Informacje niejawne ESA sa okreslane i oznaczane zgodnie z nast¢pujacymi po-
ziomami:

— ESA TOP SECRET: ta klauzula jest stosowana wylacznie do informacji i ma-
terialéw, ktorych nieuprawnione ujawnienie mogloby spowodowac wyjatkowo
powazne szkody dla podstawowych intereséw ESA i/lub jednego lub wigcej
panstw cztonkowskich;

— ESA SECRET: ta klauzula jest stosowana wylacznie do informacji i materia-
16w, ktorych nieuprawnione ujawnienie mogloby powaznie zaszkodzi¢ pod-
stawowym interesom ESA i/lub co najmniej jednego z jej paristw cztonkow-
skich;
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— ESA CONFIDENTIAL: ta klauzula jest stosowana do informacji i materia-
16w, ktérych nieuprawnione ujawnienie mogloby zaszkodzi¢ podstawowym
interesom ESA i/lub co najmniej jednego z jej patistw czlonkowskich;

— ESA RESTRICTED: ta klasyfikacja jest stosowana do informacji i materiatéw,
ktérych nieuprawnione ujawnienie mogloby by¢ niekotrzystne dla intereséw
ESA i/lub jednego lub wigcej padstw cztonkowskich.

Klauzula tajnosci jest nadawana informacjom zgodnie ze stopniem ochrony wy-
maganym w celu zapobiezenia nieuprawnionemu ujawnieniu. System klasyfikacji bez-
pieczefistwa jest instrumentem wprowadzania w zycie tych zasad. System klasyfikacji
powinien stanowi¢ ramy dla planowania i organizacji §rodkéw zaradczych przeciwko
niezamierzonemu uwolnieniu, jak réwniez szpiegostwu, sabotazowi, terroryzmowi 1 in-
nym zagrozeniom.

Bezpieczenistwo fizyczne to stosowanie fizycznych i technicznych $rodkéw
ochrony w celu zapobiezenia i opdznienia nieuprawnionego dostepu do informacji nie-
jawnych. Wlasciwe organy bezpieczefistwa, stosujac doglebnie koncepcje obrony, okre-
Slaja odpowiednie potaczenie Srodkéw bezpieczefistwa fizycznego. Wszystkie pomiesz-
czenia, strefy, budynki, biura, tacznosci i informacji, w ktérych przechowywane lub
przetwarzane sg informacje niejawne, sg chronione za pomoca odpowiednich §rodkow
bezpieczenstwa. Srodki bezpieczefistwa fizycznego wybiera sie na podstawie oceny za-
grozenia przeprowadzonej przez wlasciwe organy bezpieczenstwa. Proces zarzadzania
ryzykiem stosuje si¢ do fizycznej ochrony informacji niejawnych. Proces zarzadzania
ryzykiem uwzglednia w szczegdlnosci wszystkie istotne czynniki:

— poziom klauzuli tajnosci informacji niejawnych;

— ilo$¢ i formeg posiadanych informacji;

— otaczajace srodowisko i strukture budynkéw lub obszarow, w ktérych znajduja
si¢ informacje niejawne;

— ocenione zagrozenie ze strony stuzb wywiadowczych, ktore sa celem dzialan
ESA lub patistw cztonkowskich ESA, a takze zagrozenie sabotazem, terrory-
zmem lub inng dziatalno$cia przestgpcza.

Stosowane $rodki bezpieczefistwa fizycznego maja na celu zapobieganie nieupo-
waznionemu dostgpowi do informacji niejawnych lub opdznianie takiego dostepu przez
osoby nieupowaznione:

— uniemozliwienie wymuszonego wejscia intruza;

— odstraszanie, utrudnianie i wykrywanie niedozwolonych dziatar;
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uniemozliwienie dostgpu do informacji niejawnych tym cztonkom personelu
ESA lub ekspertom, osobom pracujacym dla organdéw krajowych lub dla pan-

stw trzecich, ktére nie maja dostepu do informacji niejawne;.

Organ bezpieczenistwa, stosujac doglebnie koncepcje obrony, okresla odpowied-

nie polaczenie $rodkéw bezpieczenstwa fizycznego, ktore wdraza si¢ na podstawie od-

powiedniej oceny ryzyka. Moga one obejmowac jeden lub wigcej z elementéw:

bariera obwodowa: fizyczna bariera, ktéra broni granicy obszaru wymagaja-
cego ochrony;

systemy wykrywania wiaman: mogace by¢ stosowane w celu podniesienia
poziomu bezpieczefistwa oferowanego przez batier¢ obwodows lub w po-
mieszczeniach 1 budynkach w miejsce pracownikéw ochrony lub w celu wspie-
rania ich;

kontrola dostgpu: kontrola dostepu moze by¢ przeprowadzana na terenie
obicktu, w budynku lub budynkach na terenie obiektu lub na obszarach lub
w pomieszczeniach wewnatrz budynku. Kontrola moze by¢ sprawowana za
pomocy srodkéw elektronicznych lub elektromechanicznych, przez pracowni-
kéw ochrony i recepcjonistéw lub za pomoca innych §rodkéw fizycznych;
personel ochrony: mozna zatrudni¢ przeszkolony, nadzorowany oraz, w razie
potrzeby, odpowiednio sprawdzony personel ochrony, miedzy innymi w celu
powstrzymania os6b planujacych wtargniecie;

telewizja przemystowa: z telewizji przemystowej moga korzystac pracownicy
ochrony w celu weryfikacji incydentéw ze strony os6b nieupowaznionych lub
nieposiadajacych niezbednej wiedzy oraz alarméw w systemach sygnalizacii
wlamania 1 napadu w duzych obiektach lub na obwodzie;

oswietlenie bezpieczenstwa: oswictlenie bezpieczefistwa moze by¢ stoso-
wane w celu odstraszenia potencjalnego intruza, jak réwniez w celu zapewnie-
nia o$wietlenia niezbednego do skutecznego nadzoru bezposrednio przez pet-
sonel ochrony lub posrednio poprzez system telewizji przemystowej;
wszelkie inne odpowiednie §rodki fizyczne majace na celu powstrzymanie lub
wykrycie nieupowaznionego dostepu lub zapobiezenie lub opdznienie naraze-

nia na szwank bezpieczefistwa informacji niejawnych.
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W przypadku gdy informacje niejawne sg narazone na ryzyko wyjawienia przez
osoby nieupowaznione lub osoby nieposiadajace potrzeby niezbednej wiedzy, podej-
muje si¢ odpowiednie §rodki w celu przeciwdziatania ryzyku!'s.

Zakonczenie

Wejscie do Organizacji Paktu Péinocnoatlantyckiego wydatnie poprawito bez-
pieczenstwo Polski. W 20. rocznice akeesji do Sojuszu Pétnocnoatlantyckiego, bez wat-
pienia mozna stwierdzi¢, ze nasz kraj zbudowal silna pozycje w NATO. Od czasu wsta-
pienia Polski do NATO na terytorium kraju zorganizowano nastepujace struktury:
NC NE (Wielonarodowy Korpus Pétnoc-Wschéd w Szezecinie) — 1999, JFTC Cen-
trum Szkolenia Sit Polaczonych NATO w Bydgoszczy) — 2004, 3NSB (3 Batalion F.acz-
nosci NATO w Bydgoszczy) — 2010, MP COE (Centrum Eksperckie Policji Wojskowej
NATO w Bydgoszczy) — 2013, NFIU (Jednostka Integraciji Sit NATO w Bydgoszczy)
— 2015, CI COE (Centrum Eksperckie Kontrwywiadu NATO w Krakowie) — 2017,
MND NE (Wielonarodowa Dywizja Péinoc-Wschéd w Elblagu) — 2017. W Polsce od-
bywajg si¢ najwigksze i najwazniejsze ¢wiczenia Sojuszu, takie jak Noble Jump 2015,
Brilliant Jump 2016 czy wczedniej Steadfast Jazz 2013. Organizowana przez Polakow
w cyklu dwuletnim Anakonda uzyskata status najwickszego w regionie miedzynarodo-
wego ¢wiczenia wojsk sojuszniczych 1 partnerskich. Sity Zbrojne RP poprzez uczestnic-
two w operacjach, misjach 1 ¢wiczeniach sojuszniczych osiagnely pelna interoperacyj-
no$¢!%, a wlasciwe zapewnienie ochrony informacji, w tym niejawnych, pozwolito
na skuteczne realizowanie przedsigwzig¢ migdzynarodowych.

Uznanie informacji za kluczowy element stanowi immanentna cechg wspotcze-
snych konfliktow, w ktérych informacja jest wykorzystywana zaréwno jako brod, jak
i traktowana jako cel?.

Pozyskanie informacji, ktére maja wplyw na bezpieczenstwo danego panstwa,
czyli jego niepodleglodé, suwerennos$¢ oraz pozycje na arenie miedzynarodowej, przez
nieuprawnione osoby, moze mie¢ daleko idace konsekwencje. Dlatego, by zachowaé
stabilno$¢ panstwa i dawaé poczucie bezpieczefistwa obywatelom, najwazniejszym za-

daniem i obowigzkiem rzadu jest ich ochrona. Moze ja zapewni¢ sprawnie funkcjonu-

18 Regulations of the European Space Agency Security Regulations ESA/REG/004 Paris,
18 January 2012 1.

19 https:/ /www.gov.pl/web/obrona-narodowa/20-lat-polski-w-nato (14.03.2019).

20 P. Sienkiewicz, M. Marszalek, H. Swieboda, Metodologia badaii bezpieczeristwa narodowego, t. IV,
AON, Warszawa 2012, s. 184.
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jacy system, ktory bedzie gwarantowal ograniczenia w dostepie do informacji niejaw-
nych, wlasciwe ich przetwarzanie, a takze wykorzystanie odpowiednich i wystarczaja-
cych §rodkéw bezpieczedstwa fizycznego, technicznego, teleinformatycznego i praw-
nego. Z tego tez wzgledu system ten wymaga na poziomie pafistwa precyzyjnie okre-
Slonych zasad i norm majacych umocowanie w prawie, okreslajacym zasady tworzenia
informacji niejawnych, sposéb ich ochrony oraz sankgje, jakie mogg zosta¢ zastosowane

w przypadku niestosowania si¢ do tych zasad?!.
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2002 r. (Dz.U. 2002 nr 74 poz. 676, z pdzn. zm.).

Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz.U. 2010 nr 182
poz. 1228, z p6zn. zm.).

21 S, Topolewski, Ochrona informagji niejawnych. .., op. cit., s. 349.
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Bezpieczenstwo energetyczne Wielkiej Brytanii
w kontekscie relacji brytyjsko-rosyjskich

Energy security of Great Britain
in the context of British-Russian relations

Abstrakt: W literaturze przedmiotu spotka¢ mozna wiele definicji pojecia begpieczeristwo
energetyezne. Wspolnym ich mianownikiem jest zdolno$¢ panstwa do zapewnienia nieprze-
rwanej dostepnosci zrodel energii oraz przystepna cena dla finalnego odbiorcy. Bezpie-
czenistwo energetyczne Wielkiej Brytanii jest stalym priorytetem kolejnych brytyjskich rza-
dow. Jego waga wztrosla szczegdlnie wraz z przetomem XX 1 XXI w., kiedy Wielka Bryta-
nia stopniowo tracila samowystarczalno$¢ energetyczna i uzalezniata si¢ od zewnetrznych
dostaw surowcow energetycznych. Celem niniejszego artykutu jest odpowiedZ na pytanie: czy
iw jakim stopniu bezpieczefistwo energetyczne Wielkiej Brytanii uzaleznione jest od Rosji?
W artykule przedstawiono charaktetystyke brytyjskiego rynku energetycznego i wyszcze-
golniono gléwne zagrozenia dla stabilnosci energetycznej Wielkiej Brytanii. Przedstawiono
réwniez priorytety polityki energetycznej Rosji, a takze relacje i perspektywy stosunkéw
brytyjsko-rosyjskich w obszarze bezpieczefistwa energetycznego.

Stowa kluczowe: Wielka Brytania, energetyka, bezpieczefistwo, bezpieczefistwo energe-
tyczne, Rosja, relacje brytyjsko-rosyjskie

Abstract: There is many different definitions of the concept of energy security. Their com-
mon feature is the ability of the state to ensure uninterrupted availability of energy sources
and an affordable price for the final recipient. The energy security of the United Kingdom
is a constant priority for the British governments. Its weight grew especially with the turn
of the 20th and 21st centuries when the United Kingdom gradually lost its energy self-
sufficiency and became dependent on external energy supplies. The purpose of this paper
is to answer the question: Is the energy security of the United Kingdom dependent on
Russia and if - to what extent? The paper presents the characteristics of the British energy
market and details the main threats to the energy stability of Great Britain. The priorities
of Russia's energy policy as well as the relations and prospects of British-Russian relations
in the area of energy security are also presented.

Keywords: Great Britain, UK, energy, security, energy security, Russia, British-Russian
relations
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Wprowadzenie

Artykut porusza tematyke wzajemnych relacji Wielkiej Brytanii i Rosji w kontek-
$cie polityki energetycznej obu pafistw. Jego celem jest odpowiedZ na pytanie: czy
iw jakim stopniu bezpieczenistwo energetyczne Wielkiej Brytanii uzaleznione jest od
Rosjir Autor zamierza zweryfikowac pytanie badawcze, analizujac brytyjski rynek ener-
getyczny pod katem jego stabilnodci oraz zagrozen zewnetrznych i wewnetrznych.

Przenalizuje tez polityke energetyczna Rosji i jej gléwne pryncypia.
Bezpieczenstwo energetyczne — ujecie teoretyczne

Definicje pojecia begpieczerishvo energetyezme téznia si¢ miedzy soba zaréwno
z uwagl na pojemno$c i zakres zjawiska, jak réwniez na czas, w ktorym zostaty sformu-
towane. Mi¢dzynarodowa Agencja Energetyczna (International Energy Ageney — 1EA)
definiuje skrétowo bezpieczenistwo energetyczne jako nieprzerwang dostepnosé zrodel
energii po przystepnej cenie!. Ustawa z 10 kwietnia 1997 r. Prawo energetyczne (art. 3
pkt 16) przez bezpieczenistwo energetyczne rozumie stan gospodarki umozliwiajacy po-
krycie biezacego i perspektywicznego zapotrzebowania odbiorcéw na paliwa 1 energie
w sposob technicznie i ekonomicznie uzasadniony, przy zachowaniu wymagan ochrony
srodowiska?. Podobne trzy czynniki wymienia tez ]. Popczyk, zwracajac uwage na
finalng cene majaca wynikac z prawa popytu i podazy>.

W kontekscie tematyki niniejszego artykulu warto réwniez przytoczy¢ definicje
bezpiecznego systemu energetycznego zaproponowans przez Komitet ds. Energii
1 Zmian Klimatu brytyjskiej Izby Gmin. Zgodnie z nia bezpieczny system energetyczny
to taki, ktéry jest w stanie zaspokoi¢ potrzeby ludnosci i instytucji na ustugi energe-
tyczne, takie jak ogrzewanie, o$wietlenie, zasilanie urzadzen i transport w niezawodny
i niedrogi sposob zaréwno teraz, jak i w przyszlosci*.

Watek ekonomiczny podkredla J. Mazurkiewicz, twierdzac, ze kluczowymi
cechami bezpieczenstwa energetycznego jest ciaglo$¢ dostaw oraz dostarczanie energii
po stabilnych i akceptowalnych cenach’. Autorka wyrdznia tez gtéwne wymiary bezpie-

czefistwa  energetycznego: wielko$¢  zapotrzebowania na energie, dostgpnosé

U Energy security, https:/ /www.iea.otg/topics/energysecurity/ (12.08.2018).

2 Ustawa z dn. 10.04.1997 Prawo energetyczne (Dz.U. 1997 nr 54 poz. 348).

3 ]. Hausner, Zarzqdzanie publiczne, wyd. Scholar, Warszawa 2008, s. 300.

4 P. Mueller, UK Energy Security. Myth and Reality, The Global Warming Policy Foundation, 2014, s. 4.
5 J. Mazurkiewicz, P. Lis, Ocena bezpieczeristwa energetycznego w wybranych krajach Unii Europejskief,
»Rynek Energii”, nr 4(119), 2015, s. 11.
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energii/no$nikéw energii, kwestie ochrony §rodowiska, strukture tynkéw energii oraz
cen, a takze koszty 1 wydatki na energic®.

Na istot¢ wymiaru energetycznego bezpieczefistwa narodowego zwraca uwage
I. Jankowska, ktéra podkresla, Zze nieprzerwane i niezalezne dostawy energii determinuja
rozwoj panstwa, za$ brak dostepu do surowcéw energetycznych ogranicza jego mozli-
woscl odziatywania na zewnatrz. Po drugie — ze bezpieczenistwo energetyczne pafistwa
odzwierciedla jego realne mozliwosci w sferze militarnej. Po trzecie, autorka podkresla
wagg zabezpieczenia krajowego zaplecza energetycznego w obliczu faktu, Zze wiodacymi
producentami i eksporterami najwazniejszych paliw kopalnych (ropy naftowej, gazu
ziemnego 1 wegla) sa panistwa niestabilne politycznie i gospodarczo’. Wirdd zagrozed
bezpieczenistwa energetycznego 1. Jankowska wyréznia zagrozenia fizyczne (przerwy
w dostawach energii), ekonomiczne (uzaleznienie od cen energii i nierentownosé kon-
kretnych inwestycji energetycznych) i polityke srodowiskows (zobowiazania zwiazane
z ochrona Srodowiska)®. Autorka stosuje tez cenzure czasowa, wyrdzniajac bezpieczen-
stwo energetyczne krotkoterminowe (sezonowe, kilkumiesigezne), srednioterminowe
(5-10 lat) 1 dtugoterminowe (do 30 lat)®.

J. Hausner podkresla, ze bezpieczefistwa energetycznego nie zapewniajg same
surowce energetyczne, o czym przekonuja doswiadczenia krajéw o gospodatce plano-
wej, ktére mimo dostepu do surowcdw, mialy systematycznie do czynienia z niedobo-
rem energii elektrycznej. Bezpieczenstwo jest funkcja polityki i ksztaltowanych przez

nig mechanizmdéw?.

Charakterystyka brytyjskiego rynku energetycznego

W latach 80. XX w. rzad premier Margaret Thatcher przeprowadzit szeroko za-
krojone reformy sektora energetycznego. Cho¢ najbardziej znanym ich fragmentem
byto ztamanie oporu gérniczych zwiazkéw zawodowych, zmiany objely caly sektor.
Przyjete rozwiazania rynkowe doprowadzily do jego demonopolizacji 1 znacznego
wzrostu konkurencyjnosci, co przetozylo si¢ na spadek cen energii. Po zmianie rzadow
w 1997 1. rzad laburzystowski Tony’ego Blaira kontynuowat polityke liberalizacji rynku
energetycznego, co poczatkowo przelozylo si¢ na spadek wysokosci $redniego

6 Ibidem, s. 11.

7 LM. Jankowska, Begpieczerishwo energetyezne w polityce bezpieczerishva parishva, ,,Studia Lubuskie”,
t. XI, 2015, s. 152.

8 Ibidem, s. 157.

9 Ibidem, s. 159.

10 J. Hausner, op. cit., s. 300.
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rocznego rachunku za prad z 489 funtéw w 1991 r. do 333 funtéw w 2003 r.!! Liberalna
polityka mozliwa byta dzi¢ki poktadom ropy naftowej i gazu ziemnego na Morzu P6l-
nocnym, ktére zapewnialy Wielkiej Brytanii komfort zaopatrzeniowy. W pierwszej de-
kadzie XXI w. brytyjska polityka energetyczna ulegla przewartosciowaniu. Coraz
wyrazniejsze stawaly si¢ dwa priorytety: przeciwdzialanie zmianom klimatycznym oraz
zapewnienie bezpieczenstwa dostaw surowcow energetycznych. Trzecim priorytetem
stato si¢ dazenie do tego, aby realizacja dwoch pierwszych nie wplyneta znaczaco na
wzrost cen dla koficowego odbiorcy. Jasne stawalo si¢ rowniez, ze zloza wewnetrzne
wyczerpuja, si¢ — szczyt wydobycia gazu i ropy przypadl na rok 2000. Pigé lat pdzniej

Wielka Brytania stala si¢ importerem netto surowcow energetycznych!?,
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Zrédlo: opracowanie wlasne na podstawie: The Price of Power: Reforming the Electricity Market,
House of Lords Select Committee on Economic Affairs, London 2017, s. 9.

Rysunek 1. Usredniona cena rocznego rachunku za prad
w brytyjskim gospodarstwie domowym w latach 1991-2016 (w GBP)

Cho¢ pozornie spéjne, w praktyce dwa pierwsze priorytety wykluczaly si¢ na-
wzajem lub co najmniej wchodzily ze soba w sprzecznosé. Przeciwdziatanie wysokiej
emisyjnosci wiazalo si¢ z przyjeciem polityki dekarbonizacji (ograniczenia zuzycia we-
gla) i wsparciem dla rozwoju odnawialnych zrédet energii (OZE). Te jednak, zaliczane
do zrédel niestabilnych, z punktu widzenia bezpieczefistwa dostaw ustepowaly zré-
dlom wysokoemisyjnym. Wytworzenie energii z OZE okazalo si¢ drozsze niz ze Zzrédel
konwencjonalnych. Producenci, majacy na wzgledzie zysk, nie byli sklonni do przeciw-
dzialania zmianom klimatycznym. Konieczna stala si¢ interwencja padstwa na rynku

"W The Price of Power: Reforming the Electricity Market, House of Lords Select Committee on
Economic Affairs, London 2017, s. 8.

12 A. Gawlikowska-Fyk, Z. Nowak, Polityka energetyczna Wielkiej Brytanii — pionierskie podejscie
do reformy rynku energii, ,Biuletyn PISM”, 87(1063), 2013, s. 1.
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energetycznym i wprowadzenie odgornych regulacji polaczonych z systemem zachet
dla producentéw.

Rynek energetyczny byl przedmiotem czestych interwencji rzadu. W 2002 r.
wprowadzono system tzw. zielonych certyfikatow (Renewables Obligation Certificate) ma-
jacy promowac¢ inwestycje w energie stoneczng (m.in. budowe farm fotowoltaicznych).
System narzucil wszystkim licencjonowanym dostawcom energii obowiazek systema-
tycznego zwigkszania wolumenu pozyskiwanej energii ze zrodel odnawialnych. Przyjeta
w 2008 t. Ustawa o zmianach klimatycznych (Climate Change Act 2008) zaktadata reduk-
¢je emisji dwutlenku wegla 0 80% do 2050 r. (w pordéwnaniu z poziomem z 1991 r.)13.
W poczatkach drugiej dekady XXI w. nowy konserwatywny rzad brytyjski D. Camerona
potozyt wickszy nacisk na kwesti¢ bezpieczefistwa energetycznego, rozumianego jako
zdywersyfikowanie dostaw. Uzaleznienie od importu zniwelowane miato zostaé przez
zwigkszenie w brytyjskim miksie energetycznym energii odnawialnej i jadrowej'4. Rzad
zainicjowal w 2011 r. kompleksows reforme rynku energetycznego (Electricity Market
Reform — ERM). Reforma zapewnita wsparcie dla niskoemisyjnej produkeji energii,
umozliwiajac jej producentom mozliwos§é pozyskania tzw. kontraktéw réznicowych
(Contracts for Differences). Paistwo gwarantowalo producentom okreslong ceng pradu
iwyréwnywalto réznice w razie spadku cen. Jednakze gdy rynkowa cena pradu przewyz-
szala zagwarantowana — producent zobowigzany byt zwrdci¢ réznice. Padstwo nagra-
dzalo tez producentéw za utrzymanie odpowiedniego poziomu dost¢pnej mocy i na-
ktadato dodatkowe podatki na energie wyprodukowana w oparciu o paliwa kopalne!®.

Konsekwentna polityka energetyczna zmierzajaca do ograniczania ilosci energii
generowanej z paliw kopalnych na rzecz odnawialnych przyniosta efekty. W 2018 r.
zdolnos$ci produkeyjne brytyjskich elektrowni korzystajacych z OZE i nieemitujacych
dwutlenku wegla po raz pierwszy wyprzedzily elektrownie na paliwa kopalne, osiagajac
42 GW produkeji (do 40,6 GW). Nadal jednak Wielka Brytania pozostaje uzalezniona
od zewnetrznych dostaw surowcow energetycznych. W 2016 r. konsumowata 1,4%
energli $wiatowej za§ produkowata 0,9%, co zmuszato kraj do zapewnienia zewnetrz-
nych dostaw!¢. Ich szczyt przypadl na 2013 r., gdy 48% surowcow energetycznych po-
chodzito z dostaw zewnetrznych!”. Mimo spadku tej wartosci, nadal 1/3 zapotrzebo-
wania energetycznego Wielka Brytania zaspokaja dzigki importowi (36% w 2016 t.).

13 The Price of Poswer.. ., op. cit., s. 10; zob. tez: A. Gawlikowska-Fyk, op. cit., s. 2.

4+ A. Gawlikowska-Fyk, op. cit., s. 1.

15 Dekarbonizagia po brytyjsku, https:/ / cse.ibngr.pl/dekarbonizacja-po-brytyjsku/ (11.01.2019).

16 Wielka Brytania: wigcej mocy w elektrowniach na OZE nig na paliwa kopalne, https:/ /www.pb.pl/
wielka-brytania-wiecej-mocy-w-elektrowniach-na-oze-niz-na-paliwa-kopalne-944534 (11.01.2019).

17 Salisbury attack: How much of the UK's gas comes from Russia?, https:/ /www.bbc.com/news/business-
43421431 (9.01.2019).

121 -



Grzegorz Mathea

Najwickszymi zagranicznymi dostawcami sq: Norwegia (30%), Rosja (12%) oraz USA
(7%)18. Kluczowym partnerem dla Wielkiej Brytanii pozostaje Unia Europejska — 12%
gazu i 5% energii elektrycznej importowanych jest z UE.

Aby sprosta¢ wymogom importu, Wielka Brytania dysponuje odpowiednig in-
frastrukturg przesylowa. Z kontynentem europejskim oraz z wyspa Irlandia tacza ja
cztery tzw. interkonektory — kable podmorskie umozliwiajace transfer energii elektrycz-
nej (zaréwno import, jak 1 eksport). W latach 2013-2016 ilos¢ energii, ktora Wielka Bry-
tania sprowadzila za ich po$rednictwem, wzrosta o 52%. W okresie 12 miesiecy do
marca 2017 r. Wielka Brytania sprowadzita 17,222 TWh, ale wyeksportowala jedynie
2,78 TWh?. Budowa kolejnych siedmiu interkonektoréw znajduje si¢ na réznych eta-
pach planowania. Rzadowy dokument Stategia cgystego rogwoiu (Clean Growth Strategy)
zaklada rozbudowe sieci interkonektoréw, aby docelowo w 2020 r. byty one zdolne do
transferu 9,5 GW energii elektrycznej?!. Dodatkowo Wielka Brytania dysponuje trzema
interkonektorami gazowymi laczacymi ja z Norwegia, Belgia i Holandig oraz trzema
terminalami gazowymi LNG?2. W 2014 r. sektor wydobywczy ropy i gazu zatrudniat
facznie 375 tys. ludzi®, za$ w calym sektorze energetycznym zatrudnionych bylo
619 tys. ludzi?*.

W odniesieniu do definicji bezpieczefistwa energetycznego przytoczonych na
wstepnie, kluczowym elementem jest cena pradu dla finalnego odbiorcy. Uwzgledniajac
inflacjg, $redni rachunck za prad w Wielkiej Brytanii w 2016 r. byt o 58% wyzszy niz
w 2003%. Z prognoz wynika, ze w wyniku zmian wprowadzonych nowsa polityka
klimatyczng ceny rachunkéw wzrosna o 24% w 2020 1 26% w 2030 r.26 Energia elek-
tryczna stanowi okoto 20% brytyjskiego rynku energii. W 2015 1. stanowita 18% catko-
witego zuzycia paliw przez odbiorcow koficowych (w tym samym czasie ropa naftowa

stanowila 48 procent, a gaz ziemny 29 procent)?’.

18 A. Froggatt, T. Raines, S. Tomlinson, UK Unplugged? The Impacts of Brexit on Energy and Climate Policy,
Chatham House. The Royal Institute of International Affairs, 2016, s. 4.

19 Brescit: energy security, House of Lotds European Union Committee, London 2018, s. 5.

20°T. Lodge, D. Mahoney, The Hidden Writing. How electricity imports threaten Britain’s energy security, Centre
for Policy Studies, 2017, s. 1.

21 Tbidem, s. 2.

2 Jmpact of Brexit on the energy sector, http:/ /www.nortonrosefulbright.com/knowledge/publications/
136979/impact-of-brexit-on-the-energy-sectorftsectionl (15.12.2018).

2 A. Froggatt, op. cit., s. 0.

24 Brexit: energy security. . ., op. cit., s. 5.

25 The Price of Power. ..., op. cit., s. 2.

26 Ibidem, s. 27.

27 Ibidem, s. 6.
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Istotnym zrédiem energii w brytyjskim miksie energetycznym pozostaje gaz
ziemny —w 2017 r. Zrédta gazowe mialy najwickszy — przeszto 40% udzial w produkeji
energii w Wielkiej Brytanii. Gaz LNG zapewnia ogrzewanie 80% brytyjskich doméw?s,
W drugim kwartale 2018 roku udzial gazu jako zrédla energii stanowit 42 procent?.
Rosnacy z roku na rok §wiatowy popyt na ten surowiec (Miedzynarodowa Agencja
Energii (MAE) przewiduje wzrost popytu §rednio o 1,6% rocznie) sprawia, ze jest on
nazywany palivers XXI w3 Wsrdd zalet gazu ziemnego wyrdznia si¢ elastyczno$§é
dostaw, wydajnos¢ transportowa (w stanie skroplonym zmniejsza swoja objetosc
600 razy) oraz bezpieczefistwo ekologiczne’!. Wadg wciaz pozostaje cena — transport
mortski gazu skroplonego jest 20-30% drozszy niz transportowanego rurociggami®?,

Okolo polowa brytyjskich dostaw gazu pochodzi z wlasnych pél gazowych
Morza Pélnocnego. Reszta jest importowana z innych zrédel (rurociagbéw taczacych
Wielkq Brytanie z kontynentem i transportéw gazu skroplonego z réznych czesci
$wiata)33. Mimo ze jeszcze w 2014 r. Wielka Brytania byla trzecim producentem gazu
w Europie, wydobycie tego surowca systematyczne spada’. Juz w 2012 r. wydobycie
gazu spadto o 60% w stosunku do szczytowego poziomu z 2000 r. (z 108 do 41 mld
m3)%. W 2017 r. z gazu uzyskiwano 134 TWh energii, w stosunku 175 TWh w 2010 r.
Sytuacja ta wymusza pokrycie zapotrzebowania na gaz ze zrédel zagranicznych.
W latach 2011-2017 skala brytyjskiego importu gazu miescita si¢ w przedziale 43,7-
53,7%3%.

Najwickszym dostawca gazu do Wielkiej Brytanii jest Norwegia, ktéra posiada
25-30 proc. brytyjskiego rynku tego surowca’’. Norweski eksport do Wielkiej Brytanii
byt wart w 2017 £. 23 mld dol. 1/3 brytyjskiego importu gazu pochodzi z Katatu, ktory

28 Closure of UK’s largest gas storage site ‘could mean volatile prices’, https:/ /www.theguardian.com/ busi-
ness/2017/jun/20/uk-gas-storage-prices-rough-british-gas-centrica (12.01.2019).

2 Wielka Brytania bije kolgne rekordy OZE, http:/ /biznesalert.pl/wielka-brytania-oze-energetyka/
(12.01.2019).

30 E. Kochanek, Terminal LING — strategiczny element begpieczeristwa energetyeznego, ,,JKwartalnik Bellona”,
nr 3(690), 2017, s. 38.

31 Ibidem, s. 42.

32 Ibidem, s. 43.

35 Infographic: energy security, https:/ /www.ofgem.gov.uk/publications-and-updates/infographic-en-
ergy-security (22.01.2019).

3 A. Froggatt, op. cit, s. 0.

% A. Gawlikowska-Fyk, op. cit., s. 1.

36 UK Dependence on Inmported Hydrocarbons: How Important is Russia? The Oxford Institute for Energy
Studies, Oxford 2018, s. 19.

5T Gazowy problem Wielkiej Brytanii? Norwegia sgykuje si¢ na ,,twardy” Brexit, https:/ /forsal.pl/artykuly/
1346592, gazowy-problem-wielkiej-brytanii-norwegia-szykuje-sie-na-twardy-brexithtml (29.11.2018).
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jest najwickszym producentem gazu skroplonego (42 mln ton rocznie). Z pafstw UE
pochodzi 12% importu gazu®.

Wielka Brytania jest réwniez drugim producentem ropy naftowej w Europie —
w 2014 r. produkowata 1,42 min barylek ropy dziennie®. W 2012 r. produkcja ropy
naftowej obnizyla si¢ 0 67% (z 137 do 45 mln ton)*'. Zmusito to Wielka Brytani¢ do
zwigkszenia importu, uzalezniajac ja od dostaw z Norwegii, ktora pokrywa ponad 50%
zewngetrznego zapotrzebowania na ten surowiec. Ropa naftowa zaspokaja w 97,5% za-
potrzebowanie sektora transportowego, jednakze w kontekscie zapowiedzi rzadu bry-
tyjskiego o zaprzestaniu do 2040 r. sprzedazy pojazdéw spalinowych, znaczenie tego
surowca bedzie male¢42,

Charakterystyczna cecha brytyjskiej energetyki jest niemal catkowite odejscie od
wykorzystywania wegla kamiennego. Od trzech dekad Wielka Brytania konsekwentnie
stosuje polityke dekarbonizacji. Obecnie w Wielkiej Brytanii pracuje 8 aktywnych ko-
palni wegla — w 1960 roku bylo ich 1000. Paradoksem jest, ze niegdysiejsza potega we-
glowa musi dzi§ sprowadza¢ 80% tego surowca z zagranicy (gtéwnie z Kolumbii
iz Rosji)¥. Wielka Brytania z roku na rok zwigksza ilo$¢ godzin, w ktorych system elek-
troenergetyczny funkcjonuje bez energii z wegla. W 2016 bylo ich 233, w 2017 1. — 624,
w 2018 r. — 15994, Olbrzymi postep polityki dekarbonizacji dokonat si¢ w II dekadzie
XXIw. —w 2012 1. 40% energii wytwarzanej w Wielkiej Brytanii pochodzito z wegla.
W1 pot. 2017 1. bylo to zaledwie 2%%. Polityka dekarbonizacji prowadzona jest jednak
nickonsekwentnie — zamykaniu rodzimych kopalni towarzyszy import energii elektrycz-
nej z krajow UE — w czgsci pochodzacej ze spalania wegla*. Szczytne idee drastycznego
ograniczenia emisji dwutlenku wegla zderzyly si¢ rowniez z kwestia bezpieczefistwa
energetycznego i realiami ekonomicznymi. W wydanym w lutym 2017 r. raporcie
Komitetu Ekonomicznego brytyjskiej 1zby Lordow The Price of Power: Reforming the
Electricity Market wskazano, ze interwencje kolejnych rzadéw na rynku energetycznym
uniemozliwily zapewnienie bezpieczefistwa dostaw energii elektrycznej i przyczynily sie

38 E. Kochanek, op. cit., s. 43.

3 Impact of Brexit on the UK's energy security, https:/ /www.energy-uk.org.uk/press-releases/energy-
uk-blogs/6560-impact-of-brexit-on-the-uk-s-energy-security.html (29.11.2018).

40 A. Froggatt, op. cit,, s. 0.

4 A. Gawlikowska-Fyk, op. cit., s. 1.

42 UK Dependence on.. ., op. cit., s. 9.

4 Dekarbonizagia po brytyskan, https:/ / cse.ibngt.pl/dekarbonizacja-po-brytyjsku/ (29.11.2018).

4 Wielka Brytania bije kolgne rekordy OZE, http:/ /biznesalert.pl/wielka-brytania-oze-energetyka/
(29.11.2018).

45 Tylko 2% energii w Wielkiej Brytanii powstaje 3 wegla, http:/ / globenergia.pl/ tylko-2-energii-w-wielkiej-
brytanii-powstaje-z-wegla/ (29.11.2018).

46 Zob. T. Lodge, op. cit.
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do wzrostu jej kosztéw. Komisja zalecita zerwanie z ortodoksyjnie pojmowana dekar-
bonizacja i bardziej elastyczne podejcie do odchodzenia od wegla. Raport przywrécit
priorytet kwestii bezpieczefistwa energetycznego, zalecajac poszukiwanie nowych tech-
nologii zmniejszajacych emisj¢ i uwzglednienie kosztéw energii dla finalnego odbiorcy*’.
Nie bez znaczenia pozostaje réwniez podstawowa zaleta wegla — dostepnosé. Wegiel
wydobywany jest komercyjnie w 50 krajach §wiata, zas 70 krajow aktywnie wykorzystuje
20 W swej energetyce?s,

Réwnolegle do spadku wydobycia i konsumpciji energii pozyskiwanej ze zroédet
kopalnych roénie na rynku brytyjskim udziat energii elektrycznej wytworzonej z odna-
wialnych Zrédet energii (OZE). Najwigksza ich czg$¢ stanowia farmy wiatrowe o facznej
mocy ponad 20 GW i panele solarne (13 GW)#. W 2010 r. 75,4% energii wytworzono
z paliw kopalnych, zas$ w 2017 1. ten odsetek spadl do 47,5%. W 2017 r. po raz pierwszy
wytworzono ze zrddel nieemisyjnych (OZE oraz energetyka jadrowa) ponad potowe
energii elektrycznej w Wielkiej Brytanii. Wspomniana wyzej dekarbonizacja sprawita, ze
w 2016 r. elektrownie wiatrowe przescignely weglowe, za$ w 2017 r. dostarczyly dwu-
krotnie wigcej energii®. Docelowo do 2030 r. energia wiatrowa ma dostarczaé 30%
energii w Wielkiej Brytanii®!.

Podobnie jak w przypadku dekarbonizacji, upowszechnienie energii pozyskanej
z OZE stoi w sprzecznosci z pryncypiami polityki bezpieczenstwa energetycznego.
Wada energii stonecznej i wiatrowej jest jej niestabilnosé. Na Wyspach Brytyjskich ilosé
stonecznych dni w roku jest niska. Czgsto wystepuja natomiast porywiste wiatry, co
paradoksalnie réwniez nie sprzyja energetyce — przy bardzo silnym wietrze elektrownie
wiatrowe musza by¢ zamykane w celu uniknigcia uszkodzen. To sprawia, ze wzrost
udzialu OZE w ogdlnym miksie energetycznym zawsze stanowi¢ bedzie wzrost zagro-
zenia bezpieczenstwa energetycznego.

Wymogi definicji bezpieczenstwa i nieemisyjnosci spetnia nastepny segment bry-
tyjskiej energetyki — energetyka jadrowa. Wielka Brytania jako pierwsze panstwo na
$wiecie wdrozyla w latach 50. XX w. kompleksowy program rozwoju tego sektora.

47 Restore competition to fixc the electricity market, https:/ /www.patliament.uk/business/committees/
committees-a-z/lords-select/economic-affairs-committee / news-patliament-2015/ uk-energy-pol-
icy-report/ (22.01.2019).

4 P. Mueller, op. cit., s. 11.

49 Wielka Brytania: wigeej mocy w elektrowniach na OZE niz na paliwa kopaine, https:/ /www.pb.pl/ wielka-
brytania-wiecej-mocy-w-elektrowniach-na-oze-niz-na-paliwa-kopalne-944534 (22.01.2019).

50 Atom i OZE daly Wielkiej Brytanii wigee energii nis paliwa kopalne, https:/ / energetyka.wnp.pl/atom-
i-oze-daly-wielkiej-brytanii-wiecej-energii-niz-paliwa-kopalne,314568_1_0_0.html (22.01.2019).

51 Wielka Brytania chee produkowad wigeej energii 3 morskich farm wiatrowyeh, http:/ /biznesalert.pl/wielka-
brytania-chce-produkowac-wiecej-energii-z-morskich-farm-wiatrowych/ (22.01.2019).
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Na poczatku 2018 1. ok. 21% brytyjskiej energii elektrycznej pochodzito z 15 reaktoréw
jadrowych w 7 elektrowniach atomowych32. Do 2030 r. maja zapewni¢ krajowi 1/3 ener-
gii®. Elektrownie atomowe sa gtéwnym Zrédlem niskoemisyjnej energii, wytwarzajac
w 2017 1. 70 TWh energii.

elektrownie inne import
wodne \2% 5%
2%

wegiel
7%

bioenergia _~7
8%

gaz

OZE/

18%

energia
jadrowa

19%

Zr6dlo: opracowanie whasne na podstawie: UK Dependence on Inported Hydrocarbons:
How Important is Russia? The Oxford Institute for Energy Studies, Oxford 2018, s. 4.

Rysunek 2. Zrédta energii elektrycznej w Wielkiej Brytanii w 2017 r.

Przyszlo$¢ swiatowej energetyki jadrowej stoi pod znakiem zapytania. Wiaze sie
to z generalnym trendem w rozwoju energetyki i np. decyzja Niemiec o rezygnacji
z energetyki jadrowej i wylaczeniu do 2020 r. wszystkich reaktoréw. Coraz czesciej
kwestionowana jest tez optacalno$¢ budowy kolejnych reaktoréw. Rzad brytyjski podjat
decyzje¢ o rozbudowie 1 modernizacji dwoch elektrowni atomowych: nowej w Wylfa
Newydd na wyspie Anglesey i istnicjacej w Oldbury o tacznej mocy 5,4 tys. MW35. Pod
uwage brane sa réwniez dwie dodatkowe lokalizacje pod budowe kolejnych dwéch elek-
trowni: w Bradwell w hr. Essex oraz w Moorside w hr. Cumbria. Budowa pierwszej

52 Impact of Brexit on the UK's energy security, https:/ /www.energy-uk.org.uk/ press-releases/energy-
uk-blogs/6560-impact-of-btexit-on-the-uk-s-energy-security.html (22.01.2019).

53 Nuclear power in the UK, The Department of Energy & Climate Change, National Audit Office, Lon-
dyn 2016, s. 19.

54 R. Bajczuk, Niedokoriczona reforma. Bilans transformagi energetyeng w Niemczech w okresie r3addw wielkiej
koaligi 2013-2017, ,,Prace OSW”, nr 69, 2017, s. 5-6.

55 Reaktor jadrowy ABWR dia Wielkiej Brytanii preszed? proces licencyny, https:/ /energetyka.wnp.pl/ ener-
getyka_atomowa/ reaktor-jadrowy-abwr-dla-wielkiej-brytanii-przeszedl-proces-licencyjny,313222_1

_0_0.html (4.12.2018).
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z nich planowana jest w kooperacji z Chinami. Druga, majaca w perspektywie dostar-
cza¢ 7% energii elektrycznej w Wielkiej Brytanii do roku 2025, boryka si¢ jednak
z finansowymi problemami. W 2016 r. podj¢to tez decyzj¢ o budowie nowej elektrowni
atomowej Hinkley Point C. Decyzje t¢ skrytykowata Komisja Izby Lordéw, podajac
w watpliwos¢ jej ekonomiczny sens. Zwracano uwage, ze jej koszty przerzucone sa na
przyszle pokolenia — dziecko urodzone w momencie rozpoczecia budowy (2016 r.)
bedzie musiato dozy¢ 44 lat do momentu, w ktorym zwrocy si¢ koszty budowy elek-
trowni®®. Podwazano takze wiarygodnos¢ francuskiej firmy EDF, ktora zyskala kon-
trakt na budowe Hinkley Point C — budowane przez nig elektrownie we Francji
i Finlandii przekroczyly budzet i harmonogram’. Przestanka pozytywna dla rozwoju
energetyki jadrowej w Wielkiej Brytanii jest opublikowany przez Brytyjski Instytut Tech-
nologii Energetycznych (Energy Technologies Institute — ETT) na przetomie 2018 1 2019 r.
raport dotyczacy mozliwosci redukeji kosztéw budowy nowych elektrowni i rozbudowy
istniejacych. Wnioski z raportu pokazuja, ze przy zastosowaniu optymalizacji budowy
i wykorzystaniu doswiadczenr z innych panistw (gtéwnie azjatyckich) koszty budowy

mozna zredukowaé nawet o 35%0%8.
Historia relacji brytyjsko-rosyjskich w sektorze energetycznym po 1989 r.

Po upadku ZSRR relacje brytyjsko-rosyjskie utrzymaly wyrazny profil gospodar-
czy, bazujac na wielowickowych tradycjach handlowych obu padstw. Brytyjskie firmy
sektora paliwowego byly Zywo zainteresowane inwestycjami w rosyjski przemyst wydo-
bywczy, Rosja za$ potrzebowata zagranicznych kapitaléw do podZzwigniecia zrujnowa-
nej gospodarki.

Relagje brytyjsko-rosyjskie znajduja si¢ obecnie (2019 r.) w fazie gl¢bokiego kry-
zysu. Ulegly wyraznemu pogorszeniu w 2014 1. po zajeciu przez Rosje Krymu oraz po
probie zabojstwa przez oficeréw rosyjskiego wywiadu b. funkcjonariusza GRU, plka
S. Skripala w marcu 2018 r. Wyrazna analogia do sprawy zabdjstwa b. oficera FSB
A. Litwinienki z listopada 20006 r. pokazala, Zze dzialania rosyjskich stuzb specjalnych
w Wielkiej Brytanii sa konsekwentne. Na chlodne relacje obu pafistw wplyw ma row-
niez konsekwentna polityka Wielkiej Brytanii, domagajacej si¢ utrzymania i zaostrzenia
sankcji wobec Rosji, oraz podejrzenia ingerencii rosyjskich hakeréw w brytyjskie wybory
i w przebieg referendum nt. Brexitu. Rosja z kolei niech¢tnie patrzyta na udzielanie

56 The Price of Power..., op. cit., s. 7.

57 Ibidem, s. 12.

58 _Atom mose byé taiszy o 35%. Prefomowy raport, http:/ /biznesalert.pl/atom-35-procent-taniej-
raport-eti/ (4.12.2018).
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przez Wielka Brytanie azylu rosyjskim uchodZcom politycznym, w tym skiéconym
z Kremlem oligarchom.

Powyzsze to polityczne rzutowato na wzajemne relacje obu panistw w sektorze
energetycznym. Znaczace inwestycje brytyjskich spélek naftowych i gazowych w Rosji
w zakresie poszukiwar i produkeji paliw byly ustawicznie zagrozone decyzjami politycz-
nymi rzadu rosyjskiego. W 2007 roku zalozona przez British Petrolium (BP) z udziatem
kapitatu rosyjskiego spotka TNK-BP (od 2013 r. wykupiona przez Rosneft) zostala
zmuszona do odsprzedazy Gazpromowi dochodowych 216z gazu ziemnego. Rok p6z-
niej cofnigto rosyjska wizg prezesowi firmy, a jej biura staly si¢ celem regularnych prze-
szukan ze strony policji i prokuratury>. Rosja wymusita réwniez przekazanie pakietu
kontrolnego Royal-Dutch Shell (koncern brytyjsko-holenderski) w rece Gazpromu
w projekcie wydobycia gazu ziemnego, ropy naftowej 1 produkeji LNG Sachalin-II.

W polowie I dekady XXI w. relacje gospodarcze na linii Londyn—Moskwa po-
gorszyly si¢ w zwiazku z zablokowaniem proby ekspansiji Gazpromu przez rzad brytyj-
ski. Rosyjski gigant paliwowy, w zgodzie z zalozeniami strategii rzadu rosyjskiego, pod-
jat dzialania zmierzajace do zdobycia udzialéw w rynkach dystrybucji wybranych pan-
stw europejskich. Proba przejecia udziatéw firmy Centrica — czotowego dystrybutora
gazu w Wielkiej Brytanii (57% udziatu w brytyjskim rynku gazu), zakonczyla si¢ niepo-
wodzeniem. W ramach retorsji sankcje dotknety spdtki z kapitatem brytyjskim inwestu-
jace w Rosji.

W 2010 r. po zwycigstwie Partii Konserwatywnej w Wielkiej Brytanii doszto
do proby kolejnego resetu w relacjach brytyjsko-rosyjskich. Fundamentem wspo6tpracy
byly wciaz wysokie obroty handlowe migdzy obu krajami, wynoszace w 2010 r. 15,9
mld USD (w 2009 — 12,6 mld a w 2008 — 22,5 mld). Brytyjskie inwestycje stanowily
wowezas 7 procent wszystkich zagranicznych inwestycji w Rosiji.

W styczniu 2011 r. BP i Rosnieft podpisaly porozumienie o wspotpracy w wy-
dobyciu gazu ziemnego z rosyjskiego szelfu arktycznego®. Jednak juz pé! roku pozniej
rosyjska policja dokonala rewizji w biurach BP, tuz przed pierwsza od 6 lat wizyta bry-
tyjskiego premiera w Moskwie 12 wrzesnia 2011 r. Mimo ze D. Cameron uzyskal obiet-
nicg zaprzestania uporczywych kontroli, porozumienie finalnie nie doszlo do skutku.

Wzajemne relacje polityczne ulegly drastycznemu pogorszeniu po inwazji Rosji
na wschodnia Ukraing oraz zajeciu Krymu w 2014 r. Mimo lobbingu ze strony Royal
Dutch Shell i BP, Wielka Brytania od poczatku opowiadala si¢ za wprowadzaniem

59 TNK-BP: a troubled history, https:/ /www telegraph.co.uk/finance/newsbysector/enetrgy/oilandgas/
9305157 /TNK-BP-a-troubled-history.html (3.02.2019).

60 Stosunki rosyisko-brytyjskie: wspolpraca bez resortn, https:/ /www.osw.waw.pl/pl/publikacje/analizy/
2011-09-14/stosunki-rosyjsko-brytyjskie-wspolpraca-bez-resetu (22.01.2019).
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i utrzymaniem sankeji wobec Rosji. Nie doszedl do skutku wspélny rosyjsko-brytyjski
projekt budowy elektrowni atomowej w Wielkiej Brytanii, zawieszono tez prace nad
eksploatacja szelfu arktycznego.

Wplyw Rosji na bezpieczenstwo energetyczne Wielkiej Brytanii

Rosja pozostaje najwickszym eksporterem ropy i gazu ziemnego na Swiecie.
W 2016 1. wyeksportowata 77% wyprodukowanej ropy, 33% wyprodukowanego gazu
1 55% wyprodukowanego wegla®!. Posiada najwicksze zloza gazu ziemnego na $wiecie,
szacowane na 31,2% zasobéw $wiatowych. Priorytety rosyjskiej polityki energetycznej,
okreslone w opublikowanym w 2009 r. dokumencie Strategia energetyezna Rogji do 2030 r.
zakladaja, oprécz utrzymania wysokiego poziomu rodzimej produkgji, uzyskanie bez-
posredniego dostepu do rynkéw zbytu bez koniecznoscl tranzytu przez terytoria padstw
trzecich. Zaktadaja tez wykup udzialéw w zagranicznych koncernach energetycznych©?.
Rzut oka na mape i analiza przebiegu gazociagéw Nord Stream i South Stream oraz
ropociaggéw BTS-1 1 BTS-2 nie pozostawia watpliwosci co do prawdziwosci tej tezy.
O. Zakrzewska zauwaza, ze mimo rezygnacji z istniejacych w poprzednich dokumen-
tach stwierdzen, ze zasoby surowcowe i kompleks paliwowo-energetyczny, bedace fun-
damentem rozwoju gospodarki, stanowig wazny instrument polityki wewnetrznej 1 za-
granicznej oraz pozycja pafistwa na §wiatowych rynkach energii w duzym stopniu
determinuje geopolityczne oddziatywanie Federacji Rosyjskiej — Rosja wciaz wykorzy-
stuje zasoby do osiagania celéw politycznych®3.

Priorytet pierwszy — konieczno$¢ utrzymania i zwigkszania poziomu produkeji —
wynika z rosnacego zapotrzebowania na surowce energetyczne ze strony pafstw Unii
Europejskiej. Atrakeyjnos$¢ rosyjskiego rynku jest rezultatem, wbrew obiegowym
opiniom, jego stabilnosci i perspektyw rozwoju.

J. Hausner wskazujac siedem potencjalnych Zrédet zaopatrzenia UE w gaz
ziemny (Morze PéInocne, Afryka Potnocna, Rosja, region M. Kaspijskiego, Zatoka Pet-
ska, Afryka Zachodnia, Karaiby), wskazuje Rosj¢ jako najbardziej perspektywicznego
eksportera. Pozostale regiony charakteryzuja sic duza niestabilnosciq polityczng lub tez
zloza je zalegajace sq w réznej fazie wyczerpania®. Wykorzystujac te przewage, Rosja

61 Statistical review of world energy, https:/ /www.bp.com/en/global/corporate/energy-economics/
statistical-review-of-world-energy.html (6.01.2018).

62 Zob. O. Zakrzewska, Bezpieczeristwo energetyezne w stosunkach Rosja — Unia Europejska w kontekscie
wspdtzaleznosii eksportowo-importowych, ,,Kwartalnik Kolegium Ekonomiczno-Spotecznego. Studia
i Prace, Szkota Gtéwna Handlowa”, nr 1, 2014, s. 153-154.

63 Ibidem, s. 154.

64 J. Hausner, op. cit., s. 310.
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dywersytikuje kierunki eksportu, systematycznie podnosi tez ceny na rynku wewnetrz-
nym panstw WNP%. Dowodem realizacji tego priorytetu jest budowa gazociagu Nord-
Stream 2 — liczacej 1,2 tys. km magistrali gazowej o mocy przesylowej szacowanej na
55 mld m3 gazu rocznie®. Realizacja projektéw BPS-1 1 BPS-2 pozwoli na zwigkszenie
cksportu rosyjskiej ropy do Europy, pomijajac Biatorus, Polske i Ukraing. Zakoniczenie
budowy gazociagu Nord Stream na dnie Morza Baltyckiego, a w przysztosci budowy
gazociggu South Stream, podzieli Europe na dwa obszary, jezeli chodzi o kryterium do-
staw energii.

Nigeria Libia inne
) 40
Katar 2% \ %
6%
Rosja
Algieria 8
13%

Norwegia
37%

Opracowanie whasne na podstawie: https://www.osw.waw.pl/pl/publikacje/
komentarze-osw/2018-06-18/nord-stream-2-dzieli-zachod (29.01.2019)

Rysunek 3. Zrédta importu gazu do UE w 2017 1.

Pomimo decyzji Wielkiej Brytanii o wystapieniu z UE podjetej w 2016 t., bezpie-
czefistwo energetyczne tego kraju przez najblizsze lata bedzie funkcjonowato przez pry-
zmat bezpieczenstwa energetycznego Unii Europejskiej. Stad koniecznosé rozréznienia
bezposredniego i posredniego wplywu Rosiji.

W kontekscie wplywu posredniego na wstepie warto zaznaczy¢, ze obecnie
w oparciu o wewngtrzng produkcje Unia Europejska (w tym Wielka Brytania) jest
w stanie zaspokoi¢ zaledwie 26% zapotrzebowania na rop¢ naftows oraz 36% zapotrze-
bowania na gaz¢’. Najwigkszym Zrédlem zaopatrzenia pozostaje Rosja, z ktérej UE

65 O. Zakrzewska, op. cit., s. 164.

6 17 brytyjskich politykdw chee zablokowania NORD STREAM 2, https://fakty.interia.pl/swiat/
news-17-brytyjskich-politykow-chce-zablokowania-nord-stream-2,n1d,2558423 (17.01.2019).

67 Q. Zakrzewska, op. cit., s. 165.
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importuje 62% swojej konsumpcji surowcéw energetycznych. W 2035 r., zgodnie
z przewidywaniami Miedzynarodowej Agencji Energetyki, wskaznik ten wzro$nie do
85%08. Rosja jest dla UE najwickszym dostawca, ropy naftowej (45%), gazu (39%)
iwegla (28%)%. Uwzgledniajac fakt, ze Wielka Brytania importuje surowce energetyczne
z UE, jasne jest, ze ich cze§¢ pochodzi z Rosji. Precyzyjne oszacowanie konkretnych
wielko$ci nie jest jednak mozliwe.

W kontekscie wplywu bezposredniego dane jasno pokazuja, ze dostawy surow-
cow energetycznych z Rosji stanowig marginalng czesé brytyjskiego importu. W 2016 .
brytyjskie Zzrodta rzadowe ocenialy wielko$¢ importu rosyjskiego gazu na 1%. W 2018 .
Wielka Brytania zakupita trzy transporty gazu rosyjskiego — kazdy zawierajacy 0,1 mld m3
surowca, transportowanego z uruchomionego w 2017 1. terminalu LNG na Potwyspie
Jamalskim. Z uwagi na fakt, ze zapotrzebowanie Wielkiej Brytanii wyniosto w 2018 r.
21,5 mld m3, bezposredni transport z Rosji zaspokoil 1,4% zapotrzebowania™.

Rosja zaspokaja 51,3% brytyjskiego importu wegla wysokoenergetycznego 1 34%
importu koksu, jednak z uwagi na wzmiankowany wyzej proces dekarbonizacji oraz
plany zamknigcia do 2025 r. ostatniej elektrowni weglowej, ma to marginalny wplyw na
bezpieczenistwo energetyczne’!. W zakresie importu ropy naftowej 1 produktow z niej
wytwarzanych Rosja plasuje si¢ jako drugorzedny dostawca na rynek brytyjski. W 2016
r. dostarczyta 6,8% ropy naftowej, ustepujac zdecydowanemu potentatowi — Norwegii
(56,3%0) oraz Nigerii (6,9%) i nieznacznie wyprzedzajac Algieri¢ (5,5%0). W zakresie pro-
duktéw naftowych Rosja z udziatem 13% uplasowata si¢ na trzecim miejscu za Holan-
dia (19%) 1 USA (14,3%)72.

Oprocz kwestii zwiazanych z surowcami energetycznymi wplyw Rosji na bez-
pieczefistwo energetyczne Wielkiej Brytanii widoczny jest rowniez w innych aspektach.
Ich tlem sq wspomniane wczesniej napigte relacje polityczne, a takze fakt, ze rzad bry-
tyjski konsekwentnie domaga si¢ utrzymania natozonych na Rosje sankeji. Wielka Bry-
tania krytykuje projekt baltyckiego gazociagu Nord Stream 2, zachowujac w ramach
relacji transatlantyckich wspolne stanowisko z USA 1 czedcia krajow europejskich.
Otwartym pozostaje pytanie, czy rownie twarde stanowisko Londyn prezentowaé
bedzie po wyjsciu z UE — rurociag uniezalezniajacy ceny gazu od relacji rosyjsko-
-ukraifiskich bytby z punktu widzenia ekonomicznego korzystny dla Wielkiej Brytanii.

68 Ibidem, s. 162.

© A. Froggatt, op. cit., s. 9.

70 Salisbury attack: How much of the UK’s gas comes from Russia, https:/ /www.bbc.com/news/ busi-
ness-43421431 (15.01.2019).

" UK Dependence on..., op. cit., s. 11.

72 Ibidem, s. 14.
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Niepokoéj wladz brytyjskich budzi réwniez fakt, Ze sie¢ energetyczna kraju nara-
zona jest na ataki rosyjskich hakeréw. W listopadzie 2017 r. Ciaran Martin — szef Naro-
dowego Centrum Cyberbezpieczenstwa (National Cyber Security Centre - NCSC) potwier-
dzil, Ze rosyjscy hakerzy dokonuja cyberatakéw na infrastrukture energetyczna, zdro-
wotng 1 medialna, 1 telekomunikacyjna’. W 2017 1. stwierdzono 1100 cyberatakdw,
z czego 590 zaliczono do powaznych, a 30 wymagalo interwencji na poziomie rzadu’™.

W ciagu ostatnich dwoéch lat wzrosta rowniez aktywnos$¢ rosyjskiej floty w ob-
szarze Morza Pétnocnego 1 pétnocnego Atlantyku. W grudniu 2017 r. marszaltek lot-
nictwa sir Stuart Peach ostrzegl, Ze rosyjska marynarka wojenna dysponuje sprzetem
umozliwiajacym atak na podmorska sie¢ kabli internetowych’. W czerwcu 2018 r.
rosyjski okret rozpoznania podwodnego Jantar zostal namierzony u wybrzezy Wielkiej
Brytanii, prawdopodobnie w trakcie wykonywania misji szpiegowskiej. Ogotem w 2017 r.
odnotowano 33 kontakty Royal Navy z okretami rosyjskimi’®.

Podsumowanie

W kontekscie powyzszych danych teza o znaczacej zaleznosci Wielkiej Brytanii
od dostaw rosyjskich surowcéw energetycznych nie znalazta potwierdzenia. Na tle po-
zostalych krajow Europy perspektywy brytyjskiej energetyki rysuja sie¢ korzystnie
zaréwno w kwestii produkcji, jak 1 konsumpcji surowcdw. Stabilnym filarem brytyjskiej
energetyki sq elektrownie atomowe, systematycznie rosnie udzial OZE w miksie ener-
getycznym, proces dekarbonizacji sprawi, ze ok. roku 2025 wegiel przestanie by¢ wyko-
rzystywany. Powyzsza analiza dowodzi, ze z punktu widzenia bezpieczenistwa energe-
tycznego Wielka Brytania cieszy si¢ bezpiecznym i efektywnym systemem energetycz-
nym, nawet przy uwzglednieniu wymienionych wyzej zagrozen.

Watpliwosci w kontekscie bezpieczenstwa energetycznego moze budzi¢ rosnace
uzaleznienie brytyjskiej gospodarki od importu surowcow energetycznych. Wielka Bry-
tania osiagnela szczytowe mozliwosci produkeji ropy w 1999 r., a gazu w 2000 r.
W 2010 r. Wielka Brytania byta importerem netto 38% gazu (rok wczesniej 32%),

73 Russian hackers have targeted Britain’s energy companies, cyber security chief says, https:/ /www.telegraph.
co.uk/news/2017/11/15/russian-hackers-have-targeted-britains-energy-companies-
cyber/amp/?__twitter_impression=true (8.01.2019).

74 Threat of Russian cyber reprisal puts UK finance, power and water on high alert, https:/ /www.theguardian.
com/wotld/2018/mar/17 /uk-finance-power-water-on-high-alert-threat-russian-cyber-reprisal-
grows (8.01.2019).

75 D. Brown, T. Parfitt, Russian navy ship that can sever internet cables, “The Times”, 16.12.2017, s. 19.
76 Rogyjski okret szpiegowski u wybresy Wielkiej Brytanii, https:/ /www.tp.pl/Polityka/180609880-Ro-
syjski-okret-szpiegowski-u-wybrzezy-Wielkiej-Brytanii.html (12.12.2018).
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14% ropy 1 52% wegla™. Jako zagrozenie moze by¢ réwniez uznawany wspomniany
wyzej staly wzrost wykorzystania energii produkowanej z niestabilnych zrédet (doce-
lowy udzial wynosi 33%).78 Zagrozeniem dla stabilno$ci brytyjskiego rynku energii
moze by¢ réwniez oparcie importu energii na potaczeniach podmorskich — interkonek-
torach. Uzaleznia to Wielkq Brytani¢ od rynkéw unijnych, zwlaszcza ze decyzje o roz-
budowie interkonektoréw zapadly przed referendum w sprawie wyjscia Wielkiej Bryta-
nii z UE w 2016 1.

Szansg na neutralizacje czeSci wymienionych zagrozen moze by¢ decentralizacja
systemu dystrybucji energii i zapewnienie wigkszej konkurencyjnosci dostawcow.
Niestabilno$¢ OZE moze by¢ czesciowo zniwelowana przez wywazone proporcje po-
szczegblnych zrédet energii — oprécz stonecznej i wiatrowej réwniez hydroelekrtrowni,
energii geotermalnej i bioenergii. Szansa jest réwniez rozwdj technologii wydobycia
1 przetwarzania paliw.

Mimo ze wolumen surowcow energetycznych dostarczanych na brytyjski rynek
z Rosiji jest nieznaczny, stwierdzono posredni wplyw polityki rosyjskiej na bezpieczen-
stwo energetyczne Wielkiej Brytanii. Cykliczne kryzysy w relacjach Rosji z Ukraing od-
bijaly si¢ na cenach energii na rynku brytyjskim. W 2009 r. ceny gazu w Wielkiej Brytanii
podskoczyty o 17% w zwiazku z odcigciem przez Rosje dostaw gazu na Ukraing™. Pod-
stawowq, przeszkoda we wzajemnych brytyjsko-rosyjskich relacjach handlowych sa
wspomniane weczesniej kwestie polityczne, ktore, jak réwniez wykazano w niniejszej
pracy, maja bezposredni wplyw na wspélprace ekonomiczna. Dziatania rosyjskiego wy-
wiadu w Wielkiej Brytanii i podejrzenia o ingerencj¢ w przebieg wyboréw nie tworza
pozytywnego tta dla wspopracy.

Wsréd pozytywnych przestanek dla relacji brytyjsko-rosyjskich paradoksalnie
wymieni¢ nalezy proces wyjscia Wielkiej Brytanii z Unii Europejskiej. Perspektywa nie-
pewnoscl zwigzana z mozliwa opcja tzw. swardego Brexitu moze skloni¢ Wielka Brytanie
do poszukiwania nowych rynkéw zbytu 1 Zrédet surowcdw energetycznych. Dla Rosji
z kolei Wielka Brytania stanowi atrakcyjne i bezpieczne miejsce lokowania kapitatu.
Dwa byle imperia, rozpamigtujace swq dawna potege, znalazly sie z réznych przyczyn
w sytuacji ostrego konfliktu z Unig Europejska. Wielowiekowe tradycje poprawnych
stosunkow wzajemnych oraz zblizona filozofia podejscia do kontynentalnej Europy
moga by¢ fundamentem zaciesnienia relacji Rosji i Wielkiej Brytanii w niedalekiej przy-

szlosci.

77 P. Mueller, op. cit., s. 0.
78 J. Mazurkiewicz, op. cit., s. 14.
7 P. Mueller, op. cit., s. 7.
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KpurrroBasroTsl — HOBBII 3A€MEHT B PA3BUTUI POCCHMCKOIO
(pMHAHCOBOTO PBIHKA AU YIPO3a POCCUICKOMY PYOAFO

Kryptowaluty nowym elementem rozwoju rosyjskiego
rynku finansowego czy zagrozeniem dla rosyjskiego rubla

Cryptocurrencies as a new element of the development
of the Russian financial market or a threat to the Russian ruble

AnsoTamma: CeroAHA OAHHM 13 CAMBIX IIPOTHBOPEYHBBIX HOBOBBEACHUH B MHUPOBOM
SKOHOMUKE ABAACTCH KPUIITOBAAIOTA M (DMHAHCOBO-TEXHOAOIMYECKHH cektop. Tem He
MeHee, BCe OOABINE UM OOABIIE MUPOBBIX (DHHAHCOBBIX PBIHKOB PEIIAIOT IIEPEBECTH
BUPTYaABHBI MUpP (PHHAHCOB HA YPOBEHb IIAOCKUX (PHMHAHCOB. Takume AeHcTBHA
IIPEAIIPUHIMAIOTC  KaK  PasBUBAIOIIMMUCA CTpaHaMu Ha npumepe Muanm, Tak
U CTPaHAMH, ITEPEKUBATOIINUMEI KPH3UC, TAKIMH Kak BeHecysaa, HO Takoke BCe dalle u
YaIrne OHM BBIOMPAIOT 5KOHOMUKH BEAHKHX MHPOBBIX ACP/KaB, IIPHMEPOM KOTOPBIX
MOYKET CAYKHTb POCCHICKIIT SKOHOMHYCCKUI PBIHOK, KOTOPEIA CTPEMHTCA 3aMCHHUTD
TPAAULIMOHHBIA PyOAD BUPTYaABHBIM. JIHHOBAIIMOHHBIIA AM 9TO BADHAHT HAHU YIPO32 AAS
poccuiickoro perHKa? CTaHET BHAHO B OYAyIIIEM.

KaroueBnie CAOBA: KPUIITOBAAFOTBI, IIAOCKUE (DUHAHCHI, PyOAD, POCCUICKAA IKOHOMIIKA,
MHHOBAITUIT

Abstrakt: Obecnie jednym z najbardziej kontrowersyjnych innowacji w globalnej gospo-
darce s kryptowaluty, tj. sektor finance-technology. Niemniej jednak coraz wigcej §wiatowych
rynkéw finansowych decyduje si¢ na przeniesienie wirtualnego $wiata finanséw do po-
ziomu plaskiego finansowania. Takie dziatania podejmuja zaréwno wschodzace gospo-
darki (np. Indie), jak i kraje pograzone w kryzysie, takie jak Wenezuela, ale coraz czesciej
tez wybieraja to gospodarki wielkich mocarstw $wiatowych, czego przyktadem moze byé
rosyjski rynek finansowy, ktory dazy do zastapienia tradycyjnego rubla wirtualnym. Czy jest
to opcja innowacyjna, czy zagrozenie dla rynku rosyjskiego? Bedzie to wiadome dopiero
w przyszlosci.

Stowa kluczowe: kryptowaluty, finanse ptaskie, rubel, gospodarka rosyjska, innowacyjnosé

Abstract: Nowaday one of the most controversial innovations in the global economy are
cryptocurrencies and finance-technology sector. Nevertheless, more and more of the
wortld's financial markets are deciding to transfer the virtual world of finance to the level
of flat finance. Such actions are undertaken both by emerging economies the example of
India or ctisis-plunged countries such as Venezuela, but also more and more often they are
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opting for the economies of the great wotld powers, an example of which can be the Rus-
sian economy market which strives to replace the traditional Ruble with a virtual ones.
Is it an innovating option or a threat for Russia market it will be see in a future?
Keywords: cryptocurrencies, flat finance, ruble, Russian economy, innovation

Bseaenue

LleAp crarby - IPEACTABUTb ACHEKHYIO CIPYKIYPY B  COBPEMEHHOM
unancoBom mupe. IIpexae ueM OTKPBITHCA APYTHM BAAIOTAM M APYTHM IIAQTEKHBIM
CPEACTBAM, BAKHO IIOHATD, YTO ACHBIU - 9TO HE IIPOCTO BBIPAKECHHE OOraTcTBa. DTO
VIBEPKACHHE CYBEPEHHUTETA, IIPUHAAACKHOCTH K ODILECTBY K OAHA H3 €O OCHOB.
B oroit crarbe OYAYT IPEACTABACHEI HOBBIE CIIOCOOBI OIIAATBI, KOTOPBIE ABAAIOTCA
BBIPOKEHHEM 3TOH IIHM(POBON 3KOHOMHKH, B KOTOPYIO HEH3OEKHO BCTYIIACT
COBPEMEHHBII MHP.

B xomme 12-ro Beka mHeokmaaHHO UMHIHCXaH CO3AAA CAMYIO OOABIIIVIO
HMMIIEPHFO B MHPE, TOAYIHB KOHTPOAB HaA KOMMeEpUIeCcKM MapIpyToM «IleAkoBerit
IIyTh», KOTOPBIA 1poctupasca gepes Kurait B Bocrounyro Espony. B neproa Pax
Mongolica, [lleAkoBslit 1IyTs OBIA OCOOEHHO 3AIIUIIEH OT 3aXBATIMKOB, 4 TAKKE OT
HAAOIOB, KOTOPBIE CTHMYAHPOBAAU CBOOOAHYIO TOPrOBAIO MexAy Kuraem u crpanamu
CpeAr3eMHOMOPBS, 9TO ITO3BOAHAO OOECIEYNTH IIOAUTHIECKYEO H 9KOHOMITIECKYEO
CTabHABHOCTD .

AeHbru OBIAH CO3AQHBI AAfl YAOBAETBOPEHHA IOTPEOHOCTEH COLMAABHOIO
1 KOMMEPYECKOIO OOMEHa MEKAY AIOABMH. Takum OOpasoM, aHAAH3 BAaAIOT
HEOTAEGAHM OT AHAAU3a COLIMAABHBIX OOMEHOB H PHIYAAOB, TECHO CBA3AHHBIX
C COIIMAABHBIM ITOCTPOEHHEM 00111eCTB. OCHOBHBIE (DYHKIIUH ACHET OOIIIEU3BECTHBL:

—  HMYIIECTBO OTKAGABIBACTCA AAS ITOCAEAYIOILIEIO UCIIOAB30BAHUA B

obmeHe;

—  PEryAApHO HCIOAB3YETCA B KAYECTBE AHAAOTA OHIPIKaM;

—  HCIOAB3YETCA AAf yU€Ta APYTOIO HMYILIECTBA.

Crcox HOCHTEAEH, HCIOAB3YEMBIX AAA AFOOOH M3 (DYHKIIMI COepeKeHHH,
GapTepHON HAN OYXIAATEPCKOM, OKA3BIBACTCA OECKOHEYHO PasHOOOpasHBIM. Takmm
00pasoM, TOSBACHHE METAAAMYECKUX MOHET C M300p@&KEHHEM CYBEPEHOB,
ITOKA3BIBAIOIIINX KX BAACTH HAM CHMBOABI OOIIIECTBA, CO3AACT SKOCHCTEMY,
CBA3BIBAFOIIIYIO AFOACH APYT € ApyroM. OHO Tak/Ke HAITOMHHACT, YTO ACHBIH ABAAFOTCA
IIPEPOraTUBOM TOCYAAPCTBA 1 YTO ACHEKHAA BAACTh HEOTACANMA OT IIOAHTHYECKO.
[lorpeOHOCTH LMBHAM3AIMIT C TOYKH 3PECHHA OOMEHA M COLMAABHON CBA3H

3BOAIOL[I/IOHI/IPOB2,AI/I, 910 HpI/IBCAO K U3MCHCHHAM B BAAFOTC, KAK ITIO CYILICCIBY, TaK
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u 1o dopme. AeHCTBUTEAPHO, HCIIOAB30BAHIE APAIOLIEHHBIX METAAAOB B KAECTBE
AEHET OBIAO IIEPBBIM IIIATOM. ECAM 30A0TO 9acTO OKA3BIBAAOCH B KAUECTBE ACHEAKHOM
ITOAAEPKKH, TO 3TO CBA3AHO HE TOABKO C €I0 PEAKOCTBIO, HO H C €0 (DU3MIECKHUMH
XaPAKTEPHCTUKAMHU (IIAOTHOCTBIO), YTO ITO3BOAHMAO COCPEAOTOUHTH 3HAYMTEABHYIO
LIEHHOCTh B HEDOABIIIOM OOBbEME, ODAEIYas €ro TPAHCIOPTHPOBKY. 3aTeM OOIIECTBa
9BOAIOL[HOHHPOBAAN, U AOBEpPHE K ACHEKHOH CHCTEME IIO3BOAHAO OTACAHTH
BHYTPEHHIOIO I[EHHOCTh IIPeAMeTa (MOHETBI) KaK APATOIICHHOIO TOBapa OT 0A30BOI
CTOMMOCTH, ITPEAOCTABAAEMOIT CAMOM CHCTEMOI.

CACAYIOIIIIM IITATOM OBIAO BBEACHHE BAAIOTHI «BTOPOIO YPOBH», KOTOpasd
ITPEACTABAAET COOOI HAAGKHBIN ACITO3UT KOAMYECTBA METAAAMYUECKIX ACHEr. Takum
00pa30M HOSABHAHUCH OYMaKHBIE ACHBIHU. |lepBOHAYAABHO OHH IPEACTABAAFOT COOOIT
TOABKO AOAT, TIOAAG/KAITIIA JIIAATE HA MeCTe (B BUAC METAAAA HAHM APYTHX TOBApPOB).
bBuprkeBoe 1mcpMO, H300pETEHHOE UTAABAHCKHIMH TOPIOBLIAMH, ABAAETCA OAHHM U3
IIPUMEPOB 3dMEHBI OymMarm Ha MeTaAA. AO ACBATHAALIATOIO BEKA BCE BAAIOTEI
OIIPEACASIANICH 110 OTHOLILECHHIO K UX 9KBUBAACHTY B 30A0Te HAH cepebpe. OTkperrus
B TOPHOAOOBIBAFOIIEH IIPOMBIIIACHHOCTH M (DUHAHCOBBIC COOBITHA —IIPHUBOAAT
K KOACOAHHAM CTOMMOCTH 3THX ABYX METAAAOB, 4 PA3BUTHE OYMaKHBIX ACHET 1 KDEAUTOB
ITO3BOASIET KOMIICHCUPOBATH HEXBATKY METAAAOB, UIO IIPEIATCIBYET PA3BUTHIO
Topropan. Hawgaro AeMaTepHaAH3ariuy BaAIOTBI TAKAKE COOTBETCIBYET IIEPHOAAM
3BOAFOLIUH OOITIECTBA U HEOOXOAHMMOCTH ACHEKHO-KPEAHTHOIO PErYAUPOBAHHA €O
AEATEABHOCTH. BaAroTa 3BOAFOLIMOHHPOBAAA BMECTE C OOIIECTBOM, CIOCOOCTBYS
PAa3BUTHIO PBIHOYHBIX OTHOILICHHI IIyTEM IIEPEXOAA OT CHCTEMEI, OCHOBAHHOHN Ha
OOMEHE IIEHHOCTAMH, K ACHEKHOH CHCTEME, OCHOBAHHON HAa AOBEPHH IPOKAAH
K ACMATEPHAAM3OBAHHOIN BAAIOTE, YAOBACTBOPSAIOIIECH BCE ACHEKHBIC ITOTPEOHOCTH

AFOACH (cOeperkeHIAD OOMEH, CIIEKYAALIHSA).
Hcropudeckuie BAAFOTHI

Bo Bpemst AeMaTepraAM3aI B TEXHOAOTMYCCKIX MHHOBALIA 4KT ITAATCKA
PasBUBAACA TAKKE B OTHOLUCHUM TPAAULIMOHHBIX BAAIOT: ACHCTBHTECABHO,
AVICTAHLIMOHHAS TOPIOBAS HM3MCHHAA 39Ty IPSIMYIO CBf3b, M IIOABHAMCH HOBBIC
yaacTHuKA. ‘Takum 00pasoM, HOBBIE IIAATCIKHBIC PELICHUS BEIPOCAM B MHUPE, IAC
TPAAULIIOHHBIE CIIOCOOBI OIAATHL (HAAMYHBIE, OAHKOBCKHAEC KAPTHI HMAM YEKH) CO
BpeMeHeM CO3AaAAT AOBCpI/ITCAI)HI)IC OTHOILICHWA. BTI/I HOBBIC pCLHCHI/IH BKAKOYArOT
B ceba Google Wallet, Fivory, Paylib, YesbyCash, SEPAMail, PayPass u Orange Cash,
KOTOPI)IC IIBITAFOTCA CTATh 3HAYNMbBIMU B ITAATCKHOM CEKT ope, I/ICHOAI)SYH COBCpLHCHHO

paSHI)IC CTpaTeI'I/II/I. CACAYCT IIOMHHTb, YTO OaHKOBCKAA KapTa, ABAAFOIITAACA
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daarmaHOM (DPaHIy3CKON IIPOMBIIIACHHOCTH Ha IpoTsmxeHnu 30 Aer, 3aBOeBaAad
AOBEPHE IIOAB3OBATEACH, IIAr 33 INAIOM AOKA3bIBaA €€ HAACKHOCTb, IIPOCTOTY
HCITOAB30BAHUA U, B OCOOEHHOCTH, OE30IIACHOCTD, CBA3AHHYIO C TEXHOAOIMIECKIMUI
puHOoBarAMH. CMapT-kapra - 3T0 CPEACIBO IIAATEXNA, KOTOPOE, HECMOTpA He
HEKOTOPBIE TPYAHOCTH B CBOEM Pa3BUTHM, OCOOEHHO Ha MEKAYHAPOAHOM YPOBHE,
CTAAO HE3AMEHIMBIM H BBI3BIBACT AOBEPHE K MEKAYHAPOAHBIM OIIEPALIMAM H OOMEHAM.

Coraacao oruery ELIB o0 maareXHBIX CpeACcTBax, OOIee KOAHYECTBO
Oesrarmgnbx maarexedl B EC yBeamanaocs Ha 4,2% B 2012 rOAy 110 CpaBHEHUIO
C IIPEABIAYIIIIM TOAOM. Ha eBpOIIEHICKOM ypOBHE IIAATEKH IO KAPTOIKAM COCTABAAIOT
42%0 Bcex TpaH3aKIIHI, B TO BpeMA Kak AOAS IEPEBOAOB coctaBAser 27% (poct Ha 3%
AO 25,7 MAPA €BPO), a AOAA IPAMBIX A€OETOB - A0 24%. B kauecrse nprumepa MOKHO
mpusecra Ppanimro. Ha KaprouHble IAaarexu puxoantcs 48%, mepesoarr 17%
u upsimvore Aeoersr 19%0 tpansaxiiit'. Koamdectso maarexubix kapt B EC yBeanauaocs
Ha 1,5% ao 738 muasmonos B 2012 roay, gro cocraBasier 1,46 IAQTEKHBIX KapThl Ha
Ayry HaceAeHns. KoArrdecrBo oreparmii ¢ y9actheld KapT yBeAHIHAOCh Ha 7,3%
1 BO3pocAO A0 39,8 MApA, ¢ o0meit crommoctsio B 2 000 MApA €BpO, 9TO COCTABASIET B
cpeaneM 51 eBpo 3a Tpamsakmmro. B cpeanem eBpomeerr coeprimA 79 KapTOYHBIX
maarexert B 2012 roay: oaun dpamnrys - 129, oanm aaraanum - 224, oaus Hemert — 39.

McnoAp3oBaHme 9YeKOB IPOAOAKAET COKpararecs ¢ 4,5% TpaH3aKkuIruii,
mpoBeAcHHBIX B EBponie B 2012 roay. B 2012 roay B Esporze 6e140 BbiyItero 4,3 MAPA
4gekoB. PpaHIry3pl COXpaHAIOT CBOE IEPBOE MeCTo ¢ (0% IAaTexKed 10 dYeKam
B Epore. 11 HaoOGopor, dek mouru ncye3 B ['epmannu u beabrum, rae Ha OAHOTO
JKITEAS BEIAACTCH MEHEE OAHOTO YE€Ka B TOA.

Pacrymee  9HCAO  HMHTEPHET-TPAH3AKIMI W yIpo3a  MOIICHHHYECTBA
OOYCAOBHAH ~ HEOOXOAMMOCTb — CO3AAHHS  HMHCTPYMEHTOB AAfl  oDecriedeHus
HesonacuocTu Tparsakuuii. 1o caoBam Pepaaa, wrposaxu B MoOuAbHOM VHTEpHETE
(cMapTOOHBI U IIAQHIIETHI, MOOUABHBIE CAWTBI U IIPHAOMKEHUSA, UCKAFOUYAA 3arPy3Ky
IIPUACKEHHH M HCKAIOYAA IPOALKU HA TOPIOBBIX IIAOIIAAKAX) ITPOAOAIKAFOT
pasBuBaThCA, yBeAmamsImce Ha 97% B 4 kBaprase 2013 ToAa mO CcpaBHEHHFO

¢ uerBepreM kBapTarom 2012 roaa?. UToObI HO3BOAUTH HHTEPHET-IIOAB30BATEAAM

L Cp bee statistiques relatives, http:/ /www.banque-france.fr/ fileadmin/user_upload/banque_de_france/
Eurosysteme_et_international / cp-bee-statistiques-relatives-aux-paiements-pour-2012 (18.05.2019).

2 Fevad (Peaepartus SAEKTPOHHOI KOMMEPIIMH M AUCTAHITMOHHBIX IIPOAAZK) CTABUT CBOCH IIEABIO
OOBEANHEHIIE BCEX UTPOKOB B 9ACKTPOHHOI KOMMEPIIHN U AUCTAHIIMOHHBIX IIPOAAKAX, HE3ABUCHMO
OT CEKTOPa M KOMMYHUKAITHOHHOMH mmoaAepikkn. Ceroans Fevad obbeanmster 580 xommanmit m 800
BeO-caifToB B 0OAacTy posHu4HbIX IpoAak (BtoC), mpoaax mpodeccuonasam (BtoB) n mpoaax
MexAy moabsosateasmu Mureprera (CtoC).
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OCYIIIECTBAATD TIAATEKHU depe3 VIHTepHeT, CYIIecTByeT HECKOABKO PEILICHHUH, KOTOPbIE
IIO3BOASIFOT 0De30IacuTh MOKYIKK B lHTepHeTe, He mepeaaBas AaHHEIC OAHKOBCKOM
KAPTHI, KOTOPBIC OBIAH PaHEee 3aPCIUCTPUPOBAHEL IIOAB3OBATCACM:

— PayPal. Mmes 6oaee 100 MEAAHOHOB aKTHBHBIX YYIETHBIX 3AIIMCEH II0 BCEMY
MEPY, CETOAHS ABASICTCS AMAEPOM 110 OHAAMH-TIAaTexKaM. B 2010 roay Ha Aoaro
PayPal nprmaocs 18% MHpPOBOH 9AGKIPOHHOI TOPIOBAH, 4 CyMMa
TPAH3aKIHH TIPEBBICHAA 90 MEAAHAPAOB AOAAAPOB.

— Kaprounsie mpoBaiAepbl TakiKe IPEAAArAIOT AOIIOAHUTEABHYIO O€30I1aCHOCTD
AASL TIAQTE/KEH Ha OIIPEACACHHBIX TOPIOBBIX IIAOIIAAKAX IIOA HasBarueMm 3D
Secure. IlpoBepka OHAAMH-IIAATEKEH Ha caiitax ¢ Aororuriom «Verified by
VISA» mam  «Verified by Mastercard» oOcyImecTBAsfieTcss IIyIEM BBOAQ
OAHOPA30BOIO KOAA OE30ITaCHOCTH, ITOAYYEHHOIO C ITOMOIIBIO SMS Ha
MOOHABHBIH TeAC(DOH BAAAEABIIA KAPTHL DTa CHCTEMA OE30IIACHOCTH ITAATEKEH
IIO3BOAfICT YCTAHOBUTb MCEKAY KAMCHTOM M TOPIOBBIM CAMTOM KAHMAT
B3AFIMHOIO AOBEPH, CIIOCOOCTBYFOIIHI YPEIYAUPOBAHIEO CACAKH. AIIPHOPH
10T Hporiecc Oyaer 00001meH B 2015 roay AAf PeaAn3aIimy PeKOMEHAALIIH
dopyma SecureRePay.

— ApyruMu IOCTABIIMKAMHE OHAAHH-IIAATEKEH ABAAroTCA, Harpumep Ogone
(KOTOPBIIT IIPEAAATACT IIIIPOKII CIICKTP CIIOCOOOB OIIAATHI AAfl BCEX HHTCPHCT-
MArasyHOB: YaCTHBIC KapTBI, Oe30IacHBIE IIepeBOABI 4epe3 Iphone), Atos
Worldline? (komrramms crienmaAusppyercs Ha YIPABACHHH B3aUMOOTHO-
IICHUAMH C KAHEHTAMH B VlHTepHeTe, a Takke Ha OE30IIACHBIX IIAATEKAX I10
TeAepOHY gepes roA0coBoi uHTEPdEic), Receive & Pay (aro opuertrposano
Ha HGE30ITACHOCTD IAATEHKEH, KOHTPOAD 34 3dKA3AMI M AOSIABHOCTD KAHICHTOB),
Paybox u EMS-xapter, Hi-Media (kotopas samycrmaa Hipay, Gesomacusri
Crrocod  9ACKIPOHHBIX — IIAATEKCH, KOTOPBIA —IIPEAAATAET  VIIPABACHUE
HECKOABKMMI YYECTHBIMH 3aIIHCAME, OIIAATA II0 JACKIPOHHON IIOYTE) HAH
Limonetik  (crremmaamsupyrorimiics  Ha — AABTEPHATHBHBIX  ITAATEKAX
(TIOAAPOYHEIE KAPTBI, KAPTEL AOSABHOCTH).

PasBuBaroTcs ABe HOBBIC TEXHOAOIHH: OECKOHTAKTHBIC ITAATCHKI (TEXHOAOITA
NFC) 1 oHAQNH-KOIIIEABKH (3ACKTPOHHBIA KorreAek). OHM IBITafoTCA yCTaHOBUTD

HOBBIC HpI/IBI)I‘IKI/I HOTPC6A€HI/I}1, BBIXOAA 32 paMKI/I HpOCTOfI TpaHSaKI_H/H/I.

3 Atos Wortldline paspaGoraa HOBBIH Tapud, KOTOPEIH MEHACTCH B 3aBUCHMOCTH OT CYMMBI
yIAQIMBAEMOH cyMMBL UeM HIKE CyMMa ITAATEXKa, TeM OOACE OYECBHAHA PasHUIIA CO CTAPOM
CTOUMOCTBIO. DTO IPEAAOKCHUE IIPEACTABASACT COOONW CEPHIO MEp IO CTUMYAHPOBAHHIO
9ACKTPOHHBIX ITAATEKEH.
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AefiCTBUTEABHO, IIOCTABIIIUKI THX PEILIEHIN TAGKE IIPOAAFOT YCAYTH IO YIIPABACHHUIO
KAHCHTaMH (AOSABHOCTB, 3HAHHE KAHCHTOB). B TO Bpemf kak OHAaMH-IOpTdpeAn
boaee mmpoxo ucHoApsyrorcad B Murepuere, Texaororns NFC manpaBaeHa Ha
HEOOABIIIHE TAATCKH. TeM He MeHee, B ITOCACAHHX WHHOBAITUAX BHPTYAABHBIC
moprdpeAn 1 OECKOHTAKTHBIC TEXHOAOTHM YAIlle AOIOAHAIOT APYT APyId, H€eM
KOHKYPHPYIOT APYT C APYTOM:

— E-Wallet: ato yuernas sammch ¢ OankoBckoro cuera. Hamboaee rprrapyembrix
apumvep - Google, KOTOPBIH 3aITyCTHA CBOH TOPT(EAD OHAANH K IPOAOAKACT
HMHBCCTHPOBATh B IIAATCKHYIO HHAYCTPHIO; C€IO PA3BHTHC B 3TOM CEKTOPE
TAKAKE MOMKET OBITh CBA3AHO C YCIIEXOM MOOHMABHBIX IAarexed. (Google
corpyarmaaer ¢ MasterCard, Citigroup Bank, Sprint m Ingenico aas
paspabOTKH  CBOEIO  DAEKTPOHHOIO — KOIIEABKA C  HCIIOAB30BAHHEM
OECKOHTAKTHOHM TEXHOAOTHH Ha HEKOTOPBIX MOOHMABHBIX TeaepoHax. Craa
Google 3akArouaercst Kak B €ro (PUHAHCOBOHM CHAE, TAK H B CIOCODHOCTH
MCHATD IPHBBIMKA 1 ACAATE CeOS HE3AMCHIMBIM

— Dbeckonraktnas  Texmororms NFC  mpearmosaraer  AOCTaBKy — Barmeit
GAaHKOBCKON KapTbl HAN cMapTdoHa Ha OeckoHTakTHBIH TepMuHaA NFC Aas
HEMEAACHHOIO  3aBEPIICHHA TPAH3AKIHKA Oe3 HEOOXOAUMOCTH e
IIOATBED/KACHUA HAHM  IIEPEAAYH KOAA OaHKa AAA HEOOABIIHX CyMM.
CoBmecTumMble  KapThl CEHYAC IIPEAAATAFOTCA OOABIIMHCTBOM OAHKOB,
koTopeie  A00aBAAFOT unil NFC k HOBBIM MOACAAM.

IepemeHBI B COBPEMEHHOM MEPE 3aCTABAAIOT TAABHEIX PHIHOYHBIX AKTHBHO
ACHCTBOBATD, HE OCTABAACH B CTOpOHE. OHMU CYAILIECTBEHHO MEHAIOT IIOPAAOK OIIAATEL,
IIpeAAdras ITOAB30BATEAAM HOBBIE YCAYIM (B 9ACTHOCTH, CKOPOCTb K IIPOCTOTA
HCITOAB30BAHNS) KOTOPBIE, KAK IIPEAIIOAAraeTCd, CTOAT AcrreBae. Kpome Toro,
CO3AACTCA HOBAafA 9KOCHCIEMA: HOBBIC HIPOKHA IIPEAAATAIOT HOBBIE —CITOCOOBI

WHHUIHAIIH 1 HOBBIC ITAATCKHBIC CCPBHCHI.
Hosrble BaArOTEI 1 HOBBIE IIPAKTUKHA

B sroit wactu Tekcra OyaeT 3aTpPOHyTA TeMa «HOBBIX BAAIOT» KAK CACACTBHE
IIOIIBITOK aAAIITHPOBATBCA K TPeDOBAHMAM COBpeMeHHOro oOrmectsa. [loske Mer
VBHAHM, KaK 9TH HOBBIC BAAFOTBL COOTBETCTBYFOT MAM HET OCHOBHBIM IIPHHIIHITAM
OIIPEACACHHS BAAFOTBL

Yacro HOBBIC BAAFOTEL COBAQFOTCH AAS AAAIITAIIMM K OOIIECTBY M HOBBIM

HOTp€6HOCTHNI IIOAB30BATEACH. Tpa,A,I/IHI/IOHHO, ACHC}K}IbIﬁ CyBCpCHI/IT T HpI/IMCHHCTCH

—142



Kpunmosantomer — oserii anemenn 6 passumu poccutickozo. . .

K AAHHOH TEPPUTOPHHU - AZKE ECAH HAOOOPOT CXEMa HEBEpPHA — HA OAHON U TOIH Ke
TEPPUTOPHH MOIYT CYIIECTBOBATH pPA3HBIC BAAIOTHI - H HMEET BO3MOKHOCTD
BBIIIOAHATH 110 KPAfHEH Mepe OAHY M3 TPEX OCHOBHBIX 9KOHOMHYCCKHX (DYHKIIHIH,
TAKMX KAK OITAATa, pasMEIICHHE U OreHka. KOHIeImmmsa HOBOH BAAIOTEL,
AOIIOAHAFOIICH ~CYBEPCHHBIC BAAFOTBI, TAKKE HE IIOCACAHEEC H300pPOTCHHC.
[Tseftmapckmit mprvep WIR, cosaarsbni mocae kpusnca 1929 roaa, mokasesaet, 9to
9TO ABACHHE AOITOAHHTECABHBIX ACHET CYILIECTBYET B TEUCHHE AAUTEABHOIO BPEMCHHL
DT HOBBIE BAAIOTBL, HA3BIBAEMBIE UX AH3AHHEPAMH M IIOAB30BATCAAMH
“AOIIOAHHTEABHBIMI BAAFOTAMED, OOBIMHO UMEIOT OAHHAKOBOE CTPEMACHHE: CO3AATH
ITPEAAOKEHIE, AOLOAHAIOIIEE TPAAUIIMOHHBIE BAAFOTHL AAfl  ITOAB3OBATEACH,
PA3AEAAIOIIIHX Te 7K€ IIOTPEOHOCTH U cTpeMAeHHA. | lepeAOBOMH 11eABFO pa3paboTIHKOB
3THX AOIOAHUTEABHBIX BAAIOT ABAAEICA YAOBACTBOPEHHE IIOTPEOHOCTEH KAHEHTOB
IIyTEM UX IPUBAZKA K HEAOCTATOYHO HUCIIOAB3YEMBIM AKTHBAM.

MOKHO OTMETHTB, YTO CO3AAHIE HOBBIX BAAIOT YaCTO IIPOMCXOAUT B IIEPHOABI
COOBITHI T€OIIOAUTHIECKOTO 3HAYCHNA (KOH(DAUKTBI, BOMHBL) HAH SKOHOMHIYIECKOIO
KPH3HCA C [IEABIO YAOBACTBOPEHUA IIOTPEOHOCTEH:

— B CAydYae IMIEPUHQAALINN CYBEPEHHOM BAAFOTBI IIOAB30BATEAN XOTAT
BHEAPUTD PEILIEHHUE, IIO3BOAAIOIIEE UM, HAIPUMED, IIPOAOAKATD AOKAABHEIE
Oupoxu;

— B CAyYae HEXBATKH BO3MOMKHOCTEH KPEAUTHOIO (PUHAHCHPOBAHIA MOIYT
OBITH CO3AAHBI CUCTEMBI OOMEHA MEKAY KOMIIAHHAMU, YTOOBI HE
«OAOKHPOBATH» TOPIOBYIO M MECTHYIO SKOHOMHYECKYIO ACATTEABHOCTD;

— B CAyYae HECTAOMABHOCTH IeOrpadpUIecKoro paroHa CO3AAHIE AOKAABHOM
CHCTEMBI OOMEHA YCAYIAMU U TOBAPAMHU IIO3BOAACT OKUBUTH CEKTOP 1
CAEAATH YE€AOBEKA YIACTHUKOM €10 9KOCHUCTEMBI, IIO3BOAAA €MY IIPOAOAKATD
ITOTPEOAATD AQKE ECAH Y HETO DOABIIIE HET «HAAMYHBIX B TPAAULIMOHHOMN
BAAIOTE»,

— B CAyYac HCXBATKN HAAMYIHBIX, AACTCA BOSMOXKHOCTB AFOAAM OOMCHHBATH
pabodee Bpems 63 HEOOXOAUMOCTH ACHET B KAYECTBE KOHTPAICHTA.

Kpowme rtoro, obparure BHUMAHHE, 9TO HH OAHA U3 HUX, HH Iudposad, HU
MECTHAs, HE CTABUT CBOCH LIEABIO IIOAHOCTBIO 3AMEHHUTH TPAAULIMOHHBIE BAAFOTEL

Haao mmoauepkHyTh, 9TO € CErOAHAIITHETO AHS:

— MAaKCHMAABHOE KOAUYECTBO ACHEKHBIX CAUHHII OITPEACAACTCS BBEPX 110
TEUYEHUIO,

— HCIIOAB3OBAHHE 5TOI BAAIOTHI OTPAHITICHO IeOrPADUIECKU HAK

CEKTOPAABHO,
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— IIPaBHAA VIIPABACHHA AU BOAA Pa3pabOTIHKOB BAAFOTEI IIPEAYCMATPHBAIOT
CHCTEMY KOHBEPTALIUH TPAAULIHOHHBIX BAAFOT.

HoBble BAaArOTBI ABAAIOTCA AOIIOAHUTCABHBIMUA BAAIOTAMH, HE ITOAACPIKH-
BAEMBIMH HAITMOHAABHBIM IIPABUTEABCTBOM, HE ABAAIOTCH 3dKOHHBIM IIAATEHKHBIM
CPEACTBOM U IIPEAHA3HAYEHBI AASl OOMEHA TOABKO Ha OIIPEACACHHOI reorpadpuaecKoit
TEPPUTOPHH AU B 3apPaHEE OIIPEACACHHOMN COBOKYIIHOCTH ACHCTBYIOIIUX AHIL DTH
BAAFOTBHI IIPHUHIMAIOT PasHble (POPMEL, KaK MATE€PHAABHBIC, TaK U BHPTYAABHEBIE.
Kaskaasa BaAroTa nmeer cBOI COOCTBEHHBIM PEKUM PAOOTEL U YIIPABACHIISA, KOTOPBIIA
OTBEYAET CAMBIM PA3HBIM IIOTPEOHOCTAM:

— 0obmeH ycayramu (OOMEH BAKAHCHAMI Ha BPEMEHHOI OCHOBE);

— OOMEH TOBAPAMH AU YCAYIAMH, IIPEAHA3HAYCHHBIMI HAH HHBIMI, B
00AACTH PBIHKA C BAAFOTOH, CO3AAHHOI ex nihilo;

— OH3HEC-IIOCPEAHHK OIIAATHL M OIITHMU3AIINI ACHEKHBIX CPEACTB

—  IIEPEMEIIEHUE CAYKO 3aHATOCTH HACEACHHSA H AOCTYIIHOCT,

— 00Opa3oBaTeAbHAA POAD B IIOHHUMAHHM, YTO TAKOE BAAIOTA, U B OIIPEACACHUH
€e LIEHHOCTH TOTO.

Co3zaanue 9TUX BAAIOT PE3KO BO3POCAO 32 IIOCACAHUE ABAALIATD ACT, OTBEYAA HA
3aIIPOCHI  MECTHBIX ~ ITOAB30OBATEACH, KOTOPBIE XOTEAH HACTPOUTH  YCAVIH,
AOIIOAHSIIOINNE TPAAHLIMOHHYIO BaArOTHYIO cucremy. CeroAHs BO BCeM MHpe
ncroassyercss 6oaee 2500 mectHBIX BaAroTHBIX cucrem. B Kamaae AokaspHas
buprkesas Toprosas cucrema (LETS) - 310 OmpikeBas cerb, HOAACP/KHBaEMAs
COOCTBEHHOH BHyTpeHHeH BaAroTOH. IlepBoHadanbHO ocHoOBamHbIi B Bamkysepe
LETS Berpoc B 30 obaacrix B Kanaae, a Taioke B BeauxoOpuranmm.

Apyrum ycriexom B CO3AAHHN MECTHOM BaArOTH ABAAeTcss WIR, oOpasoBamubii
B IlBefimapun mocae xpusuca 1929 ropa. D10 IIPOHCXOAUT B TO BPEMf, KOTAA
KOMITAHIH OOABIIIEC HE FIMEIOT AOCTYIIA K AMKBHUAHOCTH - KOMITAHFA HAXOAUTCA Ha
MeCTe, COTPYAHIKH 1 IMYIIIECTBO TOKE, HO OYMaKHBIE OHACTHI (BAAFOTA) AA TOPTOBAH
OTCYTCTBYIOT. DTa CHCHCTEMA BBITYCKACT CBOIO COOCTBEHHYIO BAAIOTY AAA ODACTUCHELA
SKOHOMHYECKOTO OOMCHA MEKAY KOMIAHMAME OAaropaaps OOIEH KPEAHTHO-
AeOeroBoil  cucreme. Takas aAlOTA CAYKAT HAACKHBIM — YOEKHIIIEM, KOIAQ
sKoHOMHUecKad curyanusd B [1IBefimapuu (Hapumep, KoAeOaHHA OOMEHHOIO Kypca)
BAUAET HA MECTHBI OmsHec. YTOOBI IPOMAAIOCTPHPOBATH HCIIOAB30BAHUE 3TOM

AOIIOAHHTEABHOM BaAFOTEL, 110YTH KaKABIA 11T MCI Oyaer ncroapsoars WIR.
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Bo ®panruu cymecrsyer 6oaee 400 AOITOAHUTEABHBIX CHCTEM, B TOM UHCAE
30 mecTHBIX BaATOT. OHH BKAIOYAIOT:

— EBCKO, mecrrag Basrota Crpassr backos, KoTopas IIpeACTaBAACT SKBHBAACHT
500 000 eBpo B OOpareHnH, ABAAETCA IPUMEPOM PasBHUTHA 3TOIO THIIA
MECTHOU BAAFOTBI,

— HERMES (Local Exchange System) B bopao u ero okpecrHOCTAX, HpOEKT,
ocyrecTBAAeMBIH accormareil «3a6yap AAAy;

— SEL (AroxarpHAS crcreMa OOMEHA) - 9TO CHCIEMa OOMEHA IIPOAYKIAMU HIAH
YCAYTaMH, KOTOPBIE OCYIIECTBAAFOTCA B PAMKAX 3aKPBITOM IPYIIIBI (OOBIMHO
accoruaTnBHOMN). SEL 1103BOASIET AFODOMY YEAOBEKY OOMEHUBATHCSA HABBIKAMEL,
HOy-Xay M IIPOAYKIAMH C APYIHMH dYAeHamu Ipyiubl  Kamapmi SEL
COOTBETCTBYET IPYIIIIE AFOACH, JKHUBYILIHX B OAHON reorpaudaecko sone. Aas
yaera Topropan LRS cospaer cOOCTBEHHYFO BAAIOTY, KOTOpAsd HA3BIBACTCA
TOPIOBOH CAMHHIIEH, OOBIYHO OCHOBaHHOH Ha Bpemeru (1 gac = 60 eanHmI);

— SOL mpoekr (AOHOAHHTEABHAA BaAroTa Sol), AeMaTepuasn30BaHHBIE ACHBIH
COAHAAPHOCTH (TOABKO SACKTPOHHAS ITOAACPIKKA);

— sol-violet B Tyayse, sanyrennsni B Hadase 2011 rosa Aad 6-mecaaHOrO
SKCIIEPHMEHTA, BCE EITIe AKTUBEH CETOAHS,

— Symba mHa ocrpoBe PpaHIIHH, ITO3BOAAFOIMIAA KOMIIAHHAM TOPIOBATH Yepe3
mAaTpopMy,  ACHCTBYIOIIYEO B KAYECTBE PACICTHOM  ITAAATBL  MEKAY
VYaCTHHKAMH, UCITOAB3YIOIIIME CBOIO COOCTBEHHYIO BAAIOTY.

XoTA KOAHYIECTBO BAAFOT BIIEYATAACT, CACAYET OTMETUTD, YTO HU OAHA U3 HHX,
3a uckarogenueM WIR, He mpescraBafer 3HAYUTEABHOH MACCHL C TOYKH 3PEHUA

KOAMYECTBA TPAH3AKIIUIL H CYMM.
Hopasa Me>XAyHAPOAHAA KPUIITOBAAIOTA

HeaaBro poccuiickuii mpesnaeHT Baaammup [lyrue mpeasomna Ooaee
MacirTabHyro kuOep-maunmatusy, deM Pax Mongolica, mocae KOHCYABTAIIHH
¢ coyupeaurerem Ethereum, skcreprom Blockchain Buraamkom bByrepurom
1 9KCIEPTAMU U3 IATHAALATUH APyrux crpas, Bkarodas CLUA, VMuauro, Mspauas,
Apmermro u Typrwmro. Ileppad xubeprermdeckasd uanimarnsa Ilyrnaa coeausur
HEKOTOpbIe U3 HAaubOAEE IIEPCIEKTUBHBIX CIpaH € (DOPMHUPYIOILEHCA PHIHOYHON
skoHOMHEKOM B Asnn, Bocrounoit Esporre, Adpuxe u FOxuOM AMepHKe € ITOMOIIBEO
OAOKIEHH OAArOAAps MCITOAB3OBAHIEO HOBOW MHOTOHAIIMOHAABHON KPHITTOBAAFOTBI,

kotopad Oyaer cosmectHo tpuufAta DBPMKC wu crpamamm  EBpasuiickoro
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sxoHommuueckoro  coroza  (EADC)  (rocyaapcrsa-uaensr). locyaapcrsa-daeHEL,
M3BECTHBIC CBOMM OIPOMHBIM IIOTCHI[HAAOM SKOHOMEYECKOIO POCTA, MOTAM OBI
IIPUBETCTBOBATH 3Ty KHOCPUHUIINATHBY IIEPBOTrO YPOBHA. OHI BOCCTAHOBHACH ITOCAC
MupoBoro kpeantroro kpusnca 2007/2008, KOTOPBII IPENATCTBOBAA PA3BUTHIO UX
skOHOMUKH. [loBEIITIeHIE (DEACPAABHBIX CTABOK YBEAHYMHAO HX PACTYIIIEE AOATOBOC
Opems, a IMaACHHE MEPOBBIX IIEH Ha CHIPbEBBIEC TOBAPBI IIPEIIATCTBOBAAO POCTY 32 CIET
sxcrropra.  Kubep HHHIHATHBA MOMKET M3MECHHTH 9KOHOMHKY —CTPAH-YACHOB,
CTHMYAHPYS TEXHOAOIMYIECKHE MHHOBALINU AASl POCTA AOXOAOB U 9KOHOMHYECKOIO
IIPOLIBETAHHS .

Kak coobrmaer poccuiickuii Meaua-uctognuk RT, 32 HECKOABKO AHEH AO
xouria 2017 roaa Llenrpaspuemi Oamk Poccrm IpeAAOKHA CO3AQTh  IIEPBYEO
COBMECTHYIO MHOTOHAIIOHAABHYIO KpHITOBAAIOTY Aaf crpan BPMIKC n EADC.
CoBMECTHO IIPHUHAB HOBYIO KPHIITOBAAIOTY, IOCYAAPCTBA-YACHBI MOIYT YBEAHYHTH
ceon muBectnimu B Blockchain, TeXHOAOIMIO HHTEAAEKTYAABHBIX KOHTPAKIOB,
KOTOpas OYAET CITOCOOCTBOBATD COBAAHHIO OE3HAAMYHEIX KOMIIAHHN K YAYYILIHTH
VIIPaBACHHE WX AHKBHAHOCTBIO IIPH CYILECTBEHHON IoaAepixkke Hosoro Oaxka
pasBuTis. MHOTIHIE 9KOHOMUCTBI, OIBITHBIE OAHKIPDI U TPAAHIIMOHHBIC (DHHAHCOBBIC
HMHCTHUTYTBl IIBITAAUCH IIPEYMEHBIIUTH BAMAHHE KPUIITOBAAFOTEL HA MHPOBYIO
5KOHOMHKY B IIEAOM, HAIIPUMEP, IAABHBIA COBETHHK l'epMaHHMM IIO CTPaXOBAHMIO
Allianz Moxammep DAb-DpHaH, KOTOpbIid ckasaa: «Llena Ha OGUTKONH B3OpBETCH, HO
MaccoBoe IpuHATHE He cAyuutciy!. Ho ecanm om Oyaer npumAT M BHEApEH, IepBasd
MHOTOHAIIMOHAABHAA ~KPHIITOBAAFOTA MOMKET OBITh HCIIOAB30BaHA OOAEE dYeM
41 IpPOILIEHTOM HACEACHHSA MHPA. DTO MOKET HMOBBICUTH 9(P(EKTUBHOCTD TOPIOBAU
MEKAY TOCYAAPCTBAMI-YACHAMHI IIyTEM 3AMEHBI APYIUX HEOOA3ATEABHBIX BAAIOT,
HCIIOAB3YEMBIX B TOPIOBBIX COTAAIIICHHUAX. 11 3TO MOrA0 OBI CO3AATH TEXHOAOTMYIECKA
OPHIHMHAABHBINA TOPIOBBIA OAOK, KOTOPBII MOI ObI H3MEHHTH TAODAABHYIO TOPIOBAIO C
IIOMOIIIBIO OAOKYEHHA M TEXHOAOIMH HMHTEAAEKTYAABHBIX KOHTPAKIOB. OAHAKO AAf
yclexa 9TOM MHUIHATHBBI, CPEAH IIPOYEIO, TPAHCHAIIMOHAABHOE 3aKOHOAATEABCTBO
TOCYAApPCTB-YACHOB, KACAIOIICECHA KPHIITOBAAIOT, AOAKHO OOHOBAATHCA CHHXPOHHO.

Ha ocroBanrm mopyuenuii mpesuacata Baaamvupa Ilyrama rieHTpaspHbi
OaHK ¥ MUHHCTEPCTBO (PHHAHCOB POCCHH COBMECTHO ITOATOTOBHAHU 32KOHOIIPOEKT
o peryaupoBarnu kpurrroBarror u ICO, KOTOpBIT OBIA IIPEACTABACH HA

pacemorperne Locaymsr 28 aekabps 2017 roaa. Oxkuaaercs, 10 3aKOHOITPOEKT OYACT

4 https:// cointelegraph.com/news / bitcoin-price-will-explode-but-adoption-wont-happen-
allianz-chief-economist (18.05.2019).
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npuHAT B MapTe u 3aBeprried K 1 mroas 2018 roaa. 3akoHOIIPOEKT XapaKTepH3yeT
KPHUIITOBAAIOTY, B TOM urcAe TokeHbI ICO He Kak A€raAbHYFO BAAIOTY, a KaK APYIOe
HIMYITICCTBOM.

3akonorpoexr paspermacr 1CO, HO yCTAaHABANBACT OIPAHHYCHUS AAfl HEIX.
Te, xro He ABAAETCA KBAAH(DPUIIMPOBAHHBIM HHBECTOPOM, MOIYT KYIHTb TOKCHBI
OLIPEACACHHOIO THIIA HA CyMMy, He HpeBbmrraroryio 50 rteicaa pydaer (§ 869).
MUHHCTEPCTBO TAKKE IIPEAAAraeT OIPAHHYHTb MAKCUMAABHBIH OOBEM CPEACTB,
mpusaedeHHbBIX 1CO, A0 0AHOTO MEAAHAPAA pyOAeti (17,4 MEAAIOHA AOAAAPOB). XOTH
mpesuAeHT Poccuiickolt accormarmu kpuirroBaAtor u 6aok4ueiiHoB (RABIC) FOpmit
Iprmaukun yreepaxaan: «Coop cpeacts ICO He AOAMEH OrPaHIIUBATHCA, IIOCKOABKY
OHH MOIYT IIPUBACKATH HEOIPAHUYIEHHOE KOAHYECTBO HHOCTPAHHBIX HMHBECTHITUI
B POCCHIACKHE ITPOEKTEN.” B HacrosIee Bpemsa KOMMEPIIHAAU3AIIUA KPHIITOBAAIOTEI HE
PEIyAHpYeTC POCCHICKIM 3aKOHOAATEABCTBOM. B 3aKOHOITPOEKTE KPHITTOBAAFOTHBIIA
MAMHUHT ¥ KOMMEPIIHA OIPEACAAIOTCA KAK HAAOIOODAAraeMas AEATEABHOCTb.
MHAMBHAYAABHBIC IIPEAIIPUHIMATCAN U FOPHUAHMECKHE AMIIA MOIYT VIaCTBOBATH B
ACATEABHOCTH II0 AOOBIYE M TOPIOBAE KPHIITOBAAIOTOH, OOAAraeMOH HAAOIAMH IIO
AHAAOTMH C  HAAOTOOOAOKEHHEM  KOMMEPYECKOH — ACATEABHOCTH. Toprosas
KPHUIITOBAAFOTOM He OyAeT 0OAaraTecsi Haaorom Ha AobaBAeHHyIO croumocts (HAC).
B sakonompoexre He paccMATpUBAOTCA IIEPEKPECTHBIE IIPABHAA IOIPAHIIHOIO
HAAOI', KOTOPBIE MOI'YT IIPUMEHATHCA K TPAHCHAIIMOHAABHBIM KPHITTOBAAFOTAM MEKAY
TOCYAAPCTBAMU-YACHAMH B  CAy4a€ UPHHATHA HOBOH  MHOIOHAIIHOHAABHOI
KPHUIITOBAAFOTBHL | OCyAapcTBa-YACHBL, 32 HCKAIOYeHHEeM Apmernn, beaapycu, Vpara
n Kerpremscrana, npuaepxusarorcs maana Aeticrsuit OOCP BEPS. Hescro, 6yayT An
LOCYAAPCTBA-IACHBI IIPUACPIKHBATHCA AHAAOTMIHOTO I0AX0AA K EC 1mipu paspabotke
COOTBETCTBYFOILEH TPAHCHAIIMOHAABHON (PHCKAABHOIN TOAUTHKH AAfl CBOHX HOBBIX

TPAHCHAIMOHAABHBIX OIIEPALTMI C KPUITTOBAAFOTOL.
Kpumrrosaarora B Poccun

HepaaBHrre cooOIeH A MPEAIOAATAIOT, YTO Poccrs CKOpPO BBITYCTHT CBOIO
ITOAACP/KHBAEMYIO IIPABUTEABCTBOM KpuirroBaatoty, CryptoRublet. B oramume or
ACLICHTPAAM3OBAHHBIX KPHUIITOBAAFOT, TAKHUX Kak burtkoia n Ddupuym, B CryptoRuble

(M APYITHX OKHAAEMBIX KPHIITOBAAFOTAX, BBIIYILEHHBIX IIPABUTEABCTBOM) MAHIHL

5 https://altstake.io/atticles/ktiptovalyuta-dlya-stran-briks-i-ees (18.05.2019).

6 Russia may soon issue its own official blockchain-based currency, the CryptoRuble, https:/ /techcrunch.com/
2017/10/15/tussia-may-soon-issue-its-own-official-blockchain-based-currency-the-ctyptoruble/?  guc-
counter=1 (15.10. 2017).
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OTCYTCIBYET, BCE TPAH3AKIHK 3aIICBIBAIOTCA Yepe3 OAOKYCHH U IIPOBEPAFOTCA
IIEHTPAAM30BAHHBIM TOCYAAPCTBEHHBIM —OPIaHOM. DAOKYeMH MOMKET IIOMOYb
IIPEAOTBPATUTE 1 YMEHBIIIHTH MOIIEHHUYECTBO, OLITHOKH.

Tem He MeHee, BBIIIEYIIOMAHYTOE IIPEUMYILECTBO MCIIOAB30BAHUA OAOKIEHHA
ABAACTCA AMIIb BEPXYIIKOM afichepra. C ACLEHTPAAN3OBAHHBIME KPHIITOBAAFOTAMU
OAHOH 13 KAFOYEBBIX IIPOOAEM IIEHTPAABHBIX OAHKOB H CYBEPECHHBIX IIPABUTEABCTB
ABAAETCA  IlepeAada  KOHTPOAA. (€ IIOMOIIBIO  KPHIITOBAAIOT, — BBIIYILICHHBIX
IIPABUTEABCTBOM, LIEHTPAABHBIC OAHKM U CYBEPEHHBIC IIPABUTEABCTBA IIOAYHAT CIIE
OOABIINI KOHTPOAB, 4 HE MEHBIIIE, Y€M C CYILIECTBYIOIIEH OAHKOBCKOH CHCTEMOH.
BAokuelH, MOAAEPKHBAEMBINT IIEHTPAAM3OBAHHEIM TOCYAAPCTBEHHBIM OPTaHOM,
IIPEAOCTABAACT ~ ILIEHTPAAM3OBAHHBIN, He (PPAIMEHTHPOBAHHBIA PETHCIP BCEX
TPAH3AKIIHI 1 APYIOI CBA3AHHON ¢ HUMU HH(OPMAITIH (TAKOM KAk METAAAHHEIE). DTO
MedTa AFODOIO IPAaBUTEABCTBA, IIOCKOABKY CACAAET BEACHHE BKAAAOK €IIIE IIPOILE ...
Boaee Toro, xax rosopurcs, «Hcam B He MoOere ITOOCAHTH HX, ODAaraiite HX
Harorom».” D10 1O, uto Poccus gactuaro Aeaaer ¢ CryptoRubles. Coobrriero, uro
«aesapeructpuposanubie»  CryptoRubles (63 HOATBEP/KACHHSA IIPOMCXOKACHES)
OyAyT obAaratbea 13% Hasorom. DTO HOXOKE HA IPABHTEABCTBEHHYIO MAIIIHHY 110
OTMBIBAHUIO ACHET, U C TAKUMH HHU3KUMU HAKAAAHBIMH PACXOAAMH AOAKHO OBITH
IPE3BBIYANHO IIPUBACKATEABHBIM AAfl BCEX BHAOB TEHEBBIX HIPOKOB. Poccus Oyaer
IIPUBAEKATD HE TOABKO POCCHIICKHE, HO X HHOCTPAHHBIE ACHBIU (B TOM YHCAE IPA3HEIE,
o me ToApKO). CryptoRuble, BeposTHO, OyAeT ACHCTBOBATH B KA4ECTBE HAAOIOBOIO
yoexurma aas CLIIA m Apyrux cyObexroB. OAHHM K3 BAOMKEHHBIX OOHYCOB AAf
POCCHIICKOIO IIPABUTEABCTBA ABAACTCA TO, YTO OHO OYAET BAAETh HH(OpPMALIHCH,
3aKOAUPOBAHHOH B OAOKYEHHE, BKAIOYAs [IOTEHIIMAABHO COMHHUTEABHbIC TPAH3AKIINIL,
1 MOJKET HCIOAB30BATD 9Ty HH(POPMALIIIO B OYAYILIEM B KAYECTBE KOMAPOMA® TIPOTHB
TakuX (HHYEro He ITOAO3PEBAFOINNX) TPAaHCAKTOpOB. [Ipm BhIAade IpaBHTEABCTBY

KPHITTOBAATOTBL  IIOAPA3YMEBACTCH OCBO60)KACHI/IC nx ACH@)KHOI;’I CHUCTEMBI OT

7 3A€Chb MOMKHO IIPOBECTH IIAPAAACAD € APIYMEHTOM B IIOAB3Y ACTAAU3ALUN KAHHAOHCA / ADYTHX
3AIIPEIIECHHEIX HAPKOTUKOB M UX PEIYAUPOBAHISA 1 HAAOTOOOAOKEHNUS (B OTAHMYHE OT GOPHOBI
¢ HUMH). MBI AOAJKHBI IIOAYEPKHYTh, YTO MBI HE BBICTYIIAEM 34 HAHU IIPOTHB TAKOW ACTAAU3ALINN,
a TaKKe He TIPUBOAUM APIYMEHTOB B ITOAB3Y HAH IIPOTHB FOCYAAPCTBEHHOIO OTMBIBAHUS ACHET.
MEI IIPOCTO IIPOBOAUM ITAPAAAEAD. Apyras, HECKOABKO HHAA IIAPAAACAD MOKET OBITh IIPOBEACHA
C HAAOTOODAOKECHIEM TIOAPBIBHBIX IIPEATIpHATHH, HanpuMmep, Uber.

8 Russia may soon issue its own official...op.cit., Russia will issue its own cryptocurrency — commmnications minister,
http:/ /www.aif.ru/money/economy/ rossiya_vypustit_sobstvennuyu_ktiptovalyutu_ministr_svy azi
(14.10.2017).

9 Tlo-pyccku  «kommpomamy - 3TO COKpPAIIEHHE OT «KOMIPOMETHPYIOIIHUX MATEPHUAAOBY
U O3HAYACT HAHECCHHE VInepOa HH(OPMAIHH, KOTOPAaf MOMKET OBITH HCIIOAB30BAHA AAf
IIAHTAKA HAU IIPUHYKACHUA KOro-AHOO. (B pycckoM fi3bIke MHOTO TAKMX COKPAIIEHHBIX CAOB.)
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KOHTPOASA co croponsl Peaepassnoro peseppa (PPC), Espomnetickoro reHTpasbHOTO
6anka (ELIDB) 1 mx corosueix nerTpasbHbIx 0OaHkoB. CryptoRuble cosaaer OydepHerit
CAOH, KOTOPBIA KOHTPOAHPYETCH TOABKO POCCHICKUM IIPABHTEABCTBOM C IIOMOIIIBIO
cootsercrByrorei nadopmary, HeaoctyHoi aaf CLLIA, EC u 1. A. Poccuiickas
5AMTAa / OAMIAPXM MOIYT «OTMBIBATB» CBOM ACHBIM, HCHOAB3ys CryptoRuble.
Harpumep oAmurapx, Ha KOTOPOro HalleA€HbI CaHKIHH, ¢ noasaeHuem CryptoRuble
MOT CO3AAThb HOBYFO IIOACTABHYFO KOMITAHHEO (HAIIPHMEP, YEPE3 3AIYTAHHYIO CETh
AOBEpUA), UTOOBI IIPOAOAKHTD IIPEKHEEC HAIPABACHHIE ACATEABHOCTH (HAIIPHMED,
SKCIIOPT POCCHICKON HE(PTH HAM KAKOTO-AHOO APYrOro ToBapa). AOXOABI 3TOM
IIOACTABHOI KOMITAHI MOIYT OBITh 3aKOHHO Ipeobpasosarsr B CryptoRubles.
CryptoRubles Moryr ObrTe IpeoOpasoBaHbl B (POHABI (MAH COOCTBEHHOCTB,
TOBApBI / YCAYIH H T. A.), AOCTyIHbIe OAmrapxy. ITockoasky CryptoRuble mcrioassyer
LIEHTPAAM30BAHHBIA OAOKYEHH B KAYECTBE HEPACIIPEACACHHOI OyXIaATEPCKON KHHIH,
AOCTYIIHOH TOABKO POCCHICKOMY IIPABHTEABCTBY, mpeoOpasosanue CryptoRubles
B CPEACTBA, AOCTYIIHBIE OAMIapXy, ocraercs ckperrbiv or PPC / ELIB / CIIA / EC.
Ipasureascro Poccru moxer 0OAarars HAAOrom otu cpeActsa 1o 13%, ecan oamurapx
HE PACKPBIBACT HX IIPOHMCXOMKACHUS, HO 3TO HEOOABIIAA IeHA. Takum oOpasoM,
CryptoRuble 1103BOANUT pa3AMYHBIM YACTHBIM AHIIAM M KOMIIAHIAM OOXOAUTD CAHKIIUHL
Kak coobrmaercs, Cesepras Kopes yxe moaospepaercss B HCIIOAb3OBaHHN brrkoiina
nveHHo AAf 31oi mean'). Hecomuenno, CryptoRuble Hapyrimr TekyIiyro MUPOBYIO
BaAtorHyro cucremy, oantuky ®PC, ELIB, CIIIA u EC, ux npaBoOxXpaHHTEABHBIE
oneparrem u T. A. HaproTuaeckue aeapru 6yaer Aerde auctuts, KoHTpoAb 11 yerans o
6opeOe ¢ ormemarnem AcHer (AML) OyAyr oOpedeHBI Ha IIPOBAA, ITOCKOABKY
oknpaemas 13%-ast crprnKka, CHOHCHPYEMas POCCHEICKHM IIPABUTEABCTBOM, IIPOCTO
CAHMIIIKOM IIPHBACKATEABHA AAfl AHI] C HEYCCTHBIMH HAMEPCHUAMU M HEYBEPEHHBIX
B ceOe TeHeBbix urpokos!!. Aempru yitayr mz CIIA / EC / BeauxkoOpuranmm
B Poccuro. Apyrue crpaHsl, BEpOATHO, BEIIYCTAT CBOX COOCTBEHHBIE KPUIITOBAAIOTBL

Apyrue uaersr BPUKC (bpasuaus, Kura, Maana u FOxnan Adpuxa)'? apagrorcs

10 North Korean hackers suspected of nsing bitcoin to undermine U.S. sanctions,

http:/ /www.washingtontimes.com/news/2017/sep/25/north-korea-bitcoin-use-suspected-
toskirt-sanctio/ (25.09.2017).

11 MHOrOYMCAEHHBIE KPHITTOBAAIOTHI, BBIIYIIIEHHBIE TocyaapctBoM (cM. Hrpke), ToAbko yeyryosr
yXyAIIeHre KOHTPoAs HaA TTOA.

12 Kak coobmaercss, VHAMA paccMATpUBAET BO3MOXKHOCTb BBEACHUS TOCYAAPCTBEHHOMN
KPUITOBAAFOTSI «AaKiunveny Govt considering ifs own eryptocurrency, http:/ /www.business-standard.com/ar-
ticle/ economy-policy/ govt-considering-its-ownctyptocurrency-117091600051_1.html  (16.09.2017);
Aybait 0OAYMBIBACT ITPABUTEABCTBEHHYIO KprirToBaatoty «emCashy Dubai Economy lannches partnership
to expedite  emCash, http://www.dubaided.ae/ English/MediaCenter/Pages/PressReleasesDeta-
ils.aspxltemId=233 (26.09.2017); Estonia wants to lannch its own government-backed cryptocurrency called
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ecrecTBeHHbIMU KaHAUAATAMH. [lo cooOmrermsam, Kurail Tawke paccmarpusaer
BO3MOKHOCTB BBIITYCKA CBOEH COOCTBEHHOH KPHIITOBAAFOTHI'Y. APYIHME CTpaHAMH,
KOTOPBIC MOIYT PCIINTHCA Ha TAaKOW Irrar, Moryr Obrrb LIIBefirapus (yamremas ec
HCTOPHUIO OAHKOBCKOM TAMHBIL, B 3HAYHUTEABHON CTCICHH PA3PYILECHHOM YCHAMAMUI
CIIA), crpausr Ceseproit Esporrer, CuHramyp u, BO3MOKHO, HEKOTOPBIE APYTHE.
[lo coobmuenmaM, aake Fcemamua paccmarpuBaeT BO3MOMKHOCTD — CO3AAHMSA
HALIMOHAABHON OYXIaATEpCKOH KHUTH Ha OCHOBE OAOK4YeHHa'4, XOTA HEACHO, KaKoe
BAMSAHHE 3TO MOXKET OKa3aTb Ha BaarotHyio cucremy (EC), mockoapky Vcramma
ABAACTCA YACTBEO EBPO3OHEL KArodueBoe pasAmdme MEKAY TIOCYAAPCTBEHHBIMU I
ACLICHTPAAM3OBAHHBIMUA KPHIITOBAAIOTAMU 3aKAIOYACTCA B TOM, YTO IIEPBEIE HE
TpeOyroT MafHuHIa. MafHHHI - 39TO IpoLecc, HIPH KOTOPOM Ipadmyeckue
ITPOIIECCOPBI PEIIAFOT MATEMATHUECKIE 3aAA9U METOAOM IPYOOH CHABI AAF IIPOBEPKHU
TPaH3aKIUH. MafHEpEl ITOAYIarOT HEOOABIIIHE IAATEKH B COOTBETCIBYFOIIMX
kpurrroBaarorax. OaHa 1mpobaema, CBA3AHHAA C AOOBIMEH ITOAE3HBIX HCKOIIAEMBIX,
3AKAFOYACTCA B TOM, YTO OHA ABASCTCA BBIYHUCAHTEABHON H SHEPro3aTpaTHOH,
M canTaeTCs, 910 OHA Hed(P(HEKTHBHA M, BO3MOMKHO, ADKE HEYCTOHYNBA, IIOCKOABKY
OAOKUECHH PaCTeT C KAKAOH IIPOBEPEHHON TPAH3AKIIIEH .

LleHTpaAu30BaHHbIE —IIPABHTEABCTBEHHBIE ~KPUIITOBAAIOTEL HE  TPEOYIOT
MAMHHHIA, B HEKOTOPOM CMBICAE GoAee «3EKTUBHED), AOAKHEI OBITH ACILIEBAC
B OOCAYKHUBAHUH U OOACE AEIKOAOCTYIIHBIMH B Ka9eCTBE 3aKOHHOIO IIAATEKHOIO
CPEACTBA B KPYIIHBIX SKOHOMUKAX, TAKHX Kak Poccus.

Hacrymaer HoBast apa. MupOBOI ITOPAAOK, KAKIIM MBI €IO 3HAEM, MEHACTCSA IIPAMO

HA HAIIIMX IA23aX. DTa paspyrTeAbHAA TEXHOAOIHA - KPHUITTOBAAFOTHI - AefICIBHTCAbHO

estcoin’, https:/ /www.cnbc.com/2017/08/23/ estonia-cryptocutrency-called-estcoin.html
(23.08.2017); u  Kasaxcram  Kagakhstan — plans  to  launch  ifs  own  cryptocurrency,
https://www.cnbc.com/2017/10/17 /kazakhstan-plans-to-launch-itsown-crypto-currency.html
(17.10. 2017); Tawke H3y9IarOT KPHITTOBAAIOTBHI, BBIIYIIEHHBIE rOCyAapcTBOoM. Slronckme OGamkm
PACCMATPUBAFOT CBOKO COOCTBEHHYIO IIM(POBYIO BAAFOTY IOA HasparueM «J-Coin» (koTopas Oyaer
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companies-are-charging-intocrypto/?ncid=rss (17.10.2017).
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B KOHEYHOM HTOTE HAPYITIUT CTaTyc-kBO. OAHAKO, ITO KpalfHel Mepe, B CPEAHECPOUHON
IIEPCIEKTHBE  AAABHOBHUAHBIE ~CYBEPEHHBIE IOCYAAPCIBA, KOTOPBIE IIPHUHIMAIOT
1 ICIIOAB3YIOT €10 B CBOMX MHTEPECaX, B KOHEUHOM UTOIE CTAHYT PA3PYILIHTEAAMI, 2 HE
paspymrenenvu.  CLIIA - cyBepeHHOE TOCyAQpCIBO, KOTOPOMY B 9TOM IIpOIIECCE
IIPUXOAMTICH OOABIIIC BCEIO TEPATh, YTO HMECT SABHBIA ITOAMTHYCCKUAH CMBICA:
AAAIITHPOBATECA K U3MEHAFOINEHCA pearbrHocTH, Boryctuts CryptoDollar cefraac man
PHCKHYTH OBITH MAPIMHAAN30BAHHBIM!0,

BblaaHHBIE IIPABUTEABCTBOM KPHITTOBAAIOTBI YMEHBIIAT HEKOTOPBIE (DYHKIIHM,
HApEMEp, OAHKOB, TAK KAK TPAAHMIIHOHHBIEC OAHKOBCKHE KHEIH MECTHOTO XapaKrepa
CTAaHYT YCTapEBIIIMU. B ITOCACACTBUH HCUE3HYT OYMAKHBIE ACHBIU C IIOCACACTBHAME
AA OAaHKOMATOB M O4HKOBCKHX COOpOB, CBASAHHBIX € HuMu. Kax mpasuso,
TPAH3AKIIMOHHBIE H3ACP/KKU OYAYT CHIDKEHBI, YTO ABAACTCA ITAOXOM HOBOCTBIO AAA
GarkoB. OAHAKO 3TO HE A€AAET OAHKHU YCTAPEBIIIMMU, IIOCKOABKY OHH BBIIOAHSIOT PAA
APYIUX (PYHKIHI, HAITPUMED, TPEAOCTABAAIOT KPEAUTHI (KPEAUTHBIE KAPTHI, UIIOTCKA,
ABTOKPEAHUTHI U T. A.).

CryptoRuble Oyaer uMeTs 3HAYCHHE AASl CYILIECTBYIOLIIHX ACLICHTPAAM30BAHHBIX
KPHITTOBAAIOT, TAKIX Kak burkoin u Ddupnym, u 1. A. B kparkocpodroii epcrextuse
MOMKHO OHAATB OOAEE BBICOKYEO BOAATUABHOCTb AAfl  ACHIEHTPAAM3OBAHHBIX
KPHUIITOBAAFOT U3-32 ABYX KOHKYPHPYFOIIIUX IPEACTABACHUE:

— TOCYAAPCTBEHHEIC KPHITTOBAAFOTBI HAYT ITPOTHB KAFOUCBOH IPEAITOCHIAKI
ACLICHTPAAH3OBAHHBIX KPUIITOBAAIOT, K ACLICHTPAAH3ALIHL;

— C ApYIoii CTOPOHBIL, OHH IIPUAAOT ITOBBIIIEHHOE AOBEPUE TEXHOAOIII
Haoxdeiina. B magase, BepoATHO, GYACT MHOTO IITyMa M HEYBEPEHHOCTH,
IIOAUTHYECKUX IOTPACEHUH, IPOOAEM OE30IMACHOCTH, CTPAXA B OCBEIIICHI
IIPECCHI U T. A.

Tem He MeHee, BIIOAHE BO3MOKHO, YTO B AOATOCPOYHON ACLIEHTPAAN30BAHHOM
KPHUIITOBAAIOTE BBIUIPACT IIOBBIIICHHEM AOBEPHA, U €IIE OOABIIEE KOAHYECTBO
ITOAB30BATEACH OYAET IIPHITaTh HA IIODEKAAFOIIYIO CTOPOHY Ha BEIDOPAX, KaK TEX, KTO
MOTHBHPOBAH KPYITHOH MHPOBOH AEPKABOH, BBIITYCKAFOIIEH CBOIO COOCTBEHHYEO
KPHUIITOBAAIOTY, TAK M TEX, KIO BOCIIPHHUMACT 9TO KAK IIOIBITKH CYBEPEHHOIO

IIPABUTEABCTBA IIPOABAATH OOABIIIE KOHTPOASA. LIHTEpecHbIe BpeMeHa BIIEPEAH.

16 Aas Toro, urobmr CryptoDollar OBIA KOHKYpEHTOCIOCOOHBIM, MOKET IIOTPEOOBATHCH
CHIKCHIE HAAOTOBBIX CTABOK U OTCYTCTBHE HAAOTOOOAOMKEHHA AOXOAOB, HE ITOAYYCHHBIX

B CLIIA.
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BreiBOABI

He caoxno mpeacraButs cede, uto uepes 100 aer He OYACT HAAMYHBIX HAH
OymakebIx AcHer. Kak u OpoH30BbIE, cepeOPAHBIC M 30AOTBIE MOHETHI, OYMAKHBIC
AEHBIH CKOPO IOKAKYTCA ApXAMIHBIME, €CAM HE BAPBAPCKUMHU. MOMKHO YIBEPKAATD,
YTO HCIOAB3YEMBbIE B HACTOAITIEE BPEMA SACKTPOHHEBIC TPAH3AKIIMH YK€ 3aMEHAFOT
HaAMYHBIE ACHBIH. OAHAKO HBIHEIIIHAA OAHKOBCKAA CHCTEMa caMa 110 ceOe OCHOBAHA
HA YCTAPEBIIIEH TEXHOAOTUL.

3ameHHT AH ee OAOKYCHH? BrioaHe BOSMOXKHO, 9TO ApPYIHE TEXHOAOIHH
3aMeHAT OAOKdYerH. Bpemsa moxaxer. BpeaeHme rocyAapCIBEHHBIX KPHIITOBAAFOT
ABAACTCA KAFOYEBBIM MOMEHTOM AAfl YEAOBEYECTBA. XOTA TAKHE KPHITTOBAAIOTHI HE
COOTBETCTBYIOT YETHIPEM KPUTEPUAM, KOTOPBIE MBI U3AOKHAK' AAF iCHITeNs) , IHCTO
AATOPUTMIYIECKOIO YHHUBEPCAABHOIO YHCAA U, BO3MOKHO, YHUBEPCAABHON MUPOBOH
BAAFOTEL B AOATOCPOYHON TEPCIIEKTHBE POCT IIPABUTEABCTBEHHBIX KPHITTOBAAFOT
MO?KET BITOAHE IIPOAOAKATH IIPOIECC, U B KOHEYHOM cdete, ImpuBeaceT k iCurrency.
Ilpeamonaras cBeraoe OyAyIliee AASl 9EAOBEYECTBA, AHIIECHHOIO BOHH, C IIO-
HACTOSIIIEMY I'AODAAHSHPOBAHHON SKOHOMHKON U MEKIIAAHETHBIM IIYTEIIECTBHEM
¢ KoAoHHAMH Ha Mapce, TPYAHO IIPEACTABUTH TAKOW MHpP O€3 YHHBEPCAABHON
MHPOBOI BaaroTel.  iCurrency OIpeAEAfeTcs KaK YHUBEPCAABHOE UHCAHUTEABHOE
C YIETOM CAEAVFOITINX KpHUTepreB!'s:

1) iCurrency He ABAAETCA BAAFOTOI, BBIIYILIEHHOH (MAH ITOAACP/KUBAEMOL)
KaKHM-AHOO ITPaBHTEABCTBOM;

2) OH OLICHMBAETCH UCKAIOYUTEABHO HA OCHOBE CIIPOCA H IIPEAAOIKCHIIS;

3) OH AETKO IIEPEHOCHTCA II0 PErHOHAM U IIPUHUMAETCA B KAYECTBE CI10co0a
OIIAQTEL ITO BCEMY MUPY;

4) OH aATOPUTMUYCECKHH, O3 BMEIIIATEABCTBA YEAOBEKA.

Brioane BO3MOMKHO, 94TO INMPOKUIT KOHCOPLIUYM CYBEPEHHBIX IIPABUTEABCTB
Bbrryckaer 1Currency, ¥ B 9TOM CAyYae IEPBBIA KPHTEPUI, IIPUBEACHHBII BBIIIIE, BCE
ele MOKET OBITh COXPAHEH, IIOKA CYILECTBYIOT ~HAACKHBIE —MEXAHH3MBL
IIPENATCTBYIOIIHE AIOOOMY IIPABUTEABCTBY HAM IPYIIIE IIPABUTCABCTB Y4aCTBOBATH
B BO3MOKHBIX MaHHIyAAuAX ¢ iCurrency. Harmprmep, depes aHAAOTH IIeHTPAABHBIX
DAHKOB, NCKYCCTBEHHO YBEAMYMBAIOIINX MAM YMCHBIIIAIOIIIX IIPOICHTHBIC CTABKH,

MaHUITYATPOBAHIIE ACHC)KHOfI MaCCOfI, IIOAUTHYECKOEC BAMAHME M TaK AaA€e.

177. Kakushadze, J. K-S. Liew, :GDP?, “The Journal of Portfolio Management”, nr 41(3), 2015,
s. 4-0.
18 Tbidem.
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[lpuBeACHHBI BBIIIIE KPUTEPUIT 2 MOXKET OBITh HANOOAEE CAOMKHEBIM B KOHTEKCTE
AOCTIDKCHUS CTAOMABHOCTH M HH3KOH BOAATHABHOCTH. B cBA3m ¢ otmm moxker
ITOTPEOOBATHCA O3TAITHOE pasBepThBanye iCurrency, IIPH KOTOPOM €r0 CTOHMMOCTB
OIIPEACAACTC COYCTAHIIEM CIIPOCA U IIPEAAOKCHIA I PEIYAUPOBAHHEM CO CTOPOHBI
nerTpaabHoOro oprana. Harprvep, cipea USD / HKD Topryercst mesxay 7,75 n 7,85,
IIOAOCOH, yCTAHOBAGHHOH | 'OHKOHICKMM BAAFOTHBIM YIIPaBACHHEM. BHawase
iCurrency TakKe MOXXHO OBIAO OBI PEIYAHPOBATH, YTOOBI OH OCTABAACH B TAKON
LIEACBOH 30HE, KOTOPYIO MOXHO ITOCTEIIEHHO OCAAOHTH H, BO3MOKHO, ITOAHOCTBIO
VAAAUTD B OyAyrmeM. MAn, BO3MOKHO, MOKET OCTATBCH KAKafA-TO IINPOKAA LIEACBAs
30H4.

iCurrency 1O3BOAHNT OOA€E TOYHO OLEHHTb IAOOAABHYIO HH(AALMIO,
IAOOAABHBIA BBIIYCK, I'AOOAABHYIO ITPOM3BOAHTEABHOCTB, I'AODAABHBIA IIPHPOCT
pabouell CHABI M APYIHE IAODAABHBIE MAKPOIKOHOMUYECKHE ITOKA3ATEAH, A TAKAE
BBIT (BaroBOI BHYTPEHHMIA IIPOAYKT) AAfl PA3SAMYHBIX CTPAH M PETHOHOB M BO BCEM
mupe. BBII, msmepennsni ¢ ncrmosssoBanumem iCurrency, Obia Haszsarn iGDP.
Ilpu HH3KOM BMEIIIATEABCTBE CYBEPEHHOIO IIPABUTEABCTBA H HUBKHX COOpax 3a
raoGaAbHble TpaH3akunuu 1Currency AOAXKEH CTaTb OAArOM AAA HaIllel TAODAABHOI
SKOHOMHKH. BO3MOKHO, II0 HPOHHM CYABOBI, BBIIYVIIEHHBIE IIPABUTEABCTBOM
KPUIITOBAAFOTEL MOIYT OBITh IIATOM BIIEpeA (4 HE HA33aA) B 3TOM OTHOILIECHHH,
B 3aBHCHMOCTH OT TOTO, KaK MHPOBBIE AUAEPBI IIOAXOAAT K 9ToMy Bompocy. CHadasa
MOKET OBITh HEOKHAAHHBIM, 9TO PoccHA M3 BCEX CIPaH CTaAd «AHACPOM» B 9TOM
mporiecce. OAHAKO BCKOPE ITOCAE TOTO, KaK MBI OIIyOAHKOBAAN HAIITY CTATBIO, AAS HAC
CTAAO OYEBHAHBIM, 9TO POCCHS HAXOAUTCA B YHHKAABHOM ITOAOKECHHH, YTOOBI
BO3rAaBUTH 9TOT mporecc?. V mpuduHa He TeXHOAOTHYECKAs, 4 TCOIIOANTIIECKAS.
Poccnst moaBepraach CaHKIMAM M TAOOAABHOMY AABACHHIO H3-3a CBOCH PASAHMYHON
IIOAHUTHKHA B OTHOIICHUH CBOHX OAIDKAHIINX COCEACH M APYIHX CIpaH MHPA.
3aBHCHMOCTD OT  CYILECTBYIOILIEIO MHPOBOIO BAAIOTHOIO IIOPAAKA —ABASETCA
OCHOBHBIM KaMHeM HpeTkHOBeHHA AAf Poccun. Ee jxeaarne moAyauts OOABIIIYIO
crenenp mesapucumoctn or ®PC / EIIB Hm B Koem cAydae He SABAACTCA
HEOKHUAAHHOCTBIO. KPHITTOBAAFOTEI, BO3MOXKHO, OOECIIEIHBAIOT IIPOCTOE PELICHIE
Aad Poccan. MOXKHO IIPEAIIOAOKUTD, YTO, €CAH €€ 3arHaTh B YTOA, Poccust MoKer
AzKE TIPUHATH DUTKOMH B Ka4ecTBe 3aKOHHOTO IIAATEKHOTO cpeAcTBa?!. Tem He MeHee,

3TO OYACT O3HAYATH IIEPEAAIY CAMIIIKOM OOABIIIOTO KOHTPOAS HaA HH(OPMAITHCIL

19 Ibidem.

20 7. Kakushadze, ] K-S. Liew, What if Russia Goes Crypto?, Unpublished private communications,
2015.

21 Ibidem.
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HeckoAbKO MeHee ApaMATHYEH CACAYFOIIHII ECTECTBEHHEIH IIar AAf Poccru - BhITyck
CODCTBEHHOHM KPHIITOBAAFOTHI, IIOAAEPKHEBaeMON IpaButeAbctBoM, CryptoRuble.
Bo BcsikOM cAyHae, JAUBUTCABHO, 9TO 9TO 3aHAAO Y HUX TAK MHOIO BPEMCHIL.
INoxoixe, 9TO KPUITOBAAIOTEI, BBIIYIIICHHBIC IPABUTCABCTBOM, ITPEAPCIIICHEL
Kpymmsie  cyBepeHHEIE TOCYyAapCTBA  OOAQAAIOT  TEXHOAOIMYCCKAM — HOY-Xay
U CPEACTBAMHU AASL 9TOTO. A KaK HACUCT MAABIX ¥ / MAN pasBuBaroruxcs crpan? Ecan
OHH OYAyT BBIHYKACHBI IIEPEAABATH CBOU KPHITTOBAAFOTEI, ITOAACPKUBACMBIC
IIPABHTEABCTBOM, OOAEE KPYITHBIM TIOCYAAPCTBAM, TECOIOAUTHYECKHE U IKOHOME-
YCCKHE ITOCACACTBHA OYEBUAHBL MEHBINUH CYBEPCHUTET M YCTYIKA KOHTPOAS HAA

BaKHOH nH(OpMarueli 00Aee BAUATEABHBIM CTPAHAM.
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Transformation of education for safety
from the englightenment to the XXI century

Transformacja edukacji dla bezpieczenstwa
od o$wiecenia do XXI wieku

Abstract: The beginnings of defensive education from the age of Enlightenment date back
to the founding of the Knights' School to the present day. As a result of numerous educa-
tional changes, it has evolved many times to achieve the current shape implemented in the
school system as well as outside the school. A thorough analysis of the literature on the
subject, legal acts and archival collections allowed to show the diversity of trends playing
a leading role in the ways of its implementation along with the program areas. The next
groundbreaking changes in the education system have brought innovation.

Keywords: defensive education, defense knowledge, education for safety

Abstrakt: Poczatki edukacji obronnej si¢gaja czaséw od powstania Szkoty Rycerskiej do
wspdlezesnosci. W wyniku licznych zmian oswiatowych ewoluowala ona wicelokrotnie, az
do osiagniecia obecnego ksztattu, realizowanego w systemie szkolnym, jak i pozaszkolnym.
Whikliwa analiza literatury przedmiotu, aktéw prawnych oraz zbiotéw archiwalnych
pozwolita ukaza¢ réznorodnosé trendéw odgrywajacych wiodaca role w sposobach jej
realizacji, jak réwniez w zakresach programowych. Kolejne, przetomowe zmiany systemu
edukacyjnego przyniosly innowacje w tej dziedzinie.

Stowa kluczowe: edukacja obronna, wiedza obronna, edukacja dla bezpieczefistwa

Introduction

In many countries, great attention is paid to the most important social problems,
such as education, safe development of the country, citizenship and national defense.
In Poland, these matters focus the attention of scientists, military practitioners, the civil
milieu_and the teachers of the subject education for security, who deal with the defense
education of young people. The unceasing changes in all spheres of social life do not
absolve us from fights for the sake of caring for our own national security. In addition,
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very rapid technological development requires an approach to the subject of new threats
in the subject discussed above.

Security is the primary need of people and social groups, as well as the basic need
of states and international systems, its absence causes anxiety and a sense of threat.
As a process, it is primarily the continuous activity of individuals, communities, states
or international organizations in creating a desired state in the event of an emergency.
The source of "unprotected" or unprotected soutces suggests that the state of emet-
gency was primary in relation to the state of security!. Franz-Xaver IKKauffman describes
the threat as: ‘#he possibility of occurrence of one of the negatively valued phenomena’®. An important
role is played by the society, its awareness and striving to ensure its own life in peace
and quiet.

Security in individual terms is primarily a concern for today, for existence, un-
derstood as guaranteeing (favorable) to the family (the closest) and favorable conditions
for life. Education for safety is one of the elements of the multiple evaluation of this
subject. It accompanies every civilization, almost from its beginnings. However, its form
changes due to the types of threats which people face. From the beginning of the exist-
ence of the Polish state, it was associated with education in princely teams, and over the
years adopted the institutional character — the Knight's School, to become a common
form of education for the whole society.

The aim of this article is to present the essence and institutional dimension of
defense education, then education for security, catried out both in the educational sys-
tem and outside it, in the period from the Enlightenment to the present day. The article
draws attention, inter alia, to the trends and directions of changes in its perception and
teaching. The analysis of the studied issue dictated the necessity of applying theoretical
scientific methods, in the form of the critical analysis of literature and the historical
method. The presented material chronologically captures the evolution of education in
the field of universal security, from the Age of Enlightenment to the present day.

Knight’s school in Poland

Successful conditions for the development of education in Poland occurred in
1764, when Stanistaw 11 Augustus joined the throne. The young king was thoroughly

educated, endowed with great taste and love for art, inventions and science. Raised in

U R. Jakubczak, J. Flis (red.), Bezpieczeristwo narodowe Polski w XXI wiekn. Wyzwania i strategie,
Warszawa 2000, s. 15.

2 R. Zigba, Instytugjonalizacja begpieczeristwa enropejskiego: koncepge — struktnry — funkgjonowanie, wyd.
Scholar, Warszawa 1999, s. 28.
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the West, a supporter of the rationalistic culture of the Enlightenment, he highly cher-
ished the value of education and good school. He gathered scholars and writers around
him, he brought artists, he collected collections and offices.

Affecting the Polish generation, he founded in Warsaw in 1766, the Knights'
School. It was the first school, purely secular and exclusively noble. Having a form of
cadet corps enabled it to be removed from the leadership of the clergy3. At the public
cost, 60 boys from less wealthy noble families were kept there, and 20 were accepted
for a fee. They were taught by laymen, mostly foreigners. The language of instruction
was Polish. The commander was the young prince Adam Czartoryski, a thoroughly ed-
ucated, free-thinking. Youth, organized in military units, wore a Kadec uniform, learned
drill, took part in exercises, learned the principles of fortifications and knowledge of
military crafts. However, the cadets were basically not obliged to remain in the service.
The Knight's School was supposed to educate exemplary citizens.

The study program, adapted in addition to learning the mother tongue, French
and German, in a small range of Latin, in particular, paid great attention to the formation
of moral and civic feelings. In the study of history and the Polish language, attention
was paid to changes in the forms of government, and attempts were made to instill in
the cadets the spirit of love of rights and the fatherland. Great emphasis was placed on
moral science, combined with the science of the law of nature and nations; religious
science has been replaced by secular science of morality. The textbook, developed by
Czartoryski, was the ‘Knight's Catechisn’ and the broader ‘Definitions of various social and civie
virtues’. God, fatherland and virtue, were the main motives laid out in these works of
moral science. Military subjects were taught so that the knowledge gained could be used
to increase the level of economic development of the country. Special attention was
given to civic education. The school was to form primarily hot patriots and citizens
about rationalistic moral attitudes. Establishment of the Knight's School was patt of the
state's reform, by raising citizens in a new spirit, continuation of Konarski's reform.

Stanistaw Konarski’s reforms
The first stage of the reform of Stanistaw Konarski was the establishment and

opening on September 1, 1740, modeled at the Colleginn Nobilium, such as Colleginm

Nazarenum in Rome. It was an elite school, intended for sons of magnates, who would

3S. Kot, Historia wychowania, wyd. Zak, Warszawa 2010, s. 61.
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have to take over managerial roles in the state in the future*. It was based on religious
principles and instilling the virtue of loyalty, respect and obedience to the king, respect
for national rights, justice, responsibility for the fate of states and the nation in the spirit
of love of the fatherland, duty to parents, servants and subjects. Colleginm was divided
into 5 classes, learning lasted 8 years. Introduced languages (German, French), history
of Poland and the general one, geography, mathematics, physics, architecture, philoso-
phy. Latin was limited as well as the Polish language was appreciated. Konarski wanted
to give national character to Piarist education. In subsequent stages he reformed the

remaining schools of the Polish Piarist provinces.
National awareness and defense in the period of national arrengements

National consciousness is a form of social awareness that is important in terms
of the unity of society. It is one of the essential elements of the national bond, histori-
cally shaped on the basis of the history of a given nation’. National consciousness and
the nation are connected with each other, they combine certain values, such as the need
to fight for national liberation, regarding the good of the fatherland over personal ones.
It penetrates people's consciousness and it is associated with patriotism.

During the partitions, the restrictions of personal freedom and freedom of
thought from the invaders' sides were common. The Poles did not give in to fighting
for the Polish language, the land, the fight turned into many secret courses and conspit-
atorial self-education. Patriotism strengthened in the Poles. The November 1830 and
January 1863 along with other national liberation battles found alive resonance in all
classes and layers of Polish society. By contrast, the establishment of an independent
Polish state in 1918 significantly deepened the sense of national awareness among Poles
and accelerated the process of consolidation of the nation. In the interwar period,
despite the multinational nature of the Polish state, this process continued. That was the
expression of a conscious and determined fight against the Nazi occupiers.

The weight of experience brought by the years of partitions, and World War
Iand I, left no doubt that the defense of society is necessary. According to the assump-
tions of the “mation under arms concept, it was decided to broaden the theoretical and

practical knowledge of society. The general education system included the defense

4 S. Litak, Historia wychowania. Do wielkiej Rewolugji Francuskiej, tom 1, wyd. WAM, Krakéw 2010,
s. 238.

5]. Kunikowski, Wiedza obronna. Wybrane problemy edukagi dla begpieczenistwa, wyd. MON, Warszawa
2000, s. 78.
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adaptation of high school students at all levels. During the summer holidays, summer
camps for military preparation.

Defense education after World War I1

On January 16, 1946, by virtue of a decree of the Council of State, On the uni-
versal duty of physical custody and military preparation (Journal of Laws 1946. No. 31,
item 1995), defense adoption returned to schools. On the other hand, two years later
pursuant to the Act of February 25, 1948, ‘On the general duty of professional development,
physical education and the preparation of military youth, and organization of physical culture and sports’
(D2z.U.1948 No. 12, item 90), The Universal Organization “‘Service to Poland received all
rights to carry out military preparation. It was to take place in educational and vocational
institutions and workplaces within the framework of the Primary School. The general
obligation of professional development included the education, the performance of
temporary work for up to six months by pre-Marathon age youth, and by older youth
for no longer than the duration of the basic military service (Journal of Laws 1938 No.
25, item 220) and the performance of occasional work up to three days in a month
(Journal of Laws 1946 No. 3, item 24).

It turned out to be impossible, however, due to organizational difficulties. For
this reason, by virtue of resolution No. 95/52 of the Presidium of the Government of
March 1, 1952 “On the organization of military youth preparation’® in place of liquidated de-
tachments, the obligatory subject of “wilitary adoption’ was introduced into secondary
schools. Program content of military preparation was reformed, emphasizing the issue
of universal self-defense. By virtue of the Act of November 21, 1967, on the universal duty
to defend the Polish People’s Republic, (O] 1967 No. 44, item 220), in its place a defensive
adoption was introduced into schools, and in 1970-1974 it also included primary and
secondary school pupils. professional, agricultural training schools and post-secondary
school students.

It should be noted that in the post-war period many students completed their
education at the elementary school stage or continued it in the main vocational school.
A universal form of defensive preparation of young people at the elementary school
level was defensive adoption. The subject matter concerned mainly self-defense as
a result of the outbreak of war, including the use of nuclear weapons.

In high school, knowledge in the field of teamwork during peacetime, threaten-
ing and war was extended. Shaping of patriotic and ideological attitudes belonged to

6 M. Kucharski, Edukaca obronna, wyd. Fundacja Innowacja, Warszawa 2002.
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a constant lesson topic. In vocational schools, education differed significantly from the
secondary ones. It expanded its self-defense content and, above all, prepared for basic
military service. In post-secondary schools, particular attention was paid to preparing in
self-defense forms for the function of younger commanders.

Resolution of the Council of Ministers in higher education institutions of 8 Sep-
tember 1972, regarding the training in military units of persons subject to military training of students
and in the matter of students' defense training, IMP 1972 No. 45, poz.239) required military
students to be covered, capable of military service, while other students to be defensive.
Military training included military activities as a compulsory subject of teaching, as well
as military training, carried out in military units_after graduation. In the form of theoret-
ical and practical classes, defense was also a compulsory subject of education. In the
summer, young people participated in obligatory military/defense preparation camps.
During classes, theoretical knowledge was extended, and above all practical skills were
acquired and improved.

The reforms and transformations of 1989, which took place in the political arena,
initiated significant changes in teaching subject and the lives of citizens. Namely, the
strictly military subject matter was abandoned in the content of the program of defen-
sive adoption. In 1990, the subject was abandoned in ptimary schools, while issues of
universal self-defense were introduced. In post-elementary schools, the Defensive ap-
proach (PO) subject was introduced, which included the content of health and life pro-
tection during peace, war, as well as preparation for coordination of Civil Defense
teams’. The education cycle covered 76 hours of defense training, one hour per week
during the first two years of education. Ordinance of the Minister of National Educa-
tion of October 29, 1992 “on the types of schools whose pupils are subject to the obligation to undergo
defensive training and the principles of organization of defense preparation classes at schools’ (Journal
of Laws, No. 8, item 38), specify which students are They are obliged to undergo
defensive training and rules for their organization in schools. Previous arrangements,
introduced by resolutions, were still in force.

The Act of July 25, 1998, amended the Act on the Education System (Journal of
Laws 1998 No. 117, item 759), as well as the Act of January 8, 1999 — Regulations
introducing the reform of the school system (Dz.U. 1999 No. 12, item 96). The teaching
system is divided into four educational levels:

1. Early school education (grades 1-3 of primary school);

1. Class IV-VI of the elementary school;

7 1. Dziubek, Ewoluga i ewaluagja edukagi obronnej w Polsce, ,,Zeszyty Naukowe Wyzszej Szkoly Infor-
matyki, Zarzadzania i Administracji”’, nr 4(29), 2014, s. 112-143.
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2. Secondary school;

3. Upper secondary schools.

Educational paths have been introduced to enable students to acquire knowledge
in the field of shaping broadly understood secutity (including health, ecological and
communication), fire prevention, premedical help, crime prevention, as well as a base
for international humanitarian law and protection of cultural goods?.

Program content of defensive development in the first and second year of the
fourth educational stage, covered issues related to the characteristics of contemporary
human threats in time of peace and war, secutity system of the Republic of Poland,
international humanitarian law, civil protection as part of universal self-defense, first aid
in emergencies, topography and sport shooting?. The diversity of curriculum content
not only for the military, but also threats in the period of peace, allowed to broaden
knowledge and perspectives with new possibilities of behavior.

Uniform classes

In 1999, the first military classes!® were created at the initiative of the Ministry of
National Defense. Their task was to prepate for service in the army, police, fire brigade,
border guards or several types of services at once. Their main task was to educate patti-
ots and shape characters.

The first classes with a military profile were created in the High School in
Tuchola in the years 1998/199911. At the same time, new human resources were created
for the armed forces at a high level of training. The huge interest among young people
in the new direction and the perspective of good work in the future, resulted in the
creation of many classes with a military profile throughout Poland. The development
of the Armed Forces of the Republic of Poland towards greater professionalization in
this period has led to a significant reduction in the sources of financing for schools. This
has had a considerable impact on the inhibition, limitation of trends, but not stopping
the formation of such classes. The youth in the schools wore field uniforms. In 2015,
the equipping of military classes and the work of the teacher were also financed by local
governments and this is still happening today. Schools that signed an agreement with

8 S. Walasik, Ednkacja obronna w ksztaltowanin Swiadomosei obronnej mtodziegy akademickiej — Raport
g badar, ,,Zeszyty Naukowe AON”, nr 1(102), 2016, s. 58-68.

9 M. Goniewicz, A.W. Nowak, Z. Smutek, Prgysposobienie obronne, Wyd. Pedagogiczne Operon,
Rumia 2002.

10 Tysiqee nezniow w mundurach. Gotowi do ponoszenia ofiar dla Polski https:/ /oko.press/ tysiace-ucz-
niow-mundurach-ucza-sie-strzelania-obrony-najwyzszych-wartosci/ (11.01.2019).

M. Kalinski, Obozy przysposobienia wojskowego, ,,Biblioteczka Edukaciji Obronnej”, nr 8, 2002.
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the Ministry of Defense could apply to the Ministry for equipment. Most often
co-financed by the ministry were, among others, uniforms, helmets and mess tins.
However, airguns were mainly refunded by local governments and parents of students.

Program content included: secutity strategy, state defense system, armed forces
in the democratic country system, allied cooperation of the Armed Forces of the
Republic of Poland. Practical exercises, how important in shaping the character of
future military specialists, concerned the drill, familiarization with the weapon and the
basics of tactical training, the principles of first aid. Currently, more than 20,000 young
people are taught in uniformed classes. Thanks to agreements with military units,
students will also learn about military barracks and equipment.

However, there are many issues to analyze. Namely, it is necessary to lean more
deeply on shaping the defense, civic and historical conscionsness and to strengthen readiness to bear
sacrifices and voluntary restrictions to protect and defend the bighest values — non-subordination, sover-
eggnty and security of the state and freedom and civil rights, because the program lacks heroic
examples, traditions that should shape this awareness.

It should be noted that military classes did not have a unified program basis.
The science was based on proprietary programs prepared by teachers. Classes were
treated as additional hours. One school was run once a quarter, once a month or every
week!2 Sometimes, just an officer would come to a lecture, whete else the students had
practical classes. Lessons may have been compulsory or not. The school could sign
a contract with the unit of uniformed services, but it was not obliged to do so.

In 2015, the Ministry of National Defense prepared a minimum program for
military classes. It contained 119 hours of theoretical and practical classes, divided into
theoretical blocks: the basics of civic and military education, combat training, logistic
and general training (including health and safety and law). Pro-defense organizations use
the same program. In the educational part, the student is to learn, among others, drill,
Polish national anthem, military signals, as well as discipline and respect for the law.
Facilities have been introduced, being a shortening of one month of preparatory training
for the National Reserve Forces for class retainers that implemented the said minimum
curriculum.

From 2016, graduates of uniformed classes are guaranteed additional points
in recruitment for military studies at the Military College of Air Force in Deblin and the
Military University of Technology in Warsaw. However, not all colleges offer additional

12 Tysiqee neznidw w mundurach. Gotowi do ponoszenia ofiar dla Polskihttps:/ /oko.ptess/tysiace-ucz-
niow-mundurach-ucza-sie-strzelania-obrony-najwyzszych-wartosci/ (10.01.2019).
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points to graduates of uniformed services (National Defense University, Naval Academy
in Gdynia or the Police College in Szczytno).

From September 2019, the Ministry of National Defense planned to operate
a high school in each county, which would lead to certified military uniforms. The aim
of the pilot program is to support selected educational institutions in the field of military
training coherent and currently in force in the armed forces. The pilot is to last two years
- for two semesters in the second grade and a semester in the third year of high school.
It is supposed to include theoretical and practical classes, also on military training
grounds, which is to be carried out with the support of the army and institutions sub-
ordinate to the minister!3. Graduates of the classes participating in the program will be
able to pass training courses on the training ground after a few weeks. It is to end with
a military oath and transfer to the reserve. Students after training in uniformed classes
will also have first place in applying for professional military service or to the Teutical
Defense Forces. However, when applying for a place to study at military universities,

they will be able to count on additional points on entrance examinations.
Defensive dependency students

An important issue was the introduction of the ordinance of the Minister of
National Education and Sport and the Minister of Health of October 2, 2003, o7 zhe
mrethod of conducting defense adaptation of stndents (O] 2003 No. 174 item 1686), under which
after passing the first year of studies, students with the consent of the rector, were given
the opportunity to take defensive measures. The main goal was to learn the basic
knowledge of national security, the organization of national defense, to understand the
tasks of the state and the armed forces in ensuring national security and to prepatre
students and students for the implementation of defense needs. Defense defensive, as
an optional subject, carried out during one semester, in the form of self-education and
consultation, ended with an examination carried out in the form of a test. Its inclusion
was recorded in the index. Subsequently, it made it possible to submit an application to
the Military Commander of Supplements for appointment for training in a military unit
(6 weeks during the holidays).

After taking the military oath and passing the final examination, students were
released from military service and transferred to the reserve in the rank of corporal.
Failure to pass the final examination resulted in dismissal and transfer to the reserve,

13 MON: od 2019 roku klasy mundurowe w kasdym powiecie https:/ /www.defence24.pl/mon-od-
2019-roku-klasy-mundurowe-w-kazdym-powiecie (10.01.2019).
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in a serial form. However, the student who completed the defensive development, but
did not receive a referral for practical military training in a military unit, was transferred
to the reserve on the day of graduation.

Guided by the needs of the Armed Forces of the Republic of Poland in the field
of military training of students (according to military specialties), the limit of 2570 stu-
dents - volunteers was determined taking into account the organizational structure
of the Polish Armed Forces, as well as the analysis of the complementation of mobili-
zation needs of military units, officers and non-commissioned officers. The General
Staff of the Polish Army in 2005 assumed the incorporation of conscripts - students
from faculties or related studies with the directions of military training, and thus: - about
65% from technical faculties, 16% from medical faculties, 13% from humanities and
6% from other faculties - directions. In subsequent years, it is planned to increase the

number of students, who are appointed to volunteer military training.
Women in military education

Due to the fact that military training during the studies may be carried out by
students who are conscripts (Article 93a of the Act) and the obligation to appear for the
abstraction of women was imposed by the regulation of the Council of Ministers (Jour-
nal of Laws of 2004 No. 86 , item 802), only for women who have qualifications useful
for the Armed Forces in the specialties of middle medical personnel - it is not envisaged
to appoint students from other higher education schools than nurses, midwives and
veterinary nurses. However, their appointment will be determined by the needs of the
Armed Forces in the field of average medical personnel.

If a graduate from a civilian university wants to become a professional soldier,
an officer of the Polish Army, he can apply for admission to an officer's study. After
a period of one-year training and a positive submission of final exams, he will be
appointed as the first officer - second lieutenant.

The Act of 27 August 2009, amending the Act on the Universal Defense of the Republic
of Poland and amending certain other acts (Journal of Laws 2009 No. 161 item 1278) repealed
Article 166 of the Act on the general duty to defend the Republic of Poland!4, thus
abolishing the legal basis for further implementation of the defense preparation of stu-
dents and students.

14 Prysposobiente obronne sindentéw, https:/ /student.us.edu.pl/ przysposobienie-obronne-studentow
(10.01.2019).
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Military units that organize military training for students and graduates of higher
education are!>: College of Land Forces in Wroclaw, Land Forces Training Center in
Poznan, Training Center for Communication and Information Technology in Zegtze,
Center of Artillery and Armament Training in Torun, Academy of Air Force Officers
in Deblin, the Air Force Training Center in Koszalin, the Naval Training Center in
Ustka, the Divers Training Center and scuba—diver in Gdynia, the Training Center of
the Military Medical Services in Lodz.

Education for safety

The heads of ministries of national education and national defense have signed
an agreement on cooperation in favor of civic, patriotic and pro-defense education for
schoolchildren. Under the agreement of December 23, 2008, the Ordinance of the
Minister of National Education on the core cutticulum for pre-school education and
general education, in specific types of schools, was announced (Journal of Laws 2008
No. 4, item 17)'6. The most important issue was that, in place of defensive adoption,
education was introduced for security, thus causing reorganization in the teaching sys-
tem of this subject.

In the school year 2009/2010, education for safety was introduced in the third
years gymnasium curticulum, one hour a week, while in the school year 2012/2013 the
subject appeared in the upper secondary school classes, also one hour a week.

Program content in middle school includes warning about threats and alerting,
universal self-defense and civil defense, security threats and rescue operations, first aid
and resuscitation, protection against contamination and chemical threats!'”. The the-
matic scope of the uppet-secondary stage concerns the following contents: the state's
defense system, protection of the population and civil defense, threats to the time of
peace, threats to the war and first aid'®. During the education for safety classes and
covering exercises in the field of first aid in branches with more than 30 students,

15 Prgysposobienie obronne studentek i studentéw wyiszej szkoly technologii teleinformatycznych w Swid-
nigy, https:/ /docplayer.pl/11431924-Przysposobienie-obronne-studentek-i-studentow-wyzszej-
szkoly-technologii-teleinformatycznych-w-swidnicy.html (10.01.2019).

16 Rozporzadzenie Ministra Edukacji Narodowej z 23 grudnia 2008 r. w sprawie podstawy pro-
gramowej wychowania przedszkolnego oraz ksztalcenia ogdlnego w poszczegdlnych typach
szkot (Dz.U. z 2009 1. nr 4, poz. 17).

17 ]. Stoma, G. Zajac, Ednkacja dla bexpieczeristwa. Zyje i dziatam bexpiecznie. Podrecznik 3 dwiczeniami
dla klas 1-3 gimnagjum, wyd. Nowa Era, Warszawa 2010.

18 J. Soma, Zyje i dyiatam bespiecnie. Edukacga dla bexpieczeristwa. Podrecznik dla 5361 ponadgimmazjal-
nych. Zakres podstawowy, wyd. Nowa Era, Warszawa 2011.
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a division into groups is obligatory. Whereas units with no more than 30 pupils, with
the consent of the school's governing body, can be divided into groups duting exetcises.

It is necessary to lean over the important issue that in gymnasium the main
lecturers are physical education teachers, technicians, artists, or other subjects who, after
completing 240 didactic hours, receive the right to teach the subject. Therefore, there is
alack of proper substantive preparation and necessary knowledge of the leading instruc-
tors. Such preparation for teaching can’t bring the expected educational results. On the
other hand, the substantive aspect of education for security at the post-upper secondary

stage is satisfactory.
Practical classes for the education for safety

The Ordinance of the Minister of National Education of August 28, 2009, o# the
way of education for safety (Journal of Laws 2009 No. 139, item 1131) says that students
during summer holidays who completed the first class of a basic vocational school, high
school general education, profiled high school or technical secondary school, specialized
training camps in the field of education for safety can be organized. In practice, how-
ever, all activities were abandoned, subject to central organization, supremacy and co-
ordination.

The only form of groupings are specialized training and recreation camps orga-
nized by NGOs and education departments. The proposal is directed towards second-
ary school and high school graduates as well as their teachers, due to the possibility to
implement elements of the curriculum, for which there was no time during the school
year, as well as practical classes!?.

The Ordinance of the Minister of National Education of 14 June 2017, amending
the regulation on the mode of education for safety (Journal of Laws of 2017, item 1239), provides
for the possibility of organizing specialized training camps during the holidays:

— winter - for students of the eighth grades elementary school or first class of
secondary school: an industry school of the first degree, high school or tech-
nical secondary school,

— summer - for students who have completed the eighth grades elementary
school or first grade junior high school class: industry-otiented first-cycle
school, general high school or technical school.

19 J. Surma, Spegalistyezne obogy sgkoleniowo-wypoczynkowe jako pozadany element edukagji dla begpieczeni-
stwa. BEdukacja dla Bezpieczenstwa. Przewodnik dla nauczycieli gimnazjéw i szkét ponadgimna-
zjalnych. 2012.
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The teacher's task is to develop habits in students and to master the principles of
rescue operations, both in the case of emergency threats (mass accidents, catastrophes)
and elementary first aid. It is advisable to store the basic materials and accessories of the
teacher, necessary to conduct classes and possible work of pupils. Audio-visual equip-
ment and internet access are indispensable. It is also important to establish cooperation
between schools and local Police units, the State Fire Service, training centers, military
units and organizations, for example: the Volunteer Fire Brigade, the Polish Red Cross,
the National Defense League, both in the aforementioned scope of conducting classes

and providing specialized equipment or teaching aids.
Education for safety and new educational reforms

The reform of the education system of December 14, 2016 was another change
in the school system, which boils down to a six-year elementary school, a three-year
high school, a three-year general high school, a four-year technical school, a three-year
basic vocational school and post-secondary schools. The new structure of education in
accordance with the Act on Educational Law, (Journal of Laws 2017, item 59) is intro-
duced to the following facilities:

— primary school (8 years);

— general secondary school (4 years);

— technical college (5 years);

— first-cycle branch school (3 years);

— second-level industry school (2 years);

— special education school for work (3 years);

— post-secondary school (teaching cycle not longer than 2.5 years).

In the 2017/2018 school year, it was implemented. Pupils who completed the
6th year of primary school in the 2016/2017 school year became students of the 7th
grade of primary school. It caused gradual extinction of junior high schools, through
abandoning recruitment to these schools. In the school year 2018/2019, the last year of
third grade students will graduate from gymnasium and on 1 September 2019 the gym-
nasium will cease to function in the entire school system.

Instead of a 3-year vocational school, from 1 September 2017, a 3-year 1st degree
trade school was established. Education in a 2-year industry-wide second-cycle school
for graduates of the industry-oriented first-cycle school will be inaugurated in the school
year 2020/2021. This means that it will be possible to obtain a diploma confirming
professional qualifications in the profession taught at the technical level and to obtain
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a secondary school-leaving certificate. Secondary school graduates, after obtaining a sec-
ondary school-leaving certificate, will be able to continue their studies at the university.

The reorganization of general secondary schools and technical schools, will start
from the school year 2019/2020 and will end in the school year 2023/2024. From the
school year 2019/2020, in grades 1 general secondary schools, technical schools and
industry level schools, the education will be started by pupils finishing the third grade
of junior high school and students finishing the eighth grades elementary school. Junior
high school graduates will be educated in three-year general high schools and four-year
technical schools, while graduates of the 8th grade of primary school will begin their
education in a four-year high school or a five-year technical school. Continuation of
education will also be possible in the 1st business class of the 1st degree school (MEN,
2017a).

The Regulation of the Minister of National Education of 14 February 2017,
amending the Regulation on the core curriculum of pre-school education and the basis of general education
Jor primary school (O] of 24 February 2017) remained with the current form and content
of the teaching the subject (MEN, 2017b).

Regulation of the Minister of National Education of July 26, 2018, mentioned
above (Journal of Laws of 2018, item 996, 1000, 1290, 1679), specifying the core cut-
riculum of general education for the industry-level school, for students who are gradu-
ates of the previous junior high school, applies:

1) in the school year 2019/2020 in grades I-IIT of the industry-otiented school,

2) in the school year 2020/2021 in grades II and IIT of the industry school of the

first level,

3) in the school year 2021/2022 in class III of the industry school of the first

degree.

The core curriculum of general education for the post-secondary school, from
the school year 2019/2020, in the semesters of the first post-secondary school, and in
subsequent years also in subsequent semesters of this school, apply:

1) in the school year 2019/2020, in the semesters of II-V post-secondaty school;

2) in the school year 2020/2021, in semesters IV and V of the post-secondary

school.

The content of educational education for safety includes:
— State security.
It explains the mechanisms that govern the provision of order, order, stability of

human communities, accompanying concepts, methods and forms of behavior.
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It teaches how to understand the security of the state. At the same time, it has a multi-
faceted interpretation: it creates an understanding of the past, creates a picture of the
present and provides premises for thinking about the future. The topics included in the
teaching content focus on management, politics and security strategy, taking into
account the international context.

— Preparation for rescue operations in emergency situations (mass accidents
and disasters).

The contents contained herein relate to the organization of rescue operations,
the training of practical skills used in the science of providing first aid. Undertaking
a rescue operation by a witness of an incident, keeping it until the arrival of an ambulance,
is able to save a life, while abandoning the action may inevitably lead to the death of a sick
person. Students should be implemented to care for their own and others' safety, indicat-
ing how they can get help from trustworthy people and emergency services.

— Basics of first aid.

The ability to provide first aid, as well as health education, due to the highest
probability of their use in practice, especially the right treatment of people who have
had a sudden cardiac arrest.

— Health education.

Includes, among others, health issues in the individual and collective dimension.
Health-related behaviors: making appropriate habits in students is important when they
use their skills, in conditions of real danger, when the naturally occurring high level of
stress makes it difficult to conduct rescue operations.

Shaping patriotic attitude and sense of responsibility for the achievements of past
generations is of particular importance in education. The teacher should create condi-
tions conducive to the free exchange of ideas and views, while maintaining the necessary
discipline and order of classes. The pace of the transformations should be a stimulus
for the teacher to constantly update his knowledge, monitor changes, including organi-
zational and legal, self-improvement, so that the information provided to the students
is timely and reliable (important is the control of source materials other than the text-
book, care for reliability of information).

Conclusions
The ongoing globalization process, in all areas of life, generates new problems,
threats, and prompts to ask questions. The subject of education for security should be

adapted to the constantly changing conditions of geopolitical life, in order to know how

to counteract the danger.

171 -



Jolanta Maruszewska

The transformation of defensive education, as it used to be today, is necessary
for its successive adaptation to the technologically and informatically developing world.
Education for security should change its rank on equal other objects. It is a challenge
which is a requirement of the times in which we lived. In parallel to the laws and regu-
lations being introduced, it is necessary to increase the number of hours dedicated ex-
clusively to the practical teaching of the subject.

Krzysztof Rokicinski rightly notes: why only threats are specified? After all, do
we only define hazards when buying a car? No - we are specifying the odds above alll
So where do these discrepancies come from these simple rules? It seems that this is
a derivative of the global trend in this area, where everyone everywhere perceives the
threat, and this is a clear flattening of the problem?.

A wider look at the subject matter of this will allow to see other aspects of it.
I agree with the statement of K. Rokicinski: a dangerous trend is also an attempt to
universalize defense education, and it is not possible to create a citizen who would be
able to effectively operate in every crisis situation or ctisis. It seems, however, that nat-
row specializations should be created, adequately to the challenges generated, for exam-
ple, in a given area?!.

The issue of increasing the number of hours of education for security is im-
portant to be able to meet the next challenges posed by ourselves.
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Elementy oddziatywania psychospotecznego
we wspotczesnym konflikcie hybrydowym.
Rosyjska sztuka manipulacji i propagandy

Elements of the psychosocial action in a contemporary
hybrid conflict. Russian art of manipulation and propaganda

Ko rzadzi presztoseia, w tego rekach jest pryszloss;
kto rzqdzi teragnieiszosciq, w fego rekach jest preszlost
G. Orwell

Abstrakt: Upadek dwubiegunowego podziatu swiata generowal szereg wyzwan w sferze glo-
balnego bezpicczenistwa. Pojawily si¢ bowiem wyzwania wykraczajace poza katalog powszech-
nie przyjetych zagrozeni o charakterze migdzynarodowym. Dotyczy to w gléwnej mierze natury
wspdlezesnych wojen, ktore w najogdlniejszym rozumieniu wykraczaja poza ramy klasycznych
konfliktéw zbrojnych. Gléwnym zamierzeniem autorki jest ukazanie znaczenia oddzialywania
psychologicznego we wspotczesnym konflikcie hybrydowym, w oparciu o wykorzystywanie
takich elementéw jak manipulacja i propaganda. Rozwazania zaprezentowane w niniejszym
artykule ograniczone zostana do narzedzi wykorzystywanych przez Federacje Rosyjska.

Stowa kluczowe: konflikt hybrydowy, oddziatywanie psychologiczne, manipulacja, propa-
ganda, Federacja Rosyjska.

Abstract: The collapse of the bipolar division of the wotld generated a number of challenges
in the sphere of global security. There have been challenges that go beyond the catalog of com-
monly accepted threats of an international nature. This applies mainly to the nature of modern
wars, which in the broadest sense go beyond the framework of classical armed conflicts. The main
intention of the author is to show the importance of psychological influence in the contemporary
hybrid conflict based on the use of such elements as manipulation and propaganda. The consi-
derations presented in this article will be limited to the tools used by the Russian Federation.

Keywords: hybrid conflict, psychological impact, manipulation, propaganda, Russian Federation

Wprowadzenie

Artykul podzielony zostal na dwie zasadnicze czedci. Pierwsza dotyczy¢ bedzie
natury i charakteru wspélczesnych konfliktéw o charakterze hybrydowym. W kolejnej
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— scharakteryzowane zostana jednostkowe przypadki stosowania instrumentu manipu-
lacji i propagandy, jakie wykorzystywane sa przez Federacje Rosyjska zaréwno w sto-
sunku do swoich obywateli, jak i podmiotéw zewngetrznych. Autorka artykutu stara si¢
udowodnic¢ zalozenie, iz szeroko ujmowany konflikt hybrydowy nie stanowi swoistego
novum, a jedynie udoskonalenie i urozmaicenie dotychczas znanych sposob6w i me-
chanizméw walki. Taka strategie realizuje obecnie Federacja Rosyjska, ktéra za podsta-
wowe narzedzie walki we wspolczesnym konflikcie przyjeta dziatania manipulacyjne

oparte na oddziatywaniu zaréwno w sferze spolecznej 1 kulturowe;.
Wspotczesny konflikt hybrydowy

W obliczu zmian w sferze szeroko rozumianego bezpieczefistwa i obronnosci
pojecie wojny i konfliktéw zbrojnych uleglo redefinicji. Doszto bowiem do zatarcia gra-
nicy pomiedzy wojng w ujeciu klasycznym, bazujacej na wykorzystywaniu potencjalu
militarnego, a wicloplaszczyznowa wojna nowoczesna, ktéra ukierunkowuje swoje dzia-
tania na sferze niematerialnej, a wigc szeroko rozumianym oddziatywaniu manipulacyj-
nym i propagandowym'. Starajac si¢ scharakteryzowac nature wspotczesnych konflik-
téw o charakterze hybrydowym nalezy rozpoczaé od rozwazati znanych teoretykéw
wojskowych, a wigc przytoczy¢ zatozenia prezentowane miedzy innymi przez Sun Tzu
czy Carla von Clausewitza.

Pierwszy ze wspomnianych autoréw kluczowa role w prowadzeniu dziatan wo-
jennych przypisywal srodkom niemilitarnym, a wigc oddzialywaniu na przeciwnika
poprzez wykorzystywanie takich elementoéw jak szantaz czy podstep. W Sztuce wojny
wskazano: Zamiary i plany zaszkodzenia wrogowi nie sprowadzajq si¢ do_jednej metody. Czasen
preciqga sig na swojq strong ludzi madryeh ¢ szlachetnych, g otoczenia wrogiego wiadey, aby pogbawic
o doradedw. Casem wysyla sig ludzi niebexpiecznyeh i gdradzieckich w celn rozbicia jego administragi.
Whysyla sig tez falszywe informacie, aby odsunaé ministrow od wrogiego smwerena. Mozna fe wystac
bieglych rzemieshnikow, aby doprowadzili do zubogenia lndu?. Tak wiec madry dowddcea uciekat
si¢ do stosowania szeregu $rodkéw, ktore umozliwilyby osiagniecie celéw wojny bez
konieczno$ci wykorzystywania or¢za.

1 Szerzej w: P. Reich, Pribaltica w obliczu zagrozei hybrydowych. Istota i zarys problemn, [w:] M. Kop-
czewski, D. Sienkiewicz (red.), Edukacja warnnkiem bezpieczeristwa w XXI w. Bezpieczgeristwo publiczne
wegoraj ¢ dzis, Koszalin 2017, s. 429.

2 https:/ /www.lazarski.pl/fileadmin/user_upload/dokumenty/student/SunTzu_sztuka_wojny.pdf,
s. 54 (19.11.2018).
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Z kolei pruski general Catl von Clausewitz poréwnywal wojne do swoistego ka-
meleona, ktory zwmienia sig wraz, 3e s3ezegina sytnaga swoich czason’. Kazda epoka posiada
bowiem charakterystyczne sobie metody dziatan wojennych, bazujace na stosowaniu
instrumentéw opartych na coraz to nowych osiagnieciach nauki i techniki. Mimo
uplywu lat wykorzystywanie manipulacji i oddzialywania w sferze psychologicznej
(wplyw na morale, postawy i zachowania) stanowi podstawowy element walki z szeroko
rozumianym przeciwnikiem. Podpierajac sie powyzszym zalozeniem, nalezy uznad,
iz stosowane metody walki nie ulegly zmianie, a jedynie znacznemu urozmaiceniu.

Rozwazania na temat natury wspélczesnych konfliktow hybrydowych nalezy
rozwinac¢ o zagadnienia definicyjne. Umozliwi to zrozumienie charakterystycznej natury
iistoty tego typu dzialan. Wedtug K. Grabowskiej hybrydowost oznacza whasciwosé po-
wstala w wyniku polaczenia badz zmieszania elementéw nalezacych do odmiennych
pod wzgledem strukturalnym stanéw i przedmiotow.

Mozna zatem przyjal, iz wspolczesne konflikty oparte o hybrydyzacje stanowia
swoisty zbi6r dostgpnych metod i sposobdw walki wykorzystywanych zaréwno w prze-
sztym, jak 1 wspoélczesnym teatrze dziatan. Oznacza to, iz dziatania hybrydowe prowa-
dzone sa na tradycyjnym polu walki, jak réwniez w sferze niematerialnej, a wigc matetii
psychologicznej, ideologicznej i propagandowei®.

Istote wspolczesnego konfliktu o charakterze hybrydowym oddaje definicja pro-
ponowana przez amerykanskiego analityka wojskowego F.G. Hoffmana. Autor uznaje,
1% gjawisko wojny hybrydowej stanowi 3biesnost fizyezna i psychologiczna, kinetyena i niekinetyeng
bojoswnikdw i cywildw (...) sit Zbrojnych i spolecgnoscs, parishy i aktordw nieparistwonwych, a takse
gdolnosci bojowych, w ktdre sq wyposagone. Wedlug powyzszego autora w zakres konfliktéw
hybrydowych wschodzg zaréwno zdolnosci konwencjonalne, jak réwniez przestgp-
cz0$¢ oraz terroryzm’.

Przyjmujac za podstawe wspomniane wyzej rozwazania, mozna uznad, iz hybry-
dyzacja konfliktow oznacza nie tyle wykorzystywanie nowoczesnych sposobéw i instru-
mentow walki, ale dazenie do udoskonalenia znanych juz metod w celu osiagnigcia
efektu synergii®,

3 C. Clausewitz, O naturze wopny, wyd. Jirafa Roja, Warszawa 2007, s. 29.

+ K. Grabowska, Prdba wyjasnienia pojecia i istoty wojen hybrydowyeh, s. 269, https:/ /repozytotium.ukw.
edu.pl/ .../ Proba%20wyjasnienia%20pojecia%20i%20istoty%o... (19.11.2018).

5 Ibidem.

¢ F.G. Hoffman, Hybrid Warfare and Challenges, ,,Joint Force Quarterly”, no. 52, 2009, p. 34.

7 F.G. Hoffman, The (Re)Ewmergence of Hybrid Threats, za: M.A. Piotrowski, Konflikt nigdy nie jest prosty:
amerykariska teoria i doktryna wojen oray precovnikow bhybrydowyeh, ,.Sprawy Miedzynarodowe”, nr 2
(LXVIII), 2015, s. 34.

8 W. Griffin, Podstawy zarzadzania organigagiami, PWN, Warszawa 2003.
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Rosyjska sztuka propagandy i manipulacji

Oddziatywanie manipulacyjne wykorzystywane bylo przez liczne mocarstwa od
zarania dziejéw. O tego typu dzialaniach rozprawiali miedzy innymi antyczni filozofo-
wie. Juz Arystoteles podkreslal kluczows role oddziatywania na jednostke za pomoca
sztuki retoryki. Obecnie tego typu dziatalno$¢ wykorzystywana jest niemalze w kazdej
sferze zycia spotecznego’.

Rozprawiajac o zagadnieniu sztuki oddzialywania manipulacyjnego Federacji
Rosyjskiej, nalezy odniesé¢ si¢ do samego zrédla zagadnienia. Okazuje si¢ bowiem, iz
wspolczesnie wykorzystywane metody i Srodki wywierania wplywu spotecznego oparte
zostaly na zalozeniach radzieckiego matematyka i psychologa W. Lefewra, ktéry to
w latach 50. XX wicku opracowal koncepcje tzw. ,,zarzadzania refleksyjnego”. Zapro-
ponowane przez autora twierdzenia opieraly swoje gtéwne zatozenia na podstawach
cybernetyki!?. Teoria Lefewra data przyczynek do intensywnych prac nad rozwojem
psychocybernetyki, a $cislej zagadnien zwigzanych ze sterowaniem psychika ludzka!!.

Istota zarzadzania refleksyjnego w najogélniejszym rozumieniu sprowadza si¢ do
stosowania szerokiej gamy $rodkéw manipulacyjnych, w tym wykorzystywania elemen-
téw prowokacyjnych, czy dziatan dezinformacyjnych w stosunku do wrogiego pod-
miotu'2, Tworca koncepcji opiera zatozenia zarzadzania refleksyjnego na czterech pod-
stawowych zasadach, do ktérych zalicza:

- przekazywanie falszywej informacji o sytuaciji lub falszywego obrazu okreslo-

nego obiektu;

- stwarzanie celu dla przeciwnika poprzez wszelkiego rodzaju formy prowokacji);

- dezorganizacja przeciwnika w wyniku stworzenia kilku fikcyjnych celow, ktére

uniemozliwiajg odkrycie celu whasciwego;

- formulowanie korzystnej dla siebie doktryny!3.

Idea teorii W. Leferwa znalazta swoje odzwierciedlenie w koncepcji wspotcze-
snej ,,wojny hybrydowej” prowadzonej przez Federacje Rosyjska. Dotyczy to w gléwnej

° J. Aksman (red.), Manipulacga, pedagogiczno-spoteczne aspekty. Interdyseyplinarne aspekty manipulagi,
Krakéw 2010, s. 25.

10 Cybernetyka — nauka o procesach sterowania oraz przekazywania i przeksztatcania informacji
w systemach takich jak np. maszyna, organizm zywy, spoleczenstwo, za: Stownik _jegyka polskiego
PIVN, online: https://sjp.pwn.pl/szukaj/cybernetyka.html (14.12.2018).

11 V.N. Shemayev, Cognitive Approach to Modeling Reflexive Control in SocioEconomic System, ,,Infor-
mation and Security. An International Juornal”, no. 22, 2007, p. 28-37.

12 M. Wojnowski, Zarzadzanie refleksyjne jako paradygmat rosyjskich operagji informacyjno-psychologiczmnych
w XXI w., ,,Przeglad Bezpieczenistwa Wewnetrznego”, nr 12, 2015, s. 24-28.

13 Ibidem.
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mierze stosowanie przez wladze Kremla elementéw wojny informacyjnej, ktorej istote
stanowig operacje informacyjno-psychologiczne. Dzialania tego typu sprowadzaja sig
do kreowania pozadanej wizji rzeczywistosci poprzez oddzialywanie na wartosci emo-
cjonalne, w tym stosunek do wartosci, przekonan czy symboli. Podstawowym celem
wspomnianych operacji informacyjno-psychologicznych jest wigc stworzenie takich wa-
runkéw, ktére w sposob skuteczny oddziatywalyby zaréwno na poglady jednostek,
a w efekcie zmuszaly do podejmowania narzuconych przez inicjatora dziatan'.

Scenariusz opisywanych wyzej dziatan wykorzystywany jest przez Federacje Ro-
syjska zaréwno w stosunku do wiasnych obywateli, jak i do podmiotéw zaliczanych do
tzw. bliskiej zagraniey. Jeden z najbardziej jaskrawych przyktadéw oddziatywania mani-
pulacyjnego wykorzystywanego przez Federacje Rosyjska dotyczy podmiotéw wcho-
dzacych niegdys w struktury Zwiazku Radzieckiego. Mowa miedzy innymi o paistwach
Pribaltiki (Litwa, L.otwa, Estonia), terenéw wchodzacych w sklad panistwa ukraifiskiego
czy czedcl panstw batkatiskich.

Rozwazania na temat oddzialywania propagandowego stosowanego przez
Rosjan nalezy rozpocza¢ od kazusu ukrainskiego. Przebieg konfliktu wskazuje, iz klu-
czowa rolg we wspieraniu operacji psychologicznych na Ukrainie odegraty media rosyj-
skie. Przekazy informacyjne, jakie pojawialy si¢ zaréwno w prasie czy telewizji, nace-
chowane byly ukrytym przekazem, ktérego rola miato by¢ wywotanie odpowiednich
zachowan w spoleczenistwie ukraifiskim. Z pomoca najwickszych rosyjskich mediow
starano si¢ doprowadzi¢ do destabilizacji struktury informacyjnej Ukrainy.

Co wigcej, aktywno$¢ rosyjskich mediow nie ograniczala si¢ jedynie do kreowa-
nia fikcyjnego obrazu rzeczywistosci. Scista wspélpraca mediéw i stuzb specjalnych po-
zwalala na wspieranie masowej operacji manipulacyjnej i propagandowej. Potwierdza to
aresztowanie Olgi Savchenko, ktérej zarzucono zabdjstwo dziennikarzy rosyjskich. Me-
dia Federacji Rosyjskiej otrzymaly wylacznos$é przekazywania informacji na temat miej-
sca przetrzymywania kobiety!>.

Wsrod plaszezyzn oddziatywania rosyjskiego na obszarze Ukrainy zaliczy¢ na-
lezy podstawowe sktadniki kultury narodowej, a mianowicie jezyk, symbole oraz religie.
Kultura patistwa ukrainskiego, ktére przeciez od 1991 roku funkcjonuje jako niepodle-
gle, w znaczny sposéb odbiega w swoim rozumieniu od kultury suwerennego narodu.

Okazuje si¢, iz na wielu plaszczyznach funkcjonuje jako czg$¢ kultury ogélnorosyjskiej.

14 P. Zaremba, Propagandowy wymiar wspétegesnej wopny. Dgiatlania nieregularne stosowane przez Federace
Rosyjska w stosunkn do obywateli, [w:] M. Kopczewski, D. Sienkiewicz (red.), Edukaga warunkiem
bezpieczenistwa w XXI w. Sektory infrastruktury Rrytyezne i ich zagrozenia, Koszalin 2018.

15 J. Hajduk, T. Stepniewski, Wojna hybrydowa Rosji 3 Ukraing: uwarnnkowania i instrumenty, ,,Studia
Europejskie”, nr 4, 2015, s. 142.
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Zadziwiajacy jest takze fakt, iz takie postrzeganie wystepuje nie tylko w samej Rosji,
ale dotyczy réwniez opinii obywateli Ukrainy!.

Rozprawiajac o oddziatywaniu psychospolecznym Federacji Rosyjskiej, nie spo-
s6b przytoczyc sytuacji, jaka ma miejsce na obszarze Litwy, Lotwy oraz Estonii. Jednym
z kluczowych elementéw polityki zagranicznej Kremla jest stale poszerzanie stref wply-
woOw w obszarze battyckim. Dotyczy to zaréwno sfery gospodarczej, politycznej, jak
i spolecznej.

Jednakze to czynnik narodowo$ciowy stanowi kluczowy element oddziatywania
manipulacyjnego na wspomnianym obszarze. Upadek Zwiazku Radzieckiego genero-
wal nieznane dotychczas wyzwania, jakim sprosta¢ musialy pafistwa postsowieckie.
Dotyczylto to w gléwnej mierze zagadnienia zwigzanego z problematykq mniejszosci
narodowych. Najsilniejsze skutki nowej sytuacji geopolitycznej odczula Estonia, ktdrej
struktura demograficzna zostala drastycznie zachwiana. Z oficjalnych danych wynika,
ze na poczatku lat 90. ubiegltego wicku rosyjskojezyczna mniejszo$¢ etniczna siggata
w tym kraju nawet 50% populacji. Wtadze Kremla konsekwentnie realizujg cele polityki
zagranicznej, gdzie znaczaca role odgrywa rosyjskojezyczna mniejszosc.

Rosyjskojezyczni mieszkaticy Estonii posiadaja zgota odmienne poglady doty-
czace zarowno stosunkow z Paktem Poélnocnoatlantyckim, jak i kwestii zwigzanych
z aneksja Krymu. Z badan, jakie przeprowadzono w 2012 roku w Centrum ds. Obrony
i Bezpieczenstwa w Estonil wynika, iz 68% rosyjskojezycznych mieszkancéw Estonii
usprawiedliwia rosyjska interwencje na Ukrainie. Takie ujecie ukazuje realny wplyw ro-
syjskiej propagandy na ksztaltowanie pozadanej wizji rzeczywistosci. Okazuje si¢ bo-
wiem, iz wigkszo$¢ rosyjskojezycznych Estoficzykéw oglada na co dzien telewizje
rosyjska, ktora to transmitowana jest legalnie na terenie kraju!”.

Pierwszy wyrazny sygnal mozliwosci wykorzystania rosyjskojezycznej mniejszo-
$ci w rozwoju sytuacji konfliktowych pojawit si¢ w efekcie decyzji wladz Estonii o usu-
ni¢ciu pomnika zotnierzy radzieckich z centrum stolicy. Dziatania te spotkaly si¢ z ostra
krytyka licznej mniejszosci rosyjskiej zamieszkujacej Estonie, doprowadzajac do kilku-
dniowych zamieszek w stolicy kraju's.

Z podobnym problemem zmaga si¢ takze Lotwa, w ktérej odsetek mniejszosci
narodowych stanowi ok. 40% ogolnej liczby obywateli. Z kolei Litwa charakteryzuje si¢

16 O. Wastuta, S. Wasiuta, Waojna hybrydowa Rogji przeciwko Ukrainie, wyd. Arcana, Krakéw 2017, s. 144.
17 Rogjanie w Estonii razem, a_jednak osobno, https:/ /belsat.eu/pl/news/rosjanie-w-estonii-razem-
a-jednak-osobno/ (20.02.2019).

18 K. Janicki, M. Buchta, Zridla nienawissi, Konflikty etniczne w pasistwach postkomunistycznych, wyd.
Erica, Warszawa 2012, s. 355.
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najwickszym stopniem ujednolicenia pod wzgledem narodowos$ciowym. Grupa mniej-
szo$ci etnicznych wynosi niespelna 20% ogdlnej liczby ludnosci.

Warto nadmienié, ze w kazdym z wymienionych padstw najliczniejsza grupe sta-
nowia obywatele postugujacy si¢ na co dzied jezykiem rosyjskim. Dane statystyczne
wskazuja, ze w samej Estonii ludno$¢ pochodzenia rosyjskiego stanowi ok. 28% popu-
lacji tego kraju. Kolejne 13% mieszkancoéw nie poddato si¢ procesom neutralizacji po
upadku ZSRR, co spowodowalo, 1z uznawani sg za tzw. bezpanstwowcow!?.

Taki stan rzeczy generuje zagrozenie zwiazane m.in. z kwestig spotecznego wy-
kluczenia oraz brakiem poczucia przynaleznosci narodowej. Omawiane zjawisko jest
o tyle konfliktogenne, ze stanowi bogate pole oddziatywania w kategorii spolecznej
przez potencjalnego agresora, w tym przypadku utozsamianego z Federacja Rosyjska.
Wiadze Kremla w sposéb umiejetny wykorzystuja strukture narodowosciowa wyzej wy-
mienionych panistw do realizacji intereséw panstwowych. Wysoce zréznicowany sktad
etniczny, gdzie przewazajaca czgS¢ stanowiq rosyjskojezyczni obywatele, pozwala
na skuteczne stosowanie dziatan manipulacyjnych opartych o elementy masowej pro-

pagandy.
Podsumowanie

Zamierzeniem autorki bylo ukazanie faktu, 1z oddzialywanie w sferze psycho-
spotecznej stanowi obecnie jeden z najistotniejszych elementéw oddzialywania we
wspoélczesnych konfliktach hybrydowych. Federacja Rosyjska, starajac si¢ utrzymac
dotychczasowe strefy wplywéw, wykorzystuje szereg mechanizméw manipulacyjno-
-propagandowych w stosunku wlasnych obywateli, jak 1 podmiotéw zagranicznych.
Dziatania te sprowadzaja, si¢ do wykorzystywania pafdstwowych mediéw w celu kreo-
wania pozadanej wizji rzeczywistosci, czy tez dziatan w sferze spotecznej, a wiec wyko-
rzystywania takich elementéw jak jezyk czy kultura.
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Spoteczne podtoze rosyjskiej dezinformacji medialnej w Polsce

The social basis of the Russian media disinformation in Poland

Abstrakt: Rozwazanym problemem badawczym jest analiza spoteczefistwa pod wzgledem
grup spolecznych najbardziej podatnych na ofensywne dziatania dezinformacyjne, wska-
zanie ich konsekwencji spolecznych i politycznych oraz przedstawienie srodkéw zarad-
czych w ramach zagadnienia edukacji kontrwywiadowczej. Pierwsza czescia pracy jest dia-
gnoza wspolczesnej kondycji spoleczefistwa w ramach teorii nauki o polityce i socjologii,
ze szczegllnym uwzglednieniem terminéw takich jak: spofeczerishwo masowe, dezinformagia, post-
prawda i ponowoczesnosé. Nastepnie, analizujac treSci medialne z mediéw uznanych w dyskur-
sie publicznym za teprezentujace tresci prorosyjskie oraz prace praktykéw i badaczy,
zaprezentowane beda zasadnicze grupy pogladéw, narracje, komunikaty wspierane przez
te $rodki przekazu, ktére mozna ocenié jako dezinformujace. Ostatnia cz¢$¢ — opierajaca
si¢ na przeprowadzonej analizie — skupi si¢ na przedstawieniu grup spotecznych w Polsce,
ktére mozna okresli¢ jako zarget wplywu informacyjnego, analizie jego konsekwencji oraz
srodkéw zaradcezych, m.in. w postaci edukacji kontrwywiadowcze;j.

Stowa kluczowe: dezinformacja, natracja, poglady, postprawda, masy, manipulacja, grupa
spoleczna, wplyw

Abstract: The considered research problem is the analysis of the society in terms of social
groups most susceptible to offensive disinformation activities, indication of their social and
political consequences and presentation of counter-intelligence education measures. The
first part of the work is a diagnosis of the contemporary condition of society, within the
framework of the theory of science on politics and sociology, with particular emphasis on
terms such as: mass society, disinformation, post-truths and post-modernity,. Then, analysing the
content from the media, considered in the public discourse to represent pro-Russian set of
views, as well as the work of practitioners and researchers, the main groups of views,
narratives, messages supported by these media, which can be assessed as disinformative,
will be presented. The last part — based on the analysis catried out I will focus on the
presentation of social groups in Poland, which can be described as the #arget; of information
impact, analysis of its consequences and counter-intelligence education.

Keywords: disinformation, narrative, views, post-truth, masses, manipulation, social
group, influence.

Wprowadzenie

25 wrzesnia 2018 roku mialem przyjemnosé wziac udzial w Parlamencie Euro-

pejskim w wydarzeniu organizowanym przez pania minister, a obecnie posel do PE,
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Anne Fotyge, pt. Addressing disinformation: anticipating threats, building resilience and fostering
open dialogne. Dwa panele dyskusyjne, zorganizowane w ramach konferencji, objely wielu
znakomitych ekspertéw i znawcow tematu. Wzigli w nim udzial: Agnieszka Romaszew-
ska-Guzy, zalozycielka telewizji Belsat TV, profesor Ziga Turk z Uniwersytetu Lublana
ze Slowenii, Mikael Tofvesson ze Szwedzkiej Agencji Gotowosci Cywilnej czy Miriam
Lexmann, Dyrektor Regionalnych Programéw UE oraz Miedzynarodowego Instytutu
Republikaniskiego, oraz wielu innych, nie mniej wybitnych postaci.

Dyskusja obejmowata analize zjawiska dezinformacji zaréwno w wymiarze we-
whnetrznym, jak i zewnetrznym, ktory przede wszystkim (aczkolwiek nie tylko) skupiony
byt na Rosji. Z calej dyskusiji jeden moment szczegélnie utrwalil si¢ w mojej pamigci,
przez co uznalem go za warty przytoczenia oraz analizy. Na zadane przez A. Fotyge
pytanie o to, co UE i NATO powinny zrobi¢ wobec podmiotéw zewnetrznych, pro-
wadzacych dezinformacje wérdd krajéw czlonkowskich, profesor Ziga Turk odpowie-
dzial: We need to hit them back, with everything that we have, when it comes to cybersecurity, co
w swobodnym tlumaczeniu znaczy: Musimy w nich uderzyé, ugywajae wszystkiego, co many,
w wymiiarze cyberbezpieczerisnva. Nie tylko ta teza byta istotna, ile wyrazone w mimice twarzy
popatrcie, nie tylko wszystkich prelegentow konferenciji — ale wszystkich jej uczestnikow,
ktérych siegal méj wzrok.

Czym jest dezinformacja? Jakie ma formy? Jakie treci ja charakteryzujar Jaka
narracja jest pozadana z perspektywy aktora zewnetrznego, stosujacego wplyw infor-
macyjny (w tym przypadku Federacji Rosyjskiej), jakie grupy spoteczne i poglady sa po-
datne na ten wplyw oraz czym wyrdzniaja si¢ grupy, ktére stanowig cel rosyjskiej dezin-
formacji w wymiarze medialnym?

Szukajac odpowiedzi na te pytania, wybralem dwa portale, ktére zawierajg tresci
prokremlowskie oraz ktore juz wezesniej w dyskursie publicznym byly czesto wskazy-
wane jako instrumenty rosyjskiego wplywu: Sputnik Polska i Voice of Europe. Juz na
poczatku istotne jest zaznaczenie, ze nie stawiam pytania, czy taka dezinformacja istnieje
w ogole. W swojej analizie nie uwzglednialem procentu tresci prezentujacej dezinfor-
macyjny charakter w ogolnej liczbie, jako ze nie to jest przedmiotem mojego zaintere-
sowania. Korzystajac z opinii autorytetéw 1 ekspertéw, przyjmuje¢ a priori istnienie
takiego mechanizmu czy procesu. Nie oceniam jego zasiggu czy wplywu, lecz korzysta-
jac z analizy wlasnej oraz innych badaczy, praktykdw, dziennikarzy, badam tres¢ dezin-
formacji promowanej przez media wspierajace rosyjska narracje w Europie.

Korzystamy ze stéw, A. Fotygi, ktéra na konferencji powiedziala, 1z Na falszywe
informagfe trzeba reagowac blyskawicgnie, ale co wazgniejsze — skutecinie i madre, proponuje Patistn
dyskusje na ten temat, aby nie tylko abezpieczyé si¢ przed niechcianym wplywem informacyinym,
ale rownies; go skutecznie Wale)ye.
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Praca ma charakter zaréwno teoretyczny, jak i analityczny. Przedstawie na po-
czatku charakterystyke wspolczesnego spoteczefstwa, odwolujac si¢ do kryterium
masowosci. Nastepnie zaprezentuje¢ wlasng analize, obejmujaca kilkadziesiat wybranych
artykutéw z dwoéch wskazywanych mediéw. W dalszym etapie zaprezentuje analizy in-
nych badaczy i przejde do zaleceri, dotyczacych skutecznej obrony przed dezinformacja.

Wplyw dezinformacji w $§wiecie ponowoczesnym

100 lat temu Jose Oretga y Gasset, hiszpanski socjolog, napisal, ze Zyjemy
w czasie buntu mas. Gasset przedstawit definicj¢ mas i czlowieka masowego jako /udzie
precietni, niewyrdzniajacy si¢ niczyn od innych. Mase stanowiq ci ws3ysey, ktdrgy nie prypisuja sobie

Jakichs szezegdlnych wartoss, lecg czma sig tacy sami jak wsgyscy inni i weale nad tym nie boleja, lecz
preciwnie Znajduja adowolenie w tym; cztowiekowi masowemu Gasset przedstawia czto-
wieka szlachetnego: Judzze, k1drgy stawiajq sobie duse wymagania, pryjmujac na siebie obowiaqzfi
7 narazajac siebie na niebezpieczerisnva'.

Praca Bunt mas stanowila ostrzezenie dla $wiata. Zgodnie z nim obecng elita stala
si¢ masa. Czlowiek masowy, ktéry na skutek postepu technologicznego i rozwoju spo-
tecznego zwigkszyl swoje mozliwosci. Obecnie wyksztatcenie przestato odgrywaé wy-
znacznik cztowieka szlachetnego, poniewaz doprowadzono do umasowienia szkolnic-
twa wyzszego. Czlowiek masowy nie jest wyznacznikiem kontroli ani autorytetu pan-
stwa, lecz czgscig wspolczesnej elity. Jak pokazuje przyktad Cambridge Analytica, obec-
nie stajemy przed zagrozeniem, jakim jest manipulacja milionéw przez mala grupe,
z wykorzystaniem wylacznie nowoczesnej technologii. Socjotechnika prezentuje coraz
to nowe mozliwosci wplywania na postawy i zachowania, ktére beda korzystne
z punktu widzenia interesu politycznego, a nie z uwagi na dobro publiczne.

Jesli zapoznamy si¢ ze §wiadectwami 0s6b stojacych za kazda rewolucja, poczaw-
szy od Rewolucji Francuskiej, przez bolszewicka, irafiska, zamach stanu w Libii etc.,
zauwazymy, ze przywodey kazdej z nich legitymizowali swoje dzialania wola mas.
Odwoluje si¢ tutaj do slow, jakie jednakowo Anatoliach Chomeini, a takze putkownik
Mu’ammar al-Kaddafi wypowiedzieli podczas rozméw z Oriana Fallaci, opublikowa-
nych w zbiorze Wywiad 3 wladzq?. Przywolywali oni tzw. wolg mas jako ich prawo do
rewolucji. Swoja wladze wynosili z decyzji 1 uwielbienia mas.

Swiat, w jakim Zyjemy, przeszto 100 lat od dzieta Gasseta, jest jak $wiat z buntu
mas. Dynamiczny rozwéj technologii postepuje szybciej, niz jesteSmy w stanie nad nim

1].0. Gasset, Bunt mas, Muza,,Warszawa 2002, s. 12-13.
2 O. Fallaci, Wywiad 3 wladza, Swiat Ksiazki, Warszawa, 2016.
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zapanowac 1 si¢ do niego dostosowal. Bez refleksji czgsto przyjmujemy wszystko, co
jest nam dane w masowym strumieniu informacji, a krytyczne myslenie stalo si¢ warto-
$ciq i zaleta wigksza niz jakakolwiek inna umiejetnosé. Swiat, kt6ry nas otacza, jest bierny
i podatny na wplyw informacyjny, na inspiracje i dezinformacje. W takich warunkach
jeszcze tatwiej jest manipulowaé opinia publiczna, kreowaé korzystne natracje i debaty
publiczne. W efekcie, tym trudniej jest broni¢ si¢ przed tym wplywem.

O tych procesach pisalo juz wielu autoréw, a wsrdd nich najwybitniejsi: Anthony
Giddens 1 Zygmunt Bauman, a takze Matthew d’Ancona ze stynnym terminem i pozy-
cja Postprawda — stowo roku 2016.

Anthony Giddens w Nowoczesnost i tozsamos® napisal, ze to, co odrdznia nowo-
czesno$¢ od wszystkiego, co ja poprzedzato, to niestychany dynamizm. Pisal, ze nie tylko
tempo mian jest niepordwnywalnie s3ybsze niz w prypadku jakiegokohviek weesnieiszego systemmn,
ale niespotykany jest takse ioch asieg i radykalny wplyw, jaki wywierajq na gastane praktyki i gacho-
wania spoleczne®.

Umiejetno$¢  krytycznego myslenia zaklada posiadanie informacji, wiedzy
i madro$ci. Ostateczne pytania, jakie sobie stawiamy, sa takie, jakie wskazuje w Chdrach
2,Opoki” T.S. Eliot: Gdze jest ycie utracone przez. gycie? Gdgie jest madros¢ utracona w wiedzy?
Gdzie wiedza utracona posrod wiadomosei?>. Odpowiedzia 1 przyczyna tych watpliwosci jest
globalizacja 1 nowoczesno$¢, a whasciwie ponowoczesnosé. Opisujac rozwdj $rodkéw prze-
kazu, Giddens przedstawia poglad, Zze nowoczesno$¢ dzieli i rozprasza, a nawet wpro-
wadza czlowicka do $wiata ponowoczesno$ci. Piszac o tym, zauwaza, ze nie chod3i juz
tylko o bezustannie Zachodzace Zmiany. Sedno sprawy polega na tym, e te Zmiany wykraczajq poza
wsgelkie oczekiwania clowieka i wymykajq sig jego kontroli®. O potedze 1 dynamice informacii
w §wiecie ponowoczesnym pisal takze Zygmunt Bauman, w swoich 44 stach ze swiata
plynnej nowoczesnose’ opisujac natlok informacji przymiotnikami takimi jak nigpokojace,
grozme, odstreczajace’. Obecnie informacja, szczegdlnie w przestrzeni internetowej, nie
przypomina sfery wolnosci, lecz sfere chaosu, a tym samym stracita ona swoja wartos¢,
poniewaz ludzie poxbawieni spegialistyczne wiedzy, wydani na pastwe sprecnych opinii ekspertom,
nie potrafiq oddzielic Ziarna od plen®.

3 A. Giddens, Nowocgesnosé i togsamosé, PWN, Warszawa 2000.

4 Ibidem, s. 23.

5 Stos pokruszonych obrazow: fragmenty poezji, http:/ /www.verbasacra.pl/archiwum/eliotpoz-4.htm
(19.09.2018).

6 A. Giddens, Nowoczgesnosé i togsamosé, op. cit., s. 40.

7 Z. Bauman, 44 listy ze swiata plynnej nowoczesnosci, Wyd. Literackie, Krakéw 2011.

8 Ibidem, s. 163.

9 Ibidem, s. 164.
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Zyjemy w $wiecie postprawdy i dezinformacji. Niemal juz akceptowany stan,
ktoéry zyskuje na popularnosci za sprawg, fake newséw, upadku Facebooka, kryzysu wy-
niktego z dziatan Cambridge Analytica czy switterowej dyplomagi Donalda Trumpa. Na fali
potegi i wieloéci informacji zyskuja réwniez Swiatowe potegi pafistwowe, ktére umiejet-
nie potrafig wykorzysta¢ moment historii do realizacji swojej polityki. Sterowanie opinia
publiczna, narracja, dyskursem kraju bedacego przeciwnikiem jest celem kazdej stuzby
specjalnej. Osiaganie tych celow przebiega na wielu poziomach, od pracy agenturalnej
po zreczne sterowanie przekazem medialnym.

Dezinformacja to, jak pisze lan Mihai Pacepa, wynalazek Rosji. Jednak uczula
przed stawianiem znaku réwnosci miedzy nia a wprowadzanien w blqd. Inaczej niz przyjete
w USA, dezginformation (dezinformacja) to nie to samo co misinformation (wprowadzanie
w blad)!®. Jednym z zasadniczych elementéw, ktére wedlug niego réznicuja te dwa
stowa, jest adresat. Ian Pacepa cytuje w swojej ksiazce stowa Astoplhe’a de Custine’a:
w Rogji wszystko jest oszustwens, a wspaniatomysina goscinnosé cara i gromadzenie w patacn swoich
chilopow pariszezygnianych orag chlopdw naleacych do jego dworzan to jeden 3 elementdw tef farsy".
Przypomina to Cesarstwo Bizantyjskie, kiedy zagraniczne delegacje specjalnie prowa-
dzone byly okreznymi drogami do stolicy, aby stworzy¢ poglad o ogromie imperium
bizantyjskiego. Nic dziwnego, ze w kraju, ktéry stworzyl dezinformacije, uczynil z niej
polityke krajows i ktéry kontynuuje tradycje bizantyjska, te cechy zostaly zachowane.
Autor twierdzi, ze aby dezinformacja okazala si¢ skuteczna, niezbedne jest zawarcie
w niej ziarna prawdy, ktéra bedzie argumentowac za jej autentycznoscia!2. Korzystajac
wige z definicji twoércéw dezinformacji, mozemy ja rozumieC jako rogpowszechnianie
(w prasie, radin ip.) Jalsgywych materiatow ktdre majq wprowadzic w biad opinie publiczng. . ..
Stanistaw Zaryn podczas prezentacji na Security Case Study 2018 zdefiniowat dezinfor-
magcje, postugujac si¢ podrecznikiem NATO, jako wsgelkie przedsiewziecia majace na celn
wprowadienie precivnika w blad poprzez manipulowanie, dzialanie pozormjace i preparowanie
dowoddw, prowokujace diatania s3kodzace jego wlasnym interesom. Dezinformacja to réwniez
dzialania typowo informacyjne, polegajace na manipulowaniu przekazem i stosowa-
niem ktamstwa, ktorego celem jest stworzenie przekazu korzystnego dla pafistwa, ktore

je stosuje!4.

10 T.M. Pacepa, Deginformacia, byly szef wywiadu ujawnia metody dlawienia wolnosci, walegania religii
7 wspierania terroryzmu, Editio, Gliwice 2013, s. 50.

11 Tbidem, s. 51.

12 Tbidem, s. 53.

13 Ibidem.

4 Zaryn: Polska jest celem wielowymiarowej rosyjskiej deginformagji [Security Case Study 2018),
https:/ /www.cyberdefence24.pl/ zaryn-polska-jest-celem-wiclowymiarowej-rosyjskiej-dezinfor-
macji-secutity-case-study-2018 (29.09.2018).
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Dezinformacja rosyjska i kreowanie narracji
w polskim dyskursie publicznym i przestrzeni medialne;j

Badajac tres¢ rosyjskiej dezinformacji w Polsce, jak wskazalem we wstepie, nie
bylem zainteresowany jej zasiegiem czy nat¢zeniem, jednak samym tematem i mysla
przewodnia, tekstow.

Zalezalo mi, aby przedstawi¢ jak najnowsze dane, dlatego wybierajac artykuly,
skupitem si¢ na tych, ktére ukazaly si¢ w pazdzierniku, we wrzesniu, sierpniu, lipcu,
czerwceu 1 po jednym przykladzie z maja i kwietnia. Wyszukiwatem artykuly na podsta-
wie stowa klucza Polska. Na tej podstawie wybralem 62 artykuly w portalu Voice of
Europe i Sputnik Polska. Nastepnie sposrdd tych publikacji usunatem wszystkie, ktdre
zawieraly komunikaty informacyjne, a pozostawilem te, ktére prezentowaly opinie.

Poniewaz w wigkszosci przypadkéw nie byto mozliwe ustalenie, jakie tresci pre-
zentujg, charakter dezinformacyjny, utworzytem takze kategoric kreowanie narragi. Zali-
czylem do niej te wszystkie tresci, ktore postugujac si¢ informacja, przedstawiaja okre-
Slony punkt widzenia, nie przedstawiajac alternatywy dla tego stanowiska. Prawdziwosci
stawianych tez nie sposéb zweryfikowac w prosty sposéb, jako ze s to opinie przed-
stawiane jako fakty. Artykuly wybieralem na podstawie analizy tresci i dokonywatem
Kklasyfikacji, jesli zawieraty:

— przedstawiong opini¢ bez podania innego punktu widzenia,

— stronnicze stowa klucze/ tytul wprowadzajacy w blad,

— opinia przedstawiona w artykule przybierala charakter przeciwko jakiemus za-
gadnieniu,
i/lub

— watek, ktory poruszany byl w artykule, przejawiat si¢ takze w innych, w podob-
nym formacie.

Na tej podstawie sposrod 62 artykutéw wybranych w pierwszej selekeji, w drugiej
pozostawitem 30, a ich natezenie charakteru dezinformacja/kreowanie narracji zapre-
zentowano na rys. 1.

Zdecydowang wickszos§¢ artykutow moglem zaklasyfikowaé do kreowania nar-
racji, jako ze watek dezinformacyjny byl niemozliwy lub trudny do zweryfikowania, lub
tez wymagal specjalistycznej wiedzy z okreslonego obszaru.
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w Dezinformacja Kreowanie narracji

Zrédlo: opracowanie whasne

Rysunek 1. Charakter artykutéw: dezinformacja/ kreowanie natracji

Kazdy artykul podlegal osobnej ocenie, czy spelnia przestanki uznania go za
dezinformacyjny i/lub kreujacy narracje. Artykut z portalu Sputnik Polska na temat
Notd Stream 2, w ktérym mozemy znalez¢ nastepujace zdanie: Przeciwko Nord Stream 2
wystepuje kilka parist, przede wszystkim Ukraina, ktdra boi sig utraty dochoddw 3 tranzytu rosyj-
skiego gazn, oraz USA, ktdre majq ambitne plany odnosnie eksportn swojego LING do Enropy.
Pierwsza cz¢$¢ zdania opisuje, ze przeciwko Nord Stream 2 wystepuje kilka panistw, co
ma podwazy¢ znaczenie tego sprzeciwu. Jest to czysta dezinformacja, jako ze jesli opie-
ramy si¢ np. na poparciu dla dyrektywy gazowej UE, jesli zostanie uchwalona, obejmie
Nord Stream 2, o co zabiega Polska, to jej starania, jak donosi portal BiznesAlert, popiera
10 paistw, kolejne 9 w kwestiach technicznych, a przeciw sa jedynie cztery: Austria, Belgia,
Holandia i Niemcy. Nie da si¢ zaprzeczy¢, ze faktycznie Ukraina boi si¢ utraty dochodéw
z tranzytu rosyjskiego gazu, a takze USA posiada plany dotyczace eksportu LNG do
Europy, jednak cata krytyka wobec Nord Stream 2 jest o wiele szersza, obejmujaca bez-
pieczefistwo energetyczne calej Europy Srodkowej i Wschodniej.

Ciekawy jest rowniez kolejny artykul pt. Polska: kraj, ktdry przestat istnieé bez; wojny.
Artykut dotyczy Polskiej Rzeczpospolitej Ludowej. Autor, Tomasz Dworczak, przed-
stawia to pafstwo jako niezalezny gospodarczo podmiot stosunkéw miedzynarodo-
wych, z silnym, rozwijajacym si¢ przemystem, ktory, jako ze byt niebezpieczny dla pan-
stw Zachodu, spowodowal zaangazowanie CIA w dzialalnoé¢ Solidarnosci i tym sa-
mym doprowadzil do upadku bloku radzieckiego, w tym PRL. Obecnie Polska jest
przedstawiana jako zupelne przeciwienistwo potegi, jaka byla, ktdra musi prosi¢ Stany
Zjednoczone Ameryki o utworzenie bazy wojskowej na jej terytorium, za ktora ona
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bedzie placi¢ i kupowac surowce energetyczne. Stosunek wladz USA do polskiego
prezydenta zostal zaprezentowany jako lekcewazacy!s.

Sa to niektére z przyktadéw, ktére wybralem w swoim badaniu, aby zaprezen-
towac charakter i tre§¢ narracji na portalach informacyjnych, uznanych za prezentujace
tresci prorosyjskie. Prébujac przedstawié ich natezenie, to wérdd 30 artykuldéw przed-

stawiane poglady prezentuja si¢ nastepujaco:
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Zrédlo: opracowanie wlasne

Rysunek 2. Poglady prezentowane w tresci wybranych artykutéw
Sputnik Polska i Voice of Europe

Wybratem jedynie te artykuly, ktore spelnialy ustalone przeze mnie przestanki,
jednak zdaj¢ sobie sprawe, ze z powodu matej préby oraz indywidualnej oceny artyku-
16w badanie zawiera istotne mankamenty, przez ktdre nie mozna wyciagna¢ ogélnych
whnioskéw. Pomocne w tym momencie sg inne publikacje 1 analizy badaczy oraz prak-
tykow oceniajacych tres¢ rosyjskiej dezinformacji w Polsce.

Wedlug Stanistawa Zaryna z Departamentu Bezpieczeristwa Narodowego
KPRM i rzecznika Ministra Koordynatora Stuzb Specjalnych gléwne cele rosyjskiego
oddziatywania informacyjnego sa nastgpujace!S:

— umozliwienie realizowania celéw politycznych Rosji,
— utrudnianie podejmowania decyzji politycznych sprzecznych z interesami
Federacji Rosyjskiej,

— Inspirowanie i podsycanie napigé¢ miedzy krajami Zachodu, gléwnie NATO,

15 Polska: kraj, ktdry prestad istnied bez wojny, https:/ / pl.sputniknews.com/blogs /2018092 58851796- pol-
ska-fort-trump-ptl-gierek-usa-prywatyzacja-amerykanska-baza-sputnik / (02.10.2018).
16 Zaryn: Polska jest celem wielowymiarowej rosyjskiej dezinformagi. ..., op. cit.
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— utrzymanie mozliwosci stosowania presji militarnej w Europie Srodkowe]
1 P6tnocnej,

— utrzymanie pozycji dominujacej jako dostawca energii do Europy,

— walka o utrzymanie pozycji Rosji jako kraju decydenta w kwestii pokoju na
Swiecie,

— promowanie tezy o moralnym prawie Rosji do wplywania na los innych naro-
dow,

— prowadzenie dziatan ostonowych w sytuacjach kryzysowych dla Rosji,

— utrzymanie zdolno$ci oddzialywania na opini¢ publiczna w innych krajach.

Do aktoréw szerzacych dezinformacie zaliczyt m.in.: opisywane w pracy media
prorosyjskie.

Zgodni w analizie rosyjskiej dezinformaciji sa eksperci Lorant Gy6ri z Political
Capital Institute, Roman Szutow z ukrairiskiego Detector Media, dr Igor Merheim-Eyre
z International Republican Institute oraz Marta Kowalska z Centrum Analiz Propa-
gandy i Dezinformacji. Wedlug Romana Szutowa Rosja wykorzystuje ruchy populi-
styczne 1 skrajnie prawicowe, antagonizujac sytuacje wewnetrzng pafstw Zachodu!”.
Diagnozuje réwniez powod tego wplywu jako powiazany z warstwg emocjonalna prze-
kazu komunikatu.

Warsaw Institute w pracy pt. Polska widziana oczyma Enroazjatw. Rosyjskie tezy pro-
pagandowe przestrzent medialng'® wskazuje na dwie zasadnicze narracje, bedace obiektem
rosyjskiej polityki dezinformacyjnej:

— ciaglo$¢ imperialna Rosji (Swigta Rus — Imperium Rosyjskie — ZSRR — Federacja

Rosyjska);

— prawostawna Rosja przedstawiana jako alternatywa dla wspoélczesnego $wiata,
jako kraj niepoddajacy si¢ zachodniej unifikacji.

Do zasadniczych tez zidentyfikowanych przez Warsaw Institute jako te, na kto-
rych opiera si¢ dezinformacja i/lub kreowanie narracji naleza: konserwatyzm (antylibe-
ralizm), antyukrainizm, eurosceptycyzm, anty-NATO, antyrzadowos$c'?. W duzym
stopniu pokrywajq si¢ one z grupami pogladéw wskazanymi w przedstawionej analizie

17 Eksperci o rosyjskiej propagandzie w UE: percepga, podatnosei, prognozy, https:/ /www.cyberdefence24.pl/
eksperci-o-rosyjskiej-propagandzie-w-ue-percepcja-podatnosci-prognozy-analiza?dp-1-page=2&
dp-1-per-page=>5 (29.09.2018).

18 Polska widziana oczyma Euroazjatéw. Rosyiskie tegy propagandowe prestrieni medialne, https:/ /warsa-
winstitute.org/ pl/ polska-widziana-oczyma-eurazjatow-rosyjskie-tezy-propagandowe-prze-
strzeni-medialnej/ (29.09.2018).

19 Ibidem.
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wlasnej. Opisujac bardziej szczegélowo polityke informacyjna Rosji wobec Polski,
Warsaw Institute przedstawia m.in. nastepujacy zestaw ez propagandowych?:

— Polska znajduje si¢ pod wplywem USA;

— Polska jest przeciwko dalszej integracji UE. Jako proamerykariski sojusznik
oponuje wobec powolania europejskich sit zbrojnych;

— Polska jest niewdzi¢czna 1 nie umie uszanowacé bratnzef pomocy — wkladu Rosji
w wyzwalanie jej spod okupaciji niemieckiej podczas 11 wojny;

— czlonkostwo w NATO jest zakwestionowaniem suwerennosci kraju, dobro-
wolng kolonizacjg 1 weiaganiem Polski w nie swoje walki i konflikty;

— Ukraificy zabierajq prace Polakom, nie integruja si¢ ze spoleczenistwem, maja
roszczeniows, postawe, ich masowos¢ powoduje, ze zakladaja zamknigte
wspolnoty. W przyszlosci moze powtdrzy¢ si¢ Wolyn.

Analizujac niektore z tych tez 1 zestawiajac je z artykutami, na ktére powolatem
si¢ w swoim badaniu, mozna zaobserwowac¢ korelacje, szczeglnie (w ostatnich miesia-
cach zintensyfikowanych) artykutow na temat kooperacji Polski i USA oraz potencjatu
utworzenia stalej bazy wojskowej wojsk amerykanskich, a takze tematu dekomunizacji
pomnikéw 1 ulic.

Na podstawie zaprezentowanych danych mozna okresli¢ grupy spoteczne, ktére
sa szczegolnie podatne na wplyw rosyjskiej dezinformaciji. Podatnos$é nalezy rozumieé
jako potrzebe otrzymywania okreslonych informacji, jak i pogladéw, z ktérymi odbiorca
si¢ utozsamia, 1 decyzji, jakie na podstawie ich podejmuje?!. Te srodowiska i grupy spo-
teczne beda charakteryzowac si¢ odpowiednim poziomem emocjonalnego stosunku do
przedmiotu. Beda nalezec do okreslonych struktur spotecznych, z potrzebg przynalez-
nosci, ktéra ostabia krytyczne myslenie, a takze grupami, ktére w swoich warto$ciach sa
osamotnione lub ich poglad jest nieakceptowalny w gtéwnym mainstreamie wartosci,
co powoduje, ze odwolujg si¢ do §rodowisk potencjalnie z nimi sympatyzujacych.

Warsaw Institute wymienia 5 gtéwnych §rodowisk podatnych na dezinformacje
rosyjska?%:

— $rodowiska zainteresowane alternatywna duchowoscia, zjawiskami paranor-
malnymi, zdrowym stylem zycia, powrotem do natury, przetrwaniem w skraj-

nie trudnych warunkach;

20 Ibidem.

21 Deginformaga jest Srodkien, a nie celem Rogji, http:/ /biznesalert.pl/dezinformacja-srodkiem-a-ce-
lem-rosji/ (29.09.2018).

22 Polska widziana oczyma Euroazjatow. . ., op. cit.
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— $rodowiska stowianofilskie i neopoganiskie (odwolywanie si¢ do wspdlnego
stowianskiego dziedzictwa);

— $rodowiska konserwatywne (nawiazanie do tradycyjnego modelu rodziny,
sprzeciw wobec aborcji itp.);

— $rodowiska skrajnie prawicowe, narodowe, antysemickie, kresowe (szowinizm,
antyukrainizm, antyeuropeizm, antyamerykamizm);

— $rodowiska liberalne (korzystanie z polskich podziatéw socjopolitycznych, wy-
korzystanie sporéw wewnetrznych, praworzadnosci do podwazenia instytucji
panstwa).

Ponadto t¢ kategori¢ mozna uzupelni¢ o grupy eurosceptyczne, zwolennikéw
zniesienia nakazu szczepien, a takze, w oparciu o kryzys uchodzczy, grupy deklarujace

sprzeciw wobec przymusowej relokacji.
Podsumowanie

Mozna jedynie zgadywac, jaki wplyw na debate publiczng czy na proces decy-
zyjny ma rosyjski wplyw informacyjny. Nalezy pamigtad, ze oprocz poddanych analizie
portali medialnych, dzialalno§¢ wplywu, informacji, dezinformaciji i inspiracji prowadza
takze stuzby specjalne i ich wspotpracownicy, hakerzy, agenci wplywu, naukowcy, eks-
perc, firmy rosyjskie, organizacje pozarzadowe, nieSwiadomi dezinformatorzy. Poza za-
siggiem tej pracy jest badanie rosyjskiej agentury w Polsce. Anna Mierzynska, specja-
listka marketingu sektora publicznego, dziennikarka, zaprezentowala swoja prace na
portalu oko.press, gdzie przedstawita 23 portale polskojezyczne, ktére regularnie roz-
powszechniajg tresci udostgpnione przez Sputnik Polska, Russia Today i Voice of
Europe. Jak sama autorka zaznacza, nie s3 to mate witryny. Na Facebooku maja prawie
milion obserwatoréw?3. Prébujac oszacowad, ilu z nich spotyka si¢ z rosyjska dezinfor-
macja medialng przez portale prorosyjskie, przez udostepnione tresci polskich witryn,
a takze w morzu komentarzy i dyskusji internetowych, faktyczna liczba moze by¢ za-
skakujaco duza, szczegélnie Ze s3 to tresci opierajace si¢ na przekazie emocjonalnym.

Nie nalezy spodziewac si¢ zaprzestania prowadzonych przez Rosje dziatan, lecz
ich dalszej intensyfikacji, co wymaga podjecia dziatan zapobiegajacych. Dezinformacja
prowadzi do atomizacji spoleczenstwa. Bazuje ona jednoczesnie na $wiadomosci spo-
tecznej, percepcji zagrozen, zaufaniu do instytucji panstwa i wspdlnego stanowiska oby-
wateli wobec polityki zagranicznej pafistwa.

25 Rosyjskaq propagand szerzq polskie portale. Znaledlismy 23 takie witryny!, https:/ / oko.ptess/rosyjska-ptro-
pagande-szerza-polskie-portale-znalezlismy-23-takie-witryny/ (07.10.2018).
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W Raporcie Centrum Analiz Propagandy i Dezinformacji przygotowanym przez

Marte Kowalska i dr Adama Lelonka wskazano 12 gtéwnych zaleceni, dotyczacych bu-

dowania odpornosci na kreowanie narracji i dezinformacje przeciwnika, ktore, jak sadze,

nalezy rozpowszechniaé, dlatego przytaczam niektére z nich ponizej?*:

budowanie i umacnianie wiedzy 1 umiejetnosci spoleczefistwa na temat pozy-
skiwania, weryfikacji 1 analizy informacji;

zaangazowanie w proces edukacji podmiotéw dbajacych o bezpieczefstwo
panstwa;

szkolenia dla dziennikarzy mediéw publicznych i niepublicznych na temat za-
grozen i skutkéw propagandy i dezinformacji;

szkolenia dla politykdw 1 samorzadowcdw na temat zagrozen 1 skutkéw pro-
pagandy i dezinformacji;

monitorowanie przez organy pafistwa odpowiedzialne za bezpieczefistwo
w cyberprzestrzeni tresci rozpowszechnianych w przestrzeni informacyjnej,
m.in. kanatach informacji wtadz samorzadowych, w tym gminnych, na kt6rych
pojawiajg, si¢ tresci ksenofobiczne i radykalne, dziatajace na emocje, a pocho-
dzace z watpliwych zZrédel;

wigkszy udzial behawiorystow, psychologdéw, antropologéw i socjologéw
w monitorowaniu 1 definiowaniu zagrozen wynikajacych z zewnetrznych prze-
kazéw propagandowych i dezinformacyjnych oraz opracowywaniu sposobdw
przeciwdzialania;

implementacja mechanizmu weryfikujacego we wszystkich podmiotach pan-
stwowych 1 komercyjnych odpowiedzialnych za tworzenie i rozpowszechnia-
nie informacji. Uruchomienie w ramach np. PAP instytucji zajmujacej si¢ we-
rytikacja szczegolnie groznych dla Polski materiatéw propagandowych lub dez-
informacyjnych;

nawiazywanie, zacie$nianie 1 intensyfikacja wspotpracy z partnerami i podmio-
tami zagranicznymi. Wykorzystywanie istniejacych mozliwosci do czerpania
know how 1 ksztalcenia lub podnoszenia kwalifikacji wlasnych ekspertoéw i pra-

cownikéw administracji.

24 Jak budowacé odpornost spolecinag w prestrent informacyjnej i cyberprzestrient: preciwdziatanie propagan-
dzie i dezinformagi, Centrum Analiz Propagandy i Dezinformacji, pazdziernik 2017, s. 10-11.
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