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Elementy oddziatywania psychospotecznego
we wspotczesnym konflikcie hybrydowym.
Rosyjska sztuka manipulacji i propagandy

Elements of the psychosocial action in a contemporary
hybrid conflict. Russian art of manipulation and propaganda

Ko rzadzi presztoseia, w tego rekach jest pryszloss;
kto rzqdzi teragnieiszosciq, w fego rekach jest preszlost
G. Orwell

Abstrakt: Upadek dwubiegunowego podziatu swiata generowal szereg wyzwan w sferze glo-
balnego bezpicczenistwa. Pojawily si¢ bowiem wyzwania wykraczajace poza katalog powszech-
nie przyjetych zagrozeni o charakterze migdzynarodowym. Dotyczy to w gléwnej mierze natury
wspdlezesnych wojen, ktore w najogdlniejszym rozumieniu wykraczaja poza ramy klasycznych
konfliktéw zbrojnych. Gléwnym zamierzeniem autorki jest ukazanie znaczenia oddzialywania
psychologicznego we wspotczesnym konflikcie hybrydowym, w oparciu o wykorzystywanie
takich elementéw jak manipulacja i propaganda. Rozwazania zaprezentowane w niniejszym
artykule ograniczone zostana do narzedzi wykorzystywanych przez Federacje Rosyjska.

Stowa kluczowe: konflikt hybrydowy, oddziatywanie psychologiczne, manipulacja, propa-
ganda, Federacja Rosyjska.

Abstract: The collapse of the bipolar division of the wotld generated a number of challenges
in the sphere of global security. There have been challenges that go beyond the catalog of com-
monly accepted threats of an international nature. This applies mainly to the nature of modern
wars, which in the broadest sense go beyond the framework of classical armed conflicts. The main
intention of the author is to show the importance of psychological influence in the contemporary
hybrid conflict based on the use of such elements as manipulation and propaganda. The consi-
derations presented in this article will be limited to the tools used by the Russian Federation.
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Wprowadzenie

Artykul podzielony zostal na dwie zasadnicze czedci. Pierwsza dotyczy¢ bedzie
natury i charakteru wspélczesnych konfliktéw o charakterze hybrydowym. W kolejnej
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— scharakteryzowane zostana jednostkowe przypadki stosowania instrumentu manipu-
lacji i propagandy, jakie wykorzystywane sa przez Federacje Rosyjska zaréwno w sto-
sunku do swoich obywateli, jak i podmiotéw zewngetrznych. Autorka artykutu stara si¢
udowodnic¢ zalozenie, iz szeroko ujmowany konflikt hybrydowy nie stanowi swoistego
novum, a jedynie udoskonalenie i urozmaicenie dotychczas znanych sposob6w i me-
chanizméw walki. Taka strategie realizuje obecnie Federacja Rosyjska, ktéra za podsta-
wowe narzedzie walki we wspolczesnym konflikcie przyjeta dziatania manipulacyjne

oparte na oddziatywaniu zaréwno w sferze spolecznej 1 kulturowe;.
Wspotczesny konflikt hybrydowy

W obliczu zmian w sferze szeroko rozumianego bezpieczefistwa i obronnosci
pojecie wojny i konfliktéw zbrojnych uleglo redefinicji. Doszto bowiem do zatarcia gra-
nicy pomiedzy wojng w ujeciu klasycznym, bazujacej na wykorzystywaniu potencjalu
militarnego, a wicloplaszczyznowa wojna nowoczesna, ktéra ukierunkowuje swoje dzia-
tania na sferze niematerialnej, a wigc szeroko rozumianym oddziatywaniu manipulacyj-
nym i propagandowym'. Starajac si¢ scharakteryzowac nature wspotczesnych konflik-
téw o charakterze hybrydowym nalezy rozpoczaé od rozwazati znanych teoretykéw
wojskowych, a wigc przytoczy¢ zatozenia prezentowane miedzy innymi przez Sun Tzu
czy Carla von Clausewitza.

Pierwszy ze wspomnianych autoréw kluczowa role w prowadzeniu dziatan wo-
jennych przypisywal srodkom niemilitarnym, a wigc oddzialywaniu na przeciwnika
poprzez wykorzystywanie takich elementoéw jak szantaz czy podstep. W Sztuce wojny
wskazano: Zamiary i plany zaszkodzenia wrogowi nie sprowadzajq si¢ do_jednej metody. Czasen
preciqga sig na swojq strong ludzi madryeh ¢ szlachetnych, g otoczenia wrogiego wiadey, aby pogbawic
o doradedw. Casem wysyla sig ludzi niebexpiecznyeh i gdradzieckich w celn rozbicia jego administragi.
Whysyla sig tez falszywe informacie, aby odsunaé ministrow od wrogiego smwerena. Mozna fe wystac
bieglych rzemieshnikow, aby doprowadzili do zubogenia lndu?. Tak wiec madry dowddcea uciekat
si¢ do stosowania szeregu $rodkéw, ktore umozliwilyby osiagniecie celéw wojny bez
konieczno$ci wykorzystywania or¢za.

1 Szerzej w: P. Reich, Pribaltica w obliczu zagrozei hybrydowych. Istota i zarys problemn, [w:] M. Kop-
czewski, D. Sienkiewicz (red.), Edukacja warnnkiem bezpieczeristwa w XXI w. Bezpieczgeristwo publiczne
wegoraj ¢ dzis, Koszalin 2017, s. 429.

2 https:/ /www.lazarski.pl/fileadmin/user_upload/dokumenty/student/SunTzu_sztuka_wojny.pdf,
s. 54 (19.11.2018).
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Z kolei pruski general Catl von Clausewitz poréwnywal wojne do swoistego ka-
meleona, ktory zwmienia sig wraz, 3e s3ezegina sytnaga swoich czason’. Kazda epoka posiada
bowiem charakterystyczne sobie metody dziatan wojennych, bazujace na stosowaniu
instrumentéw opartych na coraz to nowych osiagnieciach nauki i techniki. Mimo
uplywu lat wykorzystywanie manipulacji i oddzialywania w sferze psychologicznej
(wplyw na morale, postawy i zachowania) stanowi podstawowy element walki z szeroko
rozumianym przeciwnikiem. Podpierajac sie powyzszym zalozeniem, nalezy uznad,
iz stosowane metody walki nie ulegly zmianie, a jedynie znacznemu urozmaiceniu.

Rozwazania na temat natury wspélczesnych konfliktow hybrydowych nalezy
rozwinac¢ o zagadnienia definicyjne. Umozliwi to zrozumienie charakterystycznej natury
iistoty tego typu dzialan. Wedtug K. Grabowskiej hybrydowost oznacza whasciwosé po-
wstala w wyniku polaczenia badz zmieszania elementéw nalezacych do odmiennych
pod wzgledem strukturalnym stanéw i przedmiotow.

Mozna zatem przyjal, iz wspolczesne konflikty oparte o hybrydyzacje stanowia
swoisty zbi6r dostgpnych metod i sposobdw walki wykorzystywanych zaréwno w prze-
sztym, jak 1 wspoélczesnym teatrze dziatan. Oznacza to, iz dziatania hybrydowe prowa-
dzone sa na tradycyjnym polu walki, jak réwniez w sferze niematerialnej, a wigc matetii
psychologicznej, ideologicznej i propagandowei®.

Istote wspolczesnego konfliktu o charakterze hybrydowym oddaje definicja pro-
ponowana przez amerykanskiego analityka wojskowego F.G. Hoffmana. Autor uznaje,
1% gjawisko wojny hybrydowej stanowi 3biesnost fizyezna i psychologiczna, kinetyena i niekinetyeng
bojoswnikdw i cywildw (...) sit Zbrojnych i spolecgnoscs, parishy i aktordw nieparistwonwych, a takse
gdolnosci bojowych, w ktdre sq wyposagone. Wedlug powyzszego autora w zakres konfliktéw
hybrydowych wschodzg zaréwno zdolnosci konwencjonalne, jak réwniez przestgp-
cz0$¢ oraz terroryzm’.

Przyjmujac za podstawe wspomniane wyzej rozwazania, mozna uznad, iz hybry-
dyzacja konfliktow oznacza nie tyle wykorzystywanie nowoczesnych sposobéw i instru-
mentow walki, ale dazenie do udoskonalenia znanych juz metod w celu osiagnigcia
efektu synergii®,

3 C. Clausewitz, O naturze wopny, wyd. Jirafa Roja, Warszawa 2007, s. 29.

+ K. Grabowska, Prdba wyjasnienia pojecia i istoty wojen hybrydowyeh, s. 269, https:/ /repozytotium.ukw.
edu.pl/ .../ Proba%20wyjasnienia%20pojecia%20i%20istoty%o... (19.11.2018).

5 Ibidem.

¢ F.G. Hoffman, Hybrid Warfare and Challenges, ,,Joint Force Quarterly”, no. 52, 2009, p. 34.

7 F.G. Hoffman, The (Re)Ewmergence of Hybrid Threats, za: M.A. Piotrowski, Konflikt nigdy nie jest prosty:
amerykariska teoria i doktryna wojen oray precovnikow bhybrydowyeh, ,.Sprawy Miedzynarodowe”, nr 2
(LXVIII), 2015, s. 34.

8 W. Griffin, Podstawy zarzadzania organigagiami, PWN, Warszawa 2003.
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Rosyjska sztuka propagandy i manipulacji

Oddziatywanie manipulacyjne wykorzystywane bylo przez liczne mocarstwa od
zarania dziejéw. O tego typu dzialaniach rozprawiali miedzy innymi antyczni filozofo-
wie. Juz Arystoteles podkreslal kluczows role oddziatywania na jednostke za pomoca
sztuki retoryki. Obecnie tego typu dziatalno$¢ wykorzystywana jest niemalze w kazdej
sferze zycia spotecznego’.

Rozprawiajac o zagadnieniu sztuki oddzialywania manipulacyjnego Federacji
Rosyjskiej, nalezy odniesé¢ si¢ do samego zrédla zagadnienia. Okazuje si¢ bowiem, iz
wspolczesnie wykorzystywane metody i Srodki wywierania wplywu spotecznego oparte
zostaly na zalozeniach radzieckiego matematyka i psychologa W. Lefewra, ktéry to
w latach 50. XX wicku opracowal koncepcje tzw. ,,zarzadzania refleksyjnego”. Zapro-
ponowane przez autora twierdzenia opieraly swoje gtéwne zatozenia na podstawach
cybernetyki!?. Teoria Lefewra data przyczynek do intensywnych prac nad rozwojem
psychocybernetyki, a $cislej zagadnien zwigzanych ze sterowaniem psychika ludzka!!.

Istota zarzadzania refleksyjnego w najogélniejszym rozumieniu sprowadza si¢ do
stosowania szerokiej gamy $rodkéw manipulacyjnych, w tym wykorzystywania elemen-
téw prowokacyjnych, czy dziatan dezinformacyjnych w stosunku do wrogiego pod-
miotu'2, Tworca koncepcji opiera zatozenia zarzadzania refleksyjnego na czterech pod-
stawowych zasadach, do ktérych zalicza:

- przekazywanie falszywej informacji o sytuaciji lub falszywego obrazu okreslo-

nego obiektu;

- stwarzanie celu dla przeciwnika poprzez wszelkiego rodzaju formy prowokacji);

- dezorganizacja przeciwnika w wyniku stworzenia kilku fikcyjnych celow, ktére

uniemozliwiajg odkrycie celu whasciwego;

- formulowanie korzystnej dla siebie doktryny!3.

Idea teorii W. Leferwa znalazta swoje odzwierciedlenie w koncepcji wspotcze-
snej ,,wojny hybrydowej” prowadzonej przez Federacje Rosyjska. Dotyczy to w gléwnej

° J. Aksman (red.), Manipulacga, pedagogiczno-spoteczne aspekty. Interdyseyplinarne aspekty manipulagi,
Krakéw 2010, s. 25.

10 Cybernetyka — nauka o procesach sterowania oraz przekazywania i przeksztatcania informacji
w systemach takich jak np. maszyna, organizm zywy, spoleczenstwo, za: Stownik _jegyka polskiego
PIVN, online: https://sjp.pwn.pl/szukaj/cybernetyka.html (14.12.2018).

11 V.N. Shemayev, Cognitive Approach to Modeling Reflexive Control in SocioEconomic System, ,,Infor-
mation and Security. An International Juornal”, no. 22, 2007, p. 28-37.

12 M. Wojnowski, Zarzadzanie refleksyjne jako paradygmat rosyjskich operagji informacyjno-psychologiczmnych
w XXI w., ,,Przeglad Bezpieczenistwa Wewnetrznego”, nr 12, 2015, s. 24-28.

13 Ibidem.
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mierze stosowanie przez wladze Kremla elementéw wojny informacyjnej, ktorej istote
stanowig operacje informacyjno-psychologiczne. Dzialania tego typu sprowadzaja sig
do kreowania pozadanej wizji rzeczywistosci poprzez oddzialywanie na wartosci emo-
cjonalne, w tym stosunek do wartosci, przekonan czy symboli. Podstawowym celem
wspomnianych operacji informacyjno-psychologicznych jest wigc stworzenie takich wa-
runkéw, ktére w sposob skuteczny oddziatywalyby zaréwno na poglady jednostek,
a w efekcie zmuszaly do podejmowania narzuconych przez inicjatora dziatan'.

Scenariusz opisywanych wyzej dziatan wykorzystywany jest przez Federacje Ro-
syjska zaréwno w stosunku do wiasnych obywateli, jak i do podmiotéw zaliczanych do
tzw. bliskiej zagraniey. Jeden z najbardziej jaskrawych przyktadéw oddziatywania mani-
pulacyjnego wykorzystywanego przez Federacje Rosyjska dotyczy podmiotéw wcho-
dzacych niegdys w struktury Zwiazku Radzieckiego. Mowa miedzy innymi o paistwach
Pribaltiki (Litwa, L.otwa, Estonia), terenéw wchodzacych w sklad panistwa ukraifiskiego
czy czedcl panstw batkatiskich.

Rozwazania na temat oddzialywania propagandowego stosowanego przez
Rosjan nalezy rozpocza¢ od kazusu ukrainskiego. Przebieg konfliktu wskazuje, iz klu-
czowa rolg we wspieraniu operacji psychologicznych na Ukrainie odegraty media rosyj-
skie. Przekazy informacyjne, jakie pojawialy si¢ zaréwno w prasie czy telewizji, nace-
chowane byly ukrytym przekazem, ktérego rola miato by¢ wywotanie odpowiednich
zachowan w spoleczenistwie ukraifiskim. Z pomoca najwickszych rosyjskich mediow
starano si¢ doprowadzi¢ do destabilizacji struktury informacyjnej Ukrainy.

Co wigcej, aktywno$¢ rosyjskich mediow nie ograniczala si¢ jedynie do kreowa-
nia fikcyjnego obrazu rzeczywistosci. Scista wspélpraca mediéw i stuzb specjalnych po-
zwalala na wspieranie masowej operacji manipulacyjnej i propagandowej. Potwierdza to
aresztowanie Olgi Savchenko, ktérej zarzucono zabdjstwo dziennikarzy rosyjskich. Me-
dia Federacji Rosyjskiej otrzymaly wylacznos$é przekazywania informacji na temat miej-
sca przetrzymywania kobiety!>.

Wsrod plaszezyzn oddziatywania rosyjskiego na obszarze Ukrainy zaliczy¢ na-
lezy podstawowe sktadniki kultury narodowej, a mianowicie jezyk, symbole oraz religie.
Kultura patistwa ukrainskiego, ktére przeciez od 1991 roku funkcjonuje jako niepodle-
gle, w znaczny sposéb odbiega w swoim rozumieniu od kultury suwerennego narodu.

Okazuje si¢, iz na wielu plaszczyznach funkcjonuje jako czg$¢ kultury ogélnorosyjskiej.

14 P. Zaremba, Propagandowy wymiar wspétegesnej wopny. Dgiatlania nieregularne stosowane przez Federace
Rosyjska w stosunkn do obywateli, [w:] M. Kopczewski, D. Sienkiewicz (red.), Edukaga warunkiem
bezpieczenistwa w XXI w. Sektory infrastruktury Rrytyezne i ich zagrozenia, Koszalin 2018.

15 J. Hajduk, T. Stepniewski, Wojna hybrydowa Rosji 3 Ukraing: uwarnnkowania i instrumenty, ,,Studia
Europejskie”, nr 4, 2015, s. 142.

179 —



Patrycja Zaremba

Zadziwiajacy jest takze fakt, iz takie postrzeganie wystepuje nie tylko w samej Rosji,
ale dotyczy réwniez opinii obywateli Ukrainy!.

Rozprawiajac o oddziatywaniu psychospolecznym Federacji Rosyjskiej, nie spo-
s6b przytoczyc sytuacji, jaka ma miejsce na obszarze Litwy, Lotwy oraz Estonii. Jednym
z kluczowych elementéw polityki zagranicznej Kremla jest stale poszerzanie stref wply-
woOw w obszarze battyckim. Dotyczy to zaréwno sfery gospodarczej, politycznej, jak
i spolecznej.

Jednakze to czynnik narodowo$ciowy stanowi kluczowy element oddziatywania
manipulacyjnego na wspomnianym obszarze. Upadek Zwiazku Radzieckiego genero-
wal nieznane dotychczas wyzwania, jakim sprosta¢ musialy pafistwa postsowieckie.
Dotyczylto to w gléwnej mierze zagadnienia zwigzanego z problematykq mniejszosci
narodowych. Najsilniejsze skutki nowej sytuacji geopolitycznej odczula Estonia, ktdrej
struktura demograficzna zostala drastycznie zachwiana. Z oficjalnych danych wynika,
ze na poczatku lat 90. ubiegltego wicku rosyjskojezyczna mniejszo$¢ etniczna siggata
w tym kraju nawet 50% populacji. Wtadze Kremla konsekwentnie realizujg cele polityki
zagranicznej, gdzie znaczaca role odgrywa rosyjskojezyczna mniejszosc.

Rosyjskojezyczni mieszkaticy Estonii posiadaja zgota odmienne poglady doty-
czace zarowno stosunkow z Paktem Poélnocnoatlantyckim, jak i kwestii zwigzanych
z aneksja Krymu. Z badan, jakie przeprowadzono w 2012 roku w Centrum ds. Obrony
i Bezpieczenstwa w Estonil wynika, iz 68% rosyjskojezycznych mieszkancéw Estonii
usprawiedliwia rosyjska interwencje na Ukrainie. Takie ujecie ukazuje realny wplyw ro-
syjskiej propagandy na ksztaltowanie pozadanej wizji rzeczywistosci. Okazuje si¢ bo-
wiem, iz wigkszo$¢ rosyjskojezycznych Estoficzykéw oglada na co dzien telewizje
rosyjska, ktora to transmitowana jest legalnie na terenie kraju!”.

Pierwszy wyrazny sygnal mozliwosci wykorzystania rosyjskojezycznej mniejszo-
$ci w rozwoju sytuacji konfliktowych pojawit si¢ w efekcie decyzji wladz Estonii o usu-
ni¢ciu pomnika zotnierzy radzieckich z centrum stolicy. Dziatania te spotkaly si¢ z ostra
krytyka licznej mniejszosci rosyjskiej zamieszkujacej Estonie, doprowadzajac do kilku-
dniowych zamieszek w stolicy kraju's.

Z podobnym problemem zmaga si¢ takze Lotwa, w ktérej odsetek mniejszosci
narodowych stanowi ok. 40% ogolnej liczby obywateli. Z kolei Litwa charakteryzuje si¢

16 O. Wastuta, S. Wasiuta, Waojna hybrydowa Rogji przeciwko Ukrainie, wyd. Arcana, Krakéw 2017, s. 144.
17 Rogjanie w Estonii razem, a_jednak osobno, https:/ /belsat.eu/pl/news/rosjanie-w-estonii-razem-
a-jednak-osobno/ (20.02.2019).

18 K. Janicki, M. Buchta, Zridla nienawissi, Konflikty etniczne w pasistwach postkomunistycznych, wyd.
Erica, Warszawa 2012, s. 355.
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najwickszym stopniem ujednolicenia pod wzgledem narodowos$ciowym. Grupa mniej-
szo$ci etnicznych wynosi niespelna 20% ogdlnej liczby ludnosci.

Warto nadmienié, ze w kazdym z wymienionych padstw najliczniejsza grupe sta-
nowia obywatele postugujacy si¢ na co dzied jezykiem rosyjskim. Dane statystyczne
wskazuja, ze w samej Estonii ludno$¢ pochodzenia rosyjskiego stanowi ok. 28% popu-
lacji tego kraju. Kolejne 13% mieszkancoéw nie poddato si¢ procesom neutralizacji po
upadku ZSRR, co spowodowalo, 1z uznawani sg za tzw. bezpanstwowcow!?.

Taki stan rzeczy generuje zagrozenie zwiazane m.in. z kwestig spotecznego wy-
kluczenia oraz brakiem poczucia przynaleznosci narodowej. Omawiane zjawisko jest
o tyle konfliktogenne, ze stanowi bogate pole oddziatywania w kategorii spolecznej
przez potencjalnego agresora, w tym przypadku utozsamianego z Federacja Rosyjska.
Wiadze Kremla w sposéb umiejetny wykorzystuja strukture narodowosciowa wyzej wy-
mienionych panistw do realizacji intereséw panstwowych. Wysoce zréznicowany sktad
etniczny, gdzie przewazajaca czgS¢ stanowiq rosyjskojezyczni obywatele, pozwala
na skuteczne stosowanie dziatan manipulacyjnych opartych o elementy masowej pro-

pagandy.
Podsumowanie

Zamierzeniem autorki bylo ukazanie faktu, 1z oddzialywanie w sferze psycho-
spotecznej stanowi obecnie jeden z najistotniejszych elementéw oddzialywania we
wspoélczesnych konfliktach hybrydowych. Federacja Rosyjska, starajac si¢ utrzymac
dotychczasowe strefy wplywéw, wykorzystuje szereg mechanizméw manipulacyjno-
-propagandowych w stosunku wlasnych obywateli, jak 1 podmiotéw zagranicznych.
Dziatania te sprowadzaja, si¢ do wykorzystywania pafdstwowych mediéw w celu kreo-
wania pozadanej wizji rzeczywistosci, czy tez dziatan w sferze spotecznej, a wiec wyko-
rzystywania takich elementéw jak jezyk czy kultura.
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