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Wymagania krajowej wtadzy bezpieczenstwa w zakresie
ochrony informacji niejawnych mig¢dzynarodowych NATO,
UE, ESA w Sitach Zbrojnych Rzeczypospolitej Polskiej

Requirements of the national security authority regarding protection
of international classified information of NATO, EU, ESA
in the Armed Forces of the Republic of Poland

Abstrakt: W artykule poddano analizie wymagania krajowej wladzy bezpieczefistwa w zakresie
ochrony informacji niejawnych Organizacji Traktatu Pélnocnoatlantyckiego (NATO), Unii Eu-
ropejskiej (UE) oraz Europejskiej Agencji Kosmicznej (ESA) w Sitach Zbrojnych Rzeczypospo-
litej Polskiej. Systemowe podejscie do badanego obszaru wymagato charakterystyki podstaw
prawnych. Przedstawiono role i zadania krajowej wladzy bezpieczefistwa jako instytucji odpowie-
dzialnej za nadzor i funkcjonowanie systemu ochrony informacji niejawnych miedzynarodowych.
Rozwazano kwestie odnoszace si¢ do szeroko rozumianej polityki bezpieczenistwa jako podstawy
do posiadania mozliwosci przetwarzania informacji niejawnych miedzynarodowych na terenie
RP. W pracy udowodniono, ze istotnym elementem w ochronie informacji niejawnych NATO,
UE, ESA jest proceduralne przestrzeganie zasad postepowania z informacjami niejawnymi mie-
dzynarodowymi, z uwzglednieniem zastosowanych srodkéw zabezpieczen fizycznych, technicz-
nych i otganizacyjnych w zgodzie z przepisami prawnymi obowiazujacymi w naszym kraju.
Stowa kluczowe: krajowa wladza bezpieczenistwa, ochrona, informacja niejawna miedzyna-
rodowa

Abstract: The article uses empirical research methods and analyses the requirements of the na-
tional security authority in the field of protection of classified information of the North Atlantic
Treaty Organization NATO), the European Union (EU) and the European Space Agency (ESA)
in the Armed Forces of the Republic of Poland. The systemic approach to the studied atea re-
quired the characteristics of the legal basis. The role and tasks of the National Security Authority
as an institution responsible for supervision and functioning of the system of protection of inter-
national classified information are presented. Issues related to the broadly understood security
policy as the basis for having the ability to process international classified information within the
tertitory of the Republic of Poland were considered. The paper proves that an important element
in the protection of NATO, EU and ESA classified information is the procedural obsetvance of
the rules of handling international classified information, taking into account the physical, tech-
nical and organizational security measutes applied in accordance with the legal regulations in force
in our countty.
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Wprowadzenie

Wspolczesne systemy bezpieczenistwa sg nieustannie doskonalone stosownie do
zmieniajacych si¢ uwarunkowan $rodowiska bezpieczenistwa pafstw, regionéw oraz
$wiata. Waga problemu dostrzegana przez spolecznosé miedzynarodows jest najwaz-
niejsza przyczyna akceptacji potrzeby wspotpracy pomiedzy padstwami, ktére daza do
zapewnienia mozliwie najwigkszego poziomu bezpieczefistwa narodowego. Totez po
ocenach wieloletnich doswiadczen za zasadne uznano zastosowanie podejscia systemo-
wego w odniesieniu do bezpieczenistwa. Mozna zakladaé, iz u podstaw takiej oceny zna-
lazty si¢ wymagania szeroko rozbudowanych struktur oraz znacznych obszaréw dziata-
nia, ktére wymagaja racjonalnych rozwiazan, czytelnych oraz sprawnych relacji i otwar-
tosci na zmiany. Takie wymagania stawiane sa glownie przed organizacjami zapewnia-
jacymi bezpieczedistwo o zasiegu migdzynarodowym. Aby w pelni realizowa¢ zadania
zwigzane z bezpieczenstwem oraz interesem kraju, powstal zintegrowany system bez-
pieczefistwa narodowego. Jego czgscig jest system ochrony panstwa, ktdry wspolpra-
cuje z systemami bezpieczenistwa sojusznikéw. Polski system obronnosci jest oparty na
polskich przepisach prawnych, ale réwniez na ustaleniach, ktére wynikaja z traktatow
i uméw migdzynarodowych. Aby prawidlowo wykonywaé swoje zadania, system
obronny musi by¢ tak zorganizowany, by posiadal zdolnos$¢ do ochrony, obrony 1 od-
straszanial. W pracy przedstawiono wymagania, jakie kazda jednostka organizacyjna
musi spetniaé, aby realizowaé zadania zwigzane z dostepem do informacji niejawnych
miedzynarodowych NATO, UE, ESA.

Sity Zbrojne Rzeczypospolitej Polskiej stuza ochronie niepodleglosci padstwa
1 niepodzielnodci jego terytorium. Zapewniaja bezpieczefstwo 1 nienaruszalno$¢ granic.
Jako podstawowy element systemu obronnego pafstwa uczestnicza w realizacji polityki
bezpieczenistwa 1 obronnej, utrzymuja gotowos¢ do realizacji trzech rodzajéw misji:

— obrona panstwa 1 przeciwstawienie si¢ agresji w ramach zobowigzan sojuszni-
czych (4. utrzymania zdolnosci uzycia wojsk w zakresie obrony 1 ochrony nie-
naruszalno$ci granic RP, a takze w dzialaniach antyterrorystycznych oraz
w rozwigzywaniu lokalnego lub regionalnego konfliktu zbrojnego, jak réwniez
w operacji obronnej — w kraju, jak i poza nim);

— udzial w procesie stabilizacji sytuacji miedzynarodowej oraz w operacjach rea-
gowania kryzysowego 1 humanitarnych (tj. utrzymanie sit i zdolnosci do uczest-

niczenia w operacjach pokojowych i reagowania kryzysowego prowadzonych

I R. Wréblewski, H. Wyrebek (red.), Determinanty bezpieczeristwa militarnego, wyd. UPH w Siedlcach,
Siedlce 2016, s. 16.
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przez NATO, UE, jak réwniez w innych operacjach wynikajacych z porozu-
mieft miedzynarodowych oraz w operacjach humanitarnych prowadzonych
przez organizacje miedzynarodowe, rzadowe i inne);

— wspieranie bezpieczefistwa wewnetrznego 1 pomoc spoleczenstwu (poprzez
m.in. ochrone przestrzeni powietrznej oraz wsparcie ochrony granicy ladowej
1wbd terytorialnych, prowadzenie dziatalnosci rozpoznawczej i wywiadowczej,
a takze: monitorowanie skazefi promieniotwérezych, chemicznych i biologicz-
nych na terytorium kraju; oczyszczanie terenu z matetialéw wybuchowych
1 przedmiotéw niebezpiecznych pochodzenia wojskowego, prowadzenie dzia-
tan poszukiwawczo-ratowniczych, pomoc wladzom panistwowym, administra-
¢ji publicznej oraz spoleczefistwu w reagowaniu na zagrozenia, ktorym prze-
ciwdzialanie przekracza mozliwosci stuzb cywilnych)2.

We wspolczesnych czasach coraz silniejszego znaczenia nabiera ochrona infor-
magcji, a przede wszystkim informacji niejawnych. To, ze zyjemy i funkcjonujemy w erze
informacyjnej, nikogo juz nie dziwi. Nie jest réwniez tajemnica, ze informacja ma
ogromne znaczenie 1 wartos¢. Jest ona obszarem zainteresowania wszelkich podmiotow?.
Jedng z charakterystycznych cech wspdlczesnej cywilizacji jest wzrost roli 1 znaczenia in-
formacji w codziennym zyciu, bedacym $wiadectwem rewolucji informatycznej i powsta-
nia spoteczenistwa informacyjnego. Takiego, w ktérym informacja stata si¢ produktem,
a jej znajomos¢ — bogactwem. Nabrala ona strategicznego charakteru, bedac istotnym
czynnikiem rozwoju cywilizacyjnego. Wykorzystana jest do sterowania procesami spo-
tecznymi 1 decyduje o sile i bezpieczenstwie pafistwa oraz jego obywateli*.

Podstawa prawna, systemu ochrony informacji niejawnych w Polsce jest Konsty-
tucja RP, w ktérej, w rozdziale Wolnosé i prawa osobiste, w art. 54 ust. 1 zapisano: ,,Kaz-
demu zapewnia si¢ wolnos§¢ wyrazania swoich pogladéw oraz pozyskiwania i rozpo-
wszechniania informacji”. Wyrazono w ten sposéb wole spoleczenistwa, aby stworzony
porzadek prawny, szanujacy wolnos$¢ cztowieka, respektowat takze jego prawa do zdo-
bywania, przekazywania, przetwarzania czy odtwarzania informacji .

Bezpieczenistwo informacyjne, w tym ochrona informacji niejawnych, o ktérych
mowa w Strategii Begpieczeristiwa Narodowego Rzecgypospolitej Polskie z 2014 1., to jeden
z najwazniejszych obszaréw funkcjonowania systemu bezpieczefstwa panstwa. Strate-

giczne zadania w tym zakresie obejmuja: zapewnienie bezpieczenstwa informacyjnego

2 http:/ /www.wojsko-polskie.pl/pl/pages/siy-zbrojne-rp-2016-04-18-j/ (14.03.2019)

3 S. Topolewski, P. Zatkowski, Ochrona informagji nigjawnych i danych osobowych. Wymiar teoretyczny
i praktyczny, wyd. UPH w Siedlcach, Siedlce 2014, s. 47.

4 S. Topolewski, Ochrona informagji niejawnych w Sitach Zbrojnych Recgypospolitej Polskiej, Wyd. UPH
w Siedlcach, Siedlce 2017, s. 9.
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pafistwa poprzez zapobieganie uzyskaniu nieuprawnionego dostepu do informacji nie-
jawnych i ich ujawnieniu; zapewnianie personalnego, technicznego i fizycznego bezpie-
czenistwa informacji niejawnych; akredytacje systeméw teleinformatycznych stuzacych
przetwarzaniu tych informacji; zapewnienie realizacji funkcji krajowej wladzy bezpie-
czenistwa w celu umozliwienia migdzynarodowej wymiany informacji niejawnych?>.
Informacje niejawne sa specyficznym zasobem chronionych ze wzgledu na inte-
resy pafistwa. Specyfike te okresla po pierwsze przedmiot ochrony, a wigc informacje,
ktorych nieuprawnione ujawnienie mogloby narazi¢ panstwo na okreslone szkody.
Te za$ oceniane sa w relacji do intereséw panistwa w dziedzinie bezpieczefistwa. Nie-
trudno zauwazy¢, ze w dobie zmian pozycji i roli panistwa, zaréwno miedzynarodowej,
jak tez jako regulatora wewngtrznych stosunkéw, sposob interpretacii tych intereséw
jest uzalezniony od przyjecia okreslonej perspektywy politycznej. Po drugie, specyfike
ochrony informacji niejawnych okresla zakres ich przetwarzania oraz metodyka
ochrony oparta na normach prawa krajowego, pozostajacych w relacji odpowiedzialno-
$ci do wzglednie uniwersalnych, miedzynarodowych norm zarzadzania bezpieczen-
stwem informacji, a w warunkach polskich takze norm Organizacji Traktatu Pétnocno-

atlantyckiego, ktore okreslaja minimalne standardy bezpieczenistwa®.
Uwarunkowania prawne ochrony informacji niejawnych.

Gléwnym aktem prawnym, okreslajacym zasady 1 organizacje systemu ochrony
informacji niejawnych w Polsce, jest ustawa z dnia 5 sierpnia 2010 1. o ochronie infor-
magcji niejawnych. Zgodnie z trescia art. 1 ust. 1 ustawy informacje niejawne sg to infor-
magcje, ktérych nieuprawnione ujawnienie spowodowaloby lub mogltoby spowodowaé
szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej interesow nie-
korzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy 1 sposobu ich
wyrazenia, to jest zasady’:

— klasyfikowania informacji niejawnych;

— organizowania ochrony informacji niejawnych;

— przetwarzania informacji niejawnych;

— postgpowania sprawdzajacego prowadzonego w celu ustalenia, czy osoba nim
objeta daje rekojmig zachowania tajemnicy;

5 pkt 85, Strategii Bezpieczeristva Narodowego Rzeczypospolite Polskiej, Warszawa 2014,
6 S. Zalewski, Informacge nigawne we wspdlezesnym paristie, wyd. Editions Spotkania, Warszawa 2017, s. 7.
7 S. Topolewski, Ochrona informaci nigjawnych. . ., op. cit., s. 269-270.
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— postgpowania prowadzonego w celu ustalenia, czy przedsighiorca nim objety
zapewnia warunki do ochrony informacji niejawnych

— organizacji kontroli stanu zabezpieczenia informacji niejawnych;

— ochrony informacji w systemach teleinformatycznych;

— stosowania §rodkdw bezpieczenistwa fizycznego w odniesieniu do informacji
niejawnych.

Ustawa o ochronie informacji niejawnych wprowadzila poziom zabezpieczen
informacji poréwnywalny do stosowanego przez pafstwa cztonkowskie NATOS. Sys-
tem ochrony informacji niejawnych obejmuje zasady przetwarzania informacji niejaw-
nych w stosunkach Rzeczypospolitej Polskiej z innymi pafistwami lub organizacjami mie-
dzynarodowymi, w tym takich organizacji jak: Organizacja Traktatu Pétnocnoatlantyc-
kiego NATO), Unia Europejska (UE) czy Europejska Agencja Kosmiczna (ESA).

W tabeli 1 przedstawiono poréwnywalne klauzule tajnosci dla Polski, NATO,
UE, ESA oraz ich potencjalny skutek ujawnienia.

Tabela 1. Przyktadowe klauzule tajnosci oraz ich potencjalny skutek ujawnienia

POTENCIALNY SKUTEK
UJAWNIENIA

TRES SECRET UE/ EU TOP
SCISLE TAINE COSMICTOP SECRET : EFUEELID ESATOP SECRET WYJATKOWO POWAZNA

SECREY SZKODA

TAINE NATO SECRET SECRET UE/ EU SECRET ESA SECRET
POWAZNA SZKODA

POUFNE NATO CONFIDENTIAL CONPIDENTIEL UE/ ESA CONFIDENTIAL
EU CONFIDENTIAL SZKODA

RP - SZKODLIWY WPLYW
NA WYKONYWANIE
ZADAN PRZEZ ORGANY

WEADZY LUB INNE
ZASTRZEZONE NATO RESTRICTED  RESTREINT UE/ EURESTRICTED ~ ESARESTRICTED JEDNOSTKI ORG.

NATO, UE, ESA -
NIEKORZYSTNE DLA
INTERESOW

Zrédlo: opracowanie whasne

8 Art. 1 ust. 1 Ustawy o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r.
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Informacje niejawne miedzynarodowe sa to informacje pochodzace od podmio-
téw zagranicznych lub wytworzone w ich interesie, ktére na podstawie zobowiazan
przyjetych przez Rzeczpospolitg Polska wymagaja ochrony przed nieuprawnionym do-
stgpem lub ujawnieniem na poziomie jednoznacznie wskazanym poprzez odwolanie si¢

do klauzul tajnosci obowiazujacych w Rzeczpospolitej Polskiej.

Formalnoprawne uwarunkowania organizacji i funkcjonowania
Agenciji Bezpieczenstwa Wewnetrznego

Agencja Bezpieczedistwa Wewnetrznego jest stuzba wiasciwa w sprawach
ochrony bezpieczenistwa wewngtrznego pafistwa i jego porzadku konstytucyjnego.
Status, obowiazki i uprawnienia ABW okresla Ustawa z dnia 24 maja 2002 roku o Agen-
cji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiaduy; realizuje dziatania anali-
tyczno-informacyjne, operacyjno-rozpoznawcze i procesowe, a takze uczestniczy
w procedurach opiniodawczych oraz prowadzi czynno$ci w ramach systemu ochrony
informacji niejawnych. Na rys. 2 przedstawiono uproszczony schemat organizacyjny.

Prawidlowe funkcjonowanie sytemu ochrony informacji niejawnych nadzoruje
Szef Agencji Bezpieczenistwa Wewnetrznego, petniacy funkcje Krajowej Wiadzy Bez-
pieczenistwa okreslona w przepisach miedzynarodowych funkcja National Security
Authority. Do jego gléwnych zadan nalezy:

— wdrozenie standardéw bezpieczefistwa NATO, UE 1 ESA;

— zapewnienie wilasciwego poziomu ochrony informacji niejawnych NATO,
UE1iESA;

— nadzorowanie systemu ochrony informacji niejawnych w stosunkach RP
z innymi padstwami lub organizacjami mi¢dzynarodowymi;

— wspolpraca ze strukturami bezpieczefistwa NATO, UE 1 ESA oraz krajowych
wladz bezpieczenstwa panstw czlonkowskich.

W celu realizacji funkcji KWB, a w szczegdlnodci w celu zapewnienia prawidto-
wosci ochrony informacji niejawnych w stosunkach Rzeczypospolitej Polskiej z innymi
pafistwami 1 organizacjami miedzynarodowymi, zapewnienia jednolitosci systemu
ochrony informacji niejawnych miedzynarodowych i jego zgodnosci z przepisami mie-
dzynarodowymi, zapewnienia wsparcia merytorycznego dla wszystkich jednostek orga-
nizacyjnych przetwarzajacych informacje niejawne miedzynarodowe w postaci spraw-
dzonych i skutecznych metod oraz procedur zapewniajacych ich ochrong, Szef ABW,
w dniu 31 grudnia 2010 r. podpisal Wytyezne w sprawie postgpowania 3 informacgjami nie-

Jawnymi migdzynarodowymii.
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SZEF ABW

ZASTEPCY SZEFA ABW

FION FION
ANALITYCENY » EONTEROLNO-
-OPINIODAWCEY
PION ] " | » PION
DOCHODZENIOWO-SLEDCZY SZKOLENIOWO-
-EDUEACYINY
PION
OPERACYINY — PION
LOGISTYKI
PION
—
TELEINFORMATYCZNY . DELEGATURY

Zr6dto: na podstawie, hitps://docplayer.pl/3448390-Agencja-bezpieczenstwa-wewnetrznego-rapott-

z-dzialalnosci-agencji-bezpieczenstwa-wewnetrznego-w-2014-r.html

Rysunek 1. Uproszczony schemat organizacyjny ABW

Do wazniejszych zadan ABW nalezy:

— rozpoznawanie, zapobieganie i zwalczanie zagrozen godzacych w bezpieczen-
stwo wewngetrzne panistwa oraz w jego porzadek konstytucyjny, a w szczegélno-
$ci w suwerenno$¢ i miedzynarodowa pozycje RP, jej niepodlegtosé i nienaru-
szalno$¢ terytorium, a takze w system obronny;

— rozpoznawanie, zapobieganie oraz wykrywanie przestepstw, a w szczegolnosci
identyfikacja szpiegostwa, terroryzmu, bezprawnego ujawnienia lub wykorzysta-
nia informacji niejawnych i innych przestgpstw godzacych w bezpieczefistwo
panstwa;

— identyfikacja dziatand naruszajacych podstawy ekonomiczne i bezpieczefistwo
patistwa, w tym identyfikacja dzialalnosci korupcyjnej oséb pelniacych funkcje
publiczne, o ktérych mowa w art. 112 ustawy z dnia 21 sierpnia 1997 1. o ogra-
niczeniu prowadzenia dziatalnosci gospodarczej przez osoby pelniace funkcje
publiczne (Dz.U. z 2017 1. poz. 1393);

— monitorowanie i kontrolowanie proceséw produkeji i obrotu towarami, techno-
logiami i ustugami o znaczeniu strategicznym dla bezpieczenistwa panstwa; roz-

poznawanie, wykrywanie 1 zapobieganie nielegalnemu wytwarzaniu, posiadaniu
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i obrotowi bronia, amunicja i materiatami wybuchowymi, bronia masowej za-
glady oraz Srodkami odurzajacymi i substancjami psychotropowymi w obrocie
miedzynarodowym;

— rozpoznawanie, zapobieganie 1 wykrywanie zagrozen godzacych w bezpieczen-
stwo istotnych z punktu widzenia ciaglosci funkcjonowania pafistwa systemow
teleinformatycznych organéw administracji publicznej lub systemu sieci telein-
formatycznych objetych jednolitym wykazem obiektéw, instalacji, urzadzen
iushug wchodzacych w sktad infrastruktury krytycznej, a takze systemow telein-
formatycznych whascicieli i posiadaczy obicktéw, instalacji lub urzadzen infra-
struktury krytycznej;

— realizowanie, w granicach swojej wilasciwosci, zadad zwiazanych z ochrong in-
formacji niejawnych oraz wykonywanie funkeji Krajowej Whadzy Bezpieczeni-
stwa w zakresie ochrony informacji niejawnych w stosunkach migdzynarodo-
wych;

— uzyskiwanie, analizowanie, przetwarzanie i przekazywanie wlasciwym organom
informacji mogacych mie¢ istotne znaczenie dla ochrony bezpieczefistwa we-
wnetrznego paistwa i jego porzadku konstytucyjnego;

— podejmowanie innych dziatan okreslonych w odrgbnych ustawach i umowach
miedzynarodowych?.

W ramach wspdlpracy migdzynarodowej Polska zapewnia jednolity stopiefi bez-
pieczenstwa informacji niejawnych, ktére sa wymieniane z zagranicznymi partnerami.
Wymog ten gwarantuja umowy dwustronne oraz regulacje organizacji miedzynarodo-
wych, ktorych RP jest czlonkiem.

Szet ABW, pelniac funkcje krajowej wladzy bezpieczefistwa w stosunkach mie-
dzynarodowych, odpowiada za wdrazanie uzgodnionych zasad i $rodkéw ochrony
informacji niejawnych. W sferze wojskowej funkcje w tym zakresie Szef ABW realizuje
za posrednictwem Szefa SKW jako National Distribution Authority!.

Wspotdziatanie w obszarze udzielania Szefowi ABW przez Szefa SKW informa-
¢ji niezbednych do pelnienia funkgji krajowej wladzy bezpieczenstwa obejmuje:

— informowanie o prowadzonych procedurach i procesach okreslonych w prze-

pisach dotyczacych ochrony informacji niejawnych miedzynarodowych;

9 Art. 5 ust. 1 Ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu z dnia
24 maja 2002 r.

10 https://docplayer.pl/3448390-Agencja-bezpieczenstwa-wewnetrznego-raport-z-dzialalnosci-
agencji-bezpieczenstwa-wewnetrznego-w-2014-r.html (19.02.2019).
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— przekazywanie informacji dotyczacych organizacji i stanu systemu ochrony
informacji niejawnych miedzynarodowych oraz dziatan planowanych i podej-
mowanych w celu zapewnienia prawidlowosci jego funkcjonowania;

— informowanie o wplywie oraz prowadzeniu korespondencji, ktorej tresé po-
siada istotne znaczenie dla zapewnienia prawidlowego nadzoru nad systemem
ochrony informacji niejawnych migdzynarodowych;

— bezzwloczne informowanie o istotnych incydentach bezpieczenistwa teleinfor-
matycznego, w systemach teleinformatycznych, w ktérych przetwarzane sa
informacje niejawne migdzynarodowe, w tym o incydentach majacych zna-
miona ataku cyberterrorystycznego;

— przekazywanie danych koniecznych do wypelniania zadari informacyjnych,
ewidencyjnych i analitycznych;

— udostegpnianie sprawozdan, raportéw, notatek lub innych dokumentéw o tym
charakterze w zakresie, w jakim zawieraja wyniki czynno$ci nadzorczych, wy-
jasniajacych 1 innych opisujacych stan systemu ochrony informacji niejawnych
miedzynarodowych;

— relacjonujg udzial w pracach zespotéw, grup, komitetow 1 innych spotkan po-
$wigconych ochronie informacji niejawnych miedzynarodowych!!.

Szet ABW sprawuje nadzor nad systemem ochrony informacji niejawnych, ro-
zumiany jako upowaznienie do okreslenia kierunkéw polskiej polityki bezpieczefistwa
w zakresie ochrony informacji niejawnych miedzynarodowych, wytycznych w sprawie
wdrazania tej polityki, stwierdzania, czy zastosowane srodki ochrony informacji niejaw-
nych miedzynarodowych spelniaja wymagane dla nich kryteria oraz wystgpowania
w tych sprawach przed wlasciwymi organami organizacji migdzynarodowych.

Bezpieczenstwo informacji niejawnych NATO

Wymiana informacji niejawnych pomiedzy RP a NATO unormowana jest
w Umowie miedzy Stronami Traktatu Pétnocnoatlantyckiego o ochronie informacgji,
sporzadzonej w Brukseli dnia 6 marca 1997 r. (Dz.U. z 2000 r. nr 64, poz. 740) oraz
Umowa miedzy Stronami Traktatu PéInocnoatlantyckiego o wspotpracy w dziedzinie
informacji atomowych, sporzadzong w Paryzu dnia 18 czerwca 1964 r. (Dz.U. 2z 2011 r.
nr 143, poz. 1594). Odpowiedzialnym za zastosowanie przez NATO postanowien

Pkt 62 Wytyeznych w sprawie postgpowania 3 informacjami nijawnymi miedgynarodowym z dnia
31.12.2010 r.
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umowy jest Sekretarz Generalny. Umowa w zaden sposéb nie zabrania stronom zawie-
rania innych uméw w sprawie wymiany informacji niejawnych.

Przepisy bezpieczenistwa NATO uregulowane sa w dokumencie C-M(2002)49
z dnia 17 czerwca 2002 r. Bezpieczenistwo w ramach organizacji Traktatu Pétnocnoat-
lantyckiego oraz dyrektywach wykonawczych:

AC/35-D /2000 — Dytektywa Bezpieczenistwa Osobowego,

AC/35-D /2001 — Dytektywa Bezpieczeristwa Fizycznego,

AC/35-D /2002 — Dytektywa Bezpieczenistwa Obiegu Informacii,

AC/35-D /2003 — Dytektywa Bezpieczenistwa Przemystowego,

AC/35-D /2004 — Dyrektywa podstawowa INFOSEC,

AC/35-D/2005 — Dyrektywa zarzadzania INFOSEC w systemach teleinforma-

tycznych (CIS)!2.

Standardy natowskie zawieraja podstawowe zasady:

— zagwarantowanie jednolitego stopnia ochrony informacji niejawnych wymie-
nianych pomiedzy stronami;

— zasada ograniczonego dostepu;

— obligatoryjne zarzadzanie ryzykiem dla instytucji NATO;

— wspdlny zestaw §rodkow bezpieczenstwa;

— procedura reakeji na stwierdzone nieprawidtowosci;

— przekazywanie informacji niejawnych w ramach NATO;

— kontrola wytworcy nad informacjami przekazanymi;

— udostgpnianie informacji poza NATO tym panistwom, ktére zapewniaja odpo-
wiedni poziom ochrony.

Informacja niejawna w NATO oznacza informacje lub material, ktéry zostat
oznaczony, wymagajacy ochrony przed nieupowaznionym ujawnieniem. Bezpieczen-
stwo obiegu informacji obejmuje stosowanie ogélnych $rodkéw ochrony i procedur
w celu zapobiegania, wykrywania i likwidowania negatywnych skutkéw utraty lub nara-
zenia na szwank bezpieczenistwa informacji'>.

Klauzule tajnosci w NATO:

—  COSMIC TOP SECRET (odpowiednik polski: SCISLE TAJNE);
—  NATO SECRET (odpowiednik polski: TAJNE);
—  NATO CONFIDENTIAL (odpowiednik polski: POUFNE);

12 B. Iwaszko, Ochrona informagi nigjawnych w praktyce, wyd. PRESSCOM, Wroctaw 2012, s. 193.
138, Zalewski, Informacje niejawne. .., op. cit., s. 37-38.
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—  NATO RESTRICTED (odpowiednik polski: ZASTRZEZONE)!+.
Warunkiem koniecznym dopuszczenia do dostepu do informacji niejawnych
miedzynarodowych NATO jest posiadanie poswiadczenia bezpieczefistwa wydanego
przez ABW lub SKW, zgodnie z wlasciwoscia ustawowa.

Dla informacji niejawnych krajowych, NATO, UE i ESA tworzy si¢ odrebne sys-
temy ochrony przewidziane dla kazdego rodzaju informacji niejawnych.

Podstawowe zasady i minimalne normy bezpieczenstwa
stuzace ochronie informacji niejawnych Unii Europejskiej (UE)

Przepisy bezpieczefistwa Unii Europejskiej uregulowane sa w Decyzji Rady Unii
Europejskiej (2001/264/EC) z dnia 19 marca 2001 t. oraz Decyzji Komisji Europejskie]
(2001/844/EC) z dnia 29 listopada 2001 r.

W Radzie Unii Europejskiej, jako gtéwnym organie posiadajacym inicjatywe
legislacyjna UE, za bezpieczenistwo informacji odpowiadaja:

— Sekretarz Generalny/Wysoki Przedstawiciel ds. Wspoélnej Polityki Zagranicz-
nej i Bezpieczenstwa (WPZiB);

— Komitet Rady ds. Bezpieczefistwa;

— Biuro ds. Bezpieczefistwa Sekretariatu Generalnego Rady;

— zdecentralizowane agencje UE.

Podstawowe zasady 1 minimalne normy bezpieczefistwa majq zastosowanie do
Rady i Sekretariatu Generalnego Rady oraz przestrzegane sa przez pafistwa cztonkow-
skie zgodnie z ich krajowymi przepisami ustawowymi i wykonawczymi, tak aby kazda
ze stron mogla mie¢ pewnos¢, ze zagwarantowany zostal rtOwnowazny poziom ochrony
informacji niejawnych UE. Organ ds. zabezpieczania informacji odpowiada za:

— opracowywanie polityki bezpieczenistwa i wytycznych dotyczacych bezpieczen-
stwa w zakresie zabezpieczania informacji oraz za monitorowanie ich skutecz-
nosci i adekwatnosci;

— zabezpieczanie informacji technicznych zwiazanych z produktami kryptogra-
ficznymi 1 zarzadzanie tymi informacjami;

— zapewnianie, by $rodki zabezpieczania informacji wybrane do ochrony infor-
macji niejawnych Unii Europejskiej byly zgodne z odpowiednimi politykami
dotyczacymi kryteriow ich przydatnosci 1 wyboru;

14 https:/ /bip.abw.gov.pl/bip/informacje-niejawne-1/ochrona-informacji (12.03.2019).
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— zapewnianie, by wybér produktéw kryptograficznych nastgpowal zgodnie
z politykami dotyczacymi kryteriéw ich przydatnosci i wyboru;

— koordynowanie szkolef i upowszechnianie wiedzy na temat zabezpieczania in-
formaciji;

— konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za bez-
pieczenstwo i przedstawicielami uzytkownikéw w zwiazku z polityka bezpie-
czefistwa 1 wytycznymi dotyczacymi bezpieczefistwa w zakresie zabezpieczania
informacji;

— zapewnianie odpowiedniej wiedzy fachowej na temat zabezpieczania informa-
¢ji w podgrupie eksperckiej Komitetu ds. Bezpieczedistwa.

Z decyzji wynika, ze Sekretarz Generalny Rady jest zobowiazany do podjecia
odpowiednich §rodkéw w celu zapewnienia tego, aby przepisy bezpieczefistwa Rady
byly przestrzegane w toku pracy z informacjami klasyfikowanymi Unii Europejskiej
w ramach Sekretariatu Generalnego Rady przez urzednikéw i jego innych pracownikéw,
zewnetrznych kontrahentéw oraz osoby delegowane do pracy w Sekretariacie General-
nym Rady, a takze w obiektach i zdecentralizowanych agencjach UE. Padstwa czlon-
kowskie sa zobowiazane do podjecia odpowiednich §rodkdw, zgodnie z rozwiazaniami
krajowymi, w celu zapewnienia tego, aby przepisy bezpieczefistwa Rady byly przestrze-
gane w toku pracy z informacjami klasytikowanymi UE w ramach ich stuzb i obiektow.

Zarzadzanie informacjami niejawnymi polega na stosowaniu §rodkéw admini-
stracyjnych stuzacych kontroli informacji niejawnych UE na wszystkich etapach ich cy-
klu zycia, co pomaga w powstrzymywaniu od zamierzonego lub przypadkowego nara-
zenia na szwank bezpieczenstwa tych informacji lub ich utraty i w wykrywaniu takich
przypadkéw. Srodki takie dotycza w szczegdlnosci wytwarzania, rejestracii, kopiowania,
tlumaczenia, obnizania klauzuli tajno$ci 1 znoszenia tej klauzuli, przemieszczania i nisz-
czenia informacji niejawnych. W panstwach cztonkowskich wyznacza si¢ kancelarie
tajna, bedaca gléwnym organem otrzymujacym i przesylajacym informacje niejawne.

Informacje niejawne UE oznaczaja wszelkie informacje lub materialy objete
klauzulg tajnosci UE, ktérych nieuprawnione ujawnienie mogtoby w réznym stopniu
wyrzadzi¢ szkode interesom Unii Europejskiej lub interesom co najmniej jednego pan-
stwa czlonkowskiego. Informacje niejawne Unii Europejskiej otrzymuja jedna z naste-
pujacych klauzul tajnosci:

—TRES SECRET UE/EU TOP SECRET:

informacje 1 materialy, ktérych nieuprawnione ujawnienie mogltoby wyrzadzi¢ wy-

jatkowo powazna szkode podstawowym interesom Unii Europejskiej lub co naj-

mniej jednego panstwa czlonkowskiego;
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—SECRET UE/EU SECRET:
informacje i materialy, ktérych nieuprawnione ujawnienie mogloby powaznie
zaszkodzi¢ podstawowym interesom Unii Europejskiej lub co najmniej jednego
panstwa czlonkowskiego;

—CONFIDENTIEL UE/EU CONFIDENTIAL:
informacje i materialy, ktérych nieuprawnione ujawnienie mogtoby zaszkodzi¢
podstawowym interesom Unii Buropejskiej lub co najmniej jednego panistwa
cztonkowskiego;

—RESTREINT UE/EU RESTRICTED:
informacje i materialy, ktérych nieuprawnione ujawnienie mogloby by¢ nieko-
rzystne dla intereséw Unii Europejskiej lub co najmniej jednego patistwa czton-
kowskiego.
Skrécone oznaczenia klauzul tajnodci:

—TRES SECRET UE/EU TOP SECRET, TS-UE/EU-TS ;

—SECRET UE/EU SECRET, S-UE/EU-S;

—CONFIDENTIEL UE/EU CONFIDENTIAL, C-UE/EU-C;

—RESTREINT UE/EU RESTRICTED, R-UE/EU-R.

Whasciwe organy zapewniaja, by informacjom niejawnym UE nadawano odpo-
wiednie klauzule tajnoéci, by informacje takie byly wyraznie oznaczone jako informacje
niejawne, a takze by byly one objete danym poziomem klauzuli tajnosci nie dtuzej niz
jest to konieczne.

Bezpieczenistwo osobowe oznacza stosowanie srodkéw zapewniajacych, aby do-
step do informacji niejawnych UE byt przyznawany tylko osobom, ktére:

— spelniaja zasad¢ ograniczonego dostepu,

— w stosownych przypadkach zostaly odpowiednio sprawdzone do celéw do-
stepu do informacji o odpowiedniej klauzuli tajnosci,

— zostaly poinformowane o swoich obowiazkach.

Procedury prowadzenia postgpowan sprawdzajacych maja na celu stwierdzenie,
czy dana osobg, ze wzgledu na jej lojalno$é, wiarygodnosé i rzetelno$é, mozna uprawnic
do dostepu do informaciji niejawnych UE.

Bezpieczenistwo fizyczne oznacza stosowanie fizycznych i technicznych $rod-
kéw ochrony, aby zapobiec nieuprawnionemu dostepowi do informacji niejawnych
UE. Srodki bezpieczenstwa fizycznego maja na celu zapobiezenie wtargnieciu osoby
nieupowaznionej, w sposéb niezauwazony lub z uzyciem sily, powstrzymanie od pod-
jecia nieuprawnionych dziatan, udaremnienie ich i wykrycie oraz umozliwienie podziatu

pracownikéw pod wzgledem dostepu do informacji niejawnych UE zgodnie z zasada
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ograniczonego dostepu. Srodkami bezpieczefistwa fizycznego objete sa wszystkie

obiekty, budynki, biura, pomieszczenia i inne strefy, w ktérych sa wykorzystywane lub

przechowywane informacje niejawne UE, w tym strefy, w ktérych znajduja si¢ systemy

teleinformatyczne. Okreslone §rodki bezpieczefstwa fizycznego dobiera si¢ na podsta-

wie oceny zagrozenia przeprowadzonej przez wiasciwe organy. Pafstwa cztonkowskie

stosuja w swoich obiektach proces zarzadzania ryzykiem, stuzacy ochronie informaciji

niejawnych, aby zapewni¢ poziom ochrony fizycznej proporcjonalny do szacowanego

ryzyka. Proces zarzadzania ryzykiem uwzglednia wszelkie istotne czynniki, a w szcze-

golnosci:

klauzule tajnosci informacji niejawnych;

postac i iloé$¢ informacji niejawnych, z uwzglednieniem faktu, ze duza ilos¢
informacji niejawnych lub ich kompilacja moga wymaga¢ zastosowania bar-
dziej rygorystycznych srodkéw ochrony;

otoczenie i strukture budynkéw lub stref, w ktérych znajduja si¢ informacje
niejawne;

szacowane zagrozenie ze strony stuzb wywiadowczych, ktérych celem jest
Unia lub panistwa czlonkowskie, oraz zagrozenie sabotazem, terroryzmem,

dziatalnoscia wywrotowa lub inng dziatalnoscia przestepcza.

Organ bezpieczenstwa okresla wlasciwa kombinacje §rodkéw bezpieczenstwa

fizycznego. Moga one obejmowac jeden z ponizszych $rodkéw lub wigksza ich liczbe:
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ogrodzenie: fizyczne ogrodzenie, ktére chroni granice strefy wymagajacej
ochrony;

systemy sygnalizacji wtamania i napadu: moze by¢ stosowany w celu podwyz-
szenia poziomu bezpieczedistwa, ktéry daje ogrodzenie, a w pomieszczeniach
1 budynkach w celu zastapienia lub wsparcia pracownikéw ochrony;

kontrola dostepu: kontrola dostgpu moze obejmowac¢ teren, budynek lub bu-
dynki znajdujace si¢ na danym terenie lub tez strefy lub pomieszczenia we-
whnatrz budynku. Kontrole mozna prowadzi¢ za pomoca $rodkéw elektronicz-
nych, $rodkéw elektromechanicznych, za posrednictwem pracownikéw
ochrony lub pracownikéw recepcji ub za pomoca wszelkich innych srodkdw
fizycznych;

pracownicy ochrony: przeszkoleni, nadzorowani, a w razie koniecznosci odpo-
wiednio sprawdzeni pracownicy ochrony moga by¢ zatrudniani, miedzy innymi

w celu powstrzymania osob planujacych niezauwazone wejécie na dany teren;
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— telewizja przemyslowa: moze by¢ stosowana przez pracownikéw ochrony
w celu sprawdzania incydentéw i sygnatow alarmowych pochodzacych z sys-
temu sygnalizacji wlamania i napadu na rozleglych terenach lub na ogrodze-
niach;

— o$wietlenie ochronne: o$wietlenie ochronne moze by¢ stosowane w celu po-
wstrzymania potencjalnych oséb nieupowaznionych, a ponadto w celu zapew-
nienia o§wietlenia koniecznego do prowadzenia skutecznego nadzoru bezpo-
$rednio przez pracownikéw ochrony lub posrednio za pomoca systemu tele-
wizji przemystowe;.

Stosujac koncepcje ochrony w glab, oznaczajaca stosowanie pakietu srodkow bez-
pieczefistwa o réznych poziomach ochrony, ustanawia si¢ dwa rodzaje stref chronio-
nych fizycznie:

— strefy administracyjne;

— strefy bezpieczeistwa (w tym strefy technicznie zabezpieczone).

Zabezpieczanie informacji w ramach systeméw teleinformatycznych oznacza
pewnosc, ze systemy te beda chroni¢ informacje, ktore sa w nich przetwarzane, 1 beda
dziala¢ zgodnie z przeznaczeniem, w razie potrzeby pod kontrola uprawnionych uzyt-
kownikéw. Skuteczne zabezpieczanie informacji gwarantuje odpowiedni poziom pouf-
nosci, integralnosci, dostgpnosci, niezaprzeczalnosci 1 autentycznosci. Zabezpieczanie
informacji opiera si¢ na procesie zarzadzania ryzykiem, ktére stanowi integralng czesé
definiowania, rozwijania, obstugiwania i konserwacji systeméw teleinformatycznych.
Zarzadzanie ryzykiem (ocena, zmniejszanie, akceptacja i powiadamianie) prowadzone
jest jako interaktywny proces wspélnie przez przedstawicieli whascicieli systemu, organy
odpowiedzialne za projekt, organy operacyjne oraz organy zatwierdzajace bezpieczeti-
stwo, w ramach sprawdzonego, przejrzystego 1 w pelni zrozumiatego procesu oceny
ryzyka.

Ponizej przedstawiono cechy 1 koncepcje zabezpieczania informacji niezbedne
dla bezpieczenistwa i prawidlowego funkcjonowania operacji dokonywanych w ramach

systemow teleinformatycznych.
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Tabela 2. Cechy i koncepcje zabezpieczania informacji

L, ., L, Niezaprzeczal- Autentycz-
Poufnosé Integralno$¢ | Dostepnosc L e
nos¢ no$¢
cecha polegajaca cecha polega- | cecha polega- | mozliwo$¢ udo- gwarancja, ze
na tym, ze infor- | jaca na zacho- | jaca na tym, wodnienia, ze dzia- | informacje sa
macje nie s3 ujaw- | wywaniu do- ze informacje | lanie lub wydarze- | prawdziwe
niane nieupowaz- | kladnosci sa dostepne nie mialo miejsce, | ipochodza
nionym osobom, | ikompletnosci | i gotowe do aby nastepnie nie z rzetelnych
podmiotom ani informacji wykorzystania | mozna bylo za- zrodel
do celéw nieu- i zasobow na wniosek przeczy¢ wystapie-
prawnionego uprawnio- niu tego dziatania
przetwarzania nego pod- lub wydarzenia
miotu

Zr6dlo: Decyzja Rady z dnia 23 wrzesnia 2013 r. w sprawie przepiséw bezpieczenistwa dotyczacych
ochrony informacji niejawnych UE (2013/488/UE)

W celu zmniejszenia ryzyka zagrazajacego w systemach teleinformatycznych,

wdrazany jest pakiet technicznych i innych §rodkéw bezpieczenistwa o strukturze réz-

nych poziomow ochrony w glab, poziomy te obejmuja:

— powstrzymywanie: srodki bezpieczedstwa ukierunkowane na zniechgcenie

0s0b planujacych atak;

— zapobieganie: $rodki bezpieczenstwa ukierunkowane na udaremnienie lub

powstrzymanie ataku;

— wykrywanie: $rodki bezpieczefistwa ukierunkowane na ujawnienie ataku;

— odpornos¢: srodki bezpieczefistwa ukierunkowane na ograniczenie skutkéw

ataku, tak by dotknely one jak najmniejsza ilos¢ informacji lub zasobéw syste-

moéw teleinformatycznych, oraz na zapobiezenie dalszym szkodom;

— usuwanie skutkow: Srodki bezpieczenstwa ukierunkowane na odzyskanie

bezpiecznego statusu systemow teleinformatycznych.

Stopiedt rygorystycznosci §rodkéw bezpieczefistwa ustalany jest na podstawie

oceny ryzyka. Zgodnie ze Strategiq Cyberbezpieczeristwa RP na lata 2017-2020 wspotpraca

miedzynarodowa na poziomie operacyjno-technicznym realizowana bedzie miedzy in-

nymi w ramach Sieci CSIRT na poziomie Unii Europejskiej, na innych forach wymiany

informacji 1 dokonywania analiz sytuacji bezpieczenstwa IT danego sektora, poprzez

inne mi¢dzynarodowe sieci wspoipracy typu FIRST czy TF-CSIRT, platformy wymiany

informacji typu MISP oraz w ramach wspétpracy dwu- i wielostronnej. W tym kontek-

$cie szczegdlne znaczenie bedzie miato wypracowanie wspolnych procedur dziatania
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w ramach UE i NATO. Wspolpraca na tym poziomie bedzie stuzyla nie tylko skutecz-
nemu przeciwdziataniu zagrozeniom w cyberprzestrzeni, ale przyczyni si¢ do wymiany
doswiadczenr pomiedzy personelem technicznym w ramach wspélnych przedsiewzie.
Bedzie réwniez okazja do promowania polskich rozwigzan technologicznych i polskiej
kadry eksperckiej!®.

Bezpieczenstwo przemyslowe oznacza stosowanie Srodkéw majacych zapewni¢
ochrong informacjom niejawnym przez wykonawcow lub podwykonawcoéw podczas
negocjacji poprzedzajacych zawarcie uméw 1 na wszystkich etapach cyklu zycia umow
nicjawnych. Swiadectwo Bezpieczefistwa Przemystowego wydawane jest przez Kra-
jowa Wladze¢ Bezpieczenstwa lub jakikolwiek inny wlasciwy organ bezpieczedstwa pai-
stwa cztonkowskiego w celu zaswiadczenia, zgodnie z krajowymi przepisami ustawo-
wymi i wykonawczymi, ze dany podmiot prowadzacy dziatalno$¢ gospodarcza lub inng
jest w stanie zapewni¢ w swoich obiektach ochrong informacji niejawnych UE odpo-

wiadajacg, okreslonemu poziomowi klauzuli tajnosci'S.
Bezpieczenstwo informacji niejawnych Europejskiej Agencji Kosmicznej (ESA)

Wielkosé zasobdw ludzkich, technicznych i finansowych wymaganych do dzia-
tan w przestrzeni kosmicznej jest taka, ze zasoby te wykraczaja poza granice mozliwosci
ktéregokolwiek pojedynczego pafstwa europejskiego. Uchwala przyjeta przez Europej-
ska Konwencj¢ Kosmiczna w dniu 31 lipca 1973 r., podczas ktérej zdecydowano,
ze nowa organizacja, zwana Europejska Agencja Kosmiczng, zostanie utworzona z Eu-
ropejskiej Organizacji Badan Kosmosu i Europejskiej Organizacji Rozwoju 1 Budowy
Kosmicznych System6éw Wynoszacych, celem jej dziatania jest zintegrowanie
programédw kosmicznych panstw europejskich w jeden wspdlny program
europejski. Dazy do wzmacniania wspSlpracy europejskiej wylacznie dla celéw
pokojowych, w badaniach i technologiach kosmicznych oraz ich zastosowaniach w ko-
smosie, z zamiarem ich wykorzystywania dla celéw naukowych oraz dla operacyjnych
systemow uzytkowych!”.

Bhttps:/ /www.gov.pl/documents/31305/0/ strategia_cyberbezpieczenstwa_rzeczypospoli-
tej_polskiej_na_lata_2017_-_2022.pdf/£249b627-4050-a64-5cd3-35122025be09 (14.03.2019).

16 Degyzja Rady 3 dnia 23 wrzesnia 2013 r. w sprawie przepiséw bezpieczeristwa dotyezacych ochrony informagji
nigjawnych UE (2013/488/UE).

17 Umowa pomiedzy Rzadem Rzeczypospolitej Polskiej a Europejska Agencja Kosmiczng
w sprawie przystapienia Polski do Konwencji o utworzeniu Europejskiej Agencji Kosmicznej
i zwiazane z tym warunki, podpisana w Warszawie dnia 31 lipca 2012 r.
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Przepisy bezpieczenstwa Europejskiej Agencji Kosmicznej uregulowane sg

w dokumencie ESA/REG /004 z dnia 18 stycznia 2012 r. Kazde paristwo cztonkowskie
ESA wdraza normy bezpieczefistwa, tak aby zapewni¢ wspdlny stopien ochrony infor-

macji niejawnych, w zwiazku z tym jest ono za nie odpowiedzialne.

w celu

Rada Europejskiej Agenciji Kosmicznej jest odpowiedzialna za:
podejmowanie decyzji we wszystkich kwestiach zwigzanych z bezpieczen-
stwem, w szczegblnosci w zakresie odpowiedniej polityki bezpieczefistwa
w ramach ESA oraz w odniesieniu do wymiany informacji niejawnych z pan-
stwami trzecimi i organizacjami mi¢dzynarodowymi;
podejmowanie decyzji o zawarciu umowy o bezpieczefistwie w sprawie wy-
miany informacji niejawnych z pafistwami trzecimi lub organizacjami miedzy-
narodowymi;
zatwierdzanie porozumieni i protokoléw ustaled w sprawie bezpieczenstwa do-
tyczacych wymiany informacii niejawnych z pafistwami trzecimi lub organiza-
cjami miedzynarodowymi;
zatwierdzanie §rodkéw wynikajacych z rocznych sprawozdan z inspekeji ESA
oraz ze sprawozdan panstw trzecich i organizacji miedzynarodowych;
zatwierdzanie wzoru ogoélnej instrukcji bezpieczedstwa programu majacej
zastosowanie do kazdego przysztego programu ESA wymagajacego ochrony
informacji niejawnych;
zatwierdzanie przepiséw wykonawczych programu majacych zastosowanie do
programow ESA wymagajacych ochrony informacji niejawnych;

Zgodnie z umows o bezpieczenistwie Europejskiej Agencji Kosmicznej oraz

zapewnienia wspolnych procedur ochrony informaciji niejawnych, przepisy do-

tyczace bezpieczenstwa ustanawiaja podstawowe zasady i minimalne normy bezpie-

czenistwa, ktore maja zastosowanie przez Europejska Agencje Kosmiczng oraz przez

patistwa cztonkowskie, zgodnie z ich odpowiednimi przepisami ustawowymi 1 wyko-

nawczymi, o ile zapewniaja one réwnowazny poziom ochrony. Ochrona informaciji nie-

jawnych odpowiada nast¢pujacym celom:
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zabezpieczenie informacji przed naruszeniem bezpieczefistwa 1 narazeniem na
szwank ich bezpieczefistwa;

zabezpieczenie instalacji przechowujacych takie informacje przed nieupraw-
nionym dostepem, sabotazem i umyslnym ztosliwym uszkodzeniem;

ochrona takich informacji przetwarzanych w systemach tacznosci oraz zwiaza-

nych z nimi sieciach przed zagrozeniami dla ich integralnosci 1 dostgpnosci;
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— w przypadku sytuacji nadzwyczajnej, ocena wyrzadzonych szkéd, ograniczenie
ich skutkéw i przyjecie niezbednych srodkéw zaradcezych;

— wdrozenie odpowiednich $rodkéw bezpieczefistwa w ramach dziatalnosci
przemystowej ESA, obejmuje takze negocjacje wstepne, negocjacje 1 umiesz-
czanie uméw niejawnych ESA;

— okreslenie wymogdéw dotyczacych wymiany takich informacji z pafstwami
trzecimi 1 organizacjami miedzynarodowymi w drodze uméw o bezpieczen-
stwie 1 protokolow ustaleny;

— identyfikacja zagrozen oraz plany i dziatania fagodzace w ESA sa zarzadzane
jako proces. Proces ten ma na celu dokonanie oceny zagrozenia, okreslenie
znanych zagrozen dla bezpieczefistwa, zdefiniowanie srodkow bezpieczefistwa
w celu zmniejszenia lub ztagodzenia zagrozen.

Srodki bezpieczenstwa stosuje sie do wszystkich oséb majacych dostep do infor-
macji niejawnych, no$nikéw informacji niejawnych oraz wszystkich pomieszczen 1 in-
stalacji krytycznych zawierajacych takie informacje. Maja na celu wykrywanie dziatan
0s0b, ktore moglyby zagrozi¢ bezpieczefistwu informaciji niejawnych, oraz zapewnienie
poufnosdi, integralnosci, dostgpnosci, autentycznosdci i niezaprzeczalnosci wszystkich
informacji niejawnych.

Informacje niejawne oznaczaja wszelkie informacje, dokumenty lub materiaty
oznaczone klauzulg tajnoci, ktdre zostaly wygenerowane i przedlozone w jakiejkolwiek
formie przez ESA panstwu czlonkowskiemu lub przez pafstwo cztonkowskie, celu
wsparcia programu, projektu lub umowy, ktérych nieuprawnione ujawnienie mogloby
zaszkodzi¢ interesom ESA.

Informacje sg klasyfikowane, jezeli wymagaja ochrony w odniesieniu do ich po-
ufnosci. Klauzula jest wyraznie i prawidtowo wskazana i jest utrzymywana jedynie tak
dlugo, jak dtugo informacje wymagaja ochrony.

Informacje niejawne ESA sa okreslane i oznaczane zgodnie z nast¢pujacymi po-
ziomami:

— ESA TOP SECRET: ta klauzula jest stosowana wylacznie do informacji i ma-
terialéw, ktorych nieuprawnione ujawnienie mogloby spowodowac wyjatkowo
powazne szkody dla podstawowych intereséw ESA i/lub jednego lub wigcej
panstw cztonkowskich;

— ESA SECRET: ta klauzula jest stosowana wylacznie do informacji i materia-
16w, ktorych nieuprawnione ujawnienie mogloby powaznie zaszkodzi¢ pod-
stawowym interesom ESA i/lub co najmniej jednego z jej paristw cztonkow-
skich;
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— ESA CONFIDENTIAL: ta klauzula jest stosowana do informacji i materia-
16w, ktérych nieuprawnione ujawnienie mogloby zaszkodzi¢ podstawowym
interesom ESA i/lub co najmniej jednego z jej patistw czlonkowskich;

— ESA RESTRICTED: ta klasyfikacja jest stosowana do informacji i materiatéw,
ktérych nieuprawnione ujawnienie mogloby by¢ niekotrzystne dla intereséw
ESA i/lub jednego lub wigcej padstw cztonkowskich.

Klauzula tajnosci jest nadawana informacjom zgodnie ze stopniem ochrony wy-
maganym w celu zapobiezenia nieuprawnionemu ujawnieniu. System klasyfikacji bez-
pieczefistwa jest instrumentem wprowadzania w zycie tych zasad. System klasyfikacji
powinien stanowi¢ ramy dla planowania i organizacji §rodkéw zaradczych przeciwko
niezamierzonemu uwolnieniu, jak réwniez szpiegostwu, sabotazowi, terroryzmowi 1 in-
nym zagrozeniom.

Bezpieczenistwo fizyczne to stosowanie fizycznych i technicznych $rodkéw
ochrony w celu zapobiezenia i opdznienia nieuprawnionego dostepu do informacji nie-
jawnych. Wlasciwe organy bezpieczefistwa, stosujac doglebnie koncepcje obrony, okre-
Slaja odpowiednie potaczenie Srodkéw bezpieczefistwa fizycznego. Wszystkie pomiesz-
czenia, strefy, budynki, biura, tacznosci i informacji, w ktérych przechowywane lub
przetwarzane sg informacje niejawne, sg chronione za pomoca odpowiednich §rodkow
bezpieczenstwa. Srodki bezpieczefistwa fizycznego wybiera sie na podstawie oceny za-
grozenia przeprowadzonej przez wlasciwe organy bezpieczenstwa. Proces zarzadzania
ryzykiem stosuje si¢ do fizycznej ochrony informacji niejawnych. Proces zarzadzania
ryzykiem uwzglednia w szczegdlnosci wszystkie istotne czynniki:

— poziom klauzuli tajnosci informacji niejawnych;

— ilo$¢ i formeg posiadanych informacji;

— otaczajace srodowisko i strukture budynkéw lub obszarow, w ktérych znajduja
si¢ informacje niejawne;

— ocenione zagrozenie ze strony stuzb wywiadowczych, ktore sa celem dzialan
ESA lub patistw cztonkowskich ESA, a takze zagrozenie sabotazem, terrory-
zmem lub inng dziatalno$cia przestgpcza.

Stosowane $rodki bezpieczefistwa fizycznego maja na celu zapobieganie nieupo-
waznionemu dostgpowi do informacji niejawnych lub opdznianie takiego dostepu przez
osoby nieupowaznione:

— uniemozliwienie wymuszonego wejscia intruza;

— odstraszanie, utrudnianie i wykrywanie niedozwolonych dziatar;

- 112



Wymagania krajowej wladzy bezpieczeristwa w akresie ochrony. ..

uniemozliwienie dostgpu do informacji niejawnych tym cztonkom personelu
ESA lub ekspertom, osobom pracujacym dla organdéw krajowych lub dla pan-

stw trzecich, ktére nie maja dostepu do informacji niejawne;.

Organ bezpieczenistwa, stosujac doglebnie koncepcje obrony, okresla odpowied-

nie polaczenie $rodkéw bezpieczenstwa fizycznego, ktore wdraza si¢ na podstawie od-

powiedniej oceny ryzyka. Moga one obejmowac jeden lub wigcej z elementéw:

bariera obwodowa: fizyczna bariera, ktéra broni granicy obszaru wymagaja-
cego ochrony;

systemy wykrywania wiaman: mogace by¢ stosowane w celu podniesienia
poziomu bezpieczefistwa oferowanego przez batier¢ obwodows lub w po-
mieszczeniach 1 budynkach w miejsce pracownikéw ochrony lub w celu wspie-
rania ich;

kontrola dostgpu: kontrola dostepu moze by¢ przeprowadzana na terenie
obicktu, w budynku lub budynkach na terenie obiektu lub na obszarach lub
w pomieszczeniach wewnatrz budynku. Kontrola moze by¢ sprawowana za
pomocy srodkéw elektronicznych lub elektromechanicznych, przez pracowni-
kéw ochrony i recepcjonistéw lub za pomoca innych §rodkéw fizycznych;
personel ochrony: mozna zatrudni¢ przeszkolony, nadzorowany oraz, w razie
potrzeby, odpowiednio sprawdzony personel ochrony, miedzy innymi w celu
powstrzymania os6b planujacych wtargniecie;

telewizja przemystowa: z telewizji przemystowej moga korzystac pracownicy
ochrony w celu weryfikacji incydentéw ze strony os6b nieupowaznionych lub
nieposiadajacych niezbednej wiedzy oraz alarméw w systemach sygnalizacii
wlamania 1 napadu w duzych obiektach lub na obwodzie;

oswietlenie bezpieczenstwa: oswictlenie bezpieczefistwa moze by¢ stoso-
wane w celu odstraszenia potencjalnego intruza, jak réwniez w celu zapewnie-
nia o$wietlenia niezbednego do skutecznego nadzoru bezposrednio przez pet-
sonel ochrony lub posrednio poprzez system telewizji przemystowej;
wszelkie inne odpowiednie §rodki fizyczne majace na celu powstrzymanie lub
wykrycie nieupowaznionego dostepu lub zapobiezenie lub opdznienie naraze-

nia na szwank bezpieczefistwa informacji niejawnych.
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W przypadku gdy informacje niejawne sg narazone na ryzyko wyjawienia przez
osoby nieupowaznione lub osoby nieposiadajace potrzeby niezbednej wiedzy, podej-
muje si¢ odpowiednie §rodki w celu przeciwdziatania ryzyku!'s.

Zakonczenie

Wejscie do Organizacji Paktu Péinocnoatlantyckiego wydatnie poprawito bez-
pieczenstwo Polski. W 20. rocznice akeesji do Sojuszu Pétnocnoatlantyckiego, bez wat-
pienia mozna stwierdzi¢, ze nasz kraj zbudowal silna pozycje w NATO. Od czasu wsta-
pienia Polski do NATO na terytorium kraju zorganizowano nastepujace struktury:
NC NE (Wielonarodowy Korpus Pétnoc-Wschéd w Szezecinie) — 1999, JFTC Cen-
trum Szkolenia Sit Polaczonych NATO w Bydgoszczy) — 2004, 3NSB (3 Batalion F.acz-
nosci NATO w Bydgoszczy) — 2010, MP COE (Centrum Eksperckie Policji Wojskowej
NATO w Bydgoszczy) — 2013, NFIU (Jednostka Integraciji Sit NATO w Bydgoszczy)
— 2015, CI COE (Centrum Eksperckie Kontrwywiadu NATO w Krakowie) — 2017,
MND NE (Wielonarodowa Dywizja Péinoc-Wschéd w Elblagu) — 2017. W Polsce od-
bywajg si¢ najwigksze i najwazniejsze ¢wiczenia Sojuszu, takie jak Noble Jump 2015,
Brilliant Jump 2016 czy wczedniej Steadfast Jazz 2013. Organizowana przez Polakow
w cyklu dwuletnim Anakonda uzyskata status najwickszego w regionie miedzynarodo-
wego ¢wiczenia wojsk sojuszniczych 1 partnerskich. Sity Zbrojne RP poprzez uczestnic-
two w operacjach, misjach 1 ¢wiczeniach sojuszniczych osiagnely pelna interoperacyj-
no$¢!%, a wlasciwe zapewnienie ochrony informacji, w tym niejawnych, pozwolito
na skuteczne realizowanie przedsigwzig¢ migdzynarodowych.

Uznanie informacji za kluczowy element stanowi immanentna cechg wspotcze-
snych konfliktow, w ktérych informacja jest wykorzystywana zaréwno jako brod, jak
i traktowana jako cel?.

Pozyskanie informacji, ktére maja wplyw na bezpieczenstwo danego panstwa,
czyli jego niepodleglodé, suwerennos$¢ oraz pozycje na arenie miedzynarodowej, przez
nieuprawnione osoby, moze mie¢ daleko idace konsekwencje. Dlatego, by zachowaé
stabilno$¢ panstwa i dawaé poczucie bezpieczefistwa obywatelom, najwazniejszym za-

daniem i obowigzkiem rzadu jest ich ochrona. Moze ja zapewni¢ sprawnie funkcjonu-

18 Regulations of the European Space Agency Security Regulations ESA/REG/004 Paris,
18 January 2012 1.

19 https:/ /www.gov.pl/web/obrona-narodowa/20-lat-polski-w-nato (14.03.2019).

20 P. Sienkiewicz, M. Marszalek, H. Swieboda, Metodologia badaii bezpieczeristwa narodowego, t. IV,
AON, Warszawa 2012, s. 184.
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jacy system, ktory bedzie gwarantowal ograniczenia w dostepie do informacji niejaw-
nych, wlasciwe ich przetwarzanie, a takze wykorzystanie odpowiednich i wystarczaja-
cych §rodkéw bezpieczedstwa fizycznego, technicznego, teleinformatycznego i praw-
nego. Z tego tez wzgledu system ten wymaga na poziomie pafistwa precyzyjnie okre-
Slonych zasad i norm majacych umocowanie w prawie, okreslajacym zasady tworzenia
informacji niejawnych, sposéb ich ochrony oraz sankgje, jakie mogg zosta¢ zastosowane

w przypadku niestosowania si¢ do tych zasad?!.
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