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Spoteczne podtoze rosyjskiej dezinformacji medialnej w Polsce

The social basis of the Russian media disinformation in Poland

Abstrakt: Rozwazanym problemem badawczym jest analiza spoteczefistwa pod wzgledem
grup spolecznych najbardziej podatnych na ofensywne dziatania dezinformacyjne, wska-
zanie ich konsekwencji spolecznych i politycznych oraz przedstawienie srodkéw zarad-
czych w ramach zagadnienia edukacji kontrwywiadowczej. Pierwsza czescia pracy jest dia-
gnoza wspolczesnej kondycji spoleczefistwa w ramach teorii nauki o polityce i socjologii,
ze szczegllnym uwzglednieniem terminéw takich jak: spofeczerishwo masowe, dezinformagia, post-
prawda i ponowoczesnosé. Nastepnie, analizujac treSci medialne z mediéw uznanych w dyskur-
sie publicznym za teprezentujace tresci prorosyjskie oraz prace praktykéw i badaczy,
zaprezentowane beda zasadnicze grupy pogladéw, narracje, komunikaty wspierane przez
te $rodki przekazu, ktére mozna ocenié jako dezinformujace. Ostatnia cz¢$¢ — opierajaca
si¢ na przeprowadzonej analizie — skupi si¢ na przedstawieniu grup spotecznych w Polsce,
ktére mozna okresli¢ jako zarget wplywu informacyjnego, analizie jego konsekwencji oraz
srodkéw zaradcezych, m.in. w postaci edukacji kontrwywiadowcze;j.

Stowa kluczowe: dezinformacja, natracja, poglady, postprawda, masy, manipulacja, grupa
spoleczna, wplyw

Abstract: The considered research problem is the analysis of the society in terms of social
groups most susceptible to offensive disinformation activities, indication of their social and
political consequences and presentation of counter-intelligence education measures. The
first part of the work is a diagnosis of the contemporary condition of society, within the
framework of the theory of science on politics and sociology, with particular emphasis on
terms such as: mass society, disinformation, post-truths and post-modernity,. Then, analysing the
content from the media, considered in the public discourse to represent pro-Russian set of
views, as well as the work of practitioners and researchers, the main groups of views,
narratives, messages supported by these media, which can be assessed as disinformative,
will be presented. The last part — based on the analysis catried out I will focus on the
presentation of social groups in Poland, which can be described as the #arget; of information
impact, analysis of its consequences and counter-intelligence education.

Keywords: disinformation, narrative, views, post-truth, masses, manipulation, social
group, influence.

Wprowadzenie

25 wrzesnia 2018 roku mialem przyjemnosé wziac udzial w Parlamencie Euro-

pejskim w wydarzeniu organizowanym przez pania minister, a obecnie posel do PE,
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Anne Fotyge, pt. Addressing disinformation: anticipating threats, building resilience and fostering
open dialogne. Dwa panele dyskusyjne, zorganizowane w ramach konferencji, objely wielu
znakomitych ekspertéw i znawcow tematu. Wzigli w nim udzial: Agnieszka Romaszew-
ska-Guzy, zalozycielka telewizji Belsat TV, profesor Ziga Turk z Uniwersytetu Lublana
ze Slowenii, Mikael Tofvesson ze Szwedzkiej Agencji Gotowosci Cywilnej czy Miriam
Lexmann, Dyrektor Regionalnych Programéw UE oraz Miedzynarodowego Instytutu
Republikaniskiego, oraz wielu innych, nie mniej wybitnych postaci.

Dyskusja obejmowata analize zjawiska dezinformacji zaréwno w wymiarze we-
whnetrznym, jak i zewnetrznym, ktory przede wszystkim (aczkolwiek nie tylko) skupiony
byt na Rosji. Z calej dyskusiji jeden moment szczegélnie utrwalil si¢ w mojej pamigci,
przez co uznalem go za warty przytoczenia oraz analizy. Na zadane przez A. Fotyge
pytanie o to, co UE i NATO powinny zrobi¢ wobec podmiotéw zewnetrznych, pro-
wadzacych dezinformacje wérdd krajéw czlonkowskich, profesor Ziga Turk odpowie-
dzial: We need to hit them back, with everything that we have, when it comes to cybersecurity, co
w swobodnym tlumaczeniu znaczy: Musimy w nich uderzyé, ugywajae wszystkiego, co many,
w wymiiarze cyberbezpieczerisnva. Nie tylko ta teza byta istotna, ile wyrazone w mimice twarzy
popatrcie, nie tylko wszystkich prelegentow konferenciji — ale wszystkich jej uczestnikow,
ktérych siegal méj wzrok.

Czym jest dezinformacja? Jakie ma formy? Jakie treci ja charakteryzujar Jaka
narracja jest pozadana z perspektywy aktora zewnetrznego, stosujacego wplyw infor-
macyjny (w tym przypadku Federacji Rosyjskiej), jakie grupy spoteczne i poglady sa po-
datne na ten wplyw oraz czym wyrdzniaja si¢ grupy, ktére stanowig cel rosyjskiej dezin-
formacji w wymiarze medialnym?

Szukajac odpowiedzi na te pytania, wybralem dwa portale, ktére zawierajg tresci
prokremlowskie oraz ktore juz wezesniej w dyskursie publicznym byly czesto wskazy-
wane jako instrumenty rosyjskiego wplywu: Sputnik Polska i Voice of Europe. Juz na
poczatku istotne jest zaznaczenie, ze nie stawiam pytania, czy taka dezinformacja istnieje
w ogole. W swojej analizie nie uwzglednialem procentu tresci prezentujacej dezinfor-
macyjny charakter w ogolnej liczbie, jako ze nie to jest przedmiotem mojego zaintere-
sowania. Korzystajac z opinii autorytetéw 1 ekspertéw, przyjmuje¢ a priori istnienie
takiego mechanizmu czy procesu. Nie oceniam jego zasiggu czy wplywu, lecz korzysta-
jac z analizy wlasnej oraz innych badaczy, praktykdw, dziennikarzy, badam tres¢ dezin-
formacji promowanej przez media wspierajace rosyjska narracje w Europie.

Korzystamy ze stéw, A. Fotygi, ktéra na konferencji powiedziala, 1z Na falszywe
informagfe trzeba reagowac blyskawicgnie, ale co wazgniejsze — skutecinie i madre, proponuje Patistn
dyskusje na ten temat, aby nie tylko abezpieczyé si¢ przed niechcianym wplywem informacyinym,
ale rownies; go skutecznie Wale)ye.
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Praca ma charakter zaréwno teoretyczny, jak i analityczny. Przedstawie na po-
czatku charakterystyke wspolczesnego spoteczefstwa, odwolujac si¢ do kryterium
masowosci. Nastepnie zaprezentuje¢ wlasng analize, obejmujaca kilkadziesiat wybranych
artykutéw z dwoéch wskazywanych mediéw. W dalszym etapie zaprezentuje analizy in-
nych badaczy i przejde do zaleceri, dotyczacych skutecznej obrony przed dezinformacja.

Wplyw dezinformacji w $§wiecie ponowoczesnym

100 lat temu Jose Oretga y Gasset, hiszpanski socjolog, napisal, ze Zyjemy
w czasie buntu mas. Gasset przedstawit definicj¢ mas i czlowieka masowego jako /udzie
precietni, niewyrdzniajacy si¢ niczyn od innych. Mase stanowiq ci ws3ysey, ktdrgy nie prypisuja sobie

Jakichs szezegdlnych wartoss, lecg czma sig tacy sami jak wsgyscy inni i weale nad tym nie boleja, lecz
preciwnie Znajduja adowolenie w tym; cztowiekowi masowemu Gasset przedstawia czto-
wieka szlachetnego: Judzze, k1drgy stawiajq sobie duse wymagania, pryjmujac na siebie obowiaqzfi
7 narazajac siebie na niebezpieczerisnva'.

Praca Bunt mas stanowila ostrzezenie dla $wiata. Zgodnie z nim obecng elita stala
si¢ masa. Czlowiek masowy, ktéry na skutek postepu technologicznego i rozwoju spo-
tecznego zwigkszyl swoje mozliwosci. Obecnie wyksztatcenie przestato odgrywaé wy-
znacznik cztowieka szlachetnego, poniewaz doprowadzono do umasowienia szkolnic-
twa wyzszego. Czlowiek masowy nie jest wyznacznikiem kontroli ani autorytetu pan-
stwa, lecz czgscig wspolczesnej elity. Jak pokazuje przyktad Cambridge Analytica, obec-
nie stajemy przed zagrozeniem, jakim jest manipulacja milionéw przez mala grupe,
z wykorzystaniem wylacznie nowoczesnej technologii. Socjotechnika prezentuje coraz
to nowe mozliwosci wplywania na postawy i zachowania, ktére beda korzystne
z punktu widzenia interesu politycznego, a nie z uwagi na dobro publiczne.

Jesli zapoznamy si¢ ze §wiadectwami 0s6b stojacych za kazda rewolucja, poczaw-
szy od Rewolucji Francuskiej, przez bolszewicka, irafiska, zamach stanu w Libii etc.,
zauwazymy, ze przywodey kazdej z nich legitymizowali swoje dzialania wola mas.
Odwoluje si¢ tutaj do slow, jakie jednakowo Anatoliach Chomeini, a takze putkownik
Mu’ammar al-Kaddafi wypowiedzieli podczas rozméw z Oriana Fallaci, opublikowa-
nych w zbiorze Wywiad 3 wladzq?. Przywolywali oni tzw. wolg mas jako ich prawo do
rewolucji. Swoja wladze wynosili z decyzji 1 uwielbienia mas.

Swiat, w jakim Zyjemy, przeszto 100 lat od dzieta Gasseta, jest jak $wiat z buntu
mas. Dynamiczny rozwéj technologii postepuje szybciej, niz jesteSmy w stanie nad nim

1].0. Gasset, Bunt mas, Muza,,Warszawa 2002, s. 12-13.
2 O. Fallaci, Wywiad 3 wladza, Swiat Ksiazki, Warszawa, 2016.
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zapanowac 1 si¢ do niego dostosowal. Bez refleksji czgsto przyjmujemy wszystko, co
jest nam dane w masowym strumieniu informacji, a krytyczne myslenie stalo si¢ warto-
$ciq i zaleta wigksza niz jakakolwiek inna umiejetnosé. Swiat, kt6ry nas otacza, jest bierny
i podatny na wplyw informacyjny, na inspiracje i dezinformacje. W takich warunkach
jeszcze tatwiej jest manipulowaé opinia publiczna, kreowaé korzystne natracje i debaty
publiczne. W efekcie, tym trudniej jest broni¢ si¢ przed tym wplywem.

O tych procesach pisalo juz wielu autoréw, a wsrdd nich najwybitniejsi: Anthony
Giddens 1 Zygmunt Bauman, a takze Matthew d’Ancona ze stynnym terminem i pozy-
cja Postprawda — stowo roku 2016.

Anthony Giddens w Nowoczesnost i tozsamos® napisal, ze to, co odrdznia nowo-
czesno$¢ od wszystkiego, co ja poprzedzato, to niestychany dynamizm. Pisal, ze nie tylko
tempo mian jest niepordwnywalnie s3ybsze niz w prypadku jakiegokohviek weesnieiszego systemmn,
ale niespotykany jest takse ioch asieg i radykalny wplyw, jaki wywierajq na gastane praktyki i gacho-
wania spoleczne®.

Umiejetno$¢  krytycznego myslenia zaklada posiadanie informacji, wiedzy
i madro$ci. Ostateczne pytania, jakie sobie stawiamy, sa takie, jakie wskazuje w Chdrach
2,Opoki” T.S. Eliot: Gdze jest ycie utracone przez. gycie? Gdgie jest madros¢ utracona w wiedzy?
Gdzie wiedza utracona posrod wiadomosei?>. Odpowiedzia 1 przyczyna tych watpliwosci jest
globalizacja 1 nowoczesno$¢, a whasciwie ponowoczesnosé. Opisujac rozwdj $rodkéw prze-
kazu, Giddens przedstawia poglad, Zze nowoczesno$¢ dzieli i rozprasza, a nawet wpro-
wadza czlowicka do $wiata ponowoczesno$ci. Piszac o tym, zauwaza, ze nie chod3i juz
tylko o bezustannie Zachodzace Zmiany. Sedno sprawy polega na tym, e te Zmiany wykraczajq poza
wsgelkie oczekiwania clowieka i wymykajq sig jego kontroli®. O potedze 1 dynamice informacii
w §wiecie ponowoczesnym pisal takze Zygmunt Bauman, w swoich 44 stach ze swiata
plynnej nowoczesnose’ opisujac natlok informacji przymiotnikami takimi jak nigpokojace,
grozme, odstreczajace’. Obecnie informacja, szczegdlnie w przestrzeni internetowej, nie
przypomina sfery wolnosci, lecz sfere chaosu, a tym samym stracita ona swoja wartos¢,
poniewaz ludzie poxbawieni spegialistyczne wiedzy, wydani na pastwe sprecnych opinii ekspertom,
nie potrafiq oddzielic Ziarna od plen®.

3 A. Giddens, Nowocgesnosé i togsamosé, PWN, Warszawa 2000.

4 Ibidem, s. 23.

5 Stos pokruszonych obrazow: fragmenty poezji, http:/ /www.verbasacra.pl/archiwum/eliotpoz-4.htm
(19.09.2018).

6 A. Giddens, Nowoczgesnosé i togsamosé, op. cit., s. 40.

7 Z. Bauman, 44 listy ze swiata plynnej nowoczesnosci, Wyd. Literackie, Krakéw 2011.

8 Ibidem, s. 163.

9 Ibidem, s. 164.
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Zyjemy w $wiecie postprawdy i dezinformacji. Niemal juz akceptowany stan,
ktoéry zyskuje na popularnosci za sprawg, fake newséw, upadku Facebooka, kryzysu wy-
niktego z dziatan Cambridge Analytica czy switterowej dyplomagi Donalda Trumpa. Na fali
potegi i wieloéci informacji zyskuja réwniez Swiatowe potegi pafistwowe, ktére umiejet-
nie potrafig wykorzysta¢ moment historii do realizacji swojej polityki. Sterowanie opinia
publiczna, narracja, dyskursem kraju bedacego przeciwnikiem jest celem kazdej stuzby
specjalnej. Osiaganie tych celow przebiega na wielu poziomach, od pracy agenturalnej
po zreczne sterowanie przekazem medialnym.

Dezinformacja to, jak pisze lan Mihai Pacepa, wynalazek Rosji. Jednak uczula
przed stawianiem znaku réwnosci miedzy nia a wprowadzanien w blqd. Inaczej niz przyjete
w USA, dezginformation (dezinformacja) to nie to samo co misinformation (wprowadzanie
w blad)!®. Jednym z zasadniczych elementéw, ktére wedlug niego réznicuja te dwa
stowa, jest adresat. Ian Pacepa cytuje w swojej ksiazce stowa Astoplhe’a de Custine’a:
w Rogji wszystko jest oszustwens, a wspaniatomysina goscinnosé cara i gromadzenie w patacn swoich
chilopow pariszezygnianych orag chlopdw naleacych do jego dworzan to jeden 3 elementdw tef farsy".
Przypomina to Cesarstwo Bizantyjskie, kiedy zagraniczne delegacje specjalnie prowa-
dzone byly okreznymi drogami do stolicy, aby stworzy¢ poglad o ogromie imperium
bizantyjskiego. Nic dziwnego, ze w kraju, ktéry stworzyl dezinformacije, uczynil z niej
polityke krajows i ktéry kontynuuje tradycje bizantyjska, te cechy zostaly zachowane.
Autor twierdzi, ze aby dezinformacja okazala si¢ skuteczna, niezbedne jest zawarcie
w niej ziarna prawdy, ktéra bedzie argumentowac za jej autentycznoscia!2. Korzystajac
wige z definicji twoércéw dezinformacji, mozemy ja rozumieC jako rogpowszechnianie
(w prasie, radin ip.) Jalsgywych materiatow ktdre majq wprowadzic w biad opinie publiczng. . ..
Stanistaw Zaryn podczas prezentacji na Security Case Study 2018 zdefiniowat dezinfor-
magcje, postugujac si¢ podrecznikiem NATO, jako wsgelkie przedsiewziecia majace na celn
wprowadienie precivnika w blad poprzez manipulowanie, dzialanie pozormjace i preparowanie
dowoddw, prowokujace diatania s3kodzace jego wlasnym interesom. Dezinformacja to réwniez
dzialania typowo informacyjne, polegajace na manipulowaniu przekazem i stosowa-
niem ktamstwa, ktorego celem jest stworzenie przekazu korzystnego dla pafistwa, ktore

je stosuje!4.

10 T.M. Pacepa, Deginformacia, byly szef wywiadu ujawnia metody dlawienia wolnosci, walegania religii
7 wspierania terroryzmu, Editio, Gliwice 2013, s. 50.

11 Tbidem, s. 51.

12 Tbidem, s. 53.

13 Ibidem.

4 Zaryn: Polska jest celem wielowymiarowej rosyjskiej deginformagji [Security Case Study 2018),
https:/ /www.cyberdefence24.pl/ zaryn-polska-jest-celem-wiclowymiarowej-rosyjskiej-dezinfor-
macji-secutity-case-study-2018 (29.09.2018).
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Dezinformacja rosyjska i kreowanie narracji
w polskim dyskursie publicznym i przestrzeni medialne;j

Badajac tres¢ rosyjskiej dezinformacji w Polsce, jak wskazalem we wstepie, nie
bylem zainteresowany jej zasiegiem czy nat¢zeniem, jednak samym tematem i mysla
przewodnia, tekstow.

Zalezalo mi, aby przedstawi¢ jak najnowsze dane, dlatego wybierajac artykuly,
skupitem si¢ na tych, ktére ukazaly si¢ w pazdzierniku, we wrzesniu, sierpniu, lipcu,
czerwceu 1 po jednym przykladzie z maja i kwietnia. Wyszukiwatem artykuly na podsta-
wie stowa klucza Polska. Na tej podstawie wybralem 62 artykuly w portalu Voice of
Europe i Sputnik Polska. Nastepnie sposrdd tych publikacji usunatem wszystkie, ktdre
zawieraly komunikaty informacyjne, a pozostawilem te, ktére prezentowaly opinie.

Poniewaz w wigkszosci przypadkéw nie byto mozliwe ustalenie, jakie tresci pre-
zentujg, charakter dezinformacyjny, utworzytem takze kategoric kreowanie narragi. Zali-
czylem do niej te wszystkie tresci, ktore postugujac si¢ informacja, przedstawiaja okre-
Slony punkt widzenia, nie przedstawiajac alternatywy dla tego stanowiska. Prawdziwosci
stawianych tez nie sposéb zweryfikowac w prosty sposéb, jako ze s to opinie przed-
stawiane jako fakty. Artykuly wybieralem na podstawie analizy tresci i dokonywatem
Kklasyfikacji, jesli zawieraty:

— przedstawiong opini¢ bez podania innego punktu widzenia,

— stronnicze stowa klucze/ tytul wprowadzajacy w blad,

— opinia przedstawiona w artykule przybierala charakter przeciwko jakiemus za-
gadnieniu,
i/lub

— watek, ktory poruszany byl w artykule, przejawiat si¢ takze w innych, w podob-
nym formacie.

Na tej podstawie sposrod 62 artykutéw wybranych w pierwszej selekeji, w drugiej
pozostawitem 30, a ich natezenie charakteru dezinformacja/kreowanie narracji zapre-
zentowano na rys. 1.

Zdecydowang wickszos§¢ artykutow moglem zaklasyfikowaé do kreowania nar-
racji, jako ze watek dezinformacyjny byl niemozliwy lub trudny do zweryfikowania, lub
tez wymagal specjalistycznej wiedzy z okreslonego obszaru.
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w Dezinformacja Kreowanie narracji

Zrédlo: opracowanie whasne

Rysunek 1. Charakter artykutéw: dezinformacja/ kreowanie natracji

Kazdy artykul podlegal osobnej ocenie, czy spelnia przestanki uznania go za
dezinformacyjny i/lub kreujacy narracje. Artykut z portalu Sputnik Polska na temat
Notd Stream 2, w ktérym mozemy znalez¢ nastepujace zdanie: Przeciwko Nord Stream 2
wystepuje kilka parist, przede wszystkim Ukraina, ktdra boi sig utraty dochoddw 3 tranzytu rosyj-
skiego gazn, oraz USA, ktdre majq ambitne plany odnosnie eksportn swojego LING do Enropy.
Pierwsza cz¢$¢ zdania opisuje, ze przeciwko Nord Stream 2 wystepuje kilka panistw, co
ma podwazy¢ znaczenie tego sprzeciwu. Jest to czysta dezinformacja, jako ze jesli opie-
ramy si¢ np. na poparciu dla dyrektywy gazowej UE, jesli zostanie uchwalona, obejmie
Nord Stream 2, o co zabiega Polska, to jej starania, jak donosi portal BiznesAlert, popiera
10 paistw, kolejne 9 w kwestiach technicznych, a przeciw sa jedynie cztery: Austria, Belgia,
Holandia i Niemcy. Nie da si¢ zaprzeczy¢, ze faktycznie Ukraina boi si¢ utraty dochodéw
z tranzytu rosyjskiego gazu, a takze USA posiada plany dotyczace eksportu LNG do
Europy, jednak cata krytyka wobec Nord Stream 2 jest o wiele szersza, obejmujaca bez-
pieczefistwo energetyczne calej Europy Srodkowej i Wschodniej.

Ciekawy jest rowniez kolejny artykul pt. Polska: kraj, ktdry przestat istnieé bez; wojny.
Artykut dotyczy Polskiej Rzeczpospolitej Ludowej. Autor, Tomasz Dworczak, przed-
stawia to pafstwo jako niezalezny gospodarczo podmiot stosunkéw miedzynarodo-
wych, z silnym, rozwijajacym si¢ przemystem, ktory, jako ze byt niebezpieczny dla pan-
stw Zachodu, spowodowal zaangazowanie CIA w dzialalnoé¢ Solidarnosci i tym sa-
mym doprowadzil do upadku bloku radzieckiego, w tym PRL. Obecnie Polska jest
przedstawiana jako zupelne przeciwienistwo potegi, jaka byla, ktdra musi prosi¢ Stany
Zjednoczone Ameryki o utworzenie bazy wojskowej na jej terytorium, za ktora ona
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bedzie placi¢ i kupowac surowce energetyczne. Stosunek wladz USA do polskiego
prezydenta zostal zaprezentowany jako lekcewazacy!s.

Sa to niektére z przyktadéw, ktére wybralem w swoim badaniu, aby zaprezen-
towac charakter i tre§¢ narracji na portalach informacyjnych, uznanych za prezentujace
tresci prorosyjskie. Prébujac przedstawié ich natezenie, to wérdd 30 artykuldéw przed-

stawiane poglady prezentuja si¢ nastepujaco:
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Zrédlo: opracowanie wlasne

Rysunek 2. Poglady prezentowane w tresci wybranych artykutéw
Sputnik Polska i Voice of Europe

Wybratem jedynie te artykuly, ktore spelnialy ustalone przeze mnie przestanki,
jednak zdaj¢ sobie sprawe, ze z powodu matej préby oraz indywidualnej oceny artyku-
16w badanie zawiera istotne mankamenty, przez ktdre nie mozna wyciagna¢ ogélnych
whnioskéw. Pomocne w tym momencie sg inne publikacje 1 analizy badaczy oraz prak-
tykow oceniajacych tres¢ rosyjskiej dezinformacji w Polsce.

Wedlug Stanistawa Zaryna z Departamentu Bezpieczeristwa Narodowego
KPRM i rzecznika Ministra Koordynatora Stuzb Specjalnych gléwne cele rosyjskiego
oddziatywania informacyjnego sa nastgpujace!S:

— umozliwienie realizowania celéw politycznych Rosji,
— utrudnianie podejmowania decyzji politycznych sprzecznych z interesami
Federacji Rosyjskiej,

— Inspirowanie i podsycanie napigé¢ miedzy krajami Zachodu, gléwnie NATO,

15 Polska: kraj, ktdry prestad istnied bez wojny, https:/ / pl.sputniknews.com/blogs /2018092 58851796- pol-
ska-fort-trump-ptl-gierek-usa-prywatyzacja-amerykanska-baza-sputnik / (02.10.2018).
16 Zaryn: Polska jest celem wielowymiarowej rosyjskiej dezinformagi. ..., op. cit.
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— utrzymanie mozliwosci stosowania presji militarnej w Europie Srodkowe]
1 P6tnocnej,

— utrzymanie pozycji dominujacej jako dostawca energii do Europy,

— walka o utrzymanie pozycji Rosji jako kraju decydenta w kwestii pokoju na
Swiecie,

— promowanie tezy o moralnym prawie Rosji do wplywania na los innych naro-
dow,

— prowadzenie dziatan ostonowych w sytuacjach kryzysowych dla Rosji,

— utrzymanie zdolno$ci oddzialywania na opini¢ publiczna w innych krajach.

Do aktoréw szerzacych dezinformacie zaliczyt m.in.: opisywane w pracy media
prorosyjskie.

Zgodni w analizie rosyjskiej dezinformaciji sa eksperci Lorant Gy6ri z Political
Capital Institute, Roman Szutow z ukrairiskiego Detector Media, dr Igor Merheim-Eyre
z International Republican Institute oraz Marta Kowalska z Centrum Analiz Propa-
gandy i Dezinformacji. Wedlug Romana Szutowa Rosja wykorzystuje ruchy populi-
styczne 1 skrajnie prawicowe, antagonizujac sytuacje wewnetrzng pafstw Zachodu!”.
Diagnozuje réwniez powod tego wplywu jako powiazany z warstwg emocjonalna prze-
kazu komunikatu.

Warsaw Institute w pracy pt. Polska widziana oczyma Enroazjatw. Rosyjskie tezy pro-
pagandowe przestrzent medialng'® wskazuje na dwie zasadnicze narracje, bedace obiektem
rosyjskiej polityki dezinformacyjnej:

— ciaglo$¢ imperialna Rosji (Swigta Rus — Imperium Rosyjskie — ZSRR — Federacja

Rosyjska);

— prawostawna Rosja przedstawiana jako alternatywa dla wspoélczesnego $wiata,
jako kraj niepoddajacy si¢ zachodniej unifikacji.

Do zasadniczych tez zidentyfikowanych przez Warsaw Institute jako te, na kto-
rych opiera si¢ dezinformacja i/lub kreowanie narracji naleza: konserwatyzm (antylibe-
ralizm), antyukrainizm, eurosceptycyzm, anty-NATO, antyrzadowos$c'?. W duzym
stopniu pokrywajq si¢ one z grupami pogladéw wskazanymi w przedstawionej analizie

17 Eksperci o rosyjskiej propagandzie w UE: percepga, podatnosei, prognozy, https:/ /www.cyberdefence24.pl/
eksperci-o-rosyjskiej-propagandzie-w-ue-percepcja-podatnosci-prognozy-analiza?dp-1-page=2&
dp-1-per-page=>5 (29.09.2018).

18 Polska widziana oczyma Euroazjatéw. Rosyiskie tegy propagandowe prestrieni medialne, https:/ /warsa-
winstitute.org/ pl/ polska-widziana-oczyma-eurazjatow-rosyjskie-tezy-propagandowe-prze-
strzeni-medialnej/ (29.09.2018).

19 Ibidem.

191 —



Mateusz Krawczyk

wlasnej. Opisujac bardziej szczegélowo polityke informacyjna Rosji wobec Polski,
Warsaw Institute przedstawia m.in. nastepujacy zestaw ez propagandowych?:

— Polska znajduje si¢ pod wplywem USA;

— Polska jest przeciwko dalszej integracji UE. Jako proamerykariski sojusznik
oponuje wobec powolania europejskich sit zbrojnych;

— Polska jest niewdzi¢czna 1 nie umie uszanowacé bratnzef pomocy — wkladu Rosji
w wyzwalanie jej spod okupaciji niemieckiej podczas 11 wojny;

— czlonkostwo w NATO jest zakwestionowaniem suwerennosci kraju, dobro-
wolng kolonizacjg 1 weiaganiem Polski w nie swoje walki i konflikty;

— Ukraificy zabierajq prace Polakom, nie integruja si¢ ze spoleczenistwem, maja
roszczeniows, postawe, ich masowos¢ powoduje, ze zakladaja zamknigte
wspolnoty. W przyszlosci moze powtdrzy¢ si¢ Wolyn.

Analizujac niektore z tych tez 1 zestawiajac je z artykutami, na ktére powolatem
si¢ w swoim badaniu, mozna zaobserwowac¢ korelacje, szczeglnie (w ostatnich miesia-
cach zintensyfikowanych) artykutow na temat kooperacji Polski i USA oraz potencjatu
utworzenia stalej bazy wojskowej wojsk amerykanskich, a takze tematu dekomunizacji
pomnikéw 1 ulic.

Na podstawie zaprezentowanych danych mozna okresli¢ grupy spoteczne, ktére
sa szczegolnie podatne na wplyw rosyjskiej dezinformaciji. Podatnos$é nalezy rozumieé
jako potrzebe otrzymywania okreslonych informacji, jak i pogladéw, z ktérymi odbiorca
si¢ utozsamia, 1 decyzji, jakie na podstawie ich podejmuje?!. Te srodowiska i grupy spo-
teczne beda charakteryzowac si¢ odpowiednim poziomem emocjonalnego stosunku do
przedmiotu. Beda nalezec do okreslonych struktur spotecznych, z potrzebg przynalez-
nosci, ktéra ostabia krytyczne myslenie, a takze grupami, ktére w swoich warto$ciach sa
osamotnione lub ich poglad jest nieakceptowalny w gtéwnym mainstreamie wartosci,
co powoduje, ze odwolujg si¢ do §rodowisk potencjalnie z nimi sympatyzujacych.

Warsaw Institute wymienia 5 gtéwnych §rodowisk podatnych na dezinformacje
rosyjska?%:

— $rodowiska zainteresowane alternatywna duchowoscia, zjawiskami paranor-
malnymi, zdrowym stylem zycia, powrotem do natury, przetrwaniem w skraj-

nie trudnych warunkach;

20 Ibidem.

21 Deginformaga jest Srodkien, a nie celem Rogji, http:/ /biznesalert.pl/dezinformacja-srodkiem-a-ce-
lem-rosji/ (29.09.2018).

22 Polska widziana oczyma Euroazjatow. . ., op. cit.
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— $rodowiska stowianofilskie i neopoganiskie (odwolywanie si¢ do wspdlnego
stowianskiego dziedzictwa);

— $rodowiska konserwatywne (nawiazanie do tradycyjnego modelu rodziny,
sprzeciw wobec aborcji itp.);

— $rodowiska skrajnie prawicowe, narodowe, antysemickie, kresowe (szowinizm,
antyukrainizm, antyeuropeizm, antyamerykamizm);

— $rodowiska liberalne (korzystanie z polskich podziatéw socjopolitycznych, wy-
korzystanie sporéw wewnetrznych, praworzadnosci do podwazenia instytucji
panstwa).

Ponadto t¢ kategori¢ mozna uzupelni¢ o grupy eurosceptyczne, zwolennikéw
zniesienia nakazu szczepien, a takze, w oparciu o kryzys uchodzczy, grupy deklarujace

sprzeciw wobec przymusowej relokacji.
Podsumowanie

Mozna jedynie zgadywac, jaki wplyw na debate publiczng czy na proces decy-
zyjny ma rosyjski wplyw informacyjny. Nalezy pamigtad, ze oprocz poddanych analizie
portali medialnych, dzialalno§¢ wplywu, informacji, dezinformaciji i inspiracji prowadza
takze stuzby specjalne i ich wspotpracownicy, hakerzy, agenci wplywu, naukowcy, eks-
perc, firmy rosyjskie, organizacje pozarzadowe, nieSwiadomi dezinformatorzy. Poza za-
siggiem tej pracy jest badanie rosyjskiej agentury w Polsce. Anna Mierzynska, specja-
listka marketingu sektora publicznego, dziennikarka, zaprezentowala swoja prace na
portalu oko.press, gdzie przedstawita 23 portale polskojezyczne, ktére regularnie roz-
powszechniajg tresci udostgpnione przez Sputnik Polska, Russia Today i Voice of
Europe. Jak sama autorka zaznacza, nie s3 to mate witryny. Na Facebooku maja prawie
milion obserwatoréw?3. Prébujac oszacowad, ilu z nich spotyka si¢ z rosyjska dezinfor-
macja medialng przez portale prorosyjskie, przez udostepnione tresci polskich witryn,
a takze w morzu komentarzy i dyskusji internetowych, faktyczna liczba moze by¢ za-
skakujaco duza, szczegélnie Ze s3 to tresci opierajace si¢ na przekazie emocjonalnym.

Nie nalezy spodziewac si¢ zaprzestania prowadzonych przez Rosje dziatan, lecz
ich dalszej intensyfikacji, co wymaga podjecia dziatan zapobiegajacych. Dezinformacja
prowadzi do atomizacji spoleczenstwa. Bazuje ona jednoczesnie na $wiadomosci spo-
tecznej, percepcji zagrozen, zaufaniu do instytucji panstwa i wspdlnego stanowiska oby-
wateli wobec polityki zagranicznej pafistwa.

25 Rosyjskaq propagand szerzq polskie portale. Znaledlismy 23 takie witryny!, https:/ / oko.ptess/rosyjska-ptro-
pagande-szerza-polskie-portale-znalezlismy-23-takie-witryny/ (07.10.2018).
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W Raporcie Centrum Analiz Propagandy i Dezinformacji przygotowanym przez

Marte Kowalska i dr Adama Lelonka wskazano 12 gtéwnych zaleceni, dotyczacych bu-

dowania odpornosci na kreowanie narracji i dezinformacje przeciwnika, ktore, jak sadze,

nalezy rozpowszechniaé, dlatego przytaczam niektére z nich ponizej?*:

budowanie i umacnianie wiedzy 1 umiejetnosci spoleczefistwa na temat pozy-
skiwania, weryfikacji 1 analizy informacji;

zaangazowanie w proces edukacji podmiotéw dbajacych o bezpieczefstwo
panstwa;

szkolenia dla dziennikarzy mediéw publicznych i niepublicznych na temat za-
grozen i skutkéw propagandy i dezinformacji;

szkolenia dla politykdw 1 samorzadowcdw na temat zagrozen 1 skutkéw pro-
pagandy i dezinformacji;

monitorowanie przez organy pafistwa odpowiedzialne za bezpieczefistwo
w cyberprzestrzeni tresci rozpowszechnianych w przestrzeni informacyjnej,
m.in. kanatach informacji wtadz samorzadowych, w tym gminnych, na kt6rych
pojawiajg, si¢ tresci ksenofobiczne i radykalne, dziatajace na emocje, a pocho-
dzace z watpliwych zZrédel;

wigkszy udzial behawiorystow, psychologdéw, antropologéw i socjologéw
w monitorowaniu 1 definiowaniu zagrozen wynikajacych z zewnetrznych prze-
kazéw propagandowych i dezinformacyjnych oraz opracowywaniu sposobdw
przeciwdzialania;

implementacja mechanizmu weryfikujacego we wszystkich podmiotach pan-
stwowych 1 komercyjnych odpowiedzialnych za tworzenie i rozpowszechnia-
nie informacji. Uruchomienie w ramach np. PAP instytucji zajmujacej si¢ we-
rytikacja szczegolnie groznych dla Polski materiatéw propagandowych lub dez-
informacyjnych;

nawiazywanie, zacie$nianie 1 intensyfikacja wspotpracy z partnerami i podmio-
tami zagranicznymi. Wykorzystywanie istniejacych mozliwosci do czerpania
know how 1 ksztalcenia lub podnoszenia kwalifikacji wlasnych ekspertoéw i pra-

cownikéw administracji.

24 Jak budowacé odpornost spolecinag w prestrent informacyjnej i cyberprzestrient: preciwdziatanie propagan-
dzie i dezinformagi, Centrum Analiz Propagandy i Dezinformacji, pazdziernik 2017, s. 10-11.
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