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Stuzba Ochrony Panstwa wobec wspotczesnych zagrozen

The State Security Service against contemporary threats

Abstrakt: Celem artykulu jest przedstawienie gléwnych zagrozen pierwszej i drugiej de-
kady XXI wieku osob ustawowo podlegajacych ochronie Stuzby Ochrony Patstwa.
W artykule przedstawiono takze rol¢ i zadania Stuzby Ochrony Panstwa jako gléwnego
podmiotu w systemie bezpieczenistwa Rzeczypospolitej Polskiej odpowiedzialnego za
ochrong najwazniejszych osob w panstwie. Postep technologiczny, brak koordynacii w sfe-
rze cyberbezpieczenstwa, zmieniajace si¢ zagrozenia dla bezpieczefistwa oséb i obiektow
o kluczowym znaczeniu dla funkcjonowania pafistwa, w tym zagrozenia o charakterze ter-
rorystycznym, wymagaja dostosowania do nich zaréwno taktyki dziatan ochronnych, roz-
poznawczych, a takze odpowiednio dobranego sprzetu. Realizacja dziata ochronnych
przy uzyciu nowoczesnych metod i §rodkéw, uporzadkowanie struktury organizacyjnej,
dostosowanie przepisow prawnych, wykwalifikowana i dobrze wyszkolona kadra ma gwa-
rantowa¢ skuteczno$¢ dziatan nowej formacji ochronnej. Wigkszo$¢ formacji ochronnych
na $wiecie stara si¢ dostosowaé swoje zadania do skutecznego przeciwdzialania nowym
zagrozeniom. Réwniez Stuzba Ochrony Panstwa, jako nowo powotana formacja
ochronna w miejsce Biura Ochrony Rzadu, stoi przed wyzwaniami i zagrozeniami pierw-
szej potowy XXT wieku.

Stowa kluczowe: bezpieczefistwo, zagrozenia, Stuzba Ochrony Patistwa, ochrona VIP

Abstract: The aim of the article is to present the main threats to the first and second decade
of the 21st century for persons who are legally subject to the protection of the State Security
Service. The article also presents the role and tasks of the State Security Service as the main
subject in the security system of the Republic of Poland responsible for protecting the most
important people in the state. Technological progtess, lack of coordination in the sphete
of cyber security, changing threats to the safety of people and objects of key importance
for the functioning of the state, including terrorist threats, require adjusting to them both
tactics of protective, reconnaissance and appropriately selected equipment. Implementa-
tion of protective measures using modern methods and means, organizing the organiza-
tional structure, adjusting legal regulations, qualified and well-trained staff is to guarantee
the effectiveness of the new protective formation. Most of the protective formations in the
wortld are trying to adapt their tasks and activities to new threats. Also, the State Security
Service, as a newly created protective formation in place of the Government Protection
Bureau, faces the challenges and threats of the first half of the 21st century.
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Wprowadzenie

Kluczowym zadaniem polskich formacji mundurowych jest zapewnienie i utrzy-
manie wlasciwego poziomu szeroko rozumianego bezpieczenistwa Rzeczypospolitej
Polskiej i jej obywateli. Spoteczenstwo kazdego panistwa powinno oczekiwac od elit rza-
dzacych zapewnienia im odpowiedniego poziomu bezpieczenistwa. Na przestrzeni lat
jedna z najbardziej narazonych na zagrozenia bezpieczestwa grup spolecznych byli
ludzie sprawujacy wladze. Nie ma na §wiecie kraju, w ktérego historii nie zostala podjeta
proba zamachu na osoby z kregéw rzadowych, sprawujacych najwyzsze funkcje kie-
rownicze lub polityczne w panstwie.

Przez wicle lat panistwa kladly nacisk na wypracowanie wlasciwych mechani-
zméw obronnych, ktére moglyby zwickszy¢ bezpieczefistwo spoleczefistwa i elit nim
rzadzacych!.

Zagrozenia bezpieczenistwa pierwszej 1 drugiej dekady XXI wieku to zjawiska
bardzo dynamiczne, wieloaspektowe 1 wciaz si¢ rozwijajace, ktére sa odbiciem zacho-
dzacych zmian, dokonujacych si¢ w Zuciu poszczegdlnych narodow i pafistw oraz efek-
tem wszechobecnej cyfryzacii 1 postgpu technologicznego. To jednak zagrozenia zwia-
zane z terroryzmem sprawily, ze $wiat w pierwszej i drugiej dekadzie XXI wicku stat si¢
mato bezpieczny. Oprocz znanych juz zagrozen, takich jak zagrozenia zwiazane z prze-
stgpczoscia zorganizowana, terroryzmem, dezinformacja, doszty nowe, zwiazane z roz-
wojem nowych technologii, jak cyberterroryzm oraz tzw. wejny lub dziatania hybrydowe.

W artykule podejmowany jest problem nie tylko ustawowych zadan zwigzanych
z ochrona najwazniejszych osob w pafistwie, ale réwniez problem zagrozen bedacych
wynikiem dynamicznie zmieniajacej si¢ rzeczywisto$ci. Pomimo tego, ze w ciagu ostat-
nich dwudziestu lat wiele zagrozen uleglo zmianie, to nalezy przypuszczad, ze w nastgp-
nych latach prawdopodobnie pojawig si¢ nowe i niebezpieczne zjawiska. Przyczyn roz-
woju kolejnych zagrozen nalezy upatrywac w zmieniajacej si¢ sytuacji politycznej oraz
stalych postegpach w pracach nad nowymi rodzajami broni.

Jednym z najwickszych zagrozen wspolczesnego §wiata jest terroryzm. Wyda-
rzenia zwiazane z dziatalno$cig terrorystyczng pokazaly, Zze nie ma na $wiecie pafistwa,
ktére mogloby samodzielnie walczy¢ i przeciwstawi¢ si¢ dzialaniom terrorystow.

Zjawisko terroryzmu stalo si¢ zjawiskiem o charakterze migdzynarodowym. W zwiazku

UT. Goryca, Rys historyezny i ewolugja polskich formacji ochronnych w latach 1918-2018, [w:] K. Lukomiak
(red.), Polska Niepodlegia 1918-2018, X.6dz 2018, s. 173.

2Wojny hybrydowe — to aktywnos¢ jednej z walczacych stron, ktdra taczy w sobie metody, formy
oraz $rodki charakterystyczne dla réznorodnych dziatan militarnych i niemilitarnych.
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z tym wigkszo$¢ formacji ochronnych na calym $wiecie koncentruje swoje wysitki
i dziatania na wzmacnianiu swoich mozliwosci obronnych.

Kwestie bezpieczefistwa stanowis jedng z naczelnych potrzeb kazdego czto-
wieka w piramidzie Maslowa i zarazem sa elementem niezbednym do wlasciwego funk-
cjonowania panstwa. W celu zapewnienia odpowiedniego poziomu bezpieczenistwa ze-
whnetrznego 1 wewnetrznego kazde pafistwo tworzy instytucje bezpieczestwa’.

Jedna z takich instytucji, powolanych w ostatnim czasie, jest Stuzba Ochrony
Panstwa, ktora z dniem 1 lutego 2018 roku zastapita Biuro Ochrony Rzadu. Artykul ma
na celu przedstawienie problematyki zwigzanej z najwazniejszymi wyzwaniami i proble-
mami poczatku XXT wieku, z ktérymi stykaja si¢ funkcjonariusze Stuzby Ochrony Pand-
stwa, pelniac stuzbe na terenie Rzeczypospolitej Polskiej oraz poza jej granicami, a takze
funkcjonowanie i ustawowe zadania Stuzby Ochrony Paristwa.

Wigkszos¢ stuzb ochrony na $wiecie zmienia swoje zadania, rozszerza kompe-
tengje, inwestuje w nowoczesny sprzet 1 stara si¢ dostosowywac do nowych zagrozen,
zwigzanych z zapewnieniem bezpieczefistwa ochranianych oséb i obiektéw. Stuzba
Ochrony Panstwa réwniez stoi przed takimi samymi wyzwaniami zwiagzanymi z zagro-
zeniami 0s6b pelniacych najwazniejsze funkcje w Rzeczypospolitej Polskie;j.

Dynamiczny rozwoj technologiczny $rodkéw, ktére moga postuzy¢ do przepro-
wadzenia skutecznego zamachu w dowolnie wybranym miejscu, rozszerza obowigzki

stuzb ochronnych poza standardowe bycie $ywq farcza.
Rys historyczny Stuzby Ochrony Panstwa

Formacje ochronne od zawsze mialy duze znaczenie z punktu widzenia bezpie-
czefistwa najwazniejszych osob w panistwie oraz bezpieczefstwa obiektow im stuza-
cych. W okresie I wojny $wiatowej, ktora poprzedzata odzyskanie przez Polske niepod-
legto$ci, miato miejsce kilka spektakularnych zamachéw, z najwazniejszym — zabdj-
stwem arcyksiecia Franciszka Ferdynanda w Sarajewie w dniu 28 czerwca 1914 roku.
W zwigzku z tym powolanie odpowiednich stuzb odpowiedzialnych za bezpieczenstwo
dostojnikéw patistwowych w Polsce stalo si¢ naglacg koniecznoscia, tym bardziej ze
towarzyszyly temu m.in.: rewolucja spoleczna w Rosji, nieuregulowana sprawa granic
oraz konflikty na wszystkich rubiezach. Geneza poprzednikéw Stuzby Ochrony
Panstwa sigga listopada 1918 roku, kiedy odrodzito si¢ padstwo polskie po 123 latach

3 M. Bartnik, Rola stuzb spegialnych w zakresie ochrony bezpiecgerishva i porzadku publicznego, [w:] W. Lis
(red.), Begpieczeristwo pasistwa, Lublin 2014, s. 125.
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niewoli i funkcj¢ Naczelnego Wodza, odpowiedzialnego za organizowanie armii pol-
skiej, oraz funkcje Naczelnika Padstwa objat J6zef Pitsudskit.

W zwiazku z tym, ze wladza cywilna i wojskowa skupiona byta w rekach Na-
czelnika Panistwa, powstala konieczno$¢ utworzenia kancelarii wojskowej oraz kancela-
tii cywilnej. Nalezalo zorganizowaé i powota¢ do dziatania oddzialy odpowiedzialne za
bezpieczenistwo nowo powstalych organéw pafstwowych oraz reprezentacje przy
Naczelniku Panistwa. Wspomniane oddzialy zorganizowano w 1919 roku. W sktad po-
wolanej wowczas Kwatery Wojskowej weszty Oddzialy Przyboczne Naczelnika Pani-
stwa — kompania piechoty 1 szwadron kawalerii Naczelnego Wodza®. Z uwagi na ko-
nieczno$¢ zapewnienia bezpieczefistwa gtéwnodowodzacemu Jézefowi Pitsudskiemu
podczas wyprawy wilediskiej 15 kwietnia 1919 roku zorganizowano Pluton Ostony
Jazdy Naczelnego Wodza i byt on zalazkiem Szwadronu Przybocznego. Walki o Wilno
byly doskonatym sprawdzianem weryfikujacym przydatnosé Plutonu Ostony Jazdy Na-
czelnego Wodza. W zwigzku z tym zrodzila si¢ idea stworzenia podobnego oddziatu
na stale, jako wyodrebnionej jednostki, ktorej gtéwnym zadaniem byla stuzba na rzecz
bezpieczenistwa Naczelnika Panistwa 1 Naczelnego WodzaS. W konsekwencji latem 1919
roku por. Tadeusz Kobylafski i ppor. Adam Jan Boleslaw Michalewski otrzymali roz-
kaz zorganizowania Szwadronu Przybocznego. Szwadron ten sktadat si¢ czterech pluto-
néw, z prawem swobodnego doboru oficeréw i podoficerdw. We wrzesniu 1919 roku
szwadron rozpoczat swoja dzialalno$é, posiadajac pelen stan zolnierzy, jednolicie umun-
durowanych, w sktad ktérego wchodzili: dowddea szwadronu, czterech dowddedw plu-
tonéw 1 cztery plutony liniowe?.

26 kwietnia 1920 roku wtadze wojskowe zatwierdzily etat Generalnej Adiutan-
tury Naczelnego Wodza, ktéra funkcjonowata juz wezesniej. Zgodnie z tym Szwadron
Przyboczny nalezal pod wzgledem ewidencyjnym, szkolenia i uzupelnienia do Szwa-
dronu Zapasowego 1. Pulku Szwolezeréw, jako szwadron nadetatowy. Liczyt on 143
zoknierzy, w sktadzie: szesciu oficeréw (dowddca, zastepeca dowddcey oraz czterech do-
wodedw plutonéw), dwudziestu dziewieciu podoficeréw, stu siedmiu szeregowcow,
w tym czterech trebaczy, 1 jednego majstra wojskowego, sto dwadziescia cztery konie
wierzchowe, czternascie koni pociagowych. Poziom wyszkolenia Szwadronu Przybocz-
nego byl wysoki 1 charakteryzowal si¢ wzorowym porzadkiem. Powodem tego byla

4 Z. Gnat-Wieteska, Szwadrony Pryyboczne i Szwadron Reprezentacyjny Wojska Polskiego w latach 1919-
-1948, wyd. Ajaks, Pruszkéw 1992, s. 6.

5 Ibidem, s.3.

¢ E.J. Czerniawski, Z mojej stuzby w Behwederze, ,,Zeszyty Historyczne”, tom 256 (33), 1975, s. 164-
-165.

7 Z. Gnat-Wieteska, op. cit., s. 7-15.
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szczegblowa rekrutacja, opierajaca si¢ na posiadajacym legionowe korzenie 1. Pulku
Szwolezerows. W okresie pokojowym szwadron do$¢ czesto pelnit funkcje reprezenta-
cyjne i ogélnowojskowe. Realizowal zadania zwigzane z eskortowaniem Naczelnika
Panstwa, nuncjusza papieskiego, ambasadoréw oraz postéow patistw obcych udajacych
si¢ do Belwederu celem ztozenia listow uwierzytelniajacych®.

Nieustabilizowana sytuacja polityczna i gospodarcza kraju stwarzala zagrozenia,
ktérych bezposrednia konsekwencja byt zamach na pierwszego Prezydenta Rzeczypo-
spolitej Polskiej Gabriela Narutowicza dokonany 16 grudnia 1922 roku przez malarza
Eligiusza Niewiadomskiego w salach warszawskiej Zachety. Okolicznosci popelnienia
tej zbrodni obnazyly nieudolno$¢ éwezesnych stuzb odpowiedzialnych za ochrong
glowy panstwa. W zwiazku z powyzszym w dniu 12 czerwca 1924 roku Minister Spraw
Wewnetrznych Zygmunt Hitbner powotat brygade ochronna, ktérej zadaniem bylto za-
pewnienie bezpieczefistwa osobie Prezydenta Rzeczypospolitej Polskiej. Wydzielono
z niej Oddzial Zamkowy, zabezpieczajacy stalg siedzibe Prezydenta. Brygada ta dziatala
na podstawie Instrukgi o prowadzenin stugby ochronne, wydanej 29 lipca 1924 roku. Doku-
ment uwzglednial 4 stopnie zabezpieczenia stosowane wobec gtowy pafstwa, prezy-
dentéw obceych mocarstw 1 wybitnych dygnitarzy polskich. Dotyczyl zabezpieczenia
tras kolejowych, mostéw i stacji oraz zasad zapewnienia ochrony osobistej. Szczegbto-
wego podzialu zadatt dokonatl dopiero Minister Spraw Wewnetrznych Marian Zyn-
dram-Kosciatkowski, wydajac 19 grudnia 1934 roku Instrukge Ochronng, ktorej 11 czesé
nosita tytul Ochrona Pregydenta Rzeczypospolite. Istota dokumentu byto wyznaczenie zadan
i podziat kompetencji stuzb odpowiedzialnych za zapewnienie maksimum bezpieczen-
stwa Prezydentowi RP. Jeszcze podczas 11 wojny $wiatowej, 22 sierpnia 1944 roku, po-
wotano Wydzial Ochrony Rzadu do wykonywania zadath ochronnych wobec nowego
rzadu. Ciagle zmiany sytuacji politycznej w kraju i organizacja Ministerstwa Spraw We-
wnetrznych doprowadzily do powotania w grudniu 1956 roku Biura Ochrony Rzadu —
samodzielnej jednostki podporzadkowanej bezposrednio Ministrowi Spraw Wewnetrz-
nych. Dyrektorem BOR zostal ptk Jan Goérecki. Funkgje te pelnil nieprzerwanie do
1981 roku. Po wyborach patlamentarnych z 1989 roku funkcjonariusze BOR z dniem
1 sierpnia 1990 roku stali si¢ zolnierzami, pozostajac nadal w strukturze resortu spraw
wewnetrznych 1 realizujac zadania ochronne wobec najwyzszych dostojnikow panstwa
1 przedstawicieli delegaciji zagranicznych. Uchwalenie ustawy o dziatach administracji
rzadowej z 4 wrzeSnia 1997 roku spowodowalo konieczno$¢ podporzadkowania

8 J. Cymerski, Polskie formacje ochronne na przestrzeni lat 1924-2014, [w:] P. Bogdalski, J. Cymerski,
K. Jaloszynski (red.), Begpieczeristwo oséb podlegajacych ustawowo ochronie wobec gagrogen XXI wiekn,
wyd. WSPol w Szczytnie, Szczytno 2014, s. 332-333.

9 7. Gnat-Wieteska, op. cit., s. 12-14.
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wszystkich jednostek wojskowych Ministrowi Obrony Narodowej. Rozpoczeto wtedy
prace legislacyjne zwiazane z prawnym uregulowaniem statusu formacji. W okresie sty-
czenr 2000 roku — marzec 2001 roku Biuro Ochrony Rzadu dziatato na podstawie ustawy
z dnia 22 grudnia 1999 roku o czasowym podporzadkowaniu niektérych jednostek woj-
skowych. W lutym 2001 roku zakoniczono prace dotyczace unormowan prawnych i pro-
pozycje zostaly przyjete przez Sejm i Senat. Ustawa z dnia 16 marca 2001 roku o Biurze
Ochrony Rzadu weszta w zycie z dniem ogloszenia, 30 marca 2001 roku (Dz.U. nr 27
poz. 298)10,

W czasie wicloletniego funkcjonowania Biura Ochrony Rzadu zaobserwowano
pola, ktére wymagaty wielu zmian organizacyjno-prawnych. W efekcie przeprowadzo-
nych analiz zostala przygotowana Ustawa z dnia 8 grudnia 2017 roku o Stuzbie
Ochrony Panstwa. Za przeprowadzeniem zmian przemawialo réwniez bardzo duze
zagrozenie terrorystyczne na calym $wiecie. Jednym z podstawowych zalozen nowej
formacji jest znaczne zwigkszenie jej stanu osobowego, aby umozliwi¢ zapewnienie
wlasciwego standardu ochrony o0séb i obiektéw im stuzacych. Projekt ustawy o SOP
przewidywal réwniez, ze ochrona objetych zostanie wigcej obiektéw administracii rza-
dowej. W chwili obecnej za ich bezpieczefistwo odpowiedzialne sa niejednokrotnie pry-
watne firmy ochroniarskie, ktére nie zawsze sa w stanie zapewni¢ odpowiednie stan-
dardy ochrony. Nowe obiekty otrzymaja ochrong na podstawie decyzji Ministra Spraw
Wewnetrznych i Administracji. Nowy akt prawny wszed! w zycie 1 lutego 2018 roku,
powolujac Stuzbe Ochrony Pafstwall.

Struktury i podmiotowos$¢ Stuzby Ochrony Panstwa

Wspdtczesnie wigkszo$¢ panistw posiada w swoich strukturach (cywilnych lub/i
wojskowych) wyspecjalizowane formacje, zajmujace si¢ ochrona 1 zapewnieniem bez-
pleczefistwa najwazniejszym osobom w pafistwie i poza jego granicami. W Polsce za-
dania te wykonuja funkcjonariusze m.in. Stuzby Ochrony Panstwal2. Stuzba Ochrony
Panstwa (rys. 1 — znak graficzny) wykonuje zadania mieszczace si¢ w obszarze kompe-
tencji administracji publicznej. Realizuje ustawowe zadania mieszczace si¢ w kategorii

przedsiewzie¢ administraciji rzadowej, do ktorych nalezy zapewnienie bezpieczefistwa

10 https:/ /www.sop.gov.pl/pl/o-sluzbie/histotia/histotia-sop/201,Historia.html/ (15.10.2018).
11 https:/ /www.mswia.gov.pl/pl/aktualnosci/16386,Powstanie-Sluzba-Ochrony-Panstwa.html
(15.10.2018).

12°T. Goryca, P. Zaskoérski, B. Zychowicz, Terroryzm jako Zridfo zagrogenia begpiecgeristwa osobowego
V1P, [w:] P. Szymczyk, K. Maciag (red.), Analiza wybranych zagrogert i problemow 3 zakresn bezpieczen-
stwa, Lublin 2018, s. 40.
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i porzadku publicznego oraz bezpieczenstwa panstwa. Stuzba Ochrony Panstwa, zgod-

nie z klasyfikacja dzialéw administracji rzadowej, funkcjonuje w ramach dziatu spramy

wewngtrne, obejmujacego m.in. sprawy ochrony i porzadku publicznego!?. Jest jednolita,

uzbrojona formacja wykonujaca, zadania z zakresu ochrony oséb 1 obiektéw oraz roz-

poznawania i zapobiegania skierowanym przeciw nim przestgpstwom!4,

SOP podlega Ministrowi Spraw We-
wnetrznych i Administracji (rys. 2) i jest naj-
mniej liczng stuzba mundurowsg w struktu-
rach Ministerstwa Spraw Wewnetrznych
i Administracji (rys. 3). Obecnie w SOP
stuzy okolo 2 tysiecy funkcjonariuszy.
Docelowo w przeciagu kilku najblizszych
lat liczba zatrudnionych funkcjonariuszy
ma wzrosnaé do okolo 3 tysiecy!>. W SOP
jest obecnie najwyzszy wspolczynnik pro-

centowy wolnych etatéw wsrdd stuzb pod-

Zr6dto: Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dn. 30 stycznia 2018 roku w sprawie
znaku graficznego Stuzby Ochrony Panstwa

Rysunek 1. Znak graficzny

.. . Stuzby Ochrony Padstw:
legtych Ministrowi Spraw Wewnetrznych Heby Thony Fanstva
i Administracji.

Ministerstwo
Spraw Wewnetrznych
i Administracji
| 1
iz ~
< = POLICJA o)
2N n

Rysunek 2. Stuzby mundurowe podlegle Ministrowi Spraw Wewnetrznych i Administracji

4

Zrédlo: Opracowanie wlasne

13 Ustawa z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej (Dz.U. 2018.0.762).

14 Art. 2 §1 Ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (Dz.U. 2018, poz. 138).

15 'T. Radzik, SOP zustqpi BOR. Wiemy, ile zarabiac beda funkgonarinsge nowyeh stuzh, https:/ /www.se.pl/
wiadomosci/polityka/sop-zastapi-bot-wiemy-ile-zarabiac-beda-funkcjonatiusze-nowych-sluzb-aa-

apqS-TN4T-DrY6.html/ (15.10.2018).
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Woakaty w stuzbach mundurowych MSWiIA

STRAZ GRANICZNA
{stan na 31 maja 2018 1)

13,5 proc.

PANSTWA
{stan na 31 maja 2018 r)
17,6 proc.

2375 etatow
Zatrudnionych:
1957 funkcjonariuszy

~u B T
= - - - L3 N
PANSTWOWA
STRAZ POZARNA

(stan na 30 kwietnia 2018 1)
4.8 proc.
30 993 etatow

Zatrudnionych
29 494 funkcjonariuszy B

16 611 etatow

Zatrudnionych
14 359 funkcjonariuszy |

POLICJA

(stan na 1 czerwca 2018 1)

6,1 proc.

103 309 etatow

Zatrudnionych:
97 026 funkcjonariuszy

Zrodho: www.infosecurity24.pl

Rysunek 3. Strukturalne niedobory w stuzbach mundurowych MSWiA

Zadania Stuzby Ochrony Panstwa:

1. Ochrona:

— 64

Prezydenta Rzeczypospolitej Polskiej, Marszatka Sejmu, Marszatka Senatu,
Prezesa Rady Ministrow, wiceprezesa Rady Ministréw, ministra wlasciwego do
spraw wewnetrznych oraz ministra wlasciwego do spraw zagranicznych,

bylych prezydentéw Rzeczypospolitej Polskiej na podstawie ustawy z dnia
30 maja 1996 roku o uposazeniu bylego Prezydenta Rzeczypospolitej Polskiej
(Dz.U. z 2017 roku, poz. 1992),

0s6b posiadajacych status glowy paristwa, szefa rzadu oraz ich zastgpcow, prze-
wodniczacego patlamentu lub izby parlamentu lub ministra spraw zagranicz-
nych, wchodzacych w sktad delegacji panistw obcych przebywajacych na teryto-
rium Rzeczypospolitej Polskiej,

innych oséb, ze wzgledu na dobro paristwa,

obiektéw stuzacych Prezydentowi Rzeczypospolitej Polskiej, Prezesowi Rady
Ministréw, ministrowi wlasciwemu do spraw wewnetrznych oraz ministrowi
wlasciwemu do spraw zagranicznych oraz wskazanych w decyzji ministra wla-
$ciwego do spraw wewnetrznych innych obiektéw stanowiacych siedziby czton-
kéw Rady Ministrow, z wylaczeniem obiektéw stuzacych Ministrowi Obrony
Narodowej i Ministrowi Sprawiedliwosci,

placéwek zagranicznych Rzeczypospolitej Polskie;.
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2. Rozpoznawanie 1 zapobieganie przestepstwom przeciwko Rzeczypospolitej Polskie;j,
przestgpstwom przeciwko zyciu lub zdrowiu, przestgpstwom przeciwko bezpie-
czenistwu powszechnemu, przestgpstwom przeciwko bezpieczenistwu w komunika-
cji, przestgpstwom przeciwko wolnosci, przestgpstwom przeciwko czci 1 nietykal-
nosci cielesnej, przestgpstwom przeciwko porzadkowi publicznemu, zamachom
i czynnej napasci skierowanym przeciwko osobom, o ktérych mowa w pkt 1.

3. Rozpoznawanie, zapobieganie i wykrywanie popelnianych przez funkcjonariuszy
SOP i pracownikéw SOP przestepstw okreslonych w art. 228, art. 229, art. 231, art.
265 1 art. 266 ustawy z dnia 6 czerwca 1997 roku — Kodeks karny (Dz.U. z 2017
roku, poz. 2204 oraz z 2018 roku, poz. 20), w zwiazku z wykonywaniem obowiaz-
kéw stuzbowych, a takze, w zakresie wynikajacym z art. 11 ust. 1 pkt 1-3 ustawy
z dnia 21 czerwca 1996 roku o szczegdlnych formach sprawowania nadzoru przez
ministra wlasciwego do spraw wewnetrznych (Dz.U. poz. 491, z pézn. zm.), funk-
cjonariuszy 1 pracownikéw Policji i Strazy Granicznej lub strazakéw 1 pracownikéw

Panstwowej Strazy Pozarnej!e.
Formy dziatania i zakres uprawnien Stuzby Ochrony Panstwa

Obowigzkiem kazdego pafistwa jest zapewnienie bezpieczefistwa osobom, ktdre
zajmuja najwyzsze stanowiska pafistwowe (m.in. prezydent, premier, ministrowie, kot-
pus dyplomatyczny i inni). Pafistwo polskie obowiazek ten realizuje za pomoca formaciji
mundurowych, takich jak m.in. Stuzba Ochrony Panstwa, Policja lub stuzby specjalne.
Instytucje te wyposazone sq w okreslone kompetencje regulowane przepisami prawa,
z mozliwoscig uzycia przymusu administracyjnego i srodkéw przymusu bezposred-
niego. Instytucje stojace na strazy bezpieczefistwa os6b podlegajacych ustawowej
ochronie wykonuja cze§¢ zadan funkeji wewnetrznej 1 zewnetrznej panstwal”.

Stuzba Ochrony Pafstwa w zakresie swoich ustawowych zadan wykonuje czyn-
nosci administracyjno-porzadkowe w celu zapewnienia ochrony, a takze operacyjno-
rozpoznawcze w celu pozyskiwania informacji dotyczacych zagrozen oraz rozpozna-
wania i zapobiegania przestgpstwom przeciwko osobom i obiektom ochranianym przez

SOP.

16 Art. 3 Ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Pasistwa (Dz.U. 2018, poz. 138).
17 7. Kaczyniski, Binro Ochrony Rzadn wobec wspotezesnych zagrozen, wyd. CB, Warszawa 2013, s. 40-41.
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W celu zapewnienia ochrony oséb 1 obiektow Stuzba Ochrony Panistwa w szcze-
gblnosci:

— planuje sposoby zabezpieczenia oséb oraz mozliwosct ich ewakuacji w przy-
padku powstania zagrozenia;

— planuje sposoby zabezpieczenia obiektéw oraz uzgadnia z ich administrato-
rami niezbedny zakres dziatan dostosowawczych w odniesieniu do tych obiek-
tow;

— rozpoznaje i analizuje potencjalne zagrozenia;

— zapobiega powstawaniu zagrozen;

— organizuje dziatania ochronne;

— wykonuje bezposrednig ochrong;

— zabezpiecza obiekty;

— koordynuje realizacj¢ dziatan ochronnych!s.
Charakterystyka gtownych zrodel zagrozen bezpieczenstwa oséb ochranianych

W kontekscie rozwazanego bezpieczeistwa oséb podlegajacych ustawowej
ochronie Stuzby Ochrony Panstwa analizowanego w zakresie podstawowych wartosci,
takich jak zycie i zdrowie oraz sprawowanej funkeji, mozna okresli¢ kilka gléwnych za-
grozen. Jako gtéwne zagrozenia mozna wskazac atak oraz zamach na osobe ochraniana.

Atak okreslany jest jako gwaltowne i bezposrednie wystapienie przeciwko ko-
mus lub czemus$. Zamach mozna zdefiniowa¢ jako dziatanie majace na celu odebranie
komus zycia, naruszenie lub odebranie czyjej$ wlasnosci, porwanie si¢ na kogo$ lub na
co§, przeciwko komus lub czemus. Mozna takze wyr6zni¢ cechy, ktérymi charaktery-
zuje si¢ zamach. Sa to m. in.: planowos¢, celowos¢ oraz dystans czasowy. Natomiast
atak jest wynikiem podejmowanych wczesniej dziatan. Mozna go wigc okredli¢ jako
konsekwencje planowanego wczesniej zamachu!®.

Zagrozenia dla oséb ochranianych przez Stuzbe Ochrony Panistwa na po-
czatku XXI wieku moga mie¢ rézne zrodla i rézne przyczyny. Moga by¢ wywolywane
przez rézne czynniki i réznych sprawcdéw. Do wazniejszych zagrozen zaliczy¢é mozna:

— zagrozenia terrorystyczne,
— zagrozenia zwigzane z dziatalnoscig obcych stuzb specjalnych,

— zagrozenia zwigzane z cyberterroryzmem,

18 Art. 19, 20 Ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa (Dz.U. 2018 poz. 138).
19 J. Kaczynski, op. cit., s. 14.
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— zagrozenia zwigzane z mobilnymi platformami bezzatogowymi,
— inne (np. wynikajace z prowadzonych dzialad militarnych czy misji stabi-
lizacyjnych przez Rzeczpospolita Polska).

Zagrozenia wynikaja czesto z samej popularnosci osoby ochranianej lub jej
kontrowersyjnych pogladéw. Zdarzaly si¢ przypadki zabdjstw, ktorych celem byto wy-
wolanie okreslonego celu politycznego. Przyktadem mogg tu by¢ zabdjstwa polityczne
w Libanie, gdzie w wyniku zamachéw zginelo m.in. dwoch prezydentéw, trzech pre-

mieréw oraz wielu przedstawicieli §wiata polityki i stuzb mundurowych?.
Zagrozenia tetrorystyczne

Jak wynika z wielu definicji bezpieczenistwa, pafistwa od najdawniejszych czaséw
funkcjonowaly w srodowisku, w ktérym obecna byla agresja. Réwniez czasy obecne nie
sa pozbawione zjawiska agresji, lecz okreslane s mianem terroryzmu, a nawet ¢pokq
terroryzmn?t. Ataki terrorystyczne skierowane sa w wazne osobistosci, ludnosé cywilna,
instytucje oraz infrastrukture krytyczng panistw w celu wywotania paniki czy destrukeji?2.

Niektorzy terroryzm nazywaja diumaq XX i XXI wiekn. Mozemy stwierdzi¢, ze
po 11 wrzesnia 2001 r. $wiat wkroczyt w XXI wiek obcigzony niewyobrazalnymi wcze-
$niej aktami terroru. Wydarzenia z tamtego okresu uswiadomily olbrzymie mozliwosci
niszczycielskiej sity terroryzmu. Wigkszos$¢ paistw podejmuje préby obrony przez ata-
kami terrorystow wszelkim dostgpnymi metodami. Nalezy wskazaé, ze oprocz fizycznej
eliminacji terrorystéw, podejmowane sa réwniez inne dzialania, w tym interwencje
zbrojne, misje stabilizacyjne, pokojowe oraz dziatania o charakterze wywiadowczym?.

W literaturze funkcjonuje wiele réznych definicji terroryzmu, ktérych wielo-
znaczno$¢ utrudnia czesto wlasciwg interpretacje. Trudno jest tez okresli¢ jedno zna-
czenie tego pojecia. Wigkszo$¢ definicji posiada kilka wspdlnych element6w, lecz nie
tworza one stalej powtarzalnosci. Czgsto naduzywa si¢ terminu terroryzm lub tez ope-
ruje si¢ nim nieadekwatnie do sytuacji, ktora miata miejsce. Terroryzm mozna pojmo-
wac jako odmiang przemocy, ktora jest zjawiskiem wiasciwym dla wspotczesnych cza-
séw. Do jego rozwoju przyczynil si¢ m. in. postep technologiczny i srodki masowego

20 https:/ /pl.wikipedia.org/wiki/Zab%C3%B3jstwa_polityczne_w_Libanie (15.08.2018 t.).
20\W. Zubrzycki, Polska w obliczu gagrogeii terrorystyeznyeh, [w:] T. Jemiolo, K. Rajchel (red.), Bezpie-
cxeristwo narodowe i Zarzadzanie krygysowe 1w Polsce w XXI wiekn — wyzmwania i dylematy, Warszawa 2008,
s. 218.

2 G. Nowacki, Zjawisko terroryzmu w XXI wiekn, ,,Studia Bezpieczefistwa Narodowego WAT”,
nr 5, 2014, s. 401.

2T, Goryca, P. Zaskorski, B. Zychowicz, op. cit., s. 39.
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przekazu. Sposéb postrzegania zjawiska terroryzmu zmienit sie na przestrzeni ostatnich
lat, podobnie zreszta jak sam terroryzm. Duze znaczenie ma rozumienie tego pojecia,
na ktére wplyw ma wiele czynnikéw, wyznaczajacych jego charakter oraz forme, jaka
przybiera. Zjawisko terroryzmu traktowane jest jako najwicksze wyzwanie XXI wieku.
W ciagu ostatnich dziesigciolec stal si¢ obszarem zainteresowania nie tylko politykow,
naukowcéw, ale przede wszystkim stuzb odpowiedzialnych za bezpieczenstwo. Nalezy
przypuszczad, ze zjawisko terroryzmu bedzie wciaz przybieraé na sile, a wraz z tym be-
dzie wzrastac skala zagrozenia dla 0s6b objetych ochrona przez formacje do tego po-
wolane. Terroryzm moze pojawiac si¢ w kazdym miejscu, bez wzgledu na prowadzong
polityke migdzynarodows czy dominujaca religie w danym kraju. Ofiarami najczescie
beda ludzie, i to nie tylko ci przypadkowi?*.

Cele, przeciwko ktérym dokonywane sa zamachy przez terrorystéw, moga by¢
bardzo rézne. Mozemy wyrdzni¢ cztery podstawowe i najbardziej narazone na ataki
terrorystyczne grypy podmiotowe: stuzby mundurowe (np.: wojsko, policja itp.), ludzie
zwigzani z biznesem, ludno$¢ cywilna oraz wladze rzadowe (do ktérych zaliczy¢ mo-
zemy rowniez przedstawicieli korpusu dyplomatycznego) —ich pracownicy oraz mienie
s czgsto obiektem ataku z nastepujacych powodow?>:

— zmuszenia przedstawicieli rzadu lub korpusu dyplomatycznego do zmiany po-
gladéw politycznych,

— wywolania niezadowolenia spotecznego z powodu braku mozliwosci zapew-
nienia przez padstwo niezbednych ustug, takich jak np. dostarczenie energii
elektrycznej czy Iacznosci telefonicznej,

— pokazania spoleczefistwu, ze gléwnym celem akeji terrorystycznej nie sa oby-
watele, a tylko ludzie zwigzani ze strukturami wiadzy lub polityki,

— proba wywarcia na przedstawicielach korpusu dyplomatycznego wplywu lub
wymuszenia na wladzach wypuszczenia uwigzionych terrorystow czy czton-
kéw ich organizacii,

— proba destabilizacji zycia spoteczno-politycznego w pafistwie poprzez unie-
mozliwienie dziatania 0osob odpowiedzialnych za wtadze czy polityke — prezy-

dent, premier, ministrowie, dyplomaci,

24 7. Ciekanowski, J. Nowicka, H. Wytebek, Bezpieczeristwo paristwa w obliczun wspotezesnych zagrogen,
wyd. UPH w Siedlcach, Siedlce 2016, s. 111.

%5 K. Jatoszynski, Dzialania militarne Igraela w walce 3 terroryzmem, ,,Zeszyty Naukowe AON”,
ar 2/35,1999, s. 192.
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— préba wymuszenia na wladzach zmian w prowadzonej polityce, zaréwno
wewnetrznej, jak 1 zewnetrznej?,

— wywolanie strachu i paniki wéréd ludnosci cywilne;,

— uzyskanie korzysci majatkowych,

— zdobycie rozgltosu,

— zemsta,

— uzyskanie efektu psychologicznego,

— inne?.
Wymienione wyzej powody stanowia zaledwie luzna analiz¢ przyczyn réznego

typu atakow?s.

Wzmagajace si¢ i powtarzajace akty terroru zmobilizowaly wigkszo§¢é patistw
demokratycznych do przeciwdzialania, a mianowicie poszczegdlne panistwa w obrebie
wewnetrznego prawodawstwa zmieniajq ustawy, powoluja do Zycia nowe organizacje
inowe instytucje. Jednak w dobie nomego terroryzmm, ponadpanstwowych powigzan w sieci,
$wiat zostal zmuszony do wspolpracy. Szybka wymiana informacji pozwala ubiec terro-
rystow. Celowa jest jednoczesnie wspotpraca w dziedzinie prawa, jak rowniez wymiany
nowoczesnych technologii. Totez agencje rzadowe wypracowuja wspélne prawo dla
wszystkich pafistw, ktdre chea si¢ whaczy¢ do walki z terroryzmem?.

Polska jako kraj i osoby sprawujace kierownicze funkcje w panistwie byly do tej
pory wolne od bezposrednich zagroze zwiazanych z tetroryzmem. Nie oznacza to
jednak, Zze bedzie tak zawsze. Nikt tego nie jest w stanie zagwarantowaé. Na zagrozenia

ze strony terrorystow Stuzba Ochrony Pafistwa musi by¢ przygotowana w kazdej chwili.
Zagrozenia wynikajace z dziatalnosci obcych stuzb specjalnych

W Europie i na §wiecie coraz czg$ciej méwi si¢ o powrocie standardow gz
wojny, a w szczegolnosci w zakresie obejmujacym aktywnos¢ stuzb specjalnych. Dziatal-
nos$¢ poszezegdlnych stuzb specjalnych ma bezposrednie znaczenie dla bezpieczefistwa

calego kontynentu, bezpieczefistwa wewnetrznego poszczegolnych paistw i oséb pod-

26 K. Jatoszynski, Terroryzm jako $rddto zagrozenia 0séb podlegajacych ochronie w Rzeczypospolitef Polskiej
[w:] P. Bogdalski, J. Cymerski, K. Jatoszynaski (red.), Bezpieczgeristwo 0s6b podlegajacych ustawowo ochronie
wobec zagrogen XX1 wiekn, Szczytno 2014, s. 150

27'T. Goryca, P. Zaskorski, B. Zychowicz, op. cit., s. 47.

28 Ibidem, s. 47.

2 7. Ciekanowski, W. Zatoga, A. Chrzaszcz, Pryegyny dziatai terrorystyeznych, wyzmwania wspdlegesnego
terroryzmn a begpieczeristivo parishva, ,,Studia bezpieczefistwa narodowego WAT”, nr 12,2017, s. 291.
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legajacych obowiazkowej ochronie. Rywalizacja stuzb specjalnych poszczegdlnych kra-
jow toczy si¢ na wielu plaszczyznach m.in.: gospodarczej, ekonomicznej, militarne;j,
politycznej, technologicznej 1 innych.

Stuzby specjalne to ogdlnie przyjeta nazwa instytucji, ktére prowadza m.in.
dziatania operacyjno-rozpoznawcze o charakterze niejawnym. Termin ten dotyczy wy-
wiadu i1 kontrwywiadu, aczkolwiek nie jest zbyt cz¢sto definiowany w literaturze przed-
miotu. Cechg charakteryzujaca ten termin jest to, ze ustawodawstwa wigkszosci panstw
nie definiujq precyzyjnie definicji stush spegalnych, a nawet staraja si¢ jej nie uzywac.
Pomimo postugiwania si¢ terminem s/ugby spegialne w jezyku potocznym oraz uzywania
go w terminologii fachowej, nie wystepuje on w jezyku prawnym, to jest w sformulo-
waniach aktéw normatywnych3.

Domena stuzb specjalnych jest pozyskiwanie, przetwarzanie i ochrona infor-
macji kluczowych dla zapewnienia bezpieczefistwa wewnetrznego i zewnetrznego da-
nego panstwa. W panstwach demokratycznych dziatania stuzb specjalnych moga
wymykac si¢ czasami spod kontroli organéw odpowiedzialnych za ich nadzorowanie.
Stuzby specjalne prowadzg réwniez operacje poza swoim krajem, famigc czesto miej-
scowe prawo. Stuzby specjalne pafstw niedemokratycznych stosuja techniki niedozwo-
lone przez prawo wigkszosci panstw demokratycznych, takie jak szantaz, przekupstwo
oraz nielegalny handel bronia, narkotykami, materiatami wybuchowymi?!.

W skali panistwa wywiad to jeden ze sposobéw rozpoznania strategicznego,
polegajacy na zbieraniu, przetwarzaniu i analizowaniu najwazniejszych wiadomosci po-
litycznych, wojskowych 1 gospodarczych. Wspolczesnie, dzigki zdobyczom techniki,
takim jak np. podstuch satelitarny, dziatalno§¢ wywiadowcza mozna takze prowadzic
z terytorium wlasnego panistwa’2.

Rozwdj sytuacji miedzynarodowej moze skutkowaé wzmozong dzialalnoscia
obcych stuzb specjalnych, szczegdlnie wzgledem podmiotow panstwowych. Tego typu
dziatania byly prowadzone (i nadal sa prowadzone) przez stuzby specjalne Federacji
Rosyjskiej m.in. w stosunku do pafistw Europy Srodkowo-Wschodniej. Przyczyna
wzmozonej aktywnosci stuzb rosyjskich byla decyzja o rozszerzeniu NATO o patistwa
bytego Uktadu Warszawskiego, rozmieszczenia na terytorium Polski elementéw sys-
temu amerykanskiej obrony antyrakietowej, rozmieszczenia infrastruktury 1 zwigkszenia
obecnosci komponentéw sit zbrojnych padstw Sojuszu Péinocnoatlantyckiego na te-
rytorium Polski.

30 S. Zalewski, Stuzby spegjalne w paristwie demokratyeznym, wyd. AON, Warszawa 2002, s. 22-23.

31 Ibidem, s. 12-15.

32}, Roman, G. Winogrodzki, SZusby specialne w systemie bezpieczeristwa paristwa, wyd. Wyzszej Szkoty
Gospodarki Euroregionalnej im. Alcide Gasperi w Jozefowie, Jézeféw 2016, s. 19.
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Najwickszym zagrozeniem jest bagatelizowanie dziatan obcych stuzb specjal-
nych. Sekrety polskiej polityki, dyplomaciji, strategii militarnej, energetycznej, gospodat-
czej, finansowej, nowoczesne technologie 1 wiele innych interesujq nie tylko najwicksze
$wiatowe mocarstwa, ale réwniez wladze innych, mniejszych panstw Europy i §wiata.
Zdaniem wielu, dziatalno$¢ stuzb specjalnych mozna zaliczy¢ do najstarszych form ak-
tywnosci spoleczenstw na calym §wiecie. Naturalng reakcja na dziatania obcych stuzb
specjalnych powinny by¢ dzialania kontrwywiadowcze oraz dzialania ochronne.
Wiedza, ktéra posiadaja osoby pelniace najwazniejsze funkcje w Rzeczypospolitej Pol-
skiej 1 podlegajace obowiazkowej ochronie Stuzby Ochrony Patistwa, jest niezwykle

istotna dla obrony polskiej racji stanu.
Zagrozenia zwigzane z cybetterroryzmem

Ciggta dynamika zmian na arenie mi¢dzynarodowej, wojny informacyjne, dzia-
tania hybrydowe zmuszaja formacje ochronne na calym §wiecie do zmian w taktyce
ochronnej VIP oraz do wypracowywania nowych i skutecznych form realizacji dzialan
ochronnych. Jednym z najszybciej rozwijajacych si¢ zagrozen nie tylko dla bezpieczen-
stwa 0s6b ochranianych ale dla calego patistwa s zagrozenia zwiazane z cyberterrory-
zmem. Rozwéj nowoczesnych technologii we wspoltczesnym §wiecie, w tym Internetu,
stwarza olbrzymie mozliwosci ale moze réwniez determinowaé duzg ilo§¢ zagrozen.
Wirtualne zagrozenia moga oddziatywaé na osoby piastujace najwazniejsze stanowiska
w panistwie, na cale instytucje (w tym Stuzbg Ochrony Padstwa, a tym samym na calg
strukture bezpieczenistwa Rzeczypospolitej Polskie;.

Rozwazania na temat cyberterroryzmu nalezy rozpoczac od proby zdefiniowania
tego pojecia. Podobnie jak w przypadku definicji terroryzmu, nie jest to tatwe. Wedlug
niektorych pojecia zwiazane z cyberwojng zostaly stworzone przez sily zbrojne jako
wirtualnego pole walki. Cyberprzestrzen, jako zjawisko tworzone przez cztowieka, jest
réwniez trudne do precyzyjnego zdefiniowania. Okreslenie ¢yberprestrzen, uzyte po raz
pierwszy w 1984 roku przez Williama Gibsona (w powiesct science fiction Newuromancer),
weszlo do powszechnego obiegu na poczatku lat dziewiecdziesiatych. Wedlug G. Rat-
traya cyberprzestrzen sklada si¢ z: sieci, systeméw operacyjnych, sprzetu elektronicz-
nego oraz standardéw przesytania®,

Pojecie cyberterroryzmu po raz pierwszy pojawilo si¢ w raporcie o zagroze-
niach komputerowych w Szwecji w 1979 roku. Raport ten obejmowal:

3 G.J. Rattray, Wojna strategiczna w cyberprzestrzeni, wyd. WNT, Warszawa 2004, s. 80.
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wszelka dziatalno$¢ z uzyciem komputeréw, majaca na celu niszczenie systemow telein-
formatycznych, systeméw nadzoru i kontroli, programéw, danych itp., a w konsekwencji
zastraszanie rzadow i spoleczenstw, wywieranie presji psychologicznej, doprowadzenie

do zagrozenia zycia lub powstania znacznych strat materialnych34.

Jednak powszechnie za tworce pojecia cyberterroryzmu uznawany jest jeden
z pracownikéw shuzb wywiadowczych Standw Zjednoczonych, Barry Collin. Uzyt on
pojecia cyberterrozmu po raz pierwszy w latach osiemdziesiatych ubieglego wicku dla
okreslenia polaczenia zjawisk czysto teoretycznych jak na tamte czasy — terroryzmu
i cyberprzestrzeni. Potaczenie aspektu cybernetycznego i konwencjonalnego definiuje

cyberterroryzm jako:

zdeterminowane i $wiadome uzycie srodkéw walki informacyijnej przez aktoréw niepati-
stwowych lub grupy sponsorowane przez panistwa, motywowane politycznie, spolecznie,
ekonomicznie lub religijnie, w celu zastraszania, wzbudzania niepokoju i paniki wsréd
atakowanej ludnosci oraz doprowadzenia do zniszczenia wojskowych i cywilnych ce-

16w,
Profesor Piotr Sienkiewicz twierdzi, ze:

cyberterroryzm w waskim znaczeniu — to dziatalnos¢ terrorystyczna w systemach telein-
formatycznych, ukierunkowana na zniszczenie lub modyfikacje danych w tych syste-
mach, skutkujaca ofiarami $miertelnymi lub zniszczeniem mienia w znacznych rozmia-
rach (zazwyczaj celem jest jedno i drugie). W szerszym znaczeniu — jest to wszelka dzia-
talno$¢ terrorystyczna zwiazana z cyberprzestrzenia (systemami teleinformatycznymi),
wlaczajac w to fizyczne ataki na systemy oraz aktywnosé propagandowa. Dziatalnos¢ taka
moze na przyklad przyczyni¢ si¢ do pozyskiwania informacji przydatnych do realizacji

bardziej klasycznych akgji terrorystycznych, na przyklad zamachéw bombowych®.

Zgodnie z przyjeta polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
z dnia 25 czerwca 2013 1. w ramach takiej instytucji jak Stuzba Ochrony Panistwa powi-
nien funkcjonowaé petnomocnik ds. bezpieczenistwa cyberprzestrzeni. Jego zadania
winny obejmowac przede wszystkim:
1) realizacje obowiazkéw wynikajacych z przepiséw aktow prawnych wiasciwych dla
zapewnienia bezpieczenstwa cyberprzestrzeni;

34 P. Sienkiewicz, Begpieczeristo i wolnosé w globalnym spofeczeiistwie informacyjnym, [w:] A. Siwik (red.),
Od spofeczeristwa industrialnego do spoleczeristwa informacyinego: Ksigga jubilenszowa dedykowana Profesorowi
Lestawowi H. Haberowi w 40-lecie pracy nankowej i dydaktyeznej, Krakéw 2007, s. 303.

3 Ibidem.

36 Ibidem, s. 305.
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2) opracowanie i wdrozenie procedur reagowania na incydenty komputerowe, ktore
beda obowiazywaly w organizacji;

3) identyfikowanie i prowadzenie cyklicznych analiz ryzyka;

4) przygotowanie planéw awaryjnych i ich testowanie;

5) opracowanie procedur zapewniajacych informowanie wtasciwych zespotéw CERT
(ang. Computer Emergency Response Team — zespdl powolany do reakcji na zdarzenia
naruszajace bezpieczenstwo w sieci Internet) o:

a) wystapieniu incydentéw komputerowych,

b) zmianie lokalizacji jednostki organizacyjnej, danych kontaktowych itp.3

Dokument nie wskazuje miejsca usytuowania pelnomocnika ds. bezpieczenistwa
cyberprzestrzeni w strukturze jednostki organizacyjnej. Rola pelnomocnika powinna
by¢ przypisana osobie, ktéra bedzie odpowiedzialna za realizacje catego procesu bez-
pieczenistwa teleinformatycznego w danej jednostce organizacyjne;j.

Wspolczesne myslenie o bezpieczefistwie najwazniejszych oséb w pafistwie musi
obejmowac analizy systemowe zjawiska cyberterroryzmu oraz zwiazanych z nim zagro-
zen, a takze szans bezpieczefistwa 0sOb piastujacych stanowiska kierownicze w Rzeczy-
pospolitej Polskiej. Bezpieczenistwo oséb podlegajacych obowiazkowej ochronie
Stuzby Ochrony Panstwa jest elementem bezpieczefistwa narodowego.

W okresie rozwoju zjawiska cyberterroryzmu, zapewnienie bezpieczefstwa w cy-
berprzestrzeni zwiazanej z osobami ochranianymi przez Stuzbe Ochrony Panstwa to
niezwykle wazne, ale i zarazem trudne, i bardzo zlozone przedsigwzigcie. Wymaga sto-
sowania nowoczesnych rozwigzaf oraz technologii, ktére beda w stanie skutecznie

przeciwdziala¢ temu zjawisku.
Zagrozenia zwigzane z mobilnymi platformami bezzatogowymi

Analizujac tematyke zwiazang z zagrozeniami dwéch pierwszych dekad XXI
wieku dla oséb ochranianych przez Stuzbe Ochrony Panstwa, nie sposéb pominaé za-
gadnient zwigzanych z rozwojem technologicznym oraz metod 1 $rodkéw uzywanych
przez zamachowcédw. Postep zwiazany z robotyzacja i cyfryzacja otaczajacego nas
$wiata doprowadzit do powstania 1 ewolucji nowych, specjalistycznych srodkéw walki.
Powstaly zdalnie sterowane roboty (urzadzenia, maszyny) mogace operowaé w kazdym

srodowisku (wodnym, powietrznym i ladowym)3. Z biegiem lat dostep do tego typu

37 Polityka ochrony cyberprzestrzeni Rzecgypospolitef Polskiej, Ministerstwo Administracji i Cyfryzacji,
Agencja Bezpieczenistwa Wewnetrznego, Warszawa 2013, s. 13.
38 https://pl.wikipedia.org/wiki/Bezza%C5%820gowy_statek_powietrzny (16.08.2018 r.).
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urzadzen stal si¢ powszechny dla kazdego. Z roku na rok obserwuje si¢ rosnaca popu-
larnos¢ bezzatogowych platform mobilnych. Réwniez ceny tego typu urzadzen z roku
na rok sg coraz nizsze. Mobilne platformy bezzatogowe znalazly zastosowanie w wielu
dziedzinach zycia codziennego. Na poczatku, stosowanie technologii bezzatogowych
platform mobilnych byto mozliwe dzigki wykorzystaniu komputeréw przystosowanych
do dziatan militarnych. Dzi§ juz nikogo nie dziwi fakt uzywania bezzatogowych plat-
form mobilnych przez réznego rodzaju stuzby porzadkowe czy ratownicze. Mobilne
platformy bezzalogowe z powodzeniem wykorzystuje Straz Graniczna do patrolowania
granic Rzeczypospolitej Polskiej oraz zewnetrznych granic Unii Europejskie;.

Dzi nie stanowi juz problemu zakup profesjonalnych elementéw, przy pomocy
ktérych wigkszos¢é ludzi jest w stanie zbudowac maszyne posiadajaca spore mozliwosci.
Mozna nig sterowaé przy pomocy tabletu czy smartfonu. Moze zostaé wyposazona
w GPS, stabilizator lotu, rejestrowaé obrazy lub posiadaé system pozwalajacy na za-
programowanie calej trasy lotu. Mozna taka maszyne wyposazy¢ w bateri¢ o duzej
pojemnosci, radio o duzej mocy i sterowac tego typu platforma na odlegtosé nawet
50 km 1 osiagnaé putap kilku tysiecy metréw.

Najwickszg zaleta mobilnych platform bezzatogowych jest niewielkie ryzyko
utraty zycia i zdrowia ludzi, ktérzy nimi steruja. Zastgpuja prace wykonywang przez ludzi
w warunkach niekomfortowych i niebezpiecznych. W szczegélnosci moga by¢ wykorzy-
stywane w rejonach konfliktéw zbrojnych, w akcjach ratunkowych, poszukiwawczych czy
misjach rozpoznawczych, ochronie duzych obiektéw i monitoringu konkretnego obszaru.

Zainteresowanie bezzalogowymi platformami mobilnymi wykazuja takze osoby,
ktore moga je wykorzysta¢ do przeprowadzenia zamachu na wazny obiekt czy kon-
kretna osobe. Przeprowadzenie ataku na osobg¢ ochraniang przy pomocy mobilnej plat-
formy bezzalogowej byloby odwzorowaniem operacji typu zargeted killings (zabijanie
celowane), przeprowadzanych z uzyciem dronéw wojskowych. Od czaséw, kiedy tego
typu operacje staly si¢ standardowymi dzialaniami militarnymi i misja operatora nie
wigze si¢ z zagrozeniem jego zycia i zdrowla, realizacja dzialan ochronnych stala sig
wyzwaniem dla formacji ochronnych na calym §wiecie. Pojawienie si¢ bezzalogowe;
platformy mobilnej, jej niewielkie z reguly gabaryty, szybko$¢ poruszania si¢ jest nie
tylko elementem zaskoczenia dla zespolu ochronnego, ale stanowi zagrozenie trudne
do zneutralizowania przez cztonkéw takiego zespotu, niewyposazonego w odpowiedni

rodzaj amunicji lub inny sprzet do tego przeznaczony®.

% J. Winiecki, Brggezenie przysgtoses, ,,Polityka”, nr 2937, 2013, s. 42-44.
40 R. Czescik, Bezzalogowe (nie)bespieczeristwo(?), [w:] P. Bogdalski, J. Cymerski, K. Jatoszynski (red.),
Bespieczeristwo o0sob podlegajacych nstawowo ochronie wobec agrogert XXI wiekn, Szczytno 2014, s. 168.
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Z punktu widzenia taktyki potencjalnego zamachu na osob¢ ochraniang
z wykorzystaniem bezzalogowej platformy mobilnej mozna wyréznic kilka podstawo-
wych zagrozen:

— inwigilacja osoby ochranianej, jej otoczenia, obiektow oraz taktyki dziatania ze-
spotu ochronnego,

— wykorzystanie bezzalogowej platformy mobilnej do przenoszenia tadunku
wybuchowego,

— wykorzystanie bezzalogowej platformy mobilnej do transportowania i uzywa-
nia broni palnej,

— wykorzystanie bezzalogowej platformy mobilnej jako narzedzia zamachu,

— przejecie kontroli nad bezzalogows platforma mobilng uzytkowana przez for-
macje ochronne lub inne stuzby,

— zmuszenie operatora bezzalogowej platformy mobilnej przez osoby trzecie do
wykonywania okreslonych czynnosci przy jej uzyciu.

Przyktadem wykorzystania bezzatogowych platform mobilnych jako narzedzia
do przeprowadzenia zamachu moze by¢ nieudany zamach na prezydenta Wenezueli
Nicolasa Maduro, ktéry mial miejsce 5 sierpnia 2018 roku w Curacao. W trakcie trwania
uroczystosci zwigzanych z 81. rocznica powotania gwardii narodowej kraju dwie ma-
szyny wyposazone w tadunki wybuchowe probowano skierowa¢ w poblize pary prezy-
denckiej. Jedna z maszyn udalo si¢ wytraci¢ z kursu i zmusi¢ do zderzenia z budynkiem,
a druga maszyna eksplodowata nad parg prezydencka?!.

Rozwoj nowoczesnych technologii zwiazanych z bezzalogowymi platformami
mobilnymi determinuje formacje ochronne takie jak Stuzba Ochrony Paistwa do zwe-
ryfikowania dotychczasowej wiedzy na temat bezpieczefistwa ochranianych oséb
i obiektéw o kluczowym znaczeniu dla bezpieczenistwa panstwa. Sklania takze do re-
fleksji nad zagrozeniami plynacymi z latwego dostepu do tego typu urzadzen oraz moz-
liwosci ich wykorzystania.

Wymusza réwniez dostosowanie 1 modyfikacje aktualnych przepiséw prawnych
dotyczacych uzytkowania bezzalogowych platform mobilnych na obszarach,
w ktérych znajduja si¢ obiekty 1 osoby ochraniane przez Stuzbe Ochrony Panstwa. Nie
podlega watpliwosci fakt, ze w zwiazku z rosnacym zagrozeniem zwigzanym z bezza-
togowymi platformami mobilnymi, takze taktyka i realizacja dziatad ochronnych Stuzby
Ochrony Pafstwa powinny by¢ poddane analizie i modyfikacji.

4 B. Grygiel, Zamach na prezydenta 3 ugyciem drondw. "Dla terrorystow  najwasnieiszy Jjest teatr”,
https:/ /www.focus.pl/artykul/ zamach-na-prezydenta-z-uzyciem-dronow-eskpert-ds-terroryzmu-
musimy-sie-z-tym-liczyc-180806113604 (15.08.2018 t.).
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Zakonczenie

Polityka prowadzona przez instytucje takie jak Stuzba Ochrony Panistwa, majaca
na celu zapewnienie bezpieczenstwa najwazniejszych oséb w panstwie, jest odpowie-
dziq na zmieniajaca si¢ tzeczywisto$C. Kryteria doboru metod i srodkéw stuzacych do
zapewnienia bezpieczefistwa 0sOb objetych ochrong uzaleznione sg od sposobu po-
strzegania pojawiajacych si¢ zagrozen przez stuzby 1 instytucje do tego powotane.

Obecnie przeciwdziatanie zjawisku terroryzmu stanowi jedno z najwigkszych
wyzwat poczatku XXI wieku w obszarze bezpieczenstwa nie tylko Polski, ale i catego
$wiata. Zmienna natura wszelkiego rodzaju zagrozen zwiazanych z terroryzmem spra-
wia, iz minimalizowanie mozliwosci przeprowadzenia ataku przez organizacje terrory-
styczne stalo si¢ duzym wyzwaniem dla formacji ochronnych na calym S$wiecie.
Nie ulega watpliwosci fakt, ze poszukiwanie nowych i skutecznych rozwiazan zapew-
nienia bezpieczenstwa osobom ochranianym przez Stuzbe Ochrony Panistwa moze
zminimalizowa¢ skutki zagrozen terrorystycznych.

Kazde panistwo na $wiecie dysponuje formacja, ktorej zdaniem jest m.in. zapew-
ni¢ bezpieczefistwo osobom zajmujacym najwazniejsze stanowiska kierownicze
w krajuldea funkcjonowania takich formacji nie ma, wbrew wigkszosci opinii, nic
wspolnego z tzw. przywilejami wiladzy, o ktérych czesto si¢ pisze 1 méwi w r6znego
rodzaju §rodkach masowego przekazu. Objecie ochrona okreslonej grupy oséb nie jest
ani ich przywilejem, ani prawem. Wynika to bardziej z obowiazku wobec patistwa i oby-
wateli. Obowigzek ten trafnie ujat w jednym z wywiadéw prezydent Standéw Zjedno-
czonych, Bill Clinton, odpowiadajac na pytanie o konieczno$¢ ochrony. Powiedziat, ze
jako prezydent wybrany na to stanowisko przez obywateli: Jestes winien krajowi pozostaé
przy 3yein. Osoby obejmujace wazne stanowiska pafdstwowe, biorac na siebie duza od-
powiedzialno$¢ za kierowanie krajem i1 dbanie o bezpieczenstwo wewnetrzne 1 ze-
wnetrzne panstwa, ale rowniez i bezpieczenstwo obywateli, sami zobowiazani sa pod-
da¢ si¢ wymogom bezpieczenstwat?.

Duzym wyzwaniem dla Stuzby Ochrony Pafistwa — obok zagrozen terrorystycz-
nych — sg zagrozenia zwigzane z mobilnymi platformami bezzatogowymi (dronami).
Dynamicznie postgpujaca cyfryzacja 1 robotyzacja otaczajacego nas $wiata sklania do
refleksji nad bezpieczenstwem o0s6b podlegajacym ustawowej ochronie Stuzby
Ochrony Panstwa. Przy okazji rozwazafi nad zagrozeniami zwigzanymi z mobilnymi
platformami bezzalogowymi nie sposéb pominaé kwestii ochrony prywatnosci osob

2T, Goryca, op. cit., s. 173.
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ochranianych . Regulacje prawne z tym zwiazane powinny by¢ poddawane regularnym
dyskusjom, debatom i zmianom.

Niezwykle waznym elementem w sferze wykorzystania mobilnych platform bez-
zatogowych staly si¢: niskie koszty produkeji oraz komercjalizacja rozwigzan oddziela-
jaca je od komponentéw militarnych. Sektor technologii bezzatlogowych dazy do mi-
niaturyzacji i zwigkszenia mozliwosci, co w przysztosci moze skutkowac zwigkszeniem
zagrozenia dla 0sob 1 obiektow o kluczowym znaczeniu dla bezpieczenstwa Rzeczypo-
spolitej oraz oséb podlegajacych ochronie Stuzby Ochrony Panstwa.

Dla Stuzby Ochrony Pafstwa, jako instytucji odpowiedzialnej za bezpieczen-
stwo najwazniejszych osob w padstwie oraz obiektéw o kluczowym znaczeniu, poza-
danym jest rozwoj wspotpracy na arenie krajowej z innym shuzbami odpowiedzialnymi
za bezpieczenstwo Rzeczypospolitej Polskiej oraz rozwdj wspoltpracy na arenie miedzy-
narodowe;j.

Kwestie poruszone w tym artykule nie wyczerpuja tematu wszystkich zagrozen
bezpieczenistwa u progu XXI wieku. Moga by¢ wprowadzeniem do szerokiej proble-
matyki bezpieczefistwa i stanowi¢ punkt wyjscia do kolejnych analiz i rozwazan w tym
zakresie, a w szczegolnosci m.in. zapewnienia cigglosci informacji na rzecz organdw
w warunkach zagrozen i kryzyséw, co wiaze si¢ z ewaluacjq poziomu zagrozen i dia-

gnozg mozliwosci przeciwdziatania tych organéw.
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